
Seite 1 von 11 

OPS.1.1.1 Allgemeiner IT-Betrieb 

1. Beschreibung 

1.1. Einleitung 

Der IT-Betrieb (engl. IT Operations) stellt eine Organisationseinheit und den zugehörigen 
Geschäftsprozess innerhalb der Informationstechnik dar. Der Prozess beschreibt die Aufgaben mit 
allen Tätigkeiten, die durch die Organisationseinheit IT-Betrieb umgesetzt werden. Die IT umfasst alle 
IT-Komponenten einer Institution, insbesondere IT-Systeme, -Dienste, -Anwendungen, -Plattformen 
und Netze. Zum IT-Betrieb zählen unter anderem die folgenden Aufgaben: 

• die Verwaltung, inklusive Inventarisierung und Dokumentation 

• die Mitwirkung bei der Beschaffung 

• die In- und Außerbetriebnahme, inklusive Austausch von IT 

• die IT-Administration 

• das IT-Monitoring 

• das IT Incident Management 

Die ordnungsgemäße, sichere und korrekte Ausführung des IT-Betriebs ist unabdingbar, um die 
Funktionsfähigkeit der IT zu gewährleisten. Hierzu legt der IT-Betrieb Rahmenbedingungen 
beispielsweise für die Prozessgestaltung fest und stellt sicher, dass diese eingehalten werden. 

Außerdem muss der IT-Betrieb auch die eigenen verwendeten Betriebsmittel, also die spezifischen IT-
Komponenten, die für betriebliche Zwecke des IT-Betriebs eingesetzt werden, in angemessenem 
Umfang zur Verfügung stellen und deren Funktionsfähigkeit gewährleisten. Die betriebene IT umfasst 
also immer auch die Betriebsmittel des IT-Betriebs selbst. Diesen Betriebsmitteln kommt aus 
Sicherheitsperspektive eine besondere Bedeutung zu. Auf ihnen werden viele für die IT-Komponenten 
und deren Funktionsfähigkeit wichtige Informationen vorgehalten, die ein attraktives Ziel für einen 
Angriff bieten und daher geschützt werden müssen. Außerdem ist ihre Verfügbarkeit für den IT-
Betrieb wesentlich. 

1.2. Zielsetzung 

Ziel dieses Bausteins ist es, die Informationssicherheit als integralen Bestandteil bei allen allgemein 
gültigen Aspekten des IT-Betriebs zu etablieren. Mit der Umsetzung dieses Bausteins sorgt die 
Institution dafür, dass die Tätigkeiten des allgemeinen IT-Betriebs, durch die die Funktionsfähigkeit 
der IT sichergestellt wird, ordnungsgemäß und systematisch durchgeführt werden. 

R Bundesamt
für Sicherheit in der
Informationstechnik
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1.3. Abgrenzung und Modellierung 

Der Baustein OPS.1.1.1 Allgemeiner IT-Betrieb ist einmal auf den gesamten Informationsverbund 
anzuwenden. 

Um ein IT-Grundschutz-Modell für einen konkreten Informationsverbund zu erstellen, muss 
grundsätzlich die Gesamtheit aller Bausteine betrachtet werden. In der Regel sind mehrere Bausteine 
auf das Thema bzw. Zielobjekt anzuwenden. 

Dieser Baustein behandelt übergreifende Aspekte des IT-Betriebs. In größeren Institutionen ist es 
sinnvoll, darüber hinaus den IT-Betrieb in das Service-Management der Institution einzubetten. 
Hierzu können Standardwerke, wie z. B. die „Information Technology Infrastructure Library“ (ITIL), 
herangezogen werden. Ein solches Service Management ist nicht auf die IT beschränkt (IT-Service-
Management), sondern adressiert auch Geschäftsprozesse und Fachaufgaben wie „Portfolio 
Management“. 

Folgende Inhalte sind ebenfalls von Bedeutung und werden an anderer Stelle behandelt: 

• spezielle Aspekte des IT-Betriebs aus weiteren Bausteinen der Schicht OPS.1.1 Kern-IT-Betrieb, 
insbesondere die Durchführung der Administration (siehe OPS.1.1.2 Ordnungsgemäße IT-
Administration) und Tätigkeiten im Patch- und Änderungsmanagement (siehe OPS.1.1.3 Patch- 
und Änderungsmanagement) 

• Aspekte des Netz- und Systemmanagements (siehe NET.1.2 Netzmanagement und OPS.1.1.7 
Systemmanagement) 

• die ordnungsgemäße Verwaltung von Benutzenden und Rechten (siehe ORP.4 Identitäts- und 
Berechtigungsmanagement) 

• Aspekte der Datensicherung und Archivierung (siehe CON.3 Datensicherungskonzept und 
OPS.1.2.2 Archivierung) 

• Aspekte, die sich nicht auf den Regelbetrieb, sondern auf Ausnahmesituationen beziehen, 
insbesondere auf einen IT-Angriff und die Kompromittierung von IT-Systemen (Incident 
Management, siehe Baustein DER.1 Detektion von sicherheitsrelevanten Ereignissen sowie 
Bausteine aus dem Bereich DER.2 Security Incident Management und Baustein DER.4 
Notfallmanagement) 

• besondere Anforderungen für den Fall, dass der IT-Betrieb durch Dritte erfolgt (siehe OPS.2.3 
Nutzung von Outsourcing und OPS.3.2 Anbieten von Outsourcing) 

Dieser Baustein behandelt nicht 

• den Teil des Betriebs von IT-Komponenten, für den nicht der IT-Betrieb, sondern z. B. eine 
Fachabteilung zuständig ist, 

• spezielle Aspekte von DevOps, 

• Aspekte, die kennzeichnend für den IT-Service sind, beispielsweise die Schnittstelle zu 
Benutzenden oder die Bereitstellung einer Hotline, sowie 

• die Umsetzung von IT-Projekten. 

2. Gefährdungslage 

Da IT-Grundschutz-Bausteine nicht auf individuelle Informationsverbünde eingehen können, werden 
zur Darstellung der Gefährdungslage typische Szenarien zugrunde gelegt. Die folgenden spezifischen 
Bedrohungen und Schwachstellen sind für den Baustein OPS.1.1.1 Allgemeiner IT-Betrieb von 
besonderer Bedeutung. 
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2.1. Unzureichende Personalkapazitäten 

Das Betriebspersonal ist dafür zuständig, dass die gesamte IT funktionsfähig ist, ohne die Institutionen 
häufig nicht mehr operabel sind. Die IT ist besonders gefährdet, falls der IT-Betrieb nicht über 
ausreichende Kapazitäten verfügt. 

Herrscht Personalmangel, z. B. aufgrund fehlerhafter oder unzureichender Personalplanung, können 
Prozesse des IT-Betriebs nicht ordnungsgemäß ausgeführt werden. Dabei können neben der 
Verfügbarkeit auch die Vertraulichkeit und Integrität des Informationsverbundes eingeschränkt 
werden, z. B. wenn aufgrund von Personalmangel kein geeignetes IT-Monitoring oder Security 
Monitoring erfolgt. 

Ist das benötigte Know-how beim Betriebspersonal nicht ausreichend redundant verfügbar, da 
weiteres Personal beispielsweise nur unzureichend geschult wurde, kann die Abhängigkeit von 
einzelnen Personen dazu führen, dass die Verfügbarkeit des IT-Betriebs nicht mehr vollständig 
gewährleistet ist. 

2.2. Verlust betriebsrelevanter Informationen 

Prozesse, die durch den IT-Betrieb unzureichend ausgeführt werden, können dazu führen, dass 
betriebsrelevante Informationen veraltet sind oder gar verloren gehen. 

Führt der IT-Betrieb Tätigkeiten aus, die auf einer unzureichenden oder manipulierten 
Dokumentation basieren, kann dies zu Störungen der IT-Funktionalität führen. Sind darüber hinaus 
die Informationen, die benötigt werden um einen Störfall zu beheben, nur unzureichend vorhanden, 
können diese Störungen nicht oder nur fehlerhaft behoben werden. Als Folge unzureichender 
Dokumentation kann sowohl die Verfügbarkeit der IT-Komponenten als auch die Vertraulichkeit der 
Informationen beeinträchtigt werden. 

Werden die betriebsrelevanten Informationen unzureichend abgesichert, z. B. indem sie offengelegt 
oder leicht zugänglich sind, ist deren Vertraulichkeit nicht mehr gewährleistet. 

Eine Ursache für den Verlust betriebsrelevanter Informationen kann z. B. eine unzureichende 
Abstimmung mit den beauftragten Dienstleistenden über die zu liefernde Dokumentation sein, was in 
den oben genannten Konsequenzen resultieren kann. 

2.3. Eingeschränkte Verfügbarkeit von Betriebsmitteln 

Betriebsmittel, worunter sämtliche IT-Komponenten zusammengefasst werden, mit denen die 
Tätigkeiten des IT-Betriebs erbracht werden, haben einen erheblichen Einfluss darauf, dass IT-
Betriebsprozesse effizient durchgeführt werden können. 

Sind die Betriebsmittel unzureichend redundant ausgelegt, nur eingeschränkt gehärtet oder überlastet, 
kann hierdurch die Verfügbarkeit eingeschränkt sein. Falls Betriebsmittel nicht ausreichend verfügbar 
sind, können z. B. aufgetretene Fehler an betriebenen IT-Komponenten nicht behoben werden, 
wodurch die Verfügbarkeit, Integrität oder Vertraulichkeit der betriebenen IT-Komponenten gefährdet 
wird. 

2.4. Missbrauch betriebsrelevanter Informationen und privilegierter 
Rechte durch berechtigte Personen 

Privilegierte Rechte des Betriebspersonals ermöglichen weitreichende Auswirkungen auf die gesamte 
IT. Werden betriebsrelevante Informationen und privilegierte Rechte durch berechtigte Personen 
missbraucht, um zu sabotieren, zu manipulieren oder Informationen auszuspähen, sind alle 
Schutzziele der Informationssicherheit für die betriebenen IT-Komponenten und für die 
Informationen der Institution gefährdet. Diese Ausgangslage kann mehrere Ursachen haben. 
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Verfügt das Betriebspersonal über zu weit gefasste privilegierte Rechte, können diese Berechtigungen 
für Angriffe missbraucht werden. Auch kann durch Nötigung, Phishing oder Social Engineering 
erzwungen werden, dass weitreichende Rechte freigegeben oder betriebsrelevante Informationen 
preisgegeben werden. 

Wenn internes oder externes Betriebspersonal ausscheidet und die entsprechenden Prozesse 
unzureichend ausgeführt werden, können solche Personen weiterhin die privilegierten Rechte nutzen. 
Ebenso können Sammel-Accounts bewirken, dass z. B. beim Wechsel des Arbeitsfeldes weiterhin 
Zugang zu betriebsrelevanten Informationen und Betriebsmitteln gewährt wird. 

Betriebsrelevante Informationen können auch durch menschliche Fehler preisgegeben werden, indem 
beispielsweise Regelungen nicht umgesetzt werden, die Ausspähung oder Diebstahl verhindern. 

2.5. Erreichbarkeit oder Ausspähen von Betriebsmitteln und 
betriebsrelevanten Informationen durch Unbefugte 

Besteht kein ausreichender Schutz gegen unbefugte Zutritte zu Räumlichkeiten, in denen 
Betriebsmittel positioniert sind, kann dies als Ausgangspunkt für jede Art von Angriffen bzw. 
Missbrauch ausgenutzt werden. Folglich können alle Schutzziele der Informationssicherheit 
beeinträchtigt werden. 

Schnittstellen bzw. Zugänge des IT-Betriebs, die unzureichend abgesichert werden, können 
begünstigen, dass unbefugte Personen Betriebsmittel und betriebsrelevante Informationen erreichen 
oder ausspähen können. 

2.6. Fehlleiten des IT-Betriebs 

Spiegeln interne oder externe Personen dem IT-Betrieb bewusst falsche Tatsachen vor, indem sich 
diese z. B. fälschlicherweise als andere Person ausgeben, kann der IT-Betrieb zu falschen Reaktionen 
verleitet werden. Dabei können z. B. Phishing E-Mails, die an den IT-Betrieb gesendet werden, 
inkorrekte Tätigkeiten auslösen. Abhängig davon, wie der IT-Betrieb fehlgeleitet wird, können alle 
Schutzziele der Informationssicherheit erheblich gefährdet werden. Die Verfügbarkeit kann 
eingeschränkt werden, wenn zum Beispiel die Administrierenden dazu verleitet werden, IT-Systeme 
auszuschalten. 

2.7. Verhinderung von Betriebsprozessen 

Werden die Tätigkeiten des IT-Betriebs blockiert und somit nicht ordnungsgemäß ausgeführt, kann 
hierdurch die Verfügbarkeit und die Integrität der gesamten IT beeinträchtigt werden. 

Eine mögliche Ursache kann eine unzureichende Konzeptionierung und Beschaffung von IT-
Komponenten sein, indem z. B. nicht berücksichtigt wurde, ob die Anwendungen gut betrieben werden 
können. Ebenso kann die Fehlplanung von Prozessen, z. B. durch unklare Schnittstellen oder 
Zuständigkeiten, dazu führen, dass der IT-Betrieb nur unzureichend ausgeführt wird. 

Auch inkorrekt ausgeführte Tätigkeiten des Betriebspersonals, die z. B. auf unzureichendes Know-how 
über Betriebsprozesse zurückzuführen sind, können bewirken, dass Betriebsprozesse verhindert 
werden und dadurch die gesamte IT nur noch eingeschränkt verfügbar bzw. funktionstüchtig ist. 

Ebenso kann das Verhalten des Betriebspersonals oder die Tätigkeiten von verschiedenen 
Dienstleistenden mit nicht klar abgegrenzten Schnittstellen verhindern, dass Betriebsprozesse korrekt 
ausgeführt werden. 
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Zuständigkeiten, dazu führen, dass der IT-Betrieb nur unzureichendausgeführt wird.
Auch inkorrekt ausgeführte Tätigkeiten des Betriebspersonals,die z.B.aufunzureichendes Know-how
über Betriebsprozesse zurückzuführen sind, könnenbewirken, dass Betriebsprozesseverhindert
werdenunddadurch die gesamte IT nur noch eingeschränkt verfügbar bzw. funktionstüchtig ist.
Ebenso kanndas Verhalten des Betriebspersonals oder die Tätigkeiten vonverschiedenen
Dienstleistendenmit nicht klar abgegrenztenSchnittstellenverhindern, dass Betriebsprozesse korrekt
ausgeführt werden.
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3. Anforderungen 

Im Folgenden sind die spezifischen Anforderungen des Bausteins OPS.1.1.1 Allgemeiner IT-Betrieb 
aufgeführt. Der oder die Informationssicherheitsbeauftragte (ISB) ist dafür zuständig, dass alle 
Anforderungen gemäß dem festgelegten Sicherheitskonzept erfüllt und überprüft werden. Bei 
strategischen Entscheidungen ist der oder die ISB stets einzubeziehen. 

Im IT-Grundschutz-Kompendium sind darüber hinaus weitere Rollen definiert. Sie sollten besetzt 
werden, insofern dies sinnvoll und angemessen ist. 

Zuständigkeiten Rollen 
Grundsätzlich zuständig IT-Betrieb 
Weitere Zuständigkeiten Keine 

Genau eine Rolle sollte Grundsätzlich zuständig sein. Darüber hinaus kann es noch Weitere 
Zuständigkeiten geben. Falls eine dieser weiteren Rollen für die Erfüllung einer Anforderung vorrangig 
zuständig ist, dann wird diese Rolle hinter der Überschrift der Anforderung in eckigen Klammern 
aufgeführt. Die Verwendung des Singulars oder Plurals sagt nichts darüber aus, wie viele Personen 
diese Rollen ausfüllen sollen. 

3.1. Basis-Anforderungen 

Die folgenden Anforderungen MÜSSEN für diesen Baustein vorrangig erfüllt werden. 

OPS.1.1.1.A1 Festlegung der Aufgaben und Zuständigkeiten des IT-Betriebs (B) 
Für alle betriebenen IT-Komponenten MUSS festgelegt werden, welche Aufgaben für den IT-Betrieb 
anfallen und wer dafür zuständig ist. Hierfür MÜSSEN die entsprechenden Rechte, Pflichten, Aufgaben 
mit den hierfür erforderlichen Tätigkeiten, Befugnisse und zugehörigen Prozesse geregelt werden. 
Weiterhin MÜSSEN die Schnittstellen und Meldewege sowie das Eskalationsmanagement zwischen 
verschiedenen Betriebseinheiten und gegenüber anderen organisatorischen Einheiten der Institution 
festgelegt werden. 

OPS.1.1.1.A2 Festlegung von Rollen und Berechtigungen für den IT-Betrieb (B) 
Für alle betriebenen IT-Komponenten MUSS das jeweilige Rollen- und Berechtigungskonzept auch 
Rollen und zugehörige Berechtigungen für den IT-Betrieb festlegen. Für die Betriebsmittel MUSS 
ebenfalls ein Rollen- und Berechtigungskonzept erstellt werden. 

Das Rollen- und Berechtigungskonzept für den IT-Betrieb MUSS die IT-Nutzung von IT-
Betriebsaufgaben trennen. Administrationsaufgaben und sonstige Betriebsaufgaben MÜSSEN durch 
unterschiedliche Rollen getrennt werden. Grundsätzlich SOLLTE der IT-Betrieb für unterschiedliche 
Betriebstätigkeiten unterschiedliche Rollen festlegen, die für die jeweiligen Tätigkeiten die 
erforderlichen Berechtigungen besitzen. Sammel-Accounts DÜRFEN NUR in begründeten 
Ausnahmefällen eingerichtet werden. 

Die Rollen und Berechtigungen MÜSSEN regelmäßig geprüft und auf die aktuellen Gegebenheiten 
angepasst werden. Insbesondere MÜSSEN die Berechtigungen von ausgeschiedenem Personal auf den 
IT-Komponenten entfernt werden. Ebenso MÜSSEN die Rollen und Berechtigungen gelöscht werden, 
wenn IT-Komponenten außer Betrieb genommenen werden. 

3.2. Standard-Anforderungen 

Gemeinsam mit den Basis-Anforderungen entsprechen die folgenden Anforderungen dem Stand der 
Technik für diesen Baustein. Sie SOLLTEN grundsätzlich erfüllt werden. 

OPS.1.1.1Allgemeiner IT-Betrieb

3. Anforderungen
Im Folgendensind die spezifischenAnforderungen des Bausteins OPS.1.1.1Allgemeiner IT-Betrieb
aufgeführt. Der oder die Informationssicherheitsbeauftragte (ISB) ist dafür zuständig, dass alle
Anforderungen gemäß dem festgelegten Sicherheitskonzept erfüllt undüberprüft werden. Bei
strategischen Entscheidungenist der oder die ISB stets einzubeziehen.
Im IT-Grundschutz-Kompendiumsind darüber hinaus weitere Rollendefiniert. Sie solltenbesetzt
werden, insoferndies sinnvoll undangemessen ist.

Zuständigkeiten Rollen
Grundsätzlichzuständig | IT-Betrieb
Weitere Zuständigkeiten | Keine

Genau eine Rolle sollte Grundsätzlichzuständig sein. Darüber hinaus kannesnochWeitere
Zuständigkeiten geben. Falls eine dieser weiteren Rollenfür die Erfüllungeiner Anforderung vorrangig
zuständig ist,dannwird diese Rolle hinter der Überschrift der Anforderung in eckigenKlammern
aufgeführt. DieVerwendung des Singulars oder Plurals sagt nichts darüber aus,wie viele Personen
diese Rollenausfüllen sollen.

3.1. Basis-Anforderungen
Die folgendenAnforderungen MÜSSENfür diesen Bausteinvorrangig erfüllt werden.

OPS.1.1.1.A1FestlegungderAufgabenundZuständigkeiten des IT-Betriebs(B)
Für alle betriebenenIT-KomponentenMUSS festgelegt werden,welche Aufgaben für den IT-Betrieb
anfallenundwer dafür zuständig ist.Hierfür MÜSSEN die entsprechenden Rechte,Pflichten,Aufgaben
mit denhierfür erforderlichenTätigkeiten, Befugnisseundzugehörigen Prozessegeregelt werden.
Weiterhin MÜSSEN die SchnittstellenundMeldewege sowie das Eskalationsmanagementzwischen
verschiedenen Betriebseinheitenundgegenüber anderen organisatorischenEinheitender Institution
festgelegt werden.

OPS.1.1.1.A2 Festlegungvon RollenundBerechtigungenfür den IT-Betrieb(B)
Für alle betriebenenIT-KomponentenMUSS das jeweilige Rollen-undBerechtigungskonzeptauch
Rollenundzugehörige Berechtigungenfür den IT-Betrieb festlegen. Für die BetriebsmittelMUSS
ebenfalls ein Rollen-undBerechtigungskonzept erstellt werden.
Das Rollen-undBerechtigungskonzept für den IT-Betrieb MUSS die IT-Nutzungvon IT ‑
Betriebsaufgabentrennen. Administrationsaufgabenund sonstige BetriebsaufgabenMÜSSENdurch
unterschiedliche Rollengetrennt werden. Grundsätzlich SOLLTE der IT-Betrieb für unterschiedliche
Betriebstätigkeitenunterschiedliche Rollenfestlegen, die für die jeweiligen Tätigkeiten die
erforderlichen Berechtigungenbesitzen. Sammel-Accounts DÜRFENNURin begründeten
Ausnahmefällen eingerichtet werden.
Die RollenundBerechtigungenMÜSSENregelmäßiggeprüft undauf die aktuellenGegebenheiten
angepasst werden. Insbesondere MÜSSENdie Berechtigungenvon ausgeschiedenem Personalauf den
IT-Komponentenentfernt werden. Ebenso MÜSSEN die Rollenund Berechtigungengelöscht werden,
wenn IT-Komponentenaußer Betrieb genommenenwerden.

3.2. Standard-Anforderungen
Gemeinsammit den Basis-Anforderungenentsprechen die folgendenAnforderungen dem Stand der
Technik für diesen Baustein. Sie SOLLTEN grundsätzlich erfüllt werden.
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OPS.1.1.1.A3 Erstellen von Betriebshandbüchern für die betriebene IT (S) 
Für alle betriebenen IT-Komponenten SOLLTEN die Betriebsaufgaben geplant und in 
Betriebshandbüchern erfasst werden. Die Betriebshandbücher SOLLTEN stets verfügbar sein und 
mindestens die folgenden Themen adressieren: 

• relevante System- und Kontaktinformationen 

• erforderliche und zulässige Betriebsmittel 

• allgemeine Konfigurationsvorgaben 

• Konfigurationsvorgaben zur Härtung von Spezialsystemen 

• Rollen- und Berechtigungen 

• IT-Monitoring, Protokollierung und Alarmierung 

• Datensicherung und Notfallkonzepte 

• IT Incident Management 

• Vorgaben für alle regelmäßigen und außerplanmäßigen Tätigkeiten 

Die Betriebshandbücher SOLLTEN regelmäßig und anlassbezogen geprüft und angepasst werden. 

OPS.1.1.1.A4 Bereitstellen ausreichender Personal- und Sachressourcen (S) 
Der IT-Betrieb SOLLTE über ausreichende Personal-Ressourcen verfügen, um einen 
ordnungsgemäßen IT-Betrieb gewährleisten zu können. Hierfür SOLLTE der Aufwand für alle 
Tätigkeiten des IT-Betriebs ermittelt werden. Die Personal-Ressourcen SOLLTEN mit angemessenen 
Redundanzen und Reserven geplant werden und auch kurzfristige Personalausfälle sowie temporär 
erhöhte Personalbedarfe berücksichtigen. 

Ebenfalls SOLLTEN geeignete Sach-Ressourcen bereitstehen. Hierfür SOLLTE für jede Tätigkeit des IT-
Betriebs identifiziert werden, welche Betriebsmittel erforderlich sind. 

Die Ressourcenplanung SOLLTE regelmäßig und anlassbezogen überprüft und an die aktuellen 
Erfordernisse angepasst werden. 

OPS.1.1.1.A5 Festlegen von gehärteten Standardkonfigurationen (S) 
Der IT-Betrieb SOLLTE die betriebenen IT-Komponenten kategorisieren und für diese Kategorien 
gehärtete Standardkonfigurationen festlegen und bereitstellen. 

Für IT-Plattformen wie Virtualisierungshosts, auf denen weitere IT-Komponenten bereitgestellt und 
betrieben werden, SOLLTE eine abgestimmte Härtung entwickelt und umgesetzt werden, die alle 
Elemente der IT-Komponenten berücksichtigt. Hierbei SOLLTEN verschiedene Ausprägungen der IT-
Komponenten berücksichtigt und erlaubte Abweichungen spezifiziert werden. 

Die Konfigurationsvorgaben SOLLTEN die Sicherheitsanforderungen der Institution umsetzen und die 
Empfehlungen der jeweiligen Herstellenden berücksichtigen. Die gehärteten Standard-
Konfigurationen SOLLTEN in den jeweiligen Betriebshandbüchern dokumentiert werden. 

Jede Standardkonfiguration SOLLTE vor Bereitstellung getestet werden. Die gehärteten 
Standardkonfigurationen SOLLTEN regelmäßig und anlassbezogen geprüft und gemäß der 
verfügbaren Informationen an den aktuellen Stand der Technik angepasst werden. 

Der IT-Betrieb SOLLTE gewährleisten, dass die aktuellen Konfigurationsvorgaben stets verfügbar sind 
und über eine Versionierung und eine Beschreibung identifizierbar sind. 

OPS.1.1.1.A6 Durchführung des IT-Asset-Managements (S) 
Der IT-Betrieb SOLLTE eine Übersicht aller vorhandenen IT-Assets erstellen, regelmäßig prüfen und 
aktuell halten. 

OPS.1.1.1Allgemeiner IT-Betrieb

OPS.1.1.1.A3 ErstellenvonBetriebshandbüchernfür diebetriebene IT (S)
Für alle betriebenenIT-KomponentenSOLLTENdie Betriebsaufgabengeplant und in
Betriebshandbüchernerfasstwerden. DieBetriebshandbücher SOLLTENstets verfügbar seinund
mindestens die folgendenThemenadressieren:

e relevante System-undKontaktinformationen

e erforderliche undzulässige Betriebsmittel

e allgemeine Konfigurationsvorgaben

e Konfigurationsvorgabenzur Härtungvon Spezialsystemen

e Rollen-undBerechtigungen

e IT-Monitoring,ProtokollierungundAlarmierung

e DatensicherungundNotfallkonzepte

e IT IncidentManagement

e Vorgaben für alle regelmäßigenundaußerplanmäßigenTätigkeiten
DieBetriebshandbücher SOLLTENregelmäßigundanlassbezogengeprüft undangepasstwerden.

OPS.1.1.1.A4 BereitstellenausreichenderPersonal-undSachressourcen (S)
Der IT-BetriebSOLLTEüber ausreichende Personal-Ressourcenverfügen,um einen
ordnungsgemäßen IT-Betriebgewährleistenzu können.Hierfür SOLLTE derAufwand für alle
Tätigkeiten des IT-Betriebs ermitteltwerden. DiePersonal-RessourcenSOLLTENmit angemessenen
RedundanzenundReservengeplantwerdenundauchkurzfristige Personalausfälle sowie temporär
erhöhte Personalbedarfeberücksichtigen.
Ebenfalls SOLLTENgeeignete Sach-Ressourcenbereitstehen.Hierfür SOLLTE für jede Tätigkeit des IT ‑
Betriebs identifiziertwerden,welche Betriebsmittel erforderlich sind.
DieRessourcenplanungSOLLTE regelmäßigundanlassbezogenüberprüft undan die aktuellen
Erfordernisseangepasstwerden.

OPS.1.1.1.A5 FestlegenvongehärtetenStandardkonfigurationen ($S)

Der IT-BetriebSOLLTE die betriebenen IT-Komponentenkategorisierenundfür diese Kategorien
gehärtete Standardkonfigurationen festlegenundbereitstellen.
Für IT-PlattformenwieVirtualisierungshosts,auf denenweitere IT-Komponentenbereitgestellt und
betriebenwerden, SOLLTE eine abgestimmte Härtungentwickelt undumgesetztwerden, die alle
Elementeder IT-Komponentenberücksichtigt.HierbeiSOLLTENverschiedeneAusprägungen der IT ‑
Komponentenberücksichtigt underlaubteAbweichungen spezifiziert werden.
DieKonfigurationsvorgabenSOLLTENdie Sicherheitsanforderungender Institutionumsetzenunddie
Empfehlungender jeweiligen Herstellendenberücksichtigen.DiegehärtetenStandard‑
KonfigurationenSOLLTEN in denjeweiligen Betriebshandbücherndokumentiert werden.
Jede StandardkonfigurationSOLLTE vor Bereitstellunggetestet werden. Diegehärteten
StandardkonfigurationenSOLLTENregelmäßigundanlassbezogengeprüft undgemäß der
verfügbaren InformationenandenaktuellenStandder Technik angepasstwerden.
Der IT-BetriebSOLLTE gewährleisten, dass die aktuellenKonfigurationsvorgabenstets verfügbar sind
undüber eineVersionierungundeine Beschreibung identifizierbar sind.

OPS.1.1.1.A6 Durchführungdes IT-Asset-Managements (S)
Der IT-BetriebSOLLTE eine Übersichtaller vorhandenen IT-Assetserstellen, regelmäßigprüfenund
aktuellhalten.
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Im IT-Asset-Management (ITAM) SOLLTEN alle produktiven IT-Komponenten, Test-Instanzen und 
IT-Komponenten der Reservevorhaltung erfasst werden. Auch vorhandene, aber nicht mehr genutzte 
IT-Assets SOLLTEN erfasst werden. 

Es SOLLTEN ITAM-Tools eingesetzt werden, die eine zentrale Verwaltung der IT-Assets ermöglichen. 

OPS.1.1.1.A7 Sicherstellung eines ordnungsgemäßen IT-Betriebs (S) 
Der IT-Betrieb SOLLTE für alle IT-Komponenten Betriebskonzepte entwickeln. Diese Betriebskonzepte 
SOLLTEN regelmäßig geprüft und angepasst werden. 

Die sicherheitsrelevanten Vorgaben zur Konfiguration SOLLTEN umgesetzt werden. Dafür SOLLTEN 
die gehärteten Standard-Konfigurationen genutzt werden. 

Der IT-Betrieb SOLLTE für alle Tätigkeiten Prüfkriterien festlegen, die in ihrer Gesamtheit als 
Leitfaden für den ordnungsgemäßen IT-Betrieb dienen. Die Freigabe von installierten oder geänderten 
IT-Komponenten in den produktiven Betrieb SOLLTE über diese Prüfkriterien nachgewiesen werden. 

Bei Inbetriebnahme und nach Updates oder Umstrukturierungen SOLLTEN Systemtests für die IT-
Komponenten durchgeführt werden. Der IT-Betrieb SOLLTE festlegen, in welcher Umgebung die 
jeweiligen Systemtests mit welcher Testabdeckung und Testtiefe durchgeführt werden. 

Der IT-Betrieb SOLLTE Vorkehrungen für die Ersatzbeschaffung von IT-Komponenten treffen. Hierfür 
SOLLTEN eine Reservevorhaltung oder Lieferverträge vorgesehen werden. 

Alle Tätigkeiten des IT-Betriebs SOLLTEN umfassend und nachvollziehbar erfasst werden. Hierfür 
SOLLTE der IT-Betrieb ein geeignetes Werkzeug wie ein Ticketsystem nutzen. 

Der IT-Betrieb SOLLTE insbesondere die Qualität der Betriebsprozesse, die Einhaltung von SLAs und 
die Zufriedenheit der Benutzenden systematisch erfassen. Es SOLLTEN regelmäßig Reports erstellt 
werden, die dem Nachweis eines ordnungsgemäßen IT-Betriebs dienen. 

OPS.1.1.1.A8 Regelmäßiger Soll-Ist-Vergleich (S) 
Der IT-Betrieb SOLLTE regelmäßig und anlassbezogen für alle betriebenen IT-Komponenten sowie für 
die Betriebsmittel prüfen, ob die aktuelle Konfiguration dem Sollzustand entspricht. Darüber hinaus 
SOLLTE geprüft werden, ob die gelebten Prozesse die festgelegten Prozesse des IT-Betriebs umsetzen. 

OPS.1.1.1.A9 Durchführung von IT-Monitoring (S) 
Alle IT-Komponenten SOLLTEN in ein einheitliches IT-Monitoring eingebunden werden, das alle 
relevanten Parameter der IT-Komponenten beinhaltet. Das IT-Monitoring SOLLTE mit dem 
übergeordneten Service-Management abgestimmt werden. 

Der IT-Betrieb SOLLTE das IT-Monitoring entsprechend eines vorher festgelegten Monitoring-Plans 
durchführen. Je IT-Komponente SOLLTEN angemessene Schwellwerte ermittelt werden, die eine 
Meldung oder einen Alarm auslösen. 

Der IT-Betrieb SOLLTE für das IT-Monitoring spezifizieren, welche Meldewege genutzt werden und 
welche Konsequenzen aus den Meldungen oder Alarmen gezogen werden. Auf Basis von Monitoring-
Ergebnissen SOLLTE überprüft werden, ob die Infrastruktur erweitert oder angepasst wird. Über die 
gewonnenen Erkenntnisse SOLLTEN regelmäßig Reports erstellt werden, die das aktuelle Lagebild der 
betriebenen IT und die zeitliche Entwicklung sowie Trends darstellen. 

Die Konzeption des IT-Monitorings SOLLTE regelmäßig und anlassbezogen geprüft und aktualisiert 
werden, um dem aktuellen Stand der Technik und der betriebenen Infrastruktur zu entsprechen. 

Die Monitoring-Daten SOLLTEN nur über sichere Kommunikationswege übertragen werden. 

OPS.1.1.1.A10 Führen eines Schwachstelleninventars (S) 
Der IT-Betrieb SOLLTE ein Schwachstelleninventar führen, in dem die Schwachstellen aller 
betriebenen IT-Komponenten und der Umgang mit diesen zentral erfasst und gepflegt werden. 

OPS.1.1.1Allgemeiner IT-Betrieb

Im IT-Asset-Management (ITAM)SOLLTENalle produktivenIT-Komponenten,Test-Instanzenund
IT-Komponentender Reservevorhaltungerfasst werden.Auchvorhandene, aber nichtmehr genutzte
IT-Assets SOLLTENerfasst werden.
EsSOLLTEN ITAM-Toolseingesetztwerden, die eine zentraleVerwaltungder IT-Assets ermöglichen.

OPS.1.1.1.A7 Sicherstellungeines ordnungsgemäßen IT-Betriebs (S)
Der IT-BetriebSOLLTE für alle IT-KomponentenBetriebskonzepte entwickeln. DieseBetriebskonzepte
SOLLTENregelmäßiggeprüft undangepasst werden.
Die sicherheitsrelevantenVorgabenzur KonfigurationSOLLTENumgesetztwerden. Dafür SOLLTEN
die gehärtetenStandard-Konfigurationengenutzt werden.
Der IT-BetriebSOLLTE für alle Tätigkeiten Prüfkriterienfestlegen, die in ihrer Gesamtheit als
Leitfadenfür denordnungsgemäßen IT-Betriebdienen. DieFreigabevon installiertenoder geänderten
IT-Komponentenin denproduktivenBetrieb SOLLTEüber diese Prüfkriteriennachgewiesenwerden.
Bei InbetriebnahmeundnachUpdates oder UmstrukturierungenSOLLTENSystemtests für die IT ‑
Komponentendurchgeführt werden. Der IT-BetriebSOLLTE festlegen, in welcher Umgebungdie
jeweiligen Systemtestsmitwelcher TestabdeckungundTesttiefe durchgeführt werden.
Der IT-BetriebSOLLTEVorkehrungen für die Ersatzbeschaffungvon IT-Komponententreffen. Hierfür
SOLLTENeine Reservevorhaltungoder Lieferverträgevorgesehenwerden.
Alle Tätigkeiten des IT-BetriebsSOLLTENumfassendundnachvollziehbar erfasstwerden. Hierfür
SOLLTE der IT-BetriebeingeeignetesWerkzeugwie einTicketsystemnutzen.

Der IT-BetriebSOLLTE insbesondere die Qualität der Betriebsprozesse,die Einhaltungvon SLAsund
die Zufriedenheit der Benutzendensystematisch erfassen. EsSOLLTENregelmäßigReports erstellt
werden, die demNachweis eines ordnungsgemäßen IT-Betriebsdienen.

OPS.1.1.1.A8 RegelmäßigerSoll-Ist-Vergleich (S)
Der IT-BetriebSOLLTE regelmäßigundanlassbezogen für alle betriebenen IT-Komponentensowie für
die Betriebsmittelprüfen,obdie aktuelle KonfigurationdemSollzustandentspricht. Darüber hinaus
SOLLTE geprüft werden, ob die gelebtenProzessedie festgelegten Prozesse des IT-Betriebsumsetzen.

OPS.1.1.1.A9Durchführungvon IT-Monitoring(S)
Alle IT-KomponentenSOLLTENin ein einheitliches IT-Monitoringeingebundenwerden, das alle
relevantenParameter der IT-Komponentenbeinhaltet.Das IT-MonitoringSOLLTEmit dem
übergeordnetenService-Management abgestimmtwerden.
Der IT-BetriebSOLLTE das IT-Monitoringentsprechendeines vorher festgelegtenMonitoring-Plans
durchführen.JeIT--KomponenteSOLLTENangemessene Schwellwerte ermittelt werden, die eine
Meldungoder einenAlarmauslösen.
Der IT-BetriebSOLLTE für das IT-Monitoringspezifizieren,welche Meldewegegenutzt werdenund
welche Konsequenzenaus denMeldungenoder Alarmengezogenwerden.Auf Basis vonMonitoring‑
ErgebnissenSOLLTEüberprüftwerden, obdie Infrastruktur erweitert oder angepasstwird. Über die
gewonnenenErkenntnisseSOLLTENregelmäßigReports erstellt werden, die das aktuelle Lagebildder
betriebenenIT unddie zeitliche Entwicklungsowie Trends darstellen.
DieKonzeptiondes IT-Monitorings SOLLTE regelmäßigundanlassbezogengeprüft undaktualisiert
werden,um demaktuellenStandder Technik undder betriebenen Infrastruktur zuentsprechen.
DieMonitoring-DatenSOLLTENnur über sichere Kommunikationswegeübertragenwerden.

OPS.1.1.1.A10 Führeneines Schwachstelleninventars (S)
Der IT-BetriebSOLLTE einSchwachstelleninventar führen, in demdie Schwachstellenaller
betriebenenIT-Komponentenundder Umgangmit diesenzentral erfasst undgepflegtwerden.
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Der IT-Betrieb SOLLTE die Behandlung der Schwachstellen initiieren, nachhalten und sicherstellen. Es 
SOLLTE ein Prozess definiert werden, der den Umgang mit den Schwachstellen festlegt. Mindestens 
SOLLTE spezifiziert werden, 

• bis wann ein verfügbares Update, in dem die Schwachstelle behoben ist, zu installieren ist, 

• in welchen Fällen und bis wann IT-Komponenten mit Schwachstellen außer Betrieb 
genommen oder ersetzt werden und 

• ob und wie solche IT-Komponenten separiert werden, falls weder ein Ersatz noch ein Update 
möglich ist. 

OPS.1.1.1.A11 Festlegung und Einhaltung von SLAs (S) 
Für alle IT-Komponenten und alle Tätigkeiten SOLLTE der IT-Betrieb Service Level Agreements (SLAs) 
definieren und überwachen, die dem Schutzbedarf der IT-Komponenten entsprechen und innerhalb 
der Institution abgestimmt sind. Die festgelegten SLAs SOLLTEN die Rollen und Berechtigungen sowie 
eventuelle Abhängigkeiten der jeweiligen Tätigkeit von anderen Organisationseinheiten 
berücksichtigen. 

OPS.1.1.1.A12 Spezifikation und Umsetzung klarer Betriebsprozesse (S) 
Der IT-Betrieb SOLLTE für alle Aufgaben Betriebsprozesse spezifizieren, die für die jeweilige Aufgabe 
alle Tätigkeiten und Abhängigkeiten umfassen und gewährleisten, dass die Tätigkeiten des IT-Betriebs 
nachvollziehbar sind. 

Es SOLLTE für jeden Prozess festgelegt werden, wer den Prozess initiieren darf und wer diesen umsetzt. 
Für jeden Prozess SOLLTEN die organisatorischen Schnittstellen zu anderen Gruppen des IT-Betriebs 
oder anderen Organisationseinheiten spezifiziert werden. 

Das Personal des IT-Betriebs SOLLTE für die relevanten Betriebsprozesse eingewiesen werden. 

Wenn Prozesse durchlaufen wurden, SOLLTE dies protokolliert werden. Das Ergebnis des Durchlaufs 
SOLLTE protokolliert werden. Für jeden Prozessschritt SOLLTE festgelegt werden, ob dokumentiert 
werden muss, dass er bearbeitet wurde. Darüber hinaus SOLLTE festgelegt werden, wann der Prozess 
erfolgreich abgeschlossen ist. 

Der IT-Betrieb SOLLTE einen Prozess spezifizieren, der grundsätzlich beschreibt, wie mit Situationen 
umzugehen ist, die nicht in den regulären Betriebsprozessen enthalten sind. Mindestens SOLLTEN 
Fallback-Prozesse definiert sein und beschrieben werden, wie bei fehlerhaftem oder manipuliertem 
Betrieb vorzugehen ist. 

OPS.1.1.1.A13 Absicherung der Betriebsmittel und der Dokumentation (S) 
Auf die Betriebsmittel, die Dokumentation und die Betriebshandbücher SOLLTEN nur berechtigte 
Personen des IT-Betriebs zugreifen können. Der IT-Betrieb SOLLTE sicherstellen, dass die 
Betriebsmittel und die Dokumentation zu jeder Zeit verfügbar sind. 

Falls die IT-Systeme und -Anwendungen der Betriebsmittel über die produktive Infrastruktur 
kommunizieren, SOLLTEN sichere Protokolle verwendet werden. Vertrauliche Daten SOLLTEN 
ausschließlich über sichere Protokolle übertragen werden. 

Die Betriebsmittel SOLLTEN in das Schwachstellenmanagement und das IT-Monitoring eingebunden 
werden. 

OPS.1.1.1.A14 Berücksichtigung der Betreibbarkeit bei Konzeption und 
Beschaffung (S) 
Für die IT-Komponenten SOLLTEN Anforderungen für einen effizienten und sicheren Betrieb bereits 
bei der Konzeption und der Beschaffung berücksichtigt werden. Hierfür SOLLTEN die Anforderungen 
des IT-Betriebs erhoben und berücksichtigt werden. Der IT-Betrieb SOLLTE dabei auch die 
Komplexität der IT berücksichtigen. 

OPS.1.1.1Allgemeiner IT-Betrieb

Der IT-Betrieb SOLLTE die Behandlungder Schwachstellen initiieren,nachhaltenundsicherstellen. Es
SOLLTE ein Prozess definiert werden, der den Umgangmit den Schwachstellen festlegt. Mindestens
SOLLTE spezifiziert werden,

e bis wanneinverfügbares Update,in dem die Schwachstelle behobenist, zu installierenist,

e in welchen Fällenundbis wann IT-Komponentenmit Schwachstellenaußer Betrieb
genommen oder ersetzt werdenund

e obund wie solche IT-Komponentensepariert werden, falls weder ein Ersatz noch einUpdate
möglich ist.

OPS.1.1.1.A11FestlegungundEinhaltungvon SLAs (S)
Für alle IT-Komponentenundalle Tätigkeiten SOLLTE der IT-Betrieb Service LevelAgreements (SLAs)
definierenundüberwachen, die dem Schutzbedarf der IT-Komponentenentsprechenundinnerhalb
der Institutionabgestimmt sind. Die festgelegten SLAs SOLLTEN die Rollenund Berechtigungensowie
eventuelle Abhängigkeiten der jeweiligen Tätigkeit von anderen Organisationseinheiten
berücksichtigen.

OPS.1.1.1.A12 SpezifikationundUmsetzungklarer Betriebsprozesse (S)
Der IT-Betrieb SOLLTE für alleAufgaben Betriebsprozesse spezifizieren, die für die jeweilige Aufgabe
alle TätigkeitenundAbhängigkeitenumfassenundgewährleisten, dass die Tätigkeiten des IT-Betriebs
nachvollziehbar sind.
EsSOLLTE für jeden Prozess festgelegt werden, wer den Prozess initiierendarf undwer diesenumsetzt.
Für jeden Prozess SOLLTEN die organisatorischen Schnittstellenzu anderen Gruppen des IT-Betriebs
oder anderen Organisationseinheiten spezifiziert werden.
Das Personaldes IT-Betriebs SOLLTE für die relevantenBetriebsprozesse eingewiesenwerden.
Wenn Prozesse durchlaufenwurden, SOLLTE dies protokolliert werden. Das Ergebnis des Durchlaufs
SOLLTE protokolliert werden. Für jeden Prozessschritt SOLLTE festgelegt werden, ob dokumentiert
werden muss, dass erbearbeitetwurde. Darüber hinaus SOLLTE festgelegt werden, wann der Prozess
erfolgreich abgeschlossenist.
Der IT-Betrieb SOLLTE einen Prozess spezifizieren, der grundsätzlichbeschreibt,wie mit Situationen
umzugehenist, die nicht in denregulärenBetriebsprozessenenthalten sind. Mindestens SOLLTEN
Fallback-Prozesse definiert seinundbeschriebenwerden, wie bei fehlerhaftem oder manipuliertem
Betriebvorzugehen ist.

OPS.1.1.1.A13Absicherung der Betriebsmittelundder Dokumentation(S)
Auf die Betriebsmittel, die Dokumentationunddie Betriebshandbücher SOLLTEN nur berechtigte
Personendes IT-Betriebszugreifen können. Der IT-Betrieb SOLLTE sicherstellen, dass die
Betriebsmittelunddie Dokumentationzujeder Zeit verfügbar sind.
Falls die IT-Systemeund -Anwendungen der Betriebsmittelüber die produktive Infrastruktur
kommunizieren,SOLLTEN sichere Protokolleverwendet werden.Vertrauliche DatenSOLLTEN
ausschließlichüber sichere Protokolleübertragenwerden.
Die BetriebsmittelSOLLTEN in das Schwachstellenmanagement und das IT-Monitoringeingebunden
werden.

OPS.1.1.1.A14 Berücksichtigungder BetreibbarkeitbeiKonzeptionund
Beschaffung(S)
Für die IT-KomponentenSOLLTENAnforderungen für einen effizientenundsicherenBetriebbereits
beider Konzeptionundder Beschaffungberücksichtigt werden. Hierfür SOLLTEN die Anforderungen
des IT-Betriebs erhobenundberücksichtigt werden. Der IT-Betrieb SOLLTE dabei auch die
Komplexität der IT berücksichtigen.
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OPS.1.1.1.A15 Planung und Einsatz von Betriebsmitteln (S) 
Der IT-Betrieb SOLLTE für alle IT-Komponenten die Betriebsmittel bedarfsgerecht planen, beschaffen 
und einsetzen. Der IT-Betrieb SOLLTE die Anforderungen an die jeweiligen Betriebsmittel ermitteln 
und diese mit den anderen betroffenen Organisationseinheiten der Institution abstimmen. 

Die Netze, in denen die Betriebsmittel positioniert sind, SOLLTEN von den sonstigen Netzen der 
Institution mindestens logisch getrennt werden (siehe Baustein NET.1.1 Netzarchitektur und -design). 
Das Netz für die Betriebsmittel SOLLTE abhängig von Sicherheitsrichtlinie und 
Funktionsabhängigkeiten weiter unterteilt werden. Als Basis für die weitere Segmentierung SOLLTEN 
die unterschiedlichen Betriebsgruppen und Zielsysteme verwendet werden. 

OPS.1.1.1.A16 Schulung des Betriebspersonals (S) 
Für den IT-Betrieb SOLLTE durch einen Schulungsplan sichergestellt werden, dass für alle IT-
Komponenten und Betriebsmittel jeweils mehrere Personen die erforderlichen Fähigkeiten und 
Qualifikationen besitzen. In den Schulungsmaßnahmen SOLLTEN insbesondere die folgenden 
Themen adressiert werden: 

• Härtung und Standard-Konfigurationen 

• spezifische Sicherheitseinstellungen für die betriebenen IT-Komponenten und eingesetzten 
Betriebsmittel 

• mögliche Interferenzen zwischen den genutzten Betriebsmitteln 

• Abhängigkeiten und Schnittstellen der Prozesse des IT-Betriebs 

Wenn neue IT-Komponenten beschafft werden, SOLLTE ein Budget für entsprechende 
Schulungsmaßnahmen des IT-Betriebs eingeplant werden. 

OPS.1.1.1.A17 Planung des IT-Betriebs unter besonderer Berücksichtigung von 
Mangel- und Notsituationen (S) 
Der IT-Betrieb SOLLTE für die betriebenen IT-Komponenten definieren, wann eine Mangel- oder eine 
Notsituation vorliegt. Für diese Situationen SOLLTE nach den Vorgaben des allgemeinen 
Notfallmanagements festgelegt werden, welche IT-Komponenten vorrangig betrieben werden oder für 
einen Mindestbetrieb benötigt werden. Die Notfallplanung SOLLTE die folgenden Punkte beinhalten: 

• Disaster-Recovery-Plan 

• Notfallhandbuch für die IT-Komponenten unter Einbeziehung der gesamten Infrastruktur 

• Umgang mit kritischen und längerfristigen betriebsbehindernden Störungen 

OPS.1.1.1.A18 Planung des Einsatzes von Dienstleistenden (S) 
Der IT-Betrieb SOLLTE den Einsatz von Dienstleistenden koordinieren und diese unter anderem über 
SLAs so steuern, dass die Dienstleistung in ausreichendem Maße erbracht wird. Der Einsatz von 
verschiedenen Dienstleistenden SOLLTE aufeinander abgestimmt werden, insbesondere falls diese für 
den gleichen Tätigkeitsbereich vorgesehen sind. Für solche Situationen SOLLTE jeweils eine eindeutige 
Kommunikationsschnittstelle festgelegt werden. 

Der IT-Betrieb SOLLTE die Festlegungen zum Dienstleistendenmanagement sowie die für die 
Dienstleistenden vorgesehenen Tätigkeiten festhalten, regelmäßig prüfen und anpassen. 

OPS.1.1.1.A19 Regelungen für Wartungs- und Reparaturarbeiten (S) 
IT-Komponenten SOLLTEN regelmäßig gewartet werden. Es SOLLTE geregelt sein, welche 
Sicherheitsaspekte bei Wartungs- und Reparaturarbeiten zu beachten sind. Es SOLLTE festgelegt 
werden, wer für die Wartung oder Reparatur von IT-Komponenten zuständig ist. Durchgeführte 
Wartungs- und Reparaturarbeiten SOLLTEN dokumentiert werden. 

OPS.1.1.1Allgemeiner IT-Betrieb

OPS.1.1.1.A15 PlanungundEinsatzvon Betriebsmitteln(S)
Der IT-Betrieb SOLLTE für alle IT-Komponentendie Betriebsmittelbedarfsgerecht planen,beschaffen
undeinsetzen. Der IT-Betrieb SOLLTE die Anforderungen an die jeweiligen Betriebsmittel ermitteln
unddiese mit den anderenbetroffenenOrganisationseinheiten der Institutionabstimmen.
Die Netze, in denen die Betriebsmittelpositioniert sind, SOLLTENvon den sonstigen Netzender
Institutionmindestens logischgetrennt werden (siehe BausteinNET.1.1Netzarchitekturund-design).
Das Netz für die BetriebsmittelSOLLTE abhängigvon Sicherheitsrichtlinie und
Funktionsabhängigkeitenweiter unterteilt werden.Als Basis für die weitere Segmentierung SOLLTEN
die unterschiedlichenBetriebsgruppenundZielsysteme verwendet werden.

OPS.1.1.1.A16 Schulungdes Betriebspersonals (S)
Für den IT-Betrieb SOLLTE durch einen Schulungsplansichergestellt werden, dass für alle IT ‑
KomponentenundBetriebsmitteljeweils mehrere Personendie erforderlichen Fähigkeitenund
Qualifikationenbesitzen. In den Schulungsmaßnahmen SOLLTEN insbesondere die folgenden
Themen adressiert werden:

e HärtungundStandard-Konfigurationen

e spezifische Sicherheitseinstellungenfür die betriebenen IT-Komponentenund eingesetzten
Betriebsmittel

e mögliche Interferenzenzwischen dengenutzten Betriebsmitteln

e AbhängigkeitenundSchnittstellender Prozesse des IT-Betriebs
Wenn neue IT-Komponentenbeschafft werden, SOLLTE ein Budget für entsprechende
Schulungsmaßnahmen des IT-Betriebs eingeplant werden.

OPS.1.1.1.A17 Planungdes IT-Betriebsunterbesonderer Berücksichtigungvon
Mangel-undNotsituationen(S)
Der IT-Betrieb SOLLTE für die betriebenenIT-Komponentendefinieren,wann eine Mangel- oder eine
Notsituationvorliegt. Für diese Situationen SOLLTE nach denVorgaben des allgemeinen
Notfallmanagements festgelegt werden,welche IT-Komponentenvorrangig betriebenwerden oder für
einen Mindestbetriebbenötigt werden. Die NotfallplanungSOLLTE die folgenden Punktebeinhalten:

e Disaster-Recovery-Plan

e Notfallhandbuchfür die IT-Komponentenunter Einbeziehungder gesamten Infrastruktur

e Umgangmit kritischenund längerfristigenbetriebsbehinderndenStörungen

OPS.1.1.1.A18 Planungdes Einsatzesvon Dienstleistenden($)
Der IT-Betrieb SOLLTE den Einsatzvon Dienstleistendenkoordinierenund diese unter anderemüber
SLAs sosteuern, dass die Dienstleistungin ausreichendem Maße erbracht wird. Der Einsatzvon
verschiedenen DienstleistendenSOLLTE aufeinander abgestimmt werden, insbesondere falls diese für
dengleichen Tätigkeitsbereichvorgesehen sind. Für solche Situationen SOLLTEjeweils eine eindeutige
Kommunikationsschnittstelle festgelegt werden.
Der IT-Betrieb SOLLTE die Festlegungenzum Dienstleistendenmanagement sowie die für die
Dienstleistendenvorgesehenen Tätigkeiten festhalten, regelmäßigprüfenundanpassen.

OPS.1.1.1.A19 Regelungenfür Wartungs- undReparaturarbeiten(S)
IT-KomponentenSOLLTEN regelmäßiggewartet werden. EsSOLLTE geregelt sein, welche
Sicherheitsaspekte beiWartungs- undReparaturarbeitenzu beachtensind. EsSOLLTE festgelegt
werden, wer für die Wartung oder Reparatur von IT-Komponentenzuständig ist. Durchgeführte
Wartungs- undReparaturarbeitenSOLLTEN dokumentiert werden.
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Es SOLLTE sichergestellt werden, dass Wartungs- und Reparaturarbeiten, die durch Dritte ausgeführt 
werden, mit den Beteiligten abgestimmt sind. Es SOLLTEN interne Mitarbeitende des IT-Betriebs 
bestimmt werden, die solche Arbeiten autorisieren, gegebenenfalls beobachten oder unterstützen und 
abnehmen. 

OPS.1.1.1.A20 Prüfen auf Schwachstellen (S) 
Der IT-Betrieb SOLLTE regelmäßig Informationen über bekannt gewordene Schwachstellen bezüglich 
der IT-Plattformen, Firmware, Betriebssysteme, eingesetzter IT-Anwendungen und Dienste einholen, 
diese für die konkreten Gegebenheiten analysieren und berücksichtigen. 

Die IT-Komponenten SOLLTEN regelmäßig und anlassbezogen auf Schwachstellen getestet werden. 
Für jede IT-Komponente SOLLTEN die angemessene Test-Abdeckung, -Tiefe und -Methode festgelegt 
werden. 

Die Tests und identifizierten Schwachstellen SOLLTEN nachvollziehbar erfasst werden. Die 
Schwachstellen SOLLTEN so schnell wie möglich behoben werden. Solange keine entsprechenden 
Patches zur Verfügung stehen, MÜSSEN für schwerwiegende Schwachstellen und Bedrohungen andere 
Maßnahmen zum Schutz der IT-Komponente getroffen werden. Falls dies für eine IT-Komponente 
nicht möglich ist, SOLLTE diese nicht weiter betrieben werden. 

3.3. Anforderungen bei erhöhtem Schutzbedarf 

Im Folgenden sind für diesen Baustein exemplarische Vorschläge für Anforderungen aufgeführt, die 
über dasjenige Schutzniveau hinausgehen, das dem Stand der Technik entspricht. Die Vorschläge 
SOLLTEN bei erhöhtem Schutzbedarf in Betracht gezogen werden. Die konkrete Festlegung erfolgt im 
Rahmen einer individuellen Risikoanalyse. 

OPS.1.1.1.A21 Einbinden der Betriebsmittel in das Sicherheitsmonitoring (H) 
Die IT-Systeme und -Anwendungen, die als Betriebsmittel genutzt werden, SOLLTEN in ein 
Sicherheitsmonitoring eingebunden werden. 

Falls die Institution ein System zur zentralen Detektion und automatisierten Echtzeitüberprüfung von 
Ereignismeldungen einsetzt, SOLLTEN die Betriebsmittel darin eingebunden werden. Betriebsmittel 
wie IT-Management- und IT-Monitoring-Systeme SOLLTEN als Datenquelle für das 
Sicherheitsmonitoring genutzt werden. 

OPS.1.1.1.A22 Automatisierte Tests auf Schwachstellen (H) 
Alle IT-Komponenten SOLLTEN regelmäßig und automatisiert auf Schwachstellen getestet werden. 
Die Ergebnisse der Tests SOLLTEN automatisiert protokolliert und anderen Werkzeugen im 
Sicherheitsmonitoring bereitgestellt werden. 

Bei kritischen Schwachstellen SOLLTE eine automatisierte Alarmierung erfolgen. 

OPS.1.1.1.A23 Durchführung von Penetrationstests (H) 
Für alle IT-Komponenten SOLLTEN Penetrationstests durchgeführt werden. Hierfür SOLLTE ein 
Konzept erstellt und umgesetzt werden, das neben den zu verwendenden Testmethoden und 
Testtiefen auch die Erfolgskriterien festlegt. 

OPS.1.1.1.A24 Umfassendes Protokollieren der Prozessschritte im IT-Betrieb 
(H) 
Für die Betriebsprozesse SOLLTE jeder Prozessschritt nachvollziehbar protokolliert werden. 

OPS.1.1.1Allgemeiner IT-Betrieb

EsSOLLTE sichergestellt werden, dassWartungs- undReparaturarbeiten,die durchDritteausgeführt
werden,mit denBeteiligtenabgestimmt sind. EsSOLLTEN interneMitarbeitende des IT-Betriebs
bestimmtwerden, die solcheArbeitenautorisieren,gegebenenfalls beobachtenoder unterstützenund
abnehmen.

OPS.1.1.1.A20Prüfenauf Schwachstellen (S)
Der IT-BetriebSOLLTE regelmäßig Informationenüber bekannt gewordene Schwachstellenbezüglich
der IT-Plattformen,Firmware,Betriebssysteme,eingesetzter IT-AnwendungenundDienste einholen,
diese für die konkretenGegebenheitenanalysierenundberücksichtigen.
Die IT-KomponentenSOLLTENregelmäßigundanlassbezogenauf Schwachstellengetestet werden.
Für jede IT-KomponenteSOLLTENdie angemessene Test-Abdeckung, -Tiefeund -Methode festgelegt
werden.
DieTests undidentifiziertenSchwachstellenSOLLTENnachvollziehbar erfasstwerden. Die
SchwachstellenSOLLTENsoschnellwie möglichbehobenwerden. Solange keine entsprechenden
Patches zur Verfügung stehen,MÜSSENfür schwerwiegende SchwachstellenundBedrohungenandere
MaßnahmenzumSchutz der IT-Komponentegetroffenwerden. Falls dies für eine IT-Komponente
nichtmöglich ist,SOLLTE diese nichtweiter betriebenwerden.

3.3. AnforderungenbeierhöhtemSchutzbedarf
Im Folgendensind für diesenBausteinexemplarischeVorschläge für Anforderungenaufgeführt, die
über dasjenige Schutzniveauhinausgehen,das demStand der Technik entspricht. DieVorschläge
SOLLTENbei erhöhtemSchutzbedarf in Betrachtgezogenwerden. Die konkrete Festlegungerfolgt im
Rahmeneiner individuellenRisikoanalyse.

OPS.1.1.1.A21Einbindender Betriebsmittelin das Sicherheitsmonitoring (H)
Die IT-Systemeund -Anwendungen,die als Betriebsmittelgenutzt werden, SOLLTEN in ein
Sicherheitsmonitoring eingebundenwerden.
Falls die InstitutioneinSystemzur zentralenDetektionundautomatisiertenEchtzeitüberprüfungvon
Ereignismeldungeneinsetzt, SOLLTENdie Betriebsmittel darin eingebundenwerden. Betriebsmittel
wie IT-Management-und IT-Monitoring-SystemeSOLLTENals Datenquelle für das
Sicherheitsmonitoringgenutzt werden.

OPS.1.1.1.A22Automatisierte Tests auf Schwachstellen (H)
Alle IT-KomponentenSOLLTENregelmäßigundautomatisiert auf Schwachstellengetestet werden.
DieErgebnisseder Tests SOLLTENautomatisiert protokolliertundanderenWerkzeugen im
Sicherheitsmonitoringbereitgestelltwerden.
BeikritischenSchwachstellenSOLLTE eine automatisierteAlarmierung erfolgen.

OPS.1.1.1.A23 DurchführungvonPenetrationstests (H)
Für alle IT-KomponentenSOLLTENPenetrationstests durchgeführt werden. Hierfür SOLLTE ein
Konzept erstellt undumgesetztwerden, das nebendenzuverwendendenTestmethodenund
Testtiefenauchdie Erfolgskriterienfestlegt.

OPS.1.1.1.A24UmfassendesProtokollierender Prozessschritte im IT-Betrieb
(H)
Für die Betriebsprozesse SOLLTEjeder Prozessschrittnachvollziehbar protokolliertwerden.
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OPS.1.1.1.A25 Sicherstellen von autark funktionierenden Betriebsmitteln (H) 
Für die Betriebsmittel SOLLTE sichergestellt werden, dass diese auch bei äußeren Störungen genutzt 
werden können. Insbesondere SOLLTE eine ausgefallende Internet-Anbindung nicht zu einer Störung 
der Betriebsmittel führen. 

Die Betriebsmittel SOLLTEN so konfiguriert und verortet werden, dass die Abhängigkeiten zwischen 
den verschiedenen Betriebsmitteln minimiert wird. Es SOLLTE verhindert werden, dass der Ausfall 
eines Betriebsmittels zu einer betriebsverhindernden Störung eines anderen Betriebsmittels führt. 

OPS.1.1.1.A26 Proaktive Instandhaltung im IT-Betrieb (H) 
Für die IT-Systeme SOLLTE eine proaktive Instandhaltung durchgeführt werden, in der in festgelegten 
Intervallen vorbeugende Instandhaltungsmaßnahmen durchgeführt werden. 

Ergänzend zu der regelmäßigen Wartung und der proaktiven Instandhaltung SOLLTE je IT-
Komponente abgewogen werden, ob eine vorausschauende Instandhaltung (engl. Predictive 
Maintenance) genutzt wird. 

4. Weiterführende Informationen 

4.1. Abgrenzung betriebsspezifischer Begriffe 

Betriebshandbuch 

Ein Betriebshandbuch (BHB) beschreibt je IT-Komponente alle relevanten Maßnahmen und Daten, die 
für den Betrieb der IT-Komponente notwendig sind. Ein BHB basiert auf dem entsprechenden 
Betriebskonzept und ist als lebendes Dokument zu betrachten, das fortwährender Aktualisierung und 
Ergänzung unterliegt. 

Betriebskonzept 

Ein Betriebskonzept beschreibt für eine gleichartige Gruppe von IT-Komponenten die 
Betriebsorganisation und die Betriebsprozesse. Das Betriebskonzept bildet die Grundlage für das 
Betriebshandbuch. 

Betriebsprozesse 

Ein Betriebsprozess spezifiziert die Tätigkeiten, die zur Erfüllung einer Betriebsaufgabe notwendig 
sind. Komponentenspezifische Betriebsprozesse können auch als Teil des Betriebshandbuchs definiert 
werden. 

4.2. Wissenswertes 

Die Information Technology Infrastructure Library (ITIL) gibt Hinweise (Best Practices) zur 
Einrichtung und Umsetzung des Service Management einer Institution. 

Die International Organization for Standardization (ISO) spezifiziert in der Norm ISO/IEC 20000 die 
Mindestanforderungen an Prozesse des IT Service Management, um einen messbaren 
Qualitätsstandard der IT-Services zu gewährleisten. Die Norm ISO/IEC 20000 ist an ITIL ausgerichtet 
und ergänzt deren Best Practices. 
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OPS.1.1.1.A25 Sicherstellenvon autark funktionierenden Betriebsmitteln(H)
Für die BetriebsmittelSOLLTE sichergestellt werden, dass diese auchbeiäußeren Störungengenutzt
werden können. Insbesondere SOLLTE eine ausgefallende Internet-Anbindungnicht zu einer Störung
der Betriebsmittel führen.
Die BetriebsmittelSOLLTEN sokonfiguriert undverortet werden, dass die Abhängigkeiten zwischen
denverschiedenen Betriebsmittelnminimiertwird. EsSOLLTE verhindert werden, dass der Ausfall
eines Betriebsmittels zu einer betriebsverhinderndenStörung eines anderenBetriebsmittels führt.

OPS.1.1.1.A26 Proaktive Instandhaltungim IT-Betrieb (H)
Für die IT-Systeme SOLLTE eine proaktive Instandhaltungdurchgeführt werden, in der in festgelegten
Intervallenvorbeugende Instandhaltungsmaßnahmendurchgeführt werden.
Ergänzendzu der regelmäßigenWartung undder proaktiven InstandhaltungSOLLTEje IT ‑
Komponente abgewogenwerden, ob eine vorausschauende Instandhaltung(engl.Predictive
Maintenance)genutzt wird.

4. Weiterführende Informationen

4.1. Abgrenzungbetriebsspezifischer Begriffe
Betriebshandbuch
EinBetriebshandbuch(BHB)beschreibtje IT-Komponentealle relevantenMaßnahmenundDaten, die
für den Betrieb der IT-Komponentenotwendig sind. EinBHB basiert auf dem entsprechenden
Betriebskonzeptundist als lebendes Dokumentzu betrachten,das fortwährender Aktualisierung und
Ergänzungunterliegt.

Betriebskonzept
EinBetriebskonzeptbeschreibt für eine gleichartige Gruppe von IT-Komponentendie
Betriebsorganisationunddie Betriebsprozesse.Das Betriebskonzept bildet die Grundlage für das
Betriebshandbuch.
Betriebsprozesse

EinBetriebsprozess spezifiziert die Tätigkeiten, die zur Erfüllungeiner Betriebsaufgabe notwendig
sind. Komponentenspezifische Betriebsprozesse könnenauchals Teil des Betriebshandbuchs definiert
werden.

4.2. Wissenswertes
Die InformationTechnology InfrastructureLibrary (ITIL)gibt Hinweise (Best Practices)zur
EinrichtungundUmsetzung des Service Management einer Institution.

Die InternationalOrganization for Standardization (ISO) spezifiziert in der NormISO/IEC20000 die
Mindestanforderungenan Prozesse des IT Service Management,um einenmessbaren
Qualitätsstandardder IT-Services zugewährleisten. Die NormISO/IEC20000 ist anITILausgerichtet
undergänzt deren Best Practices.
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OPS.1.1.2 Ordnungsgemäße IT-
Administration 

1. Beschreibung 

1.1. Einleitung 

Unter IT-Administration werden Tätigkeiten hauptsächlich innerhalb des IT-Betriebs verstanden, für 
die administrative Rechte benötigt werden und die die Konfiguration von IT-Komponenten verändern. 
Administrierende sorgen nicht nur dafür, dass die IT-Komponenten verfügbar bleiben, sondern setzen 
auch Maßnahmen für die Informationssicherheit um und überprüfen, ob diese wirksam sind. 

Zu den Tätigkeitsbereichen der Administrierenden gehört es unter anderem, die IT einer Institution 
einzurichten, zu konfigurieren, zu überprüfen und bestehende IT zu ändern. Hierzu zählt ebenfalls die 
Fachadministration, also die IT-Administration von Anwendungen, für deren Betrieb der 
entsprechende Fachbereich statt der Organisationseinheit IT-Betrieb zuständig ist. 

Administrative Rechte für IT-Komponenten (also insbesondere für IT-Systeme, IT-Dienste, 
Anwendungen, IT-Plattformen und Netze) sind privilegierte Rechte, die neben den Zugängen auch 
Zugriffe über das Netz sowie physikalische Zutritte umfassen können. Daher sind sowohl die 
administrativen Rechte auf organisatorischer Ebene als auch die Administrationswerkzeuge selber ein 
attraktives Ziel für Angreifer. Wesentlich für die Sicherheit der IT-Administration sind die 
ordnungsgemäße und nachvollziehbare Durchführung aller administrativen Tätigkeiten und die 
Absicherung der dafür benötigten Hilfsmittel. 

1.2. Zielsetzung 

Ziel dieses Bausteins ist es, die Informationssicherheit als integralen Bestandteil bei der 
ordnungsgemäßen IT-Administration zu etablieren. Mit der Umsetzung dieses Bausteins sorgt die 
Institution einerseits dafür, dass die für die Sicherheit des Informationsverbunds erforderlichen 
Tätigkeiten der IT-Administration ordnungsgemäß und systematisch durchgeführt werden. 
Andererseits reagiert die Institution damit auch auf die besonderen Gefährdungen, die sich aus dem 
Umgang mit privilegierten Rechten und aus dem Zugang zu schützenswerten Bereichen der Institution 
zwangsläufig ergeben. 

R Bundesamt
für Sicherheit in der
Informationstechnik

OPS.1.1.2 Ordnungsgemäfß3e IT ‑
Administration

1. Beschreibung

1.1. Einleitung
Unter IT-Administrationwerden Tätigkeiten hauptsächlich innerhalb des IT-Betriebsverstanden, für
die administrative Rechtebenötigt werdenunddie die Konfigurationvon IT-Komponentenverändern.
Administrierende sorgen nicht nur dafür, dass die IT-Komponentenverfügbar bleiben, sondern setzen
auch Maßnahmenfür die Informationssicherheitum undüberprüfen,ob diese wirksam sind.
Zu den Tätigkeitsbereichen der Administrierenden gehört esunter anderem, die IT einer Institution
einzurichten,zu konfigurieren, zuüberprüfenundbestehende IT zu ändern. Hierzuzählt ebenfalls die
Fachadministration,also die IT-AdministrationvonAnwendungen, für deren Betrieb der
entsprechende Fachbereichstatt der Organisationseinheit IT-Betriebzuständig ist.

Administrative Rechte für IT-Komponenten(also insbesondere für IT-Systeme, IT-Dienste,
Anwendungen, IT-PlattformenundNetze)sindprivilegierte Rechte,die nebendenZugängen auch
Zugriffe über das Netz sowie physikalische Zutritte umfassenkönnen. Daher sind sowohl die
administrativen Rechte auf organisatorischer Ebeneals auch die Administrationswerkzeuge selber ein
attraktives Ziel für Angreifer.Wesentlich für die Sicherheit der IT-Administrationsind die
ordnungsgemäße undnachvollziehbare Durchführungaller administrativenTätigkeitenund die
Absicherung der dafür benötigtenHilfsmittel.

1.2. Zielsetzung
Ziel dieses Bausteins ist es, die Informationssicherheit als integralenBestandteilbei der
ordnungsgemäßen IT-Administrationzuetablieren. Mit der Umsetzungdieses Bausteins sorgt die
Institutioneinerseits dafür, dass die für die Sicherheit des Informationsverbunds erforderlichen
Tätigkeiten der IT-Administrationordnungsgemäßundsystematisch durchgeführt werden.
Andererseits reagiert die Institutiondamit auch auf die besonderenGefährdungen, die sich aus dem
Umgangmit privilegiertenRechtenundaus dem Zugang zu schützenswerten Bereichender Institution
zwangsläufig ergeben.
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1.3. Abgrenzung und Modellierung 

Der Baustein OPS.1.1.2 Ordnungsgemäße IT-Administration ist einmal auf den gesamten 
Informationsverbund anzuwenden. 

Um ein IT-Grundschutz-Modell für einen konkreten Informationsverbund zu erstellen, muss 
grundsätzlich die Gesamtheit aller Bausteine betrachtet werden. In der Regel sind mehrere Bausteine 
auf das Thema bzw. Zielobjekt anzuwenden. 

Dieser Baustein behandelt 

• übergreifende Anforderungen an den Administrationsprozess, sowohl für den IT-Betrieb als 
auch in der Fachadministration, 

• Anforderungen an administrative Tätigkeiten sowie 

• Anforderungen an den Umgang mit administrativen Berechtigungen, also privilegierten 
Zutritten, Zugängen und Zugriffen. 

Folgende Inhalte sind ebenfalls von Bedeutung und werden an anderer Stelle behandelt: 

• Fernadministration von IT-Systemen über externe Schnittstellen sowie Fernwartung von 
Geräten und Komponenten durch die Herstellungs- oder Zulieferunternehmen (siehe OPS.1.2.5 
Fernwartung) 

• Patch- und Änderungsmanagement (siehe OPS.1.1.3 Patch- und Änderungsmanagement) 

• die Absicherung von Administrationswerkzeugen (siehe NET.1.2 Netzmanagement und 
OPS.1.1.7 Systemmanagement) 

• die ordnungsgemäße Verwaltung von Benutzenden und Berechtigungen (siehe ORP.4 
Identitäts- und Berechtigungsmanagement) 

• besondere Anforderungen für den Fall, dass die IT-Administration durch Dritte erfolgt (siehe 
OPS.2.3 Nutzung von Outsourcing und OPS.3.2 Anbieten von Outsourcing) 

• Aspekte für die IT-Administration von industrieller IT (siehe Bausteine aus dem Bereich IND 
Industrielle IT) 

Dieser Baustein behandelt nicht 

• die allgemeinen Aspekte des IT-Betriebs wie Inventarisierung, In- und Außerbetriebnahme von 
IT-Komponenten sowie die grundsätzlichen Rahmenbedingungen für Administrierende (siehe 
OPS.1.1.1 Allgemeiner IT-Betrieb) 

• die Einweisung des Personals in einzuhaltende allgemeine Sicherheitsbestimmungen der IT 
(siehe ORP.3 Sensibilisierung und Schulung zur Informationssicherheit) 

• die kontinuierliche Schulung des Personals sowie die damit einhergehende Sensibilisierung für 
Gefährdungen und Sicherheitsmaßnahmen (siehe ORP.2 Personal und ORP.3 Sensibilisierung 
und Schulung zur Informationssicherheit) 

2. Gefährdungslage 

Da IT-Grundschutz-Bausteine nicht auf individuelle Informationsverbünde eingehen können, werden 
zur Darstellung der Gefährdungslage typische Szenarien zugrunde gelegt. Die folgenden spezifischen 
Bedrohungen und Schwachstellen sind für den Baustein OPS.1.1.2 Ordnungsgemäße IT-Administration 
von besonderer Bedeutung. 

OPS.1.1.2 Ordnungsgemäße IT-Administration

1.3. AbgrenzungundModellierung
Der BausteinOPS.1.1.2 Ordnungsgemäße IT-Administrationist einmal auf dengesamten
Informationsverbundanzuwenden.
Um ein IT-Grundschutz-Modell für einenkonkreten Informationsverbundzu erstellen,muss
grundsätzlich die Gesamtheit aller Bausteinebetrachtetwerden. In der RegelsindmehrereBausteine
auf das Thema bzw.Zielobjekt anzuwenden.
Dieser Bausteinbehandelt

e übergreifendeAnforderungenan denAdministrationsprozess, sowohl für den IT-Betriebals
auch in der Fachadministration,

e Anforderungenanadministrative Tätigkeiten sowie
e AnforderungenandenUmgangmit administrativenBerechtigungen,also privilegierten

Zutritten, ZugängenundZugriffen.
Folgende Inhalte sindebenfalls vonBedeutungundwerdenananderer Stellebehandelt:

e Fernadministrationvon IT-Systemenüber externe Schnittstellen sowie Fernwartungvon
GerätenundKomponentendurch die Herstellungs- oder Zulieferunternehmen (sieheOPS.1.2.5
Fernwartung)

e Patch-undÄnderungsmanagement (sieheOPS.1.1.3 Patch-undÄnderungsmanagement)
e dieAbsicherung vonAdministrationswerkzeugen (sieheNET.1.2Netzmanagementund

OPS.1.1.7 Systemmanagement)
e dieordnungsgemäßeVerwaltungvonBenutzendenundBerechtigungen(sieheORP.4

Identitäts- undBerechtigungsmanagement)
e besondereAnforderungen für denFall, dass die IT-AdministrationdurchDritte erfolgt (siehe

OPS.2.3 Nutzungvon OutsourcingundOPS.3.2Anbieten von Outsourcing)
e Aspekte für die IT-Administrationvon industrieller IT (sieheBausteine aus demBereich IND

IndustrielleIT)
Dieser Bausteinbehandelt nicht

e die allgemeinenAspekte des IT-Betriebswie Inventarisierung,In -undAußerbetriebnahme von
IT-Komponentensowie die grundsätzlichenRahmenbedingungenfür Administrierende (siehe
OPS.1.1.1Allgemeiner IT-Betrieb)

e die Einweisungdes Personals in einzuhaltende allgemeine Sicherheitsbestimmungender IT
(sieheORP.3 Sensibilisierung undSchulungzur Informationssicherheit)

e die kontinuierliche Schulung des Personals sowie die damit einhergehende Sensibilisierung für
GefährdungenundSicherheitsmaßnahmen (siehe ORP.2 PersonalundORP.3 Sensibilisierung
undSchulungzur Informationssicherheit)

2. Gefährdungslage
DaIT-Grundschutz-Bausteinenicht auf individuelle Informationsverbündeeingehenkönnen,werden
zur Darstellungder Gefährdungslage typische Szenarienzugrunde gelegt. Die folgenden spezifischen
BedrohungenundSchwachstellensind für denBausteinOPS.1.1.2 Ordnungsgemäße IT-Administration
vonbesonderer Bedeutung.
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2.1. Unzureichend geregelte Zuständigkeiten 

Die IT-Administration umfasst diverse Aufgaben auf verschiedensten Komponenten unterschiedlicher 
Bereiche. Fehlen Regelungen über Zuständigkeiten oder Prozesse oder sind die Regelungen und 
Prozesse den Zuständigen nicht bekannt, kann dies verschiedene mögliche Folgen haben. 
Gegebenenfalls werden erforderliche Administrationsaufgaben gar nicht oder durch den falschen 
Bereich erledigt, der gegebenenfalls nicht alle zu beachtenden Einzelheiten kennt. Womöglich werden 
auch gegenwirkende Maßnahmen von verschiedenen Bereichen durchgeführt. Dies kann bewirken, 
dass IT-Systeme nur eingeschränkt oder gar nicht mehr verfügbar sind. 

Wird bei der Festlegung von Zuständigkeiten nicht beachtet, dass verschiedene IT-
Administrationstätigkeiten, z. B. zwischen Applikationsbetrieb und Systembetrieb, untrennbar 
miteinander verbunden sind, können zusammengehörende Aufgaben gegebenenfalls nicht 
ordnungsgemäß durchgeführt werden. 

Erhalten Administrierende zu viele Rechte, weil Zuständigkeiten nicht geregelt sind, können sie 
eventuell vertrauliche Informationen einsehen, die sie nicht einsehen dürfen. Dies ist insbesondere der 
Fall, wenn aus Bequemlichkeit zu viele administrative Konten mit zu weitreichenden Rechten 
eingerichtet sind, im schlimmsten Fall sogar über Organisationseinheiten hinweg. 

Außerdem kann eine zu hohe Anzahl Administrierender zu einem Kontrollverlust führen, wenn nicht 
klar geregelt ist, wer für welche Aufgaben zuständig ist. In diesem Fall sind alle Schutzziele der 
Informationssicherheit gefährdet. 

2.2. Unzureichende Dokumentation 

Die Dokumentation kann unzureichend sein, wenn Informationen über IT-Komponenten (z. B. über 
Konfiguration oder Zugriffsrechte) nicht oder nur unvollständig erfasst wurden. Auch wenn die 
Dokumentation im Rahmen von IT-Administrationstätigkeiten nicht aktualisiert wird, ist die 
Dokumentation unzureichend, weil sie nicht mehr dem Ist-Zustand entspricht. 

Unzureichende Dokumentation kann zu Fehlkonfigurationen oder allgemein fehlerhafter IT-
Administration führen. Dadurch können alle Schutzziele der Informationssicherheit erheblich 
gefährdet werden. 

Außerdem kann auch das Notfallmanagement erheblich beeinträchtigt werden, weil für zeitkritische 
Aufgaben erst Informationen gesammelt werden müssen oder die Aufgaben aufgrund der Diskrepanz 
zwischen Dokumentation und Ist-Zustand nicht wie geplant durchgeführt werden können. Dies kann 
dazu führen, dass ein Notfall nicht schnell genug behandelt und die Verfügbarkeit von IT-
Komponenten länger beeinträchtigt wird. 

2.3. Missbrauch von privilegierten Berechtigungen durch 
Administrierende 

Zu weit gefasste administrative Berechtigungen können genutzt werden, um zu sabotieren oder 
Informationen auszuspähen, die als Ausgangspunkt für Angriffe verwendet werden können. Dadurch 
werden alle Schutzziele der Informationssicherheit gefährdet. 

Privilegierte Zutritte, Zugänge und Zugriffe können auch missbraucht werden, wenn die Prozesse beim 
Ausscheiden von internen oder externen Administrierenden unzureichend sind und dadurch 
ausgeschiedene Personen weiterhin auf IT-Komponenten zugreifen können. Auch in diesem Fall sind 
alle Schutzziele der Informationssicherheit gefährdet. 

OPS.1.1.2 Ordnungsgemäße IT-Administration

2.1. Unzureichendgeregelte Zuständigkeiten
Die IT-Administrationumfasst diverseAufgabenauf verschiedenstenKomponentenunterschiedlicher
Bereiche.FehlenRegelungenüber Zuständigkeiten oder Prozesseoder sinddie Regelungenund
ProzessedenZuständigennicht bekannt,kanndies verschiedene mögliche Folgenhaben.
Gegebenenfalls werden erforderlicheAdministrationsaufgabengar nicht oder durch den falschen
Bereicherledigt, der gegebenenfalls nicht alle zu beachtendenEinzelheitenkennt.Womöglichwerden
auchgegenwirkendeMaßnahmenvonverschiedenen Bereichendurchgeführt. Dies kannbewirken,
dass IT-Systemenur eingeschränkt oder gar nichtmehr verfügbar sind.
Wirdbei der Festlegungvon Zuständigkeitennichtbeachtet, dass verschiedene IT ‑
Administrationstätigkeiten, z.B.zwischenApplikationsbetrieb undSystembetrieb,untrennbar
miteinander verbunden sind, könnenzusammengehörendeAufgabengegebenenfalls nicht
ordnungsgemäß durchgeführt werden.
ErhaltenAdministrierende zuviele Rechte,weil Zuständigkeitennicht geregelt sind, könnensie
eventuell vertrauliche Informationeneinsehen, die sie nicht einsehendürfen.Dies ist insbesondere der
Fall,wennaus Bequemlichkeit zuviele administrative Kontenmit zuweitreichendenRechten
eingerichtet sind, im schlimmstenFall sogar über Organisationseinheitenhinweg.
Außerdemkanneine zuhoheAnzahlAdministrierender zueinemKontrollverlust führen,wenn nicht
klar geregelt ist,wer für welcheAufgabenzuständig ist. In diesemFallsindalle Schutzziele der
Informationssicherheitgefährdet.

2.2. UnzureichendeDokumentation
DieDokumentationkannunzureichendsein,wenn Informationenüber IT-Komponenten(z. B.über
Konfigurationoder Zugriffsrechte) nicht oder nur unvollständigerfasstwurden.Auchwenn die
Dokumentationim Rahmenvon IT-Administrationstätigkeitennicht aktualisiert wird, ist die
Dokumentationunzureichend,weil sie nichtmehr dem Ist-Zustandentspricht.
UnzureichendeDokumentationkannzuFehlkonfigurationenoder allgemein fehlerhafter IT ‑
Administration führen. Dadurchkönnenalle Schutzziele der Informationssicherheit erheblich
gefährdet werden.
Außerdemkannauch das Notfallmanagement erheblichbeeinträchtigtwerden,weil für zeitkritische
Aufgaben erst Informationengesammeltwerdenmüssenoder dieAufgabenaufgrundder Diskrepanz
zwischenDokumentationund Ist-Zustandnichtwie geplant durchgeführt werden können.Dies kann
dazu führen, dass einNotfall nicht schnell genugbehandeltunddieVerfügbarkeit von IT ‑
Komponentenlänger beeinträchtigtwird.

2.3. MissbrauchvonprivilegiertenBerechtigungendurch
Administrierende

Zuweit gefasste administrative Berechtigungenkönnengenutzt werden,um zusabotierenoder
Informationenauszuspähen, die alsAusgangspunkt für Angriffe verwendet werden können.Dadurch
werdenalle Schutzziele der Informationssicherheitgefährdet.
PrivilegierteZutritte, Zugänge undZugriffe könnenauchmissbrauchtwerden,wenn die Prozessebeim
Ausscheidenvon internenoder externenAdministrierendenunzureichendsindunddadurch
ausgeschiedene Personenweiterhin auf IT-Komponentenzugreifenkönnen.Auch in diesemFallsind
alle Schutzziele der Informationssicherheit gefährdet.
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2.4. Preisgabe von schützenswerten Informationen an unberechtigte 
Personen 

Über Zugänge der IT-Administration kann auf schützenswerte Informationen zugegriffen werden, z. B. 
auf die Dokumentation, die für die IT-Administration benötigt wird, oder auf die Konfigurationen von 
IT-Systemen. Werden die Zugänge der IT-Administration unzureichend abgesichert, können auch 
unberechtigte Personen an schützenswerte Informationen gelangen. Über den Verlust der 
Vertraulichkeit hinaus können diese Informationen auch manipuliert oder für weitergehende Angriffe 
genutzt werden, wodurch alle Schutzziele der Informationssicherheit erheblich gefährdet sind. 

2.5. Personalausfall von Kernkompetenzträgern 

Sind die benötigten Kenntnisse bei den Administrierenden nicht auf allen Gebieten redundant 
vorhanden, könnte eine entsprechende IT-Administrationstätigkeit nicht durchgeführt werden, wenn 
Kernkompetenztragende ausfallen. Wenn zusätzlich die Dokumentation für durchzuführende 
Arbeitsschritte unzureichend ist, kann die IT-Administrationstätigkeit nicht von anderen 
Administrierenden ohne weitere Risiken durchgeführt werden. Dies kann dazu führen, dass 
Fehlfunktionen nicht behoben werden können. In der Folge ist die Verfügbarkeit von IT-Systemen 
nicht (ausreichend) gewährleistet und Schwachstellen können nicht behoben werden, wodurch 
Angriffe begünstigt werden. 

Diese Situation kann auch dadurch entstehen, dass es für IT-Administrationstätigkeiten keine 
festgelegten Vertretenden mit entsprechenden Berechtigungen gibt oder dass festgelegte Vertretende 
oder sogar der Notfallzugang nicht über die erforderlichen administrativen Berechtigungen verfügen. 

2.6. Unzureichende Verfügbarkeit von Administrierenden 

Herrscht bei den Administrierenden Personalmangel, z. B. durch unzureichende Personalplanung, 
Überbuchung oder Pandemie, können gegebenenfalls erforderliche Administrationsaufgaben nicht 
durchgeführt werden, falls dazu keine Zeit ist. Unter Umständen werden aufgrund von Zeitmangel 
auch Fehler bei der IT-Administration gemacht. Beides kann zu unzureichender Verfügbarkeit von IT-
Systemen oder zu einer erhöhten Angriffsfläche und damit zur Gefährdung aller Schutzziele der 
Informationssicherheit führen. 

Personalmangel kann zusätzlich zur Folge haben, dass Administrierende aus Zeitmangel für ihre 
Aufgaben unzureichend geschult werden, was ebenfalls dazu führen kann, dass im Bedarfsfall bzw. im 
Notfall bestimmte IT-Administrationstätigkeiten nicht korrekt durchgeführt werden. 

2.7. Unzureichende Absicherung von Administrationswerkzeugen 

Administrationswerkzeuge ermöglichen einen weitreichenden Zugriff auf die IT einer Institution. 
Werden diese Werkzeuge unzureichend abgesichert, kann das dazu führen, dass die 
Administrationswerkzeuge als solche bezüglich aller Schutzziele der Informationssicherheit gefährdet 
sind. Über sie kann die IT-Administration sabotiert werden oder es kann eine unberechtigte IT-
Administration ermöglicht werden. 

Wird bei einem Angriff Zugriff auf Administrationswerkzeuge erlangt, können weitreichende 
Berechtigungen erhalten werden. Diese Berechtigungen können für Angriffe aller Art missbraucht 
werden, wodurch ebenfalls alle Schutzziele der Informationssicherheit gefährdet sind. 

Eine Ursache für die unzureichende Absicherung von Administrationswerkzeugen kann z. B. dadurch 
entstehen, dass sie unzureichend von anderen Anwendungen getrennt sind. Diese unzureichende 
Trennung ist auf allen Ebenen möglich. Sie kann z. B. dadurch entstehen, dass Texteditoren oder SSH-
Clients zur IT-Administration genutzt werden, die auch im nicht-administrativen Kontext verwendet 
werden. 
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Notfallbestimmte IT-Administrationstätigkeitennicht korrekt durchgeführt werden.

2.7. UnzureichendeAbsicherungvonAdministrationswerkzeugen
Administrationswerkzeuge ermöglicheneinenweitreichendenZugriff auf die IT einer Institution.
Werden dieseWerkzeuge unzureichendabgesichert, kanndas dazu führen, dass die
Administrationswerkzeuge als solchebezüglichaller Schutzziele der Informationssicherheitgefährdet
sind.Über sie kanndie IT-Administrationsabotiertwerdenoder eskanneineunberechtigte IT ‑
Administration ermöglicht werden.
Wirdbei einemAngriff Zugriff aufAdministrationswerkzeuge erlangt, könnenweitreichende
Berechtigungenerhaltenwerden. DieseBerechtigungenkönnenfür Angriffe aller Art missbraucht
werden,wodurch ebenfalls alle Schutzziele der Informationssicherheitgefährdet sind.
EineUrsache für die unzureichendeAbsicherung vonAdministrationswerkzeugenkannz.B.dadurch
entstehen, dass sie unzureichendvon anderenAnwendungengetrennt sind.Dieseunzureichende
Trennung ist auf allenEbenenmöglich.Sie kannz.B.dadurch entstehen, dass Texteditoren oder SSH‑
Clients zur IT-Administrationgenutzt werden, die auch im nicht-administrativenKontext verwendet
werden.
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2.8. Ausfall der Administrationsmöglichkeit 

Wenn Administrationsmöglichkeiten ausfallen und es aufgrund von Fehlplanungen keine Redundanz 
oder andere Alternativen gibt, können IT-Administrationstätigkeiten dieser Art nicht durchgeführt 
werden, bis der Ausfall behoben ist. Dadurch ist im schlimmsten Fall die gesamte IT eingeschränkt 
oder nicht verfügbar bzw. funktionstüchtig. 

Administrationswerkzeuge können auch durch die Administration des Werkzeuges selbst ausfallen, z. 
B. durch eine Fehladministration, durch einen eingespielten Patch oder eine Änderung, die durch eine 
IT-Administrationstätigkeit herbeigeführt wird. 

2.9. Fehlgeleitete Administration 

Wird die IT-Administration fehlgeleitet, indem z. B. falsche Informationen eingeschleust werden, kann 
die IT-Administration zu falschen Reaktionen verleitet werden. Beispielsweise können 
Administrierende außerhalb des geregelten Prozesses fälschlicherweise darüber informiert werden, 
dass ein IT-System ausgefallen ist, was sie zu einem Neustart verleitet. Hierdurch können 
Informationen, Hard- oder Software manipuliert werden, wodurch deren Verfügbarkeit und Integrität 
nicht mehr gewährleistet ist. Zudem können auf diese Weise auch schützenswerte Informationen 
offengelegt werden. 

2.10. Fehlerhafte Administration 

Menschliche Fehler können nie ausgeschlossen werden und können bei der IT-Administration 
weitreichende Folgen haben. Zusätzlich werden sie durch einige der bisher genannten Gefährdungen 
begünstigt. 

Die in der IT-Administration verwendeten Werkzeuge erlauben mit wenig Aufwand sehr 
weitreichende Änderungen an IT-Komponenten. Je nach Fehler können damit alle Schutzziele der 
Informationssicherheit erheblich gefährdet sein. Fehler werden insbesondere durch parallele Arbeiten 
an unterschiedlichen Themen begünstigt, bei denen beispielsweise unterschiedliche Eingabefenster 
oder Konsolenausgaben verwechselt werden können. 

2.11. Störung der IT durch IT-Administrationstätigkeiten 

Selbst wenn IT-Administrationstätigkeiten fehlerfrei durchgeführt werden, kann dabei trotzdem die IT 
der Institution gestört werden. Werden z. B. vorgegebene Wartungsfenster für IT-
Administrationstätigkeiten nicht eingehalten, kann die Verfügbarkeit der administrierten IT gestört 
werden. Zudem können auch korrekt im Wartungsfenster durchgeführte IT-
Administrationstätigkeiten später zu Störungen führen, z. B. wenn die Administrierbarkeit der 
entsprechenden Komponenten durch nicht vorhergesehene Wechselwirkungen beeinträchtigt wird. 

3. Anforderungen 

Im Folgenden sind die spezifischen Anforderungen des Bausteins OPS.1.1.2 Ordnungsgemäße IT-
Administration aufgeführt. Der oder die Informationssicherheitsbeauftragte (ISB) ist dafür zuständig, 
dass alle Anforderungen gemäß dem festgelegten Sicherheitskonzept erfüllt und überprüft werden. Bei 
strategischen Entscheidungen ist der oder die ISB stets einzubeziehen. 

Im IT-Grundschutz-Kompendium sind darüber hinaus weitere Rollen definiert. Sie sollten besetzt 
werden, insofern dies sinnvoll und angemessen ist. 

Zuständigkeiten Rollen 
Grundsätzlich zuständig IT-Betrieb 
Weitere Zuständigkeiten Keine 
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2.8. Ausfall derAdministrationsmöglichkeit
WennAdministrationsmöglichkeiten ausfallenundesaufgrundvon Fehlplanungenkeine Redundanz
oder andereAlternativengibt, können IT-Administrationstätigkeitendieser Art nicht durchgeführt
werden,bis der Ausfall behobenist. Dadurchist im schlimmstenFalldie gesamte IT eingeschränkt
oder nichtverfügbar bzw. funktionstüchtig.
Administrationswerkzeuge könnenauch durch die Administration des Werkzeuges selbst ausfallen, z.
B.durch eine Fehladministration,durch einen eingespielten Patchoder eine Änderung, die durch eine
IT-Administrationstätigkeitherbeigeführt wird.

2.9. FehlgeleiteteAdministration
Wird die IT-Administrationfehlgeleitet, indemz.B.falsche Informationeneingeschleust werden, kann
die IT-Administrationzufalschen Reaktionenverleitet werden. Beispielsweise können
Administrierende außerhalb des geregelten Prozesses fälschlicherweise darüber informiert werden,
dass ein IT-Systemausgefallen ist,was sie zu einem Neustartverleitet. Hierdurchkönnen
Informationen,Hard- oder Software manipuliert werden,wodurch derenVerfügbarkeit und Integrität
nicht mehr gewährleistet ist.Zudem könnenauf diese Weise auch schützenswerte Informationen
offengelegt werden.

2.10. FehlerhafteAdministration
Menschliche Fehler könnennie ausgeschlossenwerdenundkönnenbei der IT-Administration
weitreichende Folgenhaben.Zusätzlichwerden sie durch einige der bisher genannten Gefährdungen
begünstigt.
Die in der IT-Administrationverwendeten Werkzeuge erlaubenmit wenig Aufwand sehr
weitreichende Änderungen an IT-Komponenten.JenachFehler könnendamit alle Schutzziele der
Informationssicherheit erheblichgefährdet sein. Fehlerwerden insbesondere durch paralleleArbeiten
anunterschiedlichenThemenbegünstigt,bei denenbeispielsweiseunterschiedliche Eingabefenster
oder Konsolenausgabenverwechselt werdenkönnen.

2.11. Störungder IT durch IT-Administrationstätigkeiten
Selbst wenn IT-Administrationstätigkeitenfehlerfrei durchgeführt werden, kann dabei trotzdem die IT
der Institutiongestört werden.Werden z.B.vorgegebene Wartungsfenster für IT ‑
Administrationstätigkeiten nicht eingehalten,kanndie Verfügbarkeit der administrierten IT gestört
werden. Zudem könnenauch korrekt im Wartungsfenster durchgeführte IT ‑
Administrationstätigkeiten später zu Störungenführen, z.B.wenn die Administrierbarkeit der
entsprechenden Komponentendurch nichtvorhergesehene Wechselwirkungenbeeinträchtigt wird.

3. Anforderungen
Im Folgendensind die spezifischenAnforderungen des Bausteins OPS.1.1.2 Ordnungsgemäße IT ‑
Administration aufgeführt. Der oder die Informationssicherheitsbeauftragte (ISB) ist dafür zuständig,
dass alleAnforderungengemäß dem festgelegten Sicherheitskonzept erfüllt undüberprüft werden. Bei
strategischen Entscheidungenist der oder die ISB stets einzubeziehen.
Im IT-Grundschutz-Kompendiumsind darüber hinaus weitere Rollendefiniert. Sie solltenbesetzt
werden, insoferndies sinnvoll undangemessen ist.

Zuständigkeiten Rollen
Grundsätzlichzuständig |! IT-Betrieb
Weitere Zuständigkeiten | Keine
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Genau eine Rolle sollte Grundsätzlich zuständig sein. Darüber hinaus kann es noch Weitere 
Zuständigkeiten geben. Falls eine dieser weiteren Rollen für die Erfüllung einer Anforderung vorrangig 
zuständig ist, dann wird diese Rolle hinter der Überschrift der Anforderung in eckigen Klammern 
aufgeführt. Die Verwendung des Singulars oder Plurals sagt nichts darüber aus, wie viele Personen 
diese Rollen ausfüllen sollen. 

3.1. Basis-Anforderungen 

Die folgenden Anforderungen MÜSSEN für diesen Baustein vorrangig erfüllt werden. 

OPS.1.1.2.A1 ENTFALLEN (B) 
Diese Anforderung ist entfallen. 

OPS.1.1.2.A2 Vertretungsregelungen (B) 
Für jede Administrationsaufgabe MUSS eine Vertretung benannt werden. Die Vertretung MUSS über 
die notwendigen administrativen Berechtigungen (organisatorisch und technisch) verfügen, um die 
Tätigkeit durchführen zu können. Eine benannte Vertretung MUSS über die im Kontext der 
Administrationsaufgabe notwendigen Kenntnisse verfügen. 

Die Regelung der Vertretung MUSS Mangel- und Notfallsituationen berücksichtigen. 

OPS.1.1.2.A3 ENTFALLEN (B) 
Diese Anforderung ist entfallen. 

OPS.1.1.2.A4 Beendigung der Tätigkeit in der IT-Administration (B) 
Falls eine Person von Administrationsaufgaben entbunden wird, MÜSSEN ihr alle damit 
zusammenhängenden privilegierten Berechtigungen auf organisatorischer und technischer Ebene 
entzogen werden. Insbesondere MÜSSEN persönliche administrative Konten gesperrt und Passwörter 
aller administrativer Konten geändert werden, die der Person bekannt sind. Weiterhin MÜSSEN alle 
betroffenen Parteien darauf hingewiesen werden, dass diese Person von den entsprechenden Aufgaben 
entbunden ist und daher keine administrativen Berechtigungen mehr haben darf. 

Es MUSS geregelt werden unter welchen Rahmenbedingungen geprüft wird, ob sich zusätzliche nicht 
dokumentierte administrative Rechte verschafft wurden. Diese Prüfung SOLLTE insbesondere 
erfolgen, falls die Entscheidung eine Person von Administrationsaufgaben zu entbinden nicht im 
Einvernehmen mit der entsprechenden Person getroffen wurde. Falls solche administrativen Rechte 
gefunden wurden, MÜSSEN diese wieder entzogen werden. 

OPS.1.1.2.A5 Nachweisbarkeit von administrativen Tätigkeiten (B) 
Administrative Tätigkeiten MÜSSEN nachweisbar sein. Dafür MUSS mindestens festgehalten werden, 

• welche Änderung bei einer Tätigkeit durchgeführt wurde, 

• wer eine Tätigkeit durchgeführt hat und 

• wann eine Tätigkeit durchgeführt wurde. 

Die Institution MUSS jederzeit nachweisen können, welche Person welche administrativen Tätigkeiten 
durchgeführt hat. Dazu SOLLTEN alle Administrierenden über eine eigene Zugangskennung verfügen. 
Auch Vertretungen von Administrierenden SOLLTEN eigene Zugangskennungen erhalten. Jeder 
Anmeldevorgang (Login) über eine Administrationskennung MUSS protokolliert werden. 

OPS.1.1.2.A6 Schutz administrativer Tätigkeiten (B) 
Administrative Schnittstellen und Funktionen DÜRFEN NUR berechtigten Personen zur Verfügung 
stehen. Für diese Schnittstellen und Funktionen MÜSSEN geeignete Verfahren zur Authentisierung 
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Genaueine Rolle sollte Grundsätzlichzuständig sein. Darüber hinaus kannesnochWeitere
Zuständigkeiten geben. Falls eine dieser weiterenRollenfür die Erfüllungeiner Anforderung vorrangig
zuständig ist,dannwird diese Rollehinter der Überschrift derAnforderung in eckigenKlammern
aufgeführt. DieVerwendung des Singulars oder Plurals sagt nichts darüber aus,wie viele Personen
diese Rollenausfüllen sollen.

3.1. Basis-Anforderungen
Die folgendenAnforderungenMÜSSENfür diesenBausteinvorrangig erfüllt werden.

OPS.1.1.2.A1ENTFALLEN(B)
DieseAnforderung ist entfallen.

OPS.1.1.2.A2Vertretungsregelungen (B)
Fürjede Administrationsaufgabe MUSS eineVertretungbenanntwerden. DieVertretungMUSSüber
die notwendigenadministrativenBerechtigungen(organisatorischund technisch) verfügen, um die
Tätigkeit durchführenzukönnen.EinebenannteVertretungMUSSüber die im Kontext der
Administrationsaufgabe notwendigenKenntnisseverfügen.
DieRegelungderVertretungMUSSMangel-undNotfallsituationenberücksichtigen.

OPS.1.1.2.A3 ENTFALLEN(B)
DieseAnforderung ist entfallen.

OPS.1.1.2.A4 Beendigungder Tätigkeit in der IT-Administration(B)
Falls eine PersonvonAdministrationsaufgaben entbundenwird, MÜSSENihr alle damit
zusammenhängendenprivilegiertenBerechtigungenauf organisatorischer undtechnischer Ebene
entzogenwerden. InsbesondereMÜSSENpersönliche administrative Kontengesperrt undPasswörter
aller administrativer Kontengeändert werden, die der Personbekannt sind.WeiterhinMÜSSENalle
betroffenenParteiendarauf hingewiesenwerden, dass diese Personvon denentsprechendenAufgaben
entbunden istunddaher keineadministrativenBerechtigungenmehr habendarf.
EsMUSSgeregelt werdenunterwelchenRahmenbedingungengeprüft wird, ob sich zusätzliche nicht
dokumentierte administrative Rechteverschafft wurden. DiesePrüfungSOLLTE insbesondere
erfolgen, falls die Entscheidungeine PersonvonAdministrationsaufgaben zuentbindennicht im
Einvernehmenmit der entsprechendenPersongetroffenwurde. Falls solche administrativenRechte
gefundenwurden, MÜSSENdiesewieder entzogenwerden.

OPS.1.1.2.A5 NachweisbarkeitvonadministrativenTätigkeiten (B)
Administrative TätigkeitenMÜSSENnachweisbar sein. Dafür MUSSmindestens festgehaltenwerden,

e welcheÄnderungbei einer Tätigkeit durchgeführt wurde,
e wereine Tätigkeit durchgeführt hat und
e wanneine Tätigkeit durchgeführt wurde.

Die InstitutionMUSSjederzeit nachweisenkönnen,welche Personwelche administrativenTätigkeiten
durchgeführt hat.DazuSOLLTENalleAdministrierendenüber eine eigene Zugangskennungverfügen.
AuchVertretungenvonAdministrierendenSOLLTENeigene Zugangskennungen erhalten.Jeder
Anmeldevorgang (Login)über eineAdministrationskennungMUSSprotokolliertwerden.

OPS.1.1.2.A6 Schutz administrativerTätigkeiten(B)
Administrative SchnittstellenundFunktionenDÜRFENNURberechtigtenPersonenzur Verfügung
stehen. Für diese SchnittstellenundFunktionenMÜSSENgeeigneteVerfahrenzur Authentisierung
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festgelegt werden. Es MUSS sichergestellt sein, dass IT-Administrationstätigkeiten nur durchgeführt 
werden können, falls vorher eine dementsprechende Authentisierung erfolgt ist. 

Es MUSS festgelegt werden, welche Protokolle für Administrationsschnittstellen verwendet werden 
dürfen, so dass die bei der Administration stattfindende Kommunikation abgesichert ist. 

OPS.1.1.2.A21 Regelung der IT-Administrationsrollen (B) 
Es MÜSSEN Rollen definiert werden, die ausschließlich zur IT-Administration vergeben werden. 
Administrationsrollen MÜSSEN aufgrund des tatsächlichen Bedarfs im Aufgabenbereich der IT-
Administration nachvollziehbar vergeben werden. Alle notwendigen IT-Administrationstätigkeiten 
MÜSSEN durch Berechtigungen in den Administrationsrollen nach dem Minimalprinzip abgedeckt 
sein. 

Die IT-Administration unterschiedlicher Ebenen der IT-Komponenten, z. B. die Trennung von 
Betriebssystem- und Anwendungsadministration, MUSS bei der Konzeption der Administrationsrollen 
berücksichtigt werden. 

OPS.1.1.2.A22 Trennung von administrativen und anderen Tätigkeiten (B) 
Die durchführende Person MUSS wissen, bei welchem Teil ihrer Aufgabe es sich um administrative 
Tätigkeiten handelt. Aufgaben, die keine Administrationsrechte benötigen, DÜRFEN NICHT mit 
Administrationsrechten ausgeführt werden. 

Es MUSS sichergestellt werden, dass Administrationswerkzeuge klar als solche erkennbar sind. Wenn 
eine Anwendung zur Erfüllung einer Administrationsaufgabe benutzt wird, DARF NICHT dieselbe 
Instanz dieser Anwendung für andere Aufgaben verwendet werden. Dies SOLLTE auf technischer 
Ebene sichergestellt werden. Die Zugangskennungen, die zur IT-Administration genutzt werden, 
SOLLTEN sich von Zugangskennungen unterscheiden, die in anderem Kontext genutzt werden. 

3.2. Standard-Anforderungen 

Gemeinsam mit den Basis-Anforderungen entsprechen die folgenden Anforderungen dem Stand der 
Technik für diesen Baustein. Sie SOLLTEN grundsätzlich erfüllt werden. 

OPS.1.1.2.A7 Regelung der IT-Administrationstätigkeit (S) 
Jede IT-Administrationstätigkeit SOLLTE einer klar definierten Aufgabe zugeordnet sein. Für diese 
Aufgaben SOLLTE geregelt werden, 

• durch wen diese Aufgabe ausgeführt werden darf und 

• durch wen diese Aufgabe beauftragt werden darf. 

Es SOLLTE nachvollziehbar sein, in welchen Prozessen sich Administrationsaufgaben einfügen. IT-
Administrationstätigkeiten SOLLTEN nur mit denjenigen Berechtigungen durchgeführt werden, die 
zur Erfüllung der entsprechenden Aufgabe notwendig sind. Es SOLLTE festgelegt werden, wie IT-
Administrationstätigkeiten auszuführen sind. 

Die Regelungen für IT-Administrationstätigkeiten SOLLTEN regelmäßig und anlassbezogen überprüft 
und aktualisiert werden. 

Für jede IT-Administrationstätigkeit SOLLTE sichergestellt werden, dass diese bei Bedarf auch im 
Notfall ausgeführt werden kann. 

OPS.1.1.2.A8 Administration von Fachanwendungen (S) 
Es SOLLTE geregelt und dokumentiert werden, welche Administrationsaufgaben für 
Fachanwendungen vom IT-Betrieb und welche durch die Fachadministration durchgeführt werden. 

Für Fachanwendungen SOLLTE identifiziert werden, welche Zugriffe der IT-Betrieb auf Systemebene 
benötigt. 

OPS.1.1.2 Ordnungsgemäße IT-Administration

festgelegt werden. EsMUSS sichergestellt sein, dass IT-Administrationstätigkeitennur durchgeführt
werden können, falls vorher eine dementsprechendeAuthentisierung erfolgt ist.
EsMUSS festgelegt werden,welche Protokolle für Administrationsschnittstellenverwendet werden
dürfen, sodass die bei derAdministration stattfindende Kommunikationabgesichert ist.

OPS.1.1.2.A21Regelungder IT-Administrationsrollen(B)
EsMÜSSENRollendefiniert werden, die ausschließlichzur IT-Administrationvergebenwerden.
AdministrationsrollenMÜSSENaufgrunddes tatsächlichenBedarfs im Aufgabenbereich der IT ‑
Administrationnachvollziehbar vergebenwerden.Alle notwendigen IT-Administrationstätigkeiten
MÜSSENdurchBerechtigungenin denAdministrationsrollennachdemMinimalprinzip abgedeckt
se i n .

Die IT-Administrationunterschiedlicher Ebenender IT-Komponenten,z.B. die Trennung von
Betriebssystem-undAnwendungsadministration,MUSSbei der KonzeptionderAdministrationsrollen
berücksichtigtwerden.

OPS.1.1.2.A22TrennungvonadministrativenundanderenTätigkeiten(B)
Diedurchführende PersonMUSSwissen, beiwelchemTeil ihrerAufgabe essichum administrative
Tätigkeitenhandelt.Aufgaben, die keineAdministrationsrechte benötigen,DÜRFENNICHTmit
Administrationsrechtenausgeführtwerden.
EsMUSS sichergestellt werden, dassAdministrationswerkzeuge klar als solche erkennbar sind.Wenn
eineAnwendung zur ErfüllungeinerAdministrationsaufgabe benutztwird, DARFNICHTdieselbe
Instanzdieser Anwendung für andereAufgabenverwendet werden. Dies SOLLTE auf technischer
Ebenesichergestellt werden. DieZugangskennungen, die zur IT-Administrationgenutzt werden,
SOLLTENsichvonZugangskennungenunterscheiden,die in anderemKontext genutzt werden.

3.2. Standard-Anforderungen
Gemeinsammit denBasis-Anforderungenentsprechendie folgendenAnforderungen demStandder
Technik für diesenBaustein.Sie SOLLTENgrundsätzlich erfüllt werden.

OPS.1.1.2.A7 Regelungder IT-Administrationstätigkeit (S)
Jede IT-Administrationstätigkeit SOLLTE einer klar definiertenAufgabe zugeordnet sein. Für diese
AufgabenSOLLTE geregelt werden,

e durchwen dieseAufgabe ausgeführtwerden darf und
e durchwen dieseAufgabe beauftragtwerden darf.

EsSOLLTE nachvollziehbar sein, in welchen ProzessensichAdministrationsaufgaben einfügen. IT ‑
Administrationstätigkeiten SOLLTENnurmit denjenigenBerechtigungendurchgeführt werden, die
zur Erfüllungder entsprechendenAufgabe notwendigsind. EsSOLLTE festgelegt werden,wie IT ‑
Administrationstätigkeitenauszuführensind.
DieRegelungenfür IT-AdministrationstätigkeitenSOLLTENregelmäßigundanlassbezogenüberprüft
undaktualisiert werden.
Für jede IT-Administrationstätigkeit SOLLTE sichergestellt werden, dass diese beiBedarfauch im
Notfallausgeführt werden kann.

OPS.1.1.2.A8Administrationvon Fachanwendungen(S)
EsSOLLTE geregelt unddokumentiert werden,welcheAdministrationsaufgaben für
Fachanwendungenvom IT-Betriebundwelche durch die Fachadministrationdurchgeführt werden.
Für FachanwendungenSOLLTE identifiziert werden,welche Zugriffe der IT-Betriebauf Systemebene
benötigt.
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Alle Schnittstellen und Abhängigkeiten zwischen der Fachadministration und der Administration 
durch den IT-Betrieb SOLLTEN identifiziert werden. Immer wenn Administrationsprozesse erstellt 
und gepflegt werden, SOLLTEN die Zuständigkeiten und Abhängigkeiten dieser Schnittstellen 
berücksichtigt werden. 

OPS.1.1.2.A9 ENTFALLEN (S) 
Diese Anforderung ist entfallen. 

OPS.1.1.2.A10 ENTFALLEN (S) 
Diese Anforderung ist entfallen. 

OPS.1.1.2.A11 Dokumentation von IT-Administrationstätigkeiten (S) 
Durchgeführte IT-Administrationstätigkeiten SOLLTEN nachvollziehbar dokumentiert werden. Es 
SOLLTE geprüft werden, welche grundsätzlichen Anforderungen an die Dokumentation der IT-
Administrationstätigkeiten existieren. Es SOLLTE identifiziert werden, welche Ziele mit der 
Dokumentation erreicht werden sollen. Aufgrund dieser Anforderungen und Ziele SOLLTE verbindlich 
festgelegt werden, welche Schritte in welchem Detailierungsgrad dokumentiert werden. Aus der 
Dokumentation SOLLTE mindestens hervorgehen, 

• welche Änderungen erfolgten, 

• wann die Änderungen erfolgten, 

• wer die Änderungen durchgeführt hat, 

• auf welcher Grundlage bzw. aus welchem Anlass die Änderungen erfolgt sind und 

• inwiefern und aus welchem Grund gegebenenfalls von vorgegebenen Standards oder 
Konfigurationen abgewichen wurde. 

Dokumentation im Kontext einer IT-Administrationstätigkeit SOLLTE in Standard-Arbeitsabläufen 
enthalten sein. Es SOLLTE geregelt werden, welche Möglichkeiten zu nutzen sind, falls IT-
Administrationstätigkeiten außerplanmäßig durchgeführt werden. 

Es SOLLTE identifiziert werden, unter welchen Umständen ein Zugriff auf die Dokumentation 
notwendig ist. Der Zugriff SOLLTE dementsprechend gewährleistet sein. 

OPS.1.1.2.A12 ENTFALLEN (S) 
Diese Anforderung ist entfallen. 

OPS.1.1.2.A13 ENTFALLEN (S) 
Diese Anforderung ist entfallen. 

OPS.1.1.2.A16 Erweiterte Sicherheitsmaßnahmen für Administrationszugänge 
(S) 
Der Zugang zu administrativen Oberflächen und Schnittstellen SOLLTE auf IT-Systeme, die zur IT-
Administration verwendet werden, beschränkt sein. Daher SOLLTEN Netze, die zur IT-Administration 
verwendet werden, durch Filter- und Segmentierungsmaßnahmen von produktiven Netzen zu 
administrierender Komponenten getrennt werden (Out-of-Band-Management). Wo kein Out-of-
Band-Management möglich ist, SOLLTEN Software-Schnittstellen und physische Schnittstellen zur IT-
Administration durch zusätzliche Maßnahmen abgesichert werden und nur für Personen erreichbar 
sein, die für deren Nutzung berechtigt sind. Hierzu SOLLTE eine Zwei-Faktor-Authentisierung 
verwendet werden. 

OPS.1.1.2.A20 ENTFALLEN (S) 
Diese Anforderung ist entfallen. 

OPS.1.1.2 Ordnungsgemäße IT-Administration

Alle SchnittstellenundAbhängigkeiten zwischen der Fachadministrationundder Administration
durch den IT-Betrieb SOLLTENidentifiziert werden. ImmerwennAdministrationsprozesse erstellt
undgepflegt werden, SOLLTEN die ZuständigkeitenundAbhängigkeiten dieser Schnittstellen
berücksichtigt werden.

OPS.1.1.2.A9 ENTFALLEN(S)
DieseAnforderung ist entfallen.

OPS.1.1.2.A10 ENTFALLEN(S)
DieseAnforderung ist entfallen.

OPS.1.1.2.A11Dokumentationvon IT-Administrationstätigkeiten(S)
Durchgeführte IT-AdministrationstätigkeitenSOLLTEN nachvollziehbar dokumentiert werden. Es
SOLLTE geprüft werden,welche grundsätzlichenAnforderungen an die Dokumentationder IT ‑
Administrationstätigkeiten existieren. EsSOLLTE identifiziert werden, welche Ziele mit der
Dokumentationerreicht werden sollen.Aufgrund dieser AnforderungenundZiele SOLLTE verbindlich
festgelegt werden, welche Schritte in welchem Detailierungsgraddokumentiert werden.Aus der
DokumentationSOLLTE mindestens hervorgehen,

e welche Änderungen erfolgten,
e wann die Änderungen erfolgten,
e wer die Änderungen durchgeführt hat,

e auf welcher Grundlage bzw.aus welchemAnlass die Änderungen erfolgt sindund
e inwiefernundaus welchem Grundgegebenenfalls von vorgegebenen Standards oder

Konfigurationenabgewichenwurde.
Dokumentationim Kontext einer IT-Administrationstätigkeit SOLLTE in Standard-Arbeitsabläufen
enthaltensein. EsSOLLTE geregelt werden, welche Möglichkeitenzu nutzensind, falls IT ‑
Administrationstätigkeiten außerplanmäßig durchgeführt werden.
EsSOLLTE identifiziert werden, unter welchenUmständeneinZugriff auf die Dokumentation
notwendig ist. Der Zugriff SOLLTE dementsprechend gewährleistet sein.

OPS.1.1.2.A12 ENTFALLEN(S)
DieseAnforderung ist entfallen.

OPS.1.1.2.A13 ENTFALLEN(S)
DieseAnforderung ist entfallen.

OPS.1.1.2.A16 Erweiterte SicherheitsmaßnahmenfürAdministrationszugänge
($)
Der Zugang zuadministrativen OberflächenundSchnittstellen SOLLTE auf IT-Systeme,die zur IT ‑
Administrationverwendet werden,beschränkt sein. Daher SOLLTEN Netze,die zur IT-Administration
verwendet werden, durch Filter-undSegmentierungsmaßnahmenvon produktivenNetzenzu
administrierender Komponentengetrennt werden (Out-of-Band-Management).Wo keinOut-of‑
Band-Management möglich ist,SOLLTEN Software-Schnittstellenundphysische Schnittstellenzur IT ‑
Administration durch zusätzliche Maßnahmenabgesichert werdenundnur für Personenerreichbar
sein, die für deren Nutzungberechtigt sind. HierzuSOLLTE eine Zwei-Faktor-Authentisierung
verwendet werden.

OPS.1.1.2.A20 ENTFALLEN(S)
DieseAnforderung ist entfallen.
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OPS.1.1.2.A23 Rollen- und Berechtigungskonzept für administrative Zugriffe 
(S) 
Es SOLLTE ein angemessenes Rollen- und Berechtigungskonzept für administrative Zugriffe existieren. 
Darin SOLLTEN grundsätzliche Vorgaben gemacht werden, mindestens darüber, 

• wie Administrationsrollen beantragt und zugewiesen werden, 

• welche Arten von Administrationsrollen existieren, 

• welche Arten von Berechtigungen im Kontext der Administrationsrollen vergeben werden, 

• wie für die IT-Administration notwendige Berechtigungen vergeben werden. 

OPS.1.1.2.A24 Prüfen von IT-Administrationstätigkeiten (S) 
Bevor eine IT-Administrationstätigkeit durchgeführt wird, SOLLTE geprüft werden, ob der Anlass und 
die Art der Tätigkeit im Kontext der zugrundeliegenden Aufgabe plausibel sind. Nachdem eine IT-
Administrationstätigkeit an einer Komponente durchgeführt wurde, SOLLTE geprüft werden, ob die 
Konfiguration und der Status der Komponente dem gewünschten Zielzustand entspricht. 

Falls eine zusätzliche Qualitätssicherung der ausgeführten Administrationsaufgabe notwendig ist, 
SOLLTE diese nicht durch dieselbe Person durchgeführt werden, die die entsprechenden Tätigkeiten 
durchgeführt hat. 

Für IT-Administrationstätigkeiten mit potenziell weitreichenden Folgen SOLLTE geprüft werden, ob 
diese Tätigkeiten die Verfügbarkeit der IT-Administration selbst einschränken könnten. In diesem Fall 
SOLLTEN entsprechende Vorkehrungen getroffen werden, um einen Rollback der IT-
Administrationstätigkeiten zu ermöglichen. 

OPS.1.1.2.A25 Zeitfenster für schwerwiegende IT-Administrationstätigkeiten 
(S) 
Für IT-Administrationstätigkeiten mit potenziell weitreichenden Folgen SOLLTEN durch den IT-
Betrieb Wartungsfenster abgestimmt werden. Falls der IT-Betrieb für IT-Administrationstätigkeiten 
Vorgaben zu Zeitfenstern macht, MÜSSEN diese eingehalten werden. 

OPS.1.1.2.A26 Backup der Konfiguration (S) 
Alle Konfigurationen SOLLTEN durch regelmäßige Backups auf Anwendungsebene und auf IT-
Systemebene gesichert werden. Vor IT-Administrationstätigkeiten mit potenziell weitreichenden 
Folgen SOLLTE ein zusätzliches Backup gemacht werden. Für Backups SOLLTE gewährleistet sein, dass 
sie im Fehlerfall wieder eingespielt werden können. 

OPS.1.1.2.A27 Ersatz für zentrale IT-Administrationswerkzeuge (S) 
Für zentrale IT-Administrationswerkzeuge SOLLTEN Alternativen zur Verfügung stehen, mit denen 
im Bedarfsfall administriert werden kann. Hierzu SOLLTEN Sprungsysteme mit Zugriff auf 
entsprechende Administrationsnetze zur Verfügung stehen. Falls solche Alternativen nicht zur 
Verfügung stehen, SOLLTE zur IT-Administration der Zugang und der direkte Zugriff auf die zu 
administrierende IT möglich sein. 

OPS.1.1.2.A28 Protokollierung administrativer Tätigkeiten (S) 
Administrative Tätigkeiten SOLLTEN protokolliert werden. Die Protokolldateien SOLLTEN für eine 
angemessene Zeitdauer geschützt aufbewahrt werden. Die ausführenden Administrierenden SOLLTEN 
keine Möglichkeiten haben, die aufgezeichneten Protokolldateien zu verändern oder zu löschen. 
Protokolldaten SOLLTEN regelmäßig geprüft werden. 

OPS.1.1.2 Ordnungsgemäße IT-Administration

OPS.1.1.2.A23 Rollen-undBerechtigungskonzept für administrativeZugriffe
(S)
EsSOLLTE einangemessenes Rollen-undBerechtigungskonzept für administrative Zugriffe existieren.
DarinSOLLTENgrundsätzlicheVorgabengemachtwerden,mindestens darüber,

e wie Administrationsrollenbeantragtundzugewiesenwerden,
e welcheArtenvonAdministrationsrollen existieren,
e welcheArtenvonBerechtigungenim Kontext der Administrationsrollenvergebenwerden,
e wie für die IT-AdministrationnotwendigeBerechtigungenvergebenwerden.

OPS.1.1.2.A24 Prüfenvon IT-Administrationstätigkeiten(S)
Bevor eine IT-Administrationstätigkeit durchgeführt wird, SOLLTE geprüft werden, obder Anlass und
dieArt der Tätigkeit im Kontext der zugrundeliegendenAufgabe plausibel sind. Nachdemeine IT ‑
Administrationstätigkeit aneiner Komponente durchgeführt wurde, SOLLTE geprüft werden, obdie
Konfigurationundder Status der Komponente demgewünschtenZielzustand entspricht.
Falls eine zusätzliche Qualitätssicherung der ausgeführtenAdministrationsaufgabe notwendig ist,
SOLLTE diese nicht durch dieselbe Persondurchgeführt werden, die die entsprechendenTätigkeiten
durchgeführt hat.
Für IT-Administrationstätigkeitenmit potenziellweitreichendenFolgenSOLLTE geprüft werden, ob
diese TätigkeitendieVerfügbarkeit der IT-Administrationselbst einschränkenkönnten. In diesemFall
SOLLTENentsprechendeVorkehrungengetroffenwerden,um einenRollback der IT ‑
Administrationstätigkeiten zuermöglichen.

OPS.1.1.2.A25 Zeitfenster für schwerwiegende IT-Administrationstätigkeiten
($)
Für IT-Administrationstätigkeitenmit potenziellweitreichendenFolgenSOLLTENdurch den IT ‑
BetriebWartungsfenster abgestimmtwerden. Falls der IT-Betrieb für IT-Administrationstätigkeiten
VorgabenzuZeitfensternmacht,MÜSSENdiese eingehaltenwerden.

OPS.1.1.2.A26 Backupder Konfiguration (S)
Alle KonfigurationenSOLLTENdurch regelmäßigeBackups aufAnwendungsebene undauf IT ‑
Systemebene gesichertwerden.Vor IT-Administrationstätigkeitenmit potenziellweitreichenden
FolgenSOLLTE einzusätzliches Backupgemacht werden. Für Backups SOLLTE gewährleistet sein, dass
sie im Fehlerfallwieder eingespielt werden können.

OPS.1.1.2.A27 Ersatzfür zentrale IT-Administrationswerkzeuge (S)
Für zentrale IT-AdministrationswerkzeugeSOLLTENAlternativen zurVerfügung stehen,mit denen
im Bedarfsfalladministriert werden kann.HierzuSOLLTENSprungsystememit Zugriff auf
entsprechendeAdministrationsnetze zur Verfügung stehen. Falls solcheAlternativennicht zur
Verfügung stehen, SOLLTE zur IT-Administrationder Zugangundder direkte Zugriff auf die zu
administrierende IT möglichsein.

OPS.1.1.2.A28 ProtokollierungadministrativerTätigkeiten (S)
Administrative Tätigkeiten SOLLTENprotokolliertwerden. DieProtokolldateienSOLLTENfür eine
angemessene Zeitdauer geschützt aufbewahrt werden. DieausführendenAdministrierendenSOLLTEN
keineMöglichkeitenhaben,die aufgezeichnetenProtokolldateienzuverändern oder zu löschen.
ProtokolldatenSOLLTENregelmäßiggeprüft werden.
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3.3. Anforderungen bei erhöhtem Schutzbedarf 

Im Folgenden sind für diesen Baustein exemplarische Vorschläge für Anforderungen aufgeführt, die 
über dasjenige Schutzniveau hinausgehen, das dem Stand der Technik entspricht. Die Vorschläge 
SOLLTEN bei erhöhtem Schutzbedarf in Betracht gezogen werden. Die konkrete Festlegung erfolgt im 
Rahmen einer individuellen Risikoanalyse. 

OPS.1.1.2.A14 ENTFALLEN (H) 
Diese Anforderung ist entfallen. 

OPS.1.1.2.A15 ENTFALLEN (H) 
Diese Anforderung ist entfallen. 

OPS.1.1.2.A17 IT-Administration im Vier-Augen-Prinzip (H) 
Es SOLLTE geregelt werden, welche Administrationsaufgaben eine zusätzliche Person erfordern, die 
die Ausführung überwacht. Diese Person SOLLTE im Kontext der durchzuführenden IT-
Administrationstätigkeiten auch über die zur Ausführung notwendigen Qualifikationen verfügen. 

OPS.1.1.2.A18 Durchgängige Protokollierung administrativer Tätigkeiten (H) 
Bei IT-Komponenten mit hohem Schutzbedarf SOLLTEN alle administrativen Tätigkeiten in 
sämtlichen Bereichen protokolliert werden. Dabei SOLLTE jede administrative Aktion vollständig 
nachvollzogen werden. Die ausführenden Administrierenden SOLLTEN keinen Einfluss auf Art und 
Umfang der Protokollierung nehmen können. 

OPS.1.1.2.A19 Nutzung hochverfügbarer IT-Administrationswerkzeuge (H) 
Administrationswerkzeuge SOLLTEN redundant ausgelegt werden. Es SOLLTE sichergestellt werden, 
dass im Störungsfall weiterhin alle Administrationsaufgaben ohne wesentliche Einschränkungen 
ausgeführt werden können. 

OPS.1.1.2.A29 Monitoring der IT-Administrationswerkzeuge (H) 
Für IT-Administrationswerkzeuge SOLLTEN Kenngrößen zur Verfügbarkeit identifiziert werden. Diese 
Kenngrößen SOLLTEN kontinuierlich überwacht werden. Es SOLLTEN tolerierbare Grenzwerte dieser 
Kenngrößen festgelegt werden. Werden diese nicht eingehalten, SOLLTEN die zuständigen Teams 
automatisch benachrichtigt werden. 

OPS.1.1.2.A30 Sicherheitsmonitoring administrativer Tätigkeiten (H) 
Falls ein IT-System zur zentralen Detektion und automatisierten Echtzeitüberprüfung von 
Ereignismeldungen genutzt wird, SOLLTEN dort Ereignisdaten zu administrativen Tätigkeiten 
ausgewertet werden. Hierzu SOLLTEN bestehende Monitoring-Systeme der IT sowie kritische 
Administrationswerkzeuge in dieses IT-System eingebunden werden. 

4. Weiterführende Informationen 

4.1. Wissenswertes 

Die International Organization for Standardization (ISO) stellt in Anhang A der Norm ISO/IEC 
27001:2013 unter anderem im Kontext der Themen Zugangssteuerung (A.9) und IT-Betrieb (A.12) 
Anforderungen an die ordnungsgemäße IT-Administration. 

Das BSI spezifiziert unter anderem für den Bereich der sicheren Administration Anforderungen im 
Dokument „Konkretisierung der Anforderungen an die gemäß § 8a Absatz 1 BSIG umzusetzenden 
Maßnahmen“. 

OPS.1.1.2 Ordnungsgemäße IT-Administration

3.3. AnforderungenbeierhöhtemSchutzbedarf
Im Folgendensind für diesenBausteinexemplarischeVorschläge für Anforderungenaufgeführt, die
über dasjenige Schutzniveauhinausgehen,das demStandder Technik entspricht. DieVorschläge
SOLLTENbei erhöhtemSchutzbedarf in Betrachtgezogenwerden. Die konkrete Festlegungerfolgt im
Rahmeneiner individuellenRisikoanalyse.

OPS.1.1.2.A14 ENTFALLEN(H)
DieseAnforderung ist entfallen.

OPS.1.1.2.A15 ENTFALLEN(H)
DieseAnforderung ist entfallen.

OPS.1.1.2.A17 IT-Administrationim Vier-Augen-Prinzip (H)
EsSOLLTE geregelt werden,welcheAdministrationsaufgaben eine zusätzliche Personerfordern, die
dieAusführungüberwacht.DiesePersonSOLLTE im Kontext der durchzuführenden IT ‑
Administrationstätigkeitenauchüber die zur Ausführung notwendigenQualifikationenverfügen.
OPS.1.1.2.A18 DurchgängigeProtokollierungadministrativerTätigkeiten (H)
Bei IT-Komponentenmit hohemSchutzbedarf SOLLTENalle administrativenTätigkeiten in
sämtlichenBereichenprotokolliertwerden. DabeiSOLLTEjede administrativeAktionvollständig
nachvollzogenwerden. DieausführendenAdministrierendenSOLLTENkeinenEinflussaufArt und
Umfangder Protokollierungnehmenkönnen.

OPS.1.1.2.A19Nutzunghochverfügbarer IT-Administrationswerkzeuge (H)
Administrationswerkzeuge SOLLTENredundantausgelegtwerden. EsSOLLTE sichergestellt werden,
dass im StörungsfallweiterhinalleAdministrationsaufgaben ohnewesentliche Einschränkungen
ausgeführt werden können.

OPS.1.1.2.A29Monitoringder IT-Administrationswerkzeuge(H)
Für IT-AdministrationswerkzeugeSOLLTENKenngrößenzur Verfügbarkeit identifiziert werden. Diese
KenngrößenSOLLTENkontinuierlichüberwachtwerden. EsSOLLTENtolerierbare Grenzwerte dieser
Kenngrößenfestgelegt werden.Werdendiese nicht eingehalten,SOLLTENdie zuständigenTeams
automatischbenachrichtigtwerden.

OPS.1.1.2.A30 SicherheitsmonitoringadministrativerTätigkeiten (H)
Falls ein IT-Systemzur zentralenDetektionundautomatisiertenEchtzeitüberprüfungvon
Ereignismeldungengenutzt wird, SOLLTENdort EreignisdatenzuadministrativenTätigkeiten
ausgewertet werden. HierzuSOLLTENbestehendeMonitoring-Systeme der IT sowie kritische
Administrationswerkzeuge in dieses IT-Systemeingebundenwerden.

4. Weiterführende Informationen
4.1. Wissenswertes
Die InternationalOrganization for Standardization (ISO) stellt in AnhangA der Norm ISO/IEC
27001:2013 unter anderemim Kontext der ThemenZugangssteuerung (A.9)und IT-Betrieb (A.12)
Anforderungenandie ordnungsgemäße IT-Administration.
Das BSIspezifiziert unter anderemfür denBereichder sicherenAdministrationAnforderungen im
Dokument „Konkretisierung der Anforderungenandie gemäß $8aAbsatz 1BSIGumzusetzenden
Maßnahmen“.

Seite 10von 10



Seite 1 von 7 

OPS.1.1.3 Patch- und 
Änderungsmanagement 

1. Beschreibung 

1.1. Einleitung 

Es ist eine große Herausforderung, die in einer Institution eingesetzten Komponenten der 
Informationstechnik korrekt und zeitnah zu aktualisieren. So zeigt sich in der Praxis, dass vorhandene 
Sicherheitslücken oder Betriebsstörungen häufig auf mangelhafte oder fehlende Patches und 
Änderungen zurückzuführen sind. Ein fehlendes oder vernachlässigtes Patch- und 
Änderungsmanagement führt daher schnell zu möglichen Angriffspunkten. 

Aufgabe des Patch- und Änderungsmanagements ist es allgemein, verändernde Eingriffe in 
Anwendungen, Infrastruktur, Dokumentationen, Prozesse und Verfahren steuer- und kontrollierbar 
zu gestalten. 

1.2. Zielsetzung 

In diesem Baustein wird aufgezeigt, wie ein funktionierendes Patchmanagement in einer Institution 
aufgebaut und wie der entsprechende Prozess kontrolliert und optimiert werden kann. 

Über das Patchmanagement hinaus beinhaltet der Baustein jedoch auch einige Kernaspekte eines 
Änderungsmanagements, die für die Informationssicherheit relevant sind. Mit Änderungsmanagement 
wird die Aufgabe bezeichnet, Änderungen zu planen und zu steuern. 

1.3. Abgrenzung und Modellierung 

Der Baustein OPS.1.1.3 Patch- und Änderungsmanagement ist für den gesamten Informationsverbund 
anzuwenden. 

Die Beschreibungen in diesem Baustein konzentrieren sich auf den IT-Betrieb, und dort insbesondere 
auf das Patchmanagement, mit dem Software aktualisiert wird (z. B. durch Sicherheitskorrekturen, 
Service Packs und Hot Fixes). In den einzelnen Bausteinen der Schichten SYS IT-Systeme und APP 
Anwendungen finden sich gegebenenfalls spezifischere Anforderungen bezüglich des Patch- und 
Änderungsmanagements. 

Dieser Baustein beinhaltet kein vollständiges Änderungsmanagement, sondern lediglich die 
Kernaspekte zur Informationssicherheit. In größeren Institutionen ist es sinnvoll, darüber hinaus ein 

R Bundesamt
für Sicherheit in der
Informationstechnik

OPS.1.1.3 Patch-und
Änderungsmanagement

1. Beschreibung
1.1. Einleitung
Esist eine große Herausforderung,die in einer Institutioneingesetzten Komponentender
Informationstechnikkorrektundzeitnah zuaktualisieren. Sozeigt sich in der Praxis, dass vorhandene
Sicherheitslücken oder Betriebsstörungenhäufigauf mangelhafte oder fehlende Patchesund
Änderungen zurückzuführen sind. Einfehlendes oder vernachlässigtes Patch-und
Änderungsmanagement führt daher schnell zu möglichenAngriffspunkten.
Aufgabe des Patch-undÄnderungsmanagements ist esallgemein,verändernde Eingriffe in
Anwendungen, Infrastruktur,Dokumentationen,ProzesseundVerfahren steuer- undkontrollierbar
zu gestalten.

1.2. Zielsetzung
In diesem Bausteinwird aufgezeigt,wie ein funktionierendes Patchmanagement in einer Institution
aufgebaut undwie der entsprechende Prozess kontrolliertundoptimiert werden kann.
Über das Patchmanagement hinaus beinhaltet der Bausteinjedoch auch einige Kernaspekte eines
Änderungsmanagements, die für die Informationssicherheit relevant sind. MitÄnderungsmanagement
wird die Aufgabe bezeichnet,Änderungen zu planenundzu steuern.

1.3. AbgrenzungundModellierung
Der BausteinOPS.1.1.3 Patch- undÄnderungsmanagement ist für den gesamten Informationsverbund
anzuwenden.
Die Beschreibungenin diesem Bausteinkonzentrierensichauf den IT-Betrieb,und dort insbesondere
auf das Patchmanagement,mit dem Software aktualisiert wird (z. B.durch Sicherheitskorrekturen,
Service Packs undHot Fixes). In den einzelnenBausteinender Schichten SYS IT-SystemeundAPP
Anwendungen finden sichgegebenenfalls spezifischereAnforderungenbezüglich des Patch-und
Änderungsmanagements.

Dieser Bausteinbeinhaltet keinvollständiges Änderungsmanagement, sondern lediglichdie
Kernaspekte zur Informationssicherheit. In größeren Institutionenist essinnvoll, darüber hinaus ein
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Änderungsmanagement systematisch zu strukturieren. Hierzu können Standardwerke, wie z. B. der 
Change-Management-Prozess der „IT Infrastructure Library“ (ITIL), herangezogen werden. Ein solches 
Änderungsmanagement muss nicht auf die IT beschränkt sein, sondern kann auch Geschäftsprozesse 
und Fachaufgaben selbst umfassen. Unter Änderung wird in diesem Baustein alles inbegriffen, was 
damit einhergeht, IT-Komponenten anzupassen, wie z. B. „Changes“, „Patches", „Updates“, „Upgrades“, 
„Einbau“, „Ausbau“, etc. Software Entwicklung hingegen wird im Baustein CON.8 Software-
Entwicklung betrachtet. 

Anforderungen zu Test und Freigabe von Patches und Software werden in diesem Baustein nicht im 
Detail behandelt. Sie finden sich im Baustein OPS.1.1.6 Software-Tests und -Freigaben. 

2. Gefährdungslage 

Da IT-Grundschutz-Bausteine nicht auf individuelle Informationsverbünde eingehen können, werden 
zur Darstellung der Gefährdungslage typische Szenarien zugrunde gelegt. Die folgenden spezifischen 
Bedrohungen und Schwachstellen sind für den Baustein OPS.1.1.3 Patch- und Änderungsmanagement 
von besonderer Bedeutung. 

2.1. Mangelhaft festgelegte Zuständigkeiten 

Durch mangelhaft festgelegte, sich überschneidende oder ungeklärte Zuständigkeiten können 
beispielsweise Änderungsanforderungen langsamer kategorisiert und priorisiert werden. Dadurch 
kann sich insgesamt die Verteilung von Patches und Änderungen verzögern. Auch wenn Patches und 
Änderungen vorschnell ohne Testlauf und Berücksichtigung aller (fachlichen) Aspekte freigegeben 
werden, kann sich das gravierend auf die Sicherheit auswirken. 

Im Extremfall können mangelhaft festgelegte Zuständigkeiten die gesamte Institution komplett oder 
in großem Umfang beeinträchtigen. Störungen im Betrieb wirken sich negativ auf die Verfügbarkeit 
aus. Werden sicherheitsrelevante Patches nicht oder verspätet verteilt, können die Vertraulichkeit und 
Integrität gefährdet werden. 

2.2. Mangelhafte Kommunikation beim Änderungsmanagement 

Wenn das Patch- und Änderungsmanagement innerhalb der Institution wenig akzeptiert wird oder die 
beteiligten Personen mangelhaft kommunizieren, kann das dazu führen, dass 
Änderungsanforderungen verzögert bearbeitet werden oder über eine Änderungsanforderung falsch 
entschieden wird. Dadurch kann das Sicherheitsniveau insgesamt verringert und der IT-Betrieb 
ernsthaft gestört werden. In jedem Fall wird bei mangelhafter Kommunikation der Änderungsprozess 
ineffizient, da zu viel Zeit und Ressourcen investiert werden müssen. Dies wirkt sich negativ auf die 
Reaktionsfähigkeit der Institution aus und kann im Extremfall dazu führen, dass Sicherheitslücken 
entstehen oder wichtige Ziele der Institution nicht erreicht werden. 

2.3. Mangelhafte Berücksichtigung von Geschäftsprozessen und 
Fachaufgaben 

Ungeeignete Änderungen können unter anderem den reibungslosen Ablauf der Geschäftsprozesse 
oder Fachaufgaben beeinträchtigen oder gar dazu führen, dass die beteiligten IT-Systeme komplett 
ausfallen. Auch ein noch so umfangreiches Testverfahren kann nicht vollkommen ausschließen, dass 
sich eine Änderung im späteren Produktivbetrieb als fehlerhaft erweist. 

Wird im Änderungsprozess die Auswirkung, Kategorie oder Priorität einer eingereichten 
Änderungsanforderung hinsichtlich der Geschäftsprozesse beziehungsweise Fachaufgaben falsch 
eingeschätzt, kann sich das angestrebte Sicherheitsniveau verringern. Solche Fehleinschätzungen 
treten überwiegend auf, wenn sich die für die IT zuständigen Personen und die zuständigen 
Fachabteilungen nicht ausreichend abstimmen. 

OPS.1.1.3 Patch-undÄnderungsmanagement

Änderungsmanagement systematisch zu strukturieren. HierzukönnenStandardwerke,wie z.B.der
Change-Management-Prozess der „IT InfrastructureLibrary“ (ITIL),herangezogenwerden. Einsolches
Änderungsmanagement muss nicht auf die IT beschränkt sein, sondernkannauch Geschäftsprozesse
undFachaufgabenselbst umfassen.UnterÄnderung wird in diesem Bausteinalles inbegriffen,was
damit einhergeht, IT’-Komponentenanzupassen,wie z.B. „Changes“, „Patches", „Updates“, „Upgrades“,
„Einbau“, „Ausbau“, etc. Software Entwicklunghingegenwird im BausteinCON.8 Software‑
Entwicklungbetrachtet.
Anforderungen zu Test und Freigabevon Patchesund Software werden in diesem Bausteinnicht im
Detailbehandelt. Sie finden sich im BausteinOPS.1.1.6 Software-Tests und -Freigaben.

2. Gefährdungslage
DaIT-Grundschutz-Bausteinenicht auf individuelle Informationsverbünde eingehenkönnen,werden
zur Darstellungder Gefährdungslage typische Szenarienzugrunde gelegt. Die folgenden spezifischen
Bedrohungenund Schwachstellen sind für den BausteinOPS.1.1.3 Patch- undÄnderungsmanagement
von besonderer Bedeutung.

2.1. Mangelhaft festgelegte Zuständigkeiten
Durchmangelhaft festgelegte, sichüberschneidende oder ungeklärte Zuständigkeiten können
beispielsweiseÄnderungsanforderungen langsamer kategorisiertundpriorisiert werden. Dadurch
kannsich insgesamt die Verteilungvon PatchesundÄnderungen verzögern. Auchwenn Patchesund
Änderungenvorschnell ohne Testlauf und Berücksichtigungaller (fachlichen)Aspekte freigegeben
werden, kannsich das gravierend auf die Sicherheit auswirken.
Im Extremfallkönnenmangelhaft festgelegte Zuständigkeiten die gesamte Institutionkomplett oder
in großem Umfangbeeinträchtigen. Störungenim Betriebwirken sichnegativ auf dieVerfügbarkeit
aus. Werden sicherheitsrelevante Patches nicht oder verspätet verteilt, könnendie Vertraulichkeit und
Integritätgefährdet werden.

2.2. Mangelhafte KommunikationbeimÄnderungsmanagement
Wenn das Patch-undÄnderungsmanagement innerhalb der Institutionwenig akzeptiert wird oder die
beteiligtenPersonenmangelhaft kommunizieren,kanndas dazu führen, dass
Änderungsanforderungenverzögert bearbeitetwerden oder über eine Änderungsanforderung falsch
entschiedenwird. Dadurchkanndas Sicherheitsniveau insgesamtverringert undder IT-Betrieb
ernsthaft gestört werden. In jedem Fallwirdbeimangelhafter Kommunikationder Änderungsprozess
ineffizient, dazuviel Zeit undRessourceninvestiertwerden müssen.Dies wirkt sich negativ auf die
Reaktionsfähigkeit der Institutionaus undkannim Extremfalldazu führen, dass Sicherheitslücken
entstehenoder wichtige Ziele der Institutionnicht erreicht werden.

2.3. MangelhafteBerücksichtigungvon Geschäftsprozessenund
Fachaufgaben

UngeeigneteÄnderungen könnenunter anderem den reibungslosenAblauf der Geschäftsprozesse
oder Fachaufgabenbeeinträchtigenoder gar dazu führen, dass die beteiligten IT-Systeme komplett
ausfallen.Auch einnoch soumfangreiches Testverfahrenkannnichtvollkommen ausschließen, dass
sich eine Änderung im späteren Produktivbetriebals fehlerhaft erweist.
Wird im Änderungsprozess die Auswirkung, Kategorie oder Priorität einer eingereichten
Änderungsanforderung hinsichtlichder Geschäftsprozesse beziehungsweise Fachaufgabenfalsch
eingeschätzt, kannsich das angestrebte Sicherheitsniveauverringern. Solche Fehleinschätzungen
tretenüberwiegendauf,wenn sich die für die IT zuständigen Personenunddie zuständigen
Fachabteilungennicht ausreichendabstimmen.
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2.4. Unzureichende Ressourcen beim Patch- und 
Änderungsmanagement 

Für ein wirkungsvolles Patch- und Änderungsmanagement sind angemessene personelle, zeitliche und 
finanzielle Ressourcen erforderlich. Sind diese nicht vorhanden, könnten beispielsweise die 
notwendigen Rollen mit ungeeigneten Personen besetzt werden. Auch können so keine Schnittstellen 
für bestimmte Informationen geschaffen werden, beispielsweise zwischen der IT und den 
entsprechenden Ansprechpartnern und Ansprechpartnerinnen in den Fachbereichen. Auch die 
erforderlichen Kapazitäten für die Infrastruktur der Test- und Verteilungsumgebungen könnten nicht 
bereitgestellt werden. Können die personellen, zeitlichen und finanziellen Mängel im Regelbetrieb 
häufig noch ausgeglichen werden, zeigen sie sich unter hohem Zeitdruck umso deutlicher, 
beispielsweise wenn Notfallpatches eingespielt werden müssen. 

2.5. Probleme bei der automatisierten Verteilung von Patches und 
Änderungen 

Häufig werden Patches und Änderungen nicht manuell, sondern zentral softwareunterstützt verteilt. 
Wird eine solche Software benutzt, können fehlerhafte Patches und Änderungen automatisiert im 
gesamten Informationsverbund verteilt werden, wodurch große Sicherheitsprobleme entstehen 
können. Besonders gravierend ist es, wenn auf vielen IT-Systemen gleichzeitig Software installiert 
wird, die Sicherheitslücken enthält. 

Treten nur vereinzelte Fehler auf, lassen sie sich oft per Hand beheben. Problematisch wird es aber, 
wenn IT-Systeme über einen längeren Zeitraum nicht erreichbar sind. Ein Beispiel sind Mitarbeitende 
im Außendienst, die ihre IT-Systeme nur selten und unregelmäßig an das LAN der Institution 
anschließen. Wenn das Werkzeug so konfiguriert wird, dass die Aktualisierungen nur innerhalb eines 
bestimmten Zeitraums verteilt werden, und dann nicht alle IT-Systeme erreichbar sind, können diese 
IT-Systeme nicht aktualisiert werden. 

2.6. Mangelhafte Wiederherstellungsoptionen beim Patch- und 
Änderungsmanagement 

Wenn Patches oder Änderungen verteilt werden, ohne dass eine Wiederherstellungsoption vorgesehen 
ist, oder wenn die Wiederherstellungsroutinen der eingesetzten Software nicht oder nicht angemessen 
wirken, kann fehlerhaft aktualisierte Software nicht zeitnah korrigiert werden. Dadurch können 
wichtige IT-Systeme ausfallen und hohe Folgeschäden entstehen. Neben dem Verlust der Daten sind 
vor allem die Verfügbarkeit und Integrität der Daten und der betroffenen IT-Systeme gefährdet. 

2.7. Fehleinschätzung der Relevanz von Patches und Änderungen 

Werden Änderungen falsch priorisiert, könnten beispielsweise zuerst unwichtige Patches installiert 
werden. Wichtige Patches hingegen werden dann zu spät installiert. Sicherheitslücken bleiben so 
länger bestehen. Das Patch- und Änderungsmanagement wird oft durch softwarebasierte Werkzeuge 
unterstützt. Auch diese Werkzeuge können Softwarefehler enthalten und dadurch unzureichende oder 
fehlerhafte Angaben über eine Änderung machen. Werden die Angaben, die ein solches Tool über eine 
Änderung macht, nicht überprüft und auf Plausibilität getestet, kann die tatsächliche von der 
angenommenen Umsetzung von Änderungen abweichen. 

OPS.1.1.3 Patch-undÄnderungsmanagement

2.4. UnzureichendeRessourcenbeimPatch-und
Anderungsmanagement

Für einwirkungsvolles Patch-undÄnderungsmanagement sindangemessene personelle,zeitliche und
finanzielle Ressourcenerforderlich. Sind diese nichtvorhanden, könntenbeispielsweise die
notwendigenRollenmitungeeignetenPersonenbesetztwerden.Auchkönnensokeine Schnittstellen
für bestimmte Informationengeschaffenwerden,beispielsweise zwischender IT undden
entsprechendenAnsprechpartnernundAnsprechpartnerinnen in denFachbereichen.Auch die
erforderlichenKapazitätenfür die Infrastruktur der Test- undVerteilungsumgebungenkönntennicht
bereitgestelltwerden. Könnendie personellen,zeitlichenundfinanziellenMängel im Regelbetrieb
häufignochausgeglichenwerden, zeigen sie sichunter hohemZeitdruck umso deutlicher,
beispielsweisewenn Notfallpatches eingespieltwerdenmüssen.

2.5. Problemebeider automatisiertenVerteilungvonPatchesund
Änderungen

HäufigwerdenPatchesundÄnderungennichtmanuell, sondernzentral softwareunterstützt verteilt.
Wird eine solche Softwarebenutzt,könnenfehlerhafte PatchesundÄnderungen automatisiert im
gesamten Informationsverbundverteilt werden,wodurch große Sicherheitsprobleme entstehen
können.Besondersgravierend ist es,wenn auf vielen IT-Systemengleichzeitig Software installiert
wird, die Sicherheitslückenenthält.
Treten nur vereinzelte Fehlerauf, lassensie sich oft per Handbeheben.Problematischwird esaber,
wenn IT-Systemeüber einen längerenZeitraumnicht erreichbar sind. EinBeispielsindMitarbeitende
im Außendienst, die ihre IT-Systemenur seltenundunregelmäßigan das LANder Institution
anschließen.Wenn dasWerkzeug sokonfiguriertwird, dass dieAktualisierungennur innerhalb eines
bestimmtenZeitraums verteilt werden, unddannnicht alle IT-Systemeerreichbar sind, könnendiese
IT-Systemenicht aktualisiert werden.

2.6. MangelhafteWiederherstellungsoptionenbeimPatch-und
Änderungsmanagement

WennPatches oder Änderungenverteilt werden, ohne dass eineWiederherstellungsoptionvorgesehen
ist, oder wenn dieWiederherstellungsroutinen der eingesetztenSoftware nicht oder nicht angemessen
wirken, kannfehlerhaft aktualisierte Software nicht zeitnahkorrigiertwerden. Dadurchkönnen
wichtige IT-SystemeausfallenundhoheFolgeschädenentstehen.NebendemVerlust der Datensind
vor allemdieVerfügbarkeit und Integrität der Datenundder betroffenenIT-Systemegefährdet.

2.7. Fehleinschätzungder RelevanzvonPatchesundÄnderungen
WerdenÄnderungen falsch priorisiert, könntenbeispielsweise zuerst unwichtigePatches installiert
werden.Wichtige Patcheshingegenwerden dannzu spät installiert.Sicherheitslückenbleibenso
länger bestehen.Das Patch-undÄnderungsmanagement wird oft durch softwarebasierteWerkzeuge
unterstützt.Auch dieseWerkzeuge könnenSoftwarefehler enthaltenunddadurchunzureichende oder
fehlerhafte Angabenüber eineÄnderungmachen.Werden dieAngaben, die ein solches Tool über eine
Änderungmacht,nicht überprüftundauf Plausibilitätgetestet, kanndie tatsächliche von der
angenommenenUmsetzungvonÄnderungen abweichen.
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2.8. Manipulation von Daten und Werkzeugen beim 
Änderungsmanagement 

Das Patch- und Änderungsmanagement agiert oft von zentraler Stelle aus. Aufgrund seiner 
exponierten Stellung ist es besonders gefährdet. Wenn es bei einem Angriff gelingen sollte, die 
beteiligten Server zu übernehmen, könnten über diesen zentralen Punkt manipulierte 
Softwareversionen gleichzeitig auf eine Vielzahl von IT-Systemen verteilt werden. Oft entstehen 
weitere Angriffspunkte dadurch, dass diese IT-Systeme von externen Partnerinstitutionen betrieben 
werden (Outsourcing). Es könnte auch Wartungszugänge geben, die ermöglichen, auf den zentralen 
Server zur Verteilung von Änderungen zuzugreifen. Auch diese könnten für Angriffe genutzt werden. 

3. Anforderungen 

Im Folgenden sind die spezifischen Anforderungen des Bausteins OPS.1.1.3 Patch- und 
Änderungsmanagement aufgeführt. Der oder die Informationssicherheitsbeauftragte (ISB) ist dafür 
zuständig, dass alle Anforderungen gemäß dem festgelegten Sicherheitskonzept erfüllt und überprüft 
werden. Bei strategischen Entscheidungen ist der oder die ISB stets einzubeziehen. 

Im IT-Grundschutz-Kompendium sind darüber hinaus weitere Rollen definiert. Sie sollten besetzt 
werden, insofern dies sinnvoll und angemessen ist. 

Zuständigkeiten Rollen 
Grundsätzlich zuständig IT-Betrieb 
Weitere Zuständigkeiten Fachverantwortliche 

Genau eine Rolle sollte Grundsätzlich zuständig sein. Darüber hinaus kann es noch Weitere 
Zuständigkeiten geben. Falls eine dieser weiteren Rollen für die Erfüllung einer Anforderung vorrangig 
zuständig ist, dann wird diese Rolle hinter der Überschrift der Anforderung in eckigen Klammern 
aufgeführt. Die Verwendung des Singulars oder Plurals sagt nichts darüber aus, wie viele Personen 
diese Rollen ausfüllen sollen. 

3.1. Basis-Anforderungen 

Die folgenden Anforderungen MÜSSEN für diesen Baustein vorrangig erfüllt werden. 

OPS.1.1.3.A1 Konzept für das Patch- und Änderungsmanagement (B) 
[Fachverantwortliche]  
Wenn IT-Komponenten, Software oder Konfigurationsdaten geändert werden, MUSS es dafür 
Vorgaben geben, die auch Sicherheitsaspekte berücksichtigen. Diese MÜSSEN in einem Konzept für 
das Patch- und Änderungsmanagement festgehalten und befolgt werden. Alle Patches und 
Änderungen MÜSSEN geeignet geplant, genehmigt und dokumentiert werden. Patches und 
Änderungen SOLLTEN vorab geeignet getestet werden (siehe hierzu auch OPS.1.1.6 Software-Tests und 
Freigaben). Wenn Patches installiert und Änderungen durchgeführt werden, MÜSSEN Rückfall-
Lösungen vorhanden sein. Bei größeren Änderungen MUSS zudem der oder die ISB beteiligt sein. 
Insgesamt MUSS sichergestellt werden, dass das angestrebte Sicherheitsniveau während und nach den 
Änderungen erhalten bleibt. Insbesondere SOLLTEN auch die gewünschten Sicherheitseinstellungen 
erhalten bleiben. 

OPS.1.1.3.A2 Festlegung der Zuständigkeiten (B) 
Für alle Organisationsbereiche MÜSSEN Zuständige für das Patch- und Änderungsmanagement 
festgelegt werden. Die definierten Zuständigkeiten MÜSSEN sich auch im Berechtigungskonzept 
widerspiegeln. 

OPS.1.1.3 Patch-undÄnderungsmanagement

2.8. Manipulationvon DatenundWerkzeugenbeim
Anderungsmanagement

Das Patch-undÄnderungsmanagement agiert oft von zentraler Stelle aus.Aufgrund seiner
exponierten Stellung ist esbesonders gefährdet. Wenn esbei einemAngriff gelingen sollte, die
beteiligtenServer zuübernehmen,könntenüber diesen zentralen Punkt manipulierte
Softwareversionengleichzeitigauf eineVielzahl von IT-Systemenverteilt werden. Oft entstehen
weitere Angriffspunkte dadurch, dass diese IT-Systemevon externen Partnerinstitutionenbetrieben
werden (Outsourcing). Eskönnte auchWartungszugänge geben, die ermöglichen,auf den zentralen
Server zur Verteilung vonÄnderungen zuzugreifen.Auch diese könntenfür Angriffe genutzt werden.

3. Anforderungen
Im Folgendensind die spezifischenAnforderungen des Bausteins OPS.1.1.3 Patch- und
Änderungsmanagement aufgeführt. Der oder die Informationssicherheitsbeauftragte (ISB) ist dafür
zuständig, dass alle Anforderungengemäß dem festgelegten Sicherheitskonzept erfüllt undüberprüft
werden. Bei strategischen Entscheidungenist der oder die ISB stets einzubeziehen.
Im IT-Grundschutz-Kompendiumsind darüber hinaus weitere Rollendefiniert. Sie solltenbesetzt
werden, insoferndies sinnvoll undangemessen ist.

Zus tänd igke i t en Rollen
Grundsätzlichzuständig | IT-Betrieb

Genau eine Rolle sollte Grundsätzlichzuständig sein. Darüber hinaus kannesnochWeitere
Zuständigkeiten geben. Falls eine dieser weiteren Rollenfür die Erfüllungeiner Anforderung vorrangig
zuständig ist,dannwird diese Rolle hinter der Überschrift der Anforderung in eckigenKlammern
aufgeführt. DieVerwendung des Singulars oder Plurals sagt nichts darüber aus, wie viele Personen
diese Rollenausfüllen sollen.

3.1. Basis-Anforderungen
Die folgendenAnforderungen MÜSSENfür diesen Bausteinvorrangig erfüllt werden.

OPS.1.1.3.A1Konzept für das Patch-undÄnderungsmanagement (B)
[Fachverantwortliche]
Wenn IT-Komponenten,Software oder Konfigurationsdatengeändert werden, MUSS esdafür
Vorgaben geben, die auch Sicherheitsaspekte berücksichtigen. Diese MÜSSENin einem Konzept für
das Patch-undÄnderungsmanagement festgehaltenundbefolgt werden.Alle Patchesund
Änderungen MÜSSENgeeignet geplant, genehmigt und dokumentiert werden. Patchesund
Änderungen SOLLTENvorab geeignet getestet werden (siehe hierzuauch OPS.1.1.6 Software-Tests und
Freigaben).Wenn Patches installiertundÄnderungen durchgeführt werden, MÜSSEN Rückfall‑
Lösungenvorhanden sein. BeigrößerenÄnderungen MUSS zudem der oder die ISB beteiligt sein.
Insgesamt MUSS sichergestellt werden, dass das angestrebte Sicherheitsniveauwährendundnachden
Änderungen erhaltenbleibt. Insbesondere SOLLTEN auch die gewünschten Sicherheitseinstellungen
erhaltenbleiben.

OPS.1.1.3.A2 Festlegungder Zuständigkeiten (B)
Für alle Organisationsbereiche MÜSSENZuständige für das Patch-undÄnderungsmanagement
festgelegt werden. Die definiertenZuständigkeiten MÜSSEN sich auch im Berechtigungskonzept
widerspiegeln.

Seite4von 7



OPS.1.1.3 Patch- und Änderungsmanagement 

Seite 5 von 7 

OPS.1.1.3.A3 Konfiguration von Autoupdate-Mechanismen (B) 
Innerhalb der Strategie zum Patch- und Änderungsmanagement MUSS definiert werden, wie mit 
integrierten Update-Mechanismen (Autoupdate) der eingesetzten Software umzugehen ist. 
Insbesondere MUSS festgelegt werden, wie diese Mechanismen abgesichert und passend konfiguriert 
werden. Außerdem SOLLTEN neue Komponenten daraufhin überprüft werden, welche Update-
Mechanismen sie haben. 

OPS.1.1.3.A15 Regelmäßige Aktualisierung von IT-Systemen und Software (B) 
IT-Systeme und Software SOLLTEN regelmäßig aktualisiert werden. 

Grundsätzlich SOLLTEN Patches zeitnah nach Veröffentlichung eingespielt werden. Basierend auf dem 
Konzept für das Patch- und Änderungsmanagement MÜSSEN Patches zeitnah nach Veröffentlichung 
bewertet und entsprechend priorisiert werden. Für die Bewertung SOLLTE geprüft werden, ob es zu 
diesem Patch bekannte Schwachstellen gibt. Es MUSS entschieden werden, ob der Patch eingespielt 
werden soll. Wenn ein Patch eingespielt wird, SOLLTE kontrolliert werden, ob dieser auf allen 
relevanten Systemen zeitnah erfolgreich eingespielt wurde. Wenn ein Patch nicht eingespielt wird, 
MÜSSEN die Entscheidung und die Gründe dafür dokumentiert werden. 

Falls Hardware- oder Software-Produkte eingesetzt werden sollen, die nicht mehr von den 
Herstellenden unterstützt werden oder für die kein Support mehr vorhanden ist, MUSS geprüft 
werden, ob diese dennoch sicher betrieben werden können. Ist dies nicht der Fall, DÜRFEN diese 
Hardware- oder Software-Produkte NICHT mehr verwendet werden. 

OPS.1.1.3.A16 ENTFALLEN (B) 
Diese Anforderung ist entfallen. 

3.2. Standard-Anforderungen 

Gemeinsam mit den Basis-Anforderungen entsprechen die folgenden Anforderungen dem Stand der 
Technik für diesen Baustein. Sie SOLLTEN grundsätzlich erfüllt werden. 

OPS.1.1.3.A4 ENTFALLEN (S) 
Diese Anforderung ist entfallen. 

OPS.1.1.3.A5 Umgang mit Änderungsanforderungen (S) [Fachverantwortliche]  
Alle Änderungsanforderungen (Request for Changes, RfCs) SOLLTEN erfasst und dokumentiert 
werden. Die Änderungsanforderungen SOLLTEN von den jeweiligen Fachverantwortlichen für das 
Patch- und Änderungsmanagement daraufhin kontrolliert werden, ob die Aspekte der 
Informationssicherheit ausreichend berücksichtigt wurden. 

OPS.1.1.3.A6 Abstimmung von Änderungsanforderungen (S) 
Der zu einer Änderung zugehörige Abstimmungsprozess SOLLTE alle relevanten Zielgruppen und die 
Auswirkungen auf die Informationssicherheit berücksichtigen. Die von der Änderung betroffenen 
Zielgruppen SOLLTEN sich nachweisbar dazu äußern können. Auch SOLLTE es ein festgelegtes 
Verfahren geben, wodurch wichtige Änderungsanforderungen beschleunigt werden können. 

OPS.1.1.3.A7 Integration des Änderungsmanagements in die Geschäftsprozesse 
(S) 
Der Änderungsmanagementprozess SOLLTE in die Geschäftsprozesse beziehungsweise Fachaufgaben 
integriert werden. Bei geplanten Änderungen SOLLTE die aktuelle Situation der davon betroffenen 
Geschäftsprozesse berücksichtigt werden. Alle relevanten Fachabteilungen SOLLTEN über anstehende 
Änderungen informiert werden. Auch SOLLTE es eine Eskalationsebene geben, deren Mitglieder der 

OPS.1.1.3 Patch-undÄnderungsmanagement

OPS.1.1.3.A3 KonfigurationvonAutoupdate-Mechanismen (B)
Innerhalbder Strategie zumPatch-undÄnderungsmanagement MUSSdefiniert werden,wie mit
integriertenUpdate-Mechanismen(Autoupdate)der eingesetztenSoftwareumzugehenist.
InsbesondereMUSS festgelegt werden,wie diese Mechanismenabgesichert undpassendkonfiguriert
werden.AußerdemSOLLTENneue Komponentendaraufhinüberprüftwerden,welche Update‑
Mechanismensie haben.

OPS.1.1.3.A15 RegelmäßigeAktualisierungvon IT-SystemenundSoftware (B)
IT-SystemeundSoftware SOLLTENregelmäßigaktualisiertwerden.
GrundsätzlichSOLLTENPatches zeitnahnachVeröffentlichung eingespieltwerden. Basierendauf dem
Konzept für das Patch-undÄnderungsmanagement MÜSSENPatcheszeitnahnachVeröffentlichung
bewertet undentsprechendpriorisiertwerden. Für die BewertungSOLLTE geprüft werden, ob eszu
diesemPatchbekannte Schwachstellengibt. EsMUSS entschiedenwerden, ob der Patcheingespielt
werden soll.Wenn einPatcheingespielt wird, SOLLTE kontrolliertwerden, obdieser auf allen
relevantenSystemenzeitnah erfolgreich eingespielt wurde.Wenn einPatchnicht eingespielt wird,
MÜSSENdie Entscheidungunddie Gründe dafür dokumentiert werden.
Falls Hardware- oder Software-Produkte eingesetztwerden sollen, die nichtmehr von den
Herstellendenunterstütztwerden oder für die keinSupportmehrvorhanden ist,MUSSgeprüft
werden, obdiese dennoch sicher betriebenwerden können. Ist dies nicht der Fall,DÜRFENdiese
Hardware- oder Software-Produkte NICHTmehr verwendet werden.

OPS.1.1.3.A16 ENTFALLEN(B)
DieseAnforderung ist entfallen.

3.2. Standard-Anforderungen
Gemeinsammit denBasis-Anforderungenentsprechendie folgendenAnforderungen demStandder
Technik für diesenBaustein.Sie SOLLTENgrundsätzlich erfüllt werden.

OPS.1.1.3.A4 ENTFALLEN(S)
DieseAnforderung ist entfallen.

OPS.1.1.3.A5 Umgangmi tÄnderungsanforderungen (S) [Fachverantwortliche]
AlleÄnderungsanforderungen (Request for Changes, RfCs)SOLLTENerfasst unddokumentiert
werden. DieÄnderungsanforderungen SOLLTENvon denjeweiligen Fachverantwortlichenfür das
Patch-undÄnderungsmanagement daraufhinkontrolliertwerden, ob dieAspekte der
Informationssicherheitausreichendberücksichtigtwurden.

OPS.1.1.3.A6AbstimmungvonÄnderungsanforderungen (S)
Der zu einer Änderung zugehörigeAbstimmungsprozess SOLLTE alle relevantenZielgruppenunddie
Auswirkungenauf die Informationssicherheitberücksichtigen.Dievon der Änderungbetroffenen
ZielgruppenSOLLTENsichnachweisbar dazuäußernkönnen.Auch SOLLTE esein festgelegtes
Verfahrengeben,wodurchwichtigeÄnderungsanforderungenbeschleunigtwerden können.

OPS.1.1.3.A7 IntegrationdesÄnderungsmanagements in dieGeschäftsprozesse
($)
DerÄnderungsmanagementprozess SOLLTE in die Geschäftsprozessebeziehungsweise Fachaufgaben
integriertwerden. BeigeplantenÄnderungen SOLLTE die aktuelle Situationder davonbetroffenen
Geschäftsprozesseberücksichtigtwerden.Alle relevantenFachabteilungenSOLLTENüber anstehende
Änderungen informiertwerden.AuchSOLLTE eseine Eskalationsebenegeben, derenMitglieder der
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Leitungsebene der Institution angehören. Die Mitglieder dieser Eskalationsebene SOLLTEN in 
Zweifelsfällen über Priorität und Terminplanung einer Hard- oder Software-Änderung entscheiden. 

OPS.1.1.3.A8 Sicherer Einsatz von Werkzeugen für das Patch- und 
Änderungsmanagement (S) 
Anforderungen und Rahmenbedingungen SOLLTEN definiert werden, nach denen Werkzeuge für das 
Patch- und Änderungsmanagement ausgewählt werden. Außerdem SOLLTE eine spezifische 
Sicherheitsrichtlinie für die eingesetzten Werkzeuge erstellt werden. 

OPS.1.1.3.A9 Test- und Abnahmeverfahren für neue Hardware (S) 
Wenn neue Hardware ausgewählt wird, SOLLTE geprüft werden, ob die eingesetzte Software und 
insbesondere die relevanten Betriebssysteme mit der Hardware und deren Treibersoftware kompatibel 
sind. Neue Hardware SOLLTE getestet werden, bevor sie eingesetzt wird. Diese SOLLTE ausschließlich 
in einer isolierten Umgebung getestet werden. 

Für IT-Systeme SOLLTE es ein Abnahmeverfahren und eine Freigabeerklärung geben. Die Zuständigen 
SOLLTEN die Freigabeerklärungen an geeigneter Stelle schriftlich hinterlegen. Für den Fall, dass trotz 
der Abnahme- und Freigabeverfahren im laufenden Betrieb Fehler festgestellt werden, SOLLTE es ein 
Verfahren zur Fehlerbehebung geben. 

OPS.1.1.3.A10 Sicherstellung der Integrität und Authentizität von 
Softwarepaketen (S) 
Während des gesamten Patch- oder Änderungsprozesses SOLLTE die Authentizität und Integrität von 
Softwarepaketen sichergestellt werden. Dazu SOLLTE geprüft werden, ob für die eingesetzten 
Softwarepakete Prüfsummen oder digitale Signaturen verfügbar sind. Falls ja, SOLLTEN diese vor der 
Installation des Pakets überprüft werden. Ebenso SOLLTE darauf geachtet werden, dass die 
notwendigen Programme zur Überprüfung vorhanden sind. 

Software und Updates SOLLTEN grundsätzlich nur aus vertrauenswürdigen Quellen bezogen werden. 

OPS.1.1.3.A11 Kontinuierliche Dokumentation der Informationsverarbeitung 
(S) 
Änderungen SOLLTEN in allen Phasen, allen Anwendungen und allen Systemen dokumentiert 
werden. Dazu SOLLTEN entsprechende Regelungen erarbeitet werden. 

3.3. Anforderungen bei erhöhtem Schutzbedarf 

Im Folgenden sind für diesen Baustein exemplarische Vorschläge für Anforderungen aufgeführt, die 
über dasjenige Schutzniveau hinausgehen, das dem Stand der Technik entspricht. Die Vorschläge 
SOLLTEN bei erhöhtem Schutzbedarf in Betracht gezogen werden. Die konkrete Festlegung erfolgt im 
Rahmen einer individuellen Risikoanalyse. 

OPS.1.1.3.A12 Einsatz von Werkzeugen beim Änderungsmanagement (H) 
Bevor ein Werkzeug zum Änderungsmanagement benutzt wird, SOLLTE sorgfältig geprüft werden, ob 
damit die Änderungen angemessen im Informationsverbund verteilt werden können. Zusätzlich 
SOLLTEN Unterbrechungspunkte definiert werden können, an denen die Verteilung einer fehlerhaften 
Änderung gestoppt wird. 

OPS.1.1.3.A13 Erfolgsmessung von Änderungsanforderungen (H) 
[Fachverantwortliche]  
Um zu überprüfen, ob eine Änderung erfolgreich war, SOLLTEN die jeweiligen Fachverantwortlichen 
für das Patch- und Änderungsmanagement sogenannte Nachtests durchführen. Dazu SOLLTEN sie 

OPS.1.1.3 Patch-undÄnderungsmanagement

Leitungsebeneder Institutionangehören. DieMitglieder dieser EskalationsebeneSOLLTEN in
Zweifelsfällenüber PrioritätundTerminplanung einer Hard- oder Software-Änderungentscheiden.
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Softwarepakete Prüfsummenoder digitale Signaturenverfügbar sind. Fallsja, SOLLTENdiese vor der
Installationdes Paketsüberprüftwerden. EbensoSOLLTE darauf geachtet werden, dass die
notwendigenProgrammezur Überprüfungvorhanden sind.
SoftwareundUpdates SOLLTENgrundsätzlich nur aus vertrauenswürdigenQuellenbezogenwerden.
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($)
ÄnderungenSOLLTEN in allenPhasen,allenAnwendungenundallenSystemendokumentiert
werden. DazuSOLLTENentsprechende Regelungenerarbeitet werden.

3.3. AnforderungenbeierhöhtemSchutzbedarf
Im Folgendensind für diesenBausteinexemplarischeVorschläge für Anforderungenaufgeführt, die
über dasjenige Schutzniveauhinausgehen, das demStandder Technik entspricht. DieVorschläge
SOLLTENbei erhöhtemSchutzbedarf in Betrachtgezogenwerden. Die konkrete Festlegungerfolgt im
Rahmeneiner individuellenRisikoanalyse.

OPS.1.1.3.A12 EinsatzvonWerkzeugenbeimÄnderungsmanagement (H)
Bevor einWerkzeug zumÄnderungsmanagement benutztwird, SOLLTE sorgfältig geprüft werden, ob
damit dieÄnderungen angemessen im Informationsverbundverteilt werdenkönnen.Zusätzlich
SOLLTENUnterbrechungspunktedefiniert werdenkönnen,an denendieVerteilung einer fehlerhaften
Änderung gestoppt wird.

OPS.1.1.3.A13 ErfolgsmessungvonÄnderungsanforderungen (H)
[Fachverantwortliche]
Um zuüberprüfen,obeineÄnderung erfolgreichwar, SOLLTENdie jeweiligen Fachverantwortlichen
für das Patch-undÄnderungsmanagement sogenannte Nachtests durchführen. DazuSOLLTENsie
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geeignete Referenzsysteme als Qualitätssicherungssysteme auswählen. Die Ergebnisse der Nachtests 
SOLLTEN im Rahmen des Änderungsprozesses dokumentiert werden. 

OPS.1.1.3.A14 Synchronisierung innerhalb des Änderungsmanagements (H) 
Im Änderungsmanagementprozess SOLLTE durch geeignete Mechanismen sichergestellt werden, dass 
auch zeitweise oder längerfristig nicht erreichbare Geräte die Patches und Änderungen erhalten. 

4. Weiterführende Informationen 

4.1. Wissenswertes 

Die International Organization for Standardization (ISO) gibt in der Norm ISO/IEC 27001:2013 im 
Kapitel 12.1.2 Change Management Vorgaben, die für das Patch- und Änderungsmanagement relevant 
sind. 

Die IT Infrastructure Library (ITIL) gibt Hinweise zum Aufbau eines Change-Management-Prozesses. 

OPS.1.1.3 Patch-undÄnderungsmanagement

geeignete Referenzsystemeals Qualitätssicherungssysteme auswählen.DieErgebnisseder Nachtests
SOLLTEN im RahmendesÄnderungsprozesses dokumentiert werden.

OPS.1.1.3.A14 Synchronisierunginnerhalb desÄnderungsmanagements (H)
Im Änderungsmanagementprozess SOLLTE durchgeeignete Mechanismensichergestellt werden, dass
auchzeitweise oder längerfristignicht erreichbare Geräte die PatchesundÄnderungenerhalten.

4. Weiterführende Informationen

4.1. Wissenswertes
Die InternationalOrganization for Standardization (ISO)gibt in der Norm ISO/IEC27001:2013 im
Kapitel 12.1.2ChangeManagementVorgaben, die für das Patch-undÄnderungsmanagement relevant
sind.
Die IT InfrastructureLibrary (ITIL)gibt HinweisezumAufbau eines Change-Management-Prozesses.
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OPS.1.1.4 Schutz vor 
Schadprogrammen 

1. Beschreibung 

1.1. Einleitung 

Schadprogramme sind Programme, die in der Regel ohne Wissen und Einwilligung der Benutzenden 
schädliche Funktionen auf einem IT-System ausführen. Diese Schadfunktionen können ein breites 
Feld abdecken, das von Spionage über Erpressung (sogenannte Ransomware) bis hin zur Sabotage und 
Zerstörung von Informationen oder gar Geräten reicht. 

Schadprogramme können grundsätzlich auf allen Betriebssystemen und IT-Systemen ausgeführt 
werden. Dazu gehören neben klassischen IT-Systemen wie Clients und Servern auch mobile Geräte wie 
Smartphones. Netzkomponenten wie Router, Industriesteuerungsanlagen und sogar IoT-Geräte wie 
vernetzte Kameras sind heutzutage ebenfalls vielfach durch Schadprogramme gefährdet. 

Schadprogramme verbreiten sich auf klassischen IT-Systemen zumeist über E-Mail-Anhänge, 
manipulierte Webseiten (Drive-by-Downloads) oder Datenträger. Smartphones werden in der Regel 
über die Installation von schädlichen Apps infiziert, auch Drive-by-Downloads sind möglich. Darüber 
hinaus sind offene Netzschnittstellen, fehlerhafte Konfigurationen und Softwareschwachstellen 
häufige Einfallstore auf allen IT-Systemen. 

In diesem Baustein wird der Begriff „Virenschutzprogramm“ verwendet. „Viren“ stehen dabei als 
Synonym für alle Arten von Schadprogrammen. Gemeint ist mit „Virenschutzprogramm“ demnach ein 
Programm zum Schutz vor jeglicher Art von Schadprogrammen. 

1.2. Zielsetzung 

Dieser Baustein beschreibt Anforderungen, die zu erfüllen und umzusetzen sind, um eine Institution 
effektiv gegen Schadprogramme zu schützen. 

1.3. Abgrenzung und Modellierung 

Der Baustein OPS.1.1.4 Schutz vor Schadprogrammen ist einmal auf den Informationsverbund 
anzuwenden. 

In diesem Baustein werden die allgemeinen Anforderungen für den Schutz gegen Schadprogramme 
beschrieben. Spezifische Anforderungen, um bestimmte IT-Systeme der Institution vor 
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1. Beschreibung

1.1. Einleitung
Schadprogramme sind Programme,die in der Regelohne WissenundEinwilligungder Benutzenden
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über die Installationvon schädlichenApps infiziert, auch Drive-by-Downloads sindmöglich. Darüber
hinaus sind offene Netzschnittstellen,fehlerhafte KonfigurationenundSoftwareschwachstellen
häufige Einfallstore auf allen IT-Systemen.

In diesem Bausteinwird der Begriff „Virenschutzprogramm“ verwendet. „Viren“ stehen dabeials
Synonym für alleArten von Schadprogrammen. Gemeint ist mit „Virenschutzprogramm“ demnach ein
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Dieser BausteinbeschreibtAnforderungen, die zu erfüllenundumzusetzensind,um eine Institution
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1.3. AbgrenzungundModellierung
Der BausteinOPS.1.1.4 Schutz vor Schadprogrammen ist einmal auf den Informationsverbund
anzuwenden.
In diesem Bausteinwerden die allgemeinenAnforderungen für den Schutz gegen Schadprogramme
beschrieben. SpezifischeAnforderungen,um bestimmte IT-Systeme der Institutionvor
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Schadprogrammen zu schützen, finden sich bei Bedarf in den jeweiligen Bausteinen der Schicht SYS 
IT-Systeme. Führt ein identifiziertes Schadprogramm zu einem Sicherheitsvorfall, sollten die 
Anforderungen des Bausteins DER.2.1 Behandlung von Sicherheitsvorfällen berücksichtigt werden. Die 
Anforderungen des Bausteins DER.2.3 Bereinigung weitreichender Sicherheitsvorfälle helfen dabei, 
identifizierte Schadprogramme zu entfernen und einen bereinigten Zustand wiederherzustellen. 

Die im Rahmen dieses Bausteins eingesetzten Virenschutzprogramme sollten grundsätzlich auch im 
Patch- und Änderungsmanagement (OPS.1.1.3 Patch- und Änderungsmanagement) berücksichtigt 
werden. Weiterhin sollte das Thema Schutz vor Schadprogrammen im Rahmen des Bausteins ORP.3 
Sensibilisierung und Schulung zur Informationssicherheit und CON.3 Datensicherungskonzept mit 
berücksichtigt werden. 

2. Gefährdungslage 

Da IT-Grundschutz-Bausteine nicht auf individuelle Informationsverbünde eingehen können, werden 
zur Darstellung der Gefährdungslage typische Szenarien zugrunde gelegt. Die folgenden spezifischen 
Bedrohungen und Schwachstellen sind für den Baustein OPS.1.1.4 Schutz vor Schadprogrammen von 
besonderer Bedeutung. 

2.1. Softwareschwachstellen und Drive-by-Downloads 

Sind IT-Systeme nicht ausreichend vor Schadprogrammen geschützt, können Softwareschwachstellen 
bei Angriffen ausgenutzt werden, um Schadcode auszuführen. Dies kann unter anderem passieren, 
wenn Patches nicht zeitnah eingespielt und Schutzmechanismen von Anwendungsprogrammen, wie 
Browsern, nicht richtig konfiguriert sind. Bei den sogenannten Drive-by-Downloads reicht es 
beispielsweise aus, eine mit Schadcode behaftete Website zu besuchen. Eine Schwachstelle im Browser 
oder in einem installierten Plug-in, wie Java oder Adobe Flash, kann dann ausgenutzt werden, um das 
IT-System zu infizieren und Angreifenden umfangreiche Kontrolle sowie einen Zugang zum Netz 
einer Institution zu verschaffen. Besonders gefährdet sind hier IT-Systeme, die nicht regelmäßig 
aktualisiert werden, z. B. viele Smartphones. 

2.2. Erpressung durch Ransomware 

Eine weitverbreitete Art von Schadprogrammen ist die sogenannte Ransomware. Diese verschlüsselt 
die Daten des infizierten IT-Systems sowie häufig auch weitere Daten, die etwa über Netzfreigaben 
erreichbar sind. In der Regel verwenden die Angreifenden dabei Verschlüsselungsmethoden, die ohne 
Kenntnis des Schlüssels nicht umkehrbar sind, und erpressen damit ihre Opfer um hohe Geldsummen. 
Besteht kein wirksamer Schutz gegen Schadprogramme und sind keine ergänzenden Vorkehrungen, 
wie Datensicherungen, getroffen, kann die Verfügbarkeit von Informationen erheblich eingeschränkt 
werden, Daten können verloren gehen, sowie massive finanzielle und Image-Schäden können 
eintreten. 

2.3. Gezielte Angriffe und Social Engineering 

Institutionen werden häufig mit maßgeschneiderten Schadprogrammen angegriffen. Dabei werden z. 
B. Führungskräfte über Methoden des Social Engineerings dazu verleitet, schädliche E-Mail-Anhänge 
zu öffnen. Maßgeschneiderte Schadprogramme können zudem häufig nicht unmittelbar von 
Virenschutzprogrammen erkannt werden. Auch die Personalabteilung einer Institution kann 
beispielsweise ein Angriffsziel sein, indem etwa mit Schadsoftware infizierte Bewerbungsunterlagen 
auf elektronischem Wege zugesendet werden. Konnten die Angreifenden auf diese Weise ein IT-
System infizieren, so können sie sich innerhalb der Institution ausbreiten und beispielsweise 
Informationen einsehen, manipulieren oder zerstören. 

OPS.1.1.4 Schutz vor Schadprogrammen

Schadprogrammenzu schützen, finden sichbei Bedarf in denjeweiligen Bausteinender Schicht SYS
IT-Systeme. Führt ein identifiziertes Schadprogrammzu einem Sicherheitsvorfall, sollten die
Anforderungen des Bausteins DER.2.1Behandlungvon Sicherheitsvorfällenberücksichtigt werden. Die
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BedrohungenundSchwachstellen sind für den BausteinOPS.1.1.4 Schutz vor Schadprogrammenvon
besonderer Bedeutung.

2.1. SoftwareschwachstellenundDrive-by-Downloads
Sind IT-Systemenicht ausreichendvor Schadprogrammengeschützt, könnenSoftwareschwachstellen
beiAngriffen ausgenutzt werden,um Schadcode auszuführen. Dies kannunter anderem passieren,
wenn Patches nicht zeitnah eingespielt undSchutzmechanismenvonAnwendungsprogrammen, wie
Browsern,nicht richtigkonfiguriert sind. Beiden sogenannten Drive-by-Downloads reicht es
beispielsweise aus, eine mit Schadcode behafteteWebsite zu besuchen. Eine Schwachstelle im Browser
oder in einem installiertenPlug-in,wie Java oder Adobe Flash,kanndann ausgenutzt werden,um das
IT-Systemzu infizierenundAngreifendenumfangreiche Kontrolle sowie einen Zugang zum Netz
einer Institutionzu verschaffen. Besonders gefährdet sindhier IT-Systeme,die nicht regelmäßig
aktualisiert werden, z.B.viele Smartphones.
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erreichbar sind. In der Regelverwenden die Angreifenden dabeiVerschlüsselungsmethoden, die ohne
Kenntnis des Schlüssels nichtumkehrbar sind,underpressen damit ihre Opfer um hohe Geldsummen.
Besteht keinwirksamer Schutz gegen Schadprogramme undsindkeine ergänzendenVorkehrungen,
wie Datensicherungen,getroffen, kanndie Verfügbarkeit von Informationenerheblich eingeschränkt
werden, Datenkönnenverloren gehen, sowie massive finanzielle und Image-Schädenkönnen
eintreten.

2.3. GezielteAngriffe undSocialEngineering
Institutionenwerden häufigmit maßgeschneidertenSchadprogrammenangegriffen. Dabeiwerden z.
B.Führungskräfteüber Methodendes Social Engineerings dazuverleitet, schädliche E-Mail-Anhänge
zu öffnen. Maßgeschneiderte Schadprogramme könnenzudem häufignichtunmittelbar von
Virenschutzprogrammenerkannt werden.Auch die Personalabteilungeiner Institutionkann
beispielsweise einAngriffsziel sein, indem etwa mit Schadsoftware infizierte Bewerbungsunterlagen
auf elektronischemWege zugesendet werden. Konntendie Angreifenden auf diese Weise ein IT ‑
Systeminfizieren, sokönnensie sich innerhalb der Institutionausbreitenundbeispielsweise
Informationeneinsehen,manipulierenoder zerstören.
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2.4. Botnetze 

Über Schadprogramme können IT-Systeme einer Institution Teil von sogenannten Botnetzen werden. 
Angreifende, die in einem solchen Botnetz häufig tausende von Systemen kontrollieren, können diese 
beispielsweise einsetzen, um Spam zu versenden oder verteilte Denial-of-Service (DDoS)-Angriffe auf 
Dritte zu starten. Auch wenn die eigene Institution möglicherweise nicht unmittelbar geschädigt wird, 
kann sich dies trotzdem negativ bezüglich der Verfügbarkeit und Integrität der eigenen Dienste und 
IT-Systeme auswirken und sogar rechtliche Probleme nach sich ziehen. Wenn z. B. der E-Mail-Server 
einer Institution auf eine Blockliste gelangt, ist möglicherweise kein Versand und Empfang von E-
Mails mehr möglich. 

2.5. Infektion von Produktionssystemen und IoT-Geräten 

Neben klassischen IT-Systemen werden vermehrt auch Geräte durch Schadprogramme angegriffen, 
die auf den ersten Blick nicht wie offensichtliche Ziele aussehen. Bei einem Angriff könnte 
beispielsweise eine über das Internet erreichbare Überwachungskamera infiziert werden, um in der 
Institution zu spionieren. Aber auch eine vernetzte Glühbirne oder eine Kaffeemaschine mit App-
Steuerung kann als Eintrittspunkt in das Netz der Institution oder als Teil eines Botnetzes dienen, 
wenn diese Geräte nicht ausreichend vor Schadprogrammen geschützt werden. Vernetzte 
Produktionssysteme oder Industriesteuerungen können ebenfalls durch Schadprogramme manipuliert 
oder sogar zerstört werden, was Ausfälle und viele weitere Gefährdungen für die Institution und ihre 
Mitarbeitenden, z. B. durch Brände, nach sich ziehen kann. 

3. Anforderungen 

Im Folgenden sind die spezifischen Anforderungen des Bausteins OPS.1.1.4 Schutz vor 
Schadprogrammen aufgeführt. Der oder die Informationssicherheitsbeauftragte (ISB) ist dafür 
zuständig, dass alle Anforderungen gemäß dem festgelegten Sicherheitskonzept erfüllt und überprüft 
werden. Bei strategischen Entscheidungen ist der oder die ISB stets einzubeziehen. 

Im IT-Grundschutz-Kompendium sind darüber hinaus weitere Rollen definiert. Sie sollten besetzt 
werden, insofern dies sinnvoll und angemessen ist. 

Zuständigkeiten Rollen 
Grundsätzlich zuständig IT-Betrieb 
Weitere Zuständigkeiten Benutzende 

Genau eine Rolle sollte Grundsätzlich zuständig sein. Darüber hinaus kann es noch Weitere 
Zuständigkeiten geben. Falls eine dieser weiteren Rollen für die Erfüllung einer Anforderung vorrangig 
zuständig ist, dann wird diese Rolle hinter der Überschrift der Anforderung in eckigen Klammern 
aufgeführt. Die Verwendung des Singulars oder Plurals sagt nichts darüber aus, wie viele Personen 
diese Rollen ausfüllen sollen. 

3.1. Basis-Anforderungen 

Die folgenden Anforderungen MÜSSEN für diesen Baustein vorrangig erfüllt werden. 

OPS.1.1.4.A1 Erstellung eines Konzepts für den Schutz vor Schadprogrammen 
(B) 
Es MUSS ein Konzept erstellt werden, das beschreibt, welche IT-Systeme vor Schadprogrammen 
geschützt werden müssen. Hierbei MÜSSEN auch IoT-Geräte und Produktionssysteme berücksichtigt 
werden. Außerdem MUSS festgehalten werden, wie der Schutz zu erfolgen hat. Ist kein verlässlicher 
Schutz möglich, so SOLLTEN die identifizierten IT-Systeme NICHT betrieben werden. Das Konzept 
SOLLTE nachvollziehbar dokumentiert und aktuell gehalten werden. 

OPS.1.1.4 Schutz vor Schadprogrammen

2.4. Botnetze

Über Schadprogramme können IT-Systeme einer InstitutionTeil von sogenannten Botnetzenwerden.
Angreifende, die in einem solchen Botnetz häufig tausende von Systemenkontrollieren,könnendiese
beispielsweise einsetzen,um Spamzu versenden oder verteilte Denial-of-Service (DDoS)-Angriffe auf
Drittezu starten.Auch wenn die eigene Institutionmöglicherweise nicht unmittelbar geschädigt wird,
kannsich dies trotzdem negativbezüglichder Verfügbarkeit und Integrität der eigenen Diensteund
IT-Systemeauswirkenundsogar rechtliche Problemenach sichziehen. Wenn z.B.der E-Mail-Server
einer Institutionauf eine Blocklistegelangt, ist möglicherweise keinVersandundEmpfangvon E‑
Mails mehr möglich.

2.5. Infektionvon ProduktionssystemenundIoT-Geräten

NebenklassischenIT-Systemenwerdenvermehrt auch Geräte durch Schadprogramme angegriffen,
die auf den ersten Blick nicht wie offensichtliche Ziele aussehen. BeieinemAngriff könnte
beispielsweise eine über das Internet erreichbare Überwachungskamera infiziert werden, um in der
Institutionzu spionieren.Aber auch eine vernetzte Glühbirne oder eine KaffeemaschinemitApp‑
Steuerungkannals Eintrittspunkt in das Netz der Institutionoder als Teil eines Botnetzes dienen,
wenn diese Geräte nicht ausreichendvor Schadprogrammengeschützt werden.Vernetzte
Produktionssysteme oder Industriesteuerungenkönnenebenfalls durch Schadprogramme manipuliert
oder sogar zerstört werden, was Ausfälle undviele weitere Gefährdungen für die Institutionundihre
Mitarbeitenden,z.B.durch Brände,nachsich ziehen kann.

3. Anforderungen
Im Folgendensind die spezifischenAnforderungen des Bausteins OPS.1.1.4 Schutz vor
Schadprogrammen aufgeführt. Der oder die Informationssicherheitsbeauftragte (ISB) ist dafür
zuständig, dass alle Anforderungengemäß dem festgelegten Sicherheitskonzept erfüllt undüberprüft
werden. Bei strategischen Entscheidungenist der oder die ISB stets einzubeziehen.
Im IT-Grundschutz-Kompendiumsind darüber hinaus weitere Rollendefiniert. Sie solltenbesetzt
werden, insoferndies sinnvoll undangemessen ist.

Zuständigkeiten Rollen
Grundsätzlichzuständig | IT-Betrieb
Weitere Zuständigkeiten | Benutzende

Genau eine Rolle sollte Grundsätzlichzuständig sein. Darüber hinaus kannesnochWeitere
Zuständigkeiten geben. Falls eine dieser weiteren Rollenfür die Erfüllungeiner Anforderung vorrangig
zuständig ist,dannwird diese Rolle hinter der Überschrift der Anforderung in eckigenKlammern
aufgeführt. DieVerwendung des Singulars oder Plurals sagt nichts darüber aus, wie viele Personen
diese Rollenausfüllen sollen.

3.1. Basis-Anforderungen
Die folgendenAnforderungen MÜSSENfür diesen Bausteinvorrangig erfüllt werden.

OPS.1.1.4.A1Erstellungeines Konzepts für den Schutzvor Schadprogrammen
(B)
EsMUSS ein Konzept erstellt werden, das beschreibt,welche IT-Systemevor Schadprogrammen
geschützt werden müssen. HierbeiMÜSSENauch IoT-GeräteundProduktionssystemeberücksichtigt
werden.Außerdem MUSS festgehalten werden, wie der Schutz zu erfolgenhat. Ist keinverlässlicher
Schutz möglich,soSOLLTEN die identifizierten IT-Systeme NICHTbetriebenwerden. Das Konzept
SOLLTE nachvollziehbar dokumentiert undaktuellgehaltenwerden.

Seite3 von 6



OPS.1.1.4 Schutz vor Schadprogrammen 

Seite 4 von 6 

OPS.1.1.4.A2 Nutzung systemspezifischer Schutzmechanismen (B) 
Es MUSS geprüft werden, welche Schutzmechanismen die verwendeten IT-Systeme sowie die darauf 
genutzten Betriebssysteme und Anwendungen bieten. Diese Mechanismen MÜSSEN genutzt werden, 
sofern es keinen mindestens gleichwertigen Ersatz gibt oder gute Gründe dagegen sprechen. Werden 
sie nicht genutzt, MUSS dies begründet und dokumentiert werden. 

OPS.1.1.4.A3 Auswahl eines Virenschutzprogrammes (B) 
Abhängig vom verwendeten Betriebssystem, anderen vorhandenen Schutzmechanismen sowie der 
Verfügbarkeit geeigneter Virenschutzprogramme MUSS für den konkreten Einsatzzweck ein 
entsprechendes Schutzprogramm ausgewählt und installiert werden. Für Gateways und IT-Systeme, 
die dem Datenaustausch dienen, MUSS ein geeignetes Virenschutzprogramm ausgewählt und 
installiert werden. 

Es DÜRFEN NUR Produkte für den Enterprise-Bereich mit auf die Institution zugeschnittenen Service- 
und Supportleistungen eingesetzt werden. Produkte für die reine Heimanwendung oder Produkte 
ohne Support DÜRFEN NICHT im professionellen Wirkbetrieb eingesetzt werden. 

Cloud-Dienste zur Verbesserung der Detektionsleistung der Virenschutzprogramme SOLLTEN genutzt 
werden. Falls Cloud-Funktionen solcher Produkte verwendet werden, MUSS sichergestellt werden, 
dass dies nicht im Widerspruch zum Daten- oder Geheimschutz steht. Neben Echtzeit- und On-
Demand-Scans MUSS eine eingesetzte Lösung die Möglichkeit bieten, auch komprimierte Daten nach 
Schadprogrammen zu durchsuchen. 

OPS.1.1.4.A4 ENTFALLEN (B) 
Diese Anforderung ist entfallen. 

OPS.1.1.4.A5 Betrieb und Konfiguration von Virenschutzprogrammen (B) 
Das Virenschutzprogramm MUSS für seine Einsatzumgebung geeignet konfiguriert werden. Die 
Erkennungsleistung SOLLTE dabei im Vordergrund stehen, sofern nicht Datenschutz- oder 
Leistungsgründe im jeweiligen Einzelfall dagegen sprechen. Wenn sicherheitsrelevante Funktionen des 
Virenschutzprogramms nicht genutzt werden, SOLLTE dies begründet und dokumentiert werden. Bei 
Schutzprogrammen, die speziell für die Desktop-Virtualisierung optimiert sind, SOLLTE 
nachvollziehbar dokumentiert sein, ob auf bestimmte Detektionsverfahren zugunsten der Leistung 
verzichtet wird. Es MUSS sichergestellt werden, dass die Benutzenden keine sicherheitsrelevanten 
Änderungen an den Einstellungen der Antivirenprogramme vornehmen können. 

OPS.1.1.4.A6 Regelmäßige Aktualisierung der eingesetzten 
Virenschutzprogramme (B) 
Auf den damit ausgestatteten IT-Systemen MÜSSEN die Virenschutzprogramme nach Empfehlung der 
herstellenden Institution regelmäßig und zeitnah aktualisiert werden. 

OPS.1.1.4.A7 Sensibilisierung und Verpflichtung der Benutzenden (B) 
[Benutzende] 
Benutzende MÜSSEN regelmäßig über die Bedrohung durch Schadprogramme aufgeklärt werden. Sie 
MÜSSEN die grundlegenden Verhaltensregeln einhalten, um die Gefahr eines Befalls durch 
Schadprogramme zu reduzieren. Dateien, E-Mails, Webseiten usw. aus nicht vertrauenswürdigen 
Quellen SOLLTEN NICHT geöffnet werden. Sie MÜSSEN entsprechenden Kontaktpersonen für den 
Fall eines Verdacht auf eine Infektion mit einem Schadprogramm bekannt sein. Sie MÜSSEN sich an 
die ihnen benannten Kontaktpersonen wenden, wenn der Verdacht auf eine Infektion mit einem 
Schadprogramm besteht. 

OPS.1.1.4 Schutz vor Schadprogrammen

OPS.1.1.4.A2 Nutzungsystemspezifischer Schutzmechanismen(B)
EsMUSS geprüft werden,welche Schutzmechanismen die verwendeten IT-Systeme sowie die darauf
genutzten BetriebssystemeundAnwendungenbieten. Diese MechanismenMÜSSENgenutzt werden,
soferneskeinenmindestens gleichwertigen Ersatz gibt oder gute Gründe dagegen sprechen.Werden
sie nicht genutzt, MUSS dies begründet unddokumentiert werden.

OPS.1.1.4.A3Auswahl einesVirenschutzprogrammes (B)
Abhängig vom verwendeten Betriebssystem,anderenvorhandenen Schutzmechanismen sowie der
Verfügbarkeit geeigneter Virenschutzprogramme MUSS für denkonkretenEinsatzzweck ein
entsprechendes Schutzprogrammausgewählt undinstalliert werden. Für Gateways und IT-Systeme,
die dem Datenaustauschdienen, MUSS eingeeignetes Virenschutzprogramm ausgewählt und
installiert werden.
EsDÜRFENNURProdukte für den Enterprise-Bereichmit auf die Institutionzugeschnittenen Service‑
undSupportleistungen eingesetzt werden. Produkte für die reine Heimanwendungoder Produkte
ohne Support DÜRFENNICHT im professionellenWirkbetrieb eingesetzt werden.
Cloud-Dienste zur Verbesserung der Detektionsleistungder Virenschutzprogramme SOLLTEN genutzt
werden. Falls Cloud-Funktionen solcher Produkteverwendet werden, MUSS sichergestellt werden,
dass dies nicht im Widerspruch zum Daten- oder Geheimschutz steht. NebenEchtzeit-und On‑
Demand-Scans MUSS eine eingesetzte Lösung die Möglichkeitbieten,auchkomprimierte Datennach
Schadprogrammenzu durchsuchen.

OPS.1.1.4.A4 ENTFALLEN(B)
DieseAnforderung ist entfallen.

OPS.1.1.4.A5 BetriebundKonfigurationvonVirenschutzprogrammen (B)
DasVirenschutzprogramm MUSS für seine Einsatzumgebunggeeignet konfiguriert werden. Die
ErkennungsleistungSOLLTE dabei im Vordergrund stehen, sofernnicht Datenschutz- oder
Leistungsgründe im jeweiligen Einzelfall dagegen sprechen. Wenn sicherheitsrelevante Funktionendes
Virenschutzprogramms nicht genutzt werden, SOLLTE dies begründet unddokumentiert werden. Bei
Schutzprogrammen, die speziell für die Desktop-Virtualisierungoptimiert sind, SOLLTE
nachvollziehbar dokumentiert sein, obauf bestimmte Detektionsverfahrenzugunsten der Leistung
verzichtet wird. EsMUSS sichergestellt werden, dass die Benutzendenkeine sicherheitsrelevanten
Änderungen an den Einstellungender Antivirenprogramme vornehmen können.

OPS.1.1.4.A6 RegelmäßigeAktualisierungder eingesetzten
Virenschutzprogramme (B)
Auf den damit ausgestatteten IT-SystemenMÜSSEN die Virenschutzprogramme nach Empfehlungder
herstellenden Institutionregelmäßigundzeitnah aktualisiert werden.

OPS.1.1.4.A7 SensibilisierungundVerpflichtung der Benutzenden(B)
[Benutzende]
Benutzende MÜSSENregelmäßigüber die Bedrohungdurch Schadprogramme aufgeklärt werden. Sie
MÜSSEN die grundlegendenVerhaltensregeln einhalten,um die Gefahr eines Befalls durch
Schadprogramme zu reduzieren. Dateien,E-Mails,Webseitenusw. aus nichtvertrauenswürdigen
QuellenSOLLTEN NICHTgeöffnet werden. Sie MÜSSEN entsprechendenKontaktpersonenfür den
Falleines Verdacht auf eine Infektionmit einem Schadprogrammbekannt sein. Sie MÜSSEN sichan
die ihnenbenanntenKontaktpersonenwenden, wenn der Verdacht auf eine Infektionmit einem
Schadprogrammbesteht.
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3.2. Standard-Anforderungen 

Gemeinsam mit den Basis-Anforderungen entsprechen die folgenden Anforderungen dem Stand der 
Technik für diesen Baustein. Sie SOLLTEN grundsätzlich erfüllt werden. 

OPS.1.1.4.A8 ENTFALLEN (S) 
Diese Anforderung ist entfallen. 

OPS.1.1.4.A9 Meldung von Infektionen mit Schadprogrammen (S) 
[Benutzende] 
Das eingesetzte Virenschutzprogramm SOLLTE eine Infektion mit einem Schadprogramm 
automatisch blockieren und melden. Die automatische Meldung SOLLTE an einer zentralen Stelle 
angenommen werden. Dabei SOLLTEN die zuständigen Mitarbeitenden je nach Sachlage über das 
weitere Vorgehen entscheiden. Das Vorgehen bei Meldungen und Alarmen der Virenschutzprogramme 
SOLLTE geplant, dokumentiert und getestet werden. Es SOLLTE insbesondere geregelt sein, was im 
Falle einer bestätigten Infektion geschehen soll. 

3.3. Anforderungen bei erhöhtem Schutzbedarf 

Im Folgenden sind für diesen Baustein exemplarische Vorschläge für Anforderungen aufgeführt, die 
über dasjenige Schutzniveau hinausgehen, das dem Stand der Technik entspricht. Die Vorschläge 
SOLLTEN bei erhöhtem Schutzbedarf in Betracht gezogen werden. Die konkrete Festlegung erfolgt im 
Rahmen einer individuellen Risikoanalyse. 

OPS.1.1.4.A10 Nutzung spezieller Analyseumgebungen (H) 
Automatisierte Analysen in einer speziellen Testumgebung (basierend auf Sandboxen bzw. separaten 
virtuellen oder physischen Systemen) SOLLTEN für eine Bewertung von verdächtigen Dateien 
ergänzend herangezogen werden. 

OPS.1.1.4.A11 Einsatz mehrerer Scan-Engines (H) 
Zur Verbesserung der Erkennungsleistung SOLLTEN für besonders schutzwürdige IT-Systeme, wie 
Gateways und IT-Systeme zum Datenaustausch, Virenschutzprogramme mit mehreren alternativen 
Scan-Engines eingesetzt werden. 

OPS.1.1.4.A12 Einsatz von Datenträgerschleusen (H) 
Bevor insbesondere Datenträger von Dritten mit den IT-Systemen der Institution verbunden werden, 
SOLLTEN diese durch eine Datenträgerschleuse geprüft werden. 

OPS.1.1.4.A13 Umgang mit nicht vertrauenswürdigen Dateien (H) 
Ist es notwendig, nicht vertrauenswürdige Dateien zu öffnen, SOLLTE dies nur auf einem isolierten IT-
System geschehen. Die betroffenen Dateien SOLLTEN dort z. B. in ein ungefährliches Format 
umgewandelt oder ausgedruckt werden, wenn sich hierdurch das Risiko einer Infektion durch 
Schadsoftware verringert. 

OPS.1.1.4.A14 Auswahl und Einsatz von Cyber-Sicherheitsprodukten gegen 
gezielte Angriffe (H) 
Der Einsatz sowie der Mehrwert von Produkten und Services, die im Vergleich zu herkömmlichen 
Virenschutzprogrammen einen erweiterten Schutzumfang bieten, SOLLTE geprüft werden. Solche 
Sicherheitsprodukte gegen gezielte Angriffe SOLLTEN z. B. bei der Ausführung von Dateien in 
speziellen Analyseumgebungen, bei der Härtung von Clients oder bei der Kapselung von Prozessen 
eingesetzt werden. Vor einer Kaufentscheidung für ein Sicherheitsprodukt SOLLTEN Schutzwirkung 
und Kompatibilität zur eigenen IT-Umgebung getestet werden. 

OPS.1.1.4 Schutz vor Schadprogrammen

3.2. Standard-Anforderungen
Gemeinsammit denBasis-Anforderungenentsprechendie folgendenAnforderungen demStandder
Technik für diesenBaustein.Sie SOLLTENgrundsätzlich erfüllt werden.

OPS.1.1.4.A8 ENTFALLEN(S)
DieseAnforderung ist entfallen.

OPS.1.1.4.A9Meldungvon Infektionenmi tSchadprogrammen(S)
[Benutzende]
Das eingesetzteVirenschutzprogrammSOLLTE eine Infektionmit einemSchadprogramm
automatischblockierenundmelden.Dieautomatische MeldungSOLLTE an einer zentralenStelle
angenommenwerden. DabeiSOLLTENdie zuständigenMitarbeitendenje nachSachlageüber das
weitereVorgehenentscheiden. DasVorgehenbeiMeldungenundAlarmen der Virenschutzprogramme
SOLLTE geplant, dokumentiert undgetestet werden. EsSOLLTE insbesonderegeregelt sein,was im
Falleeiner bestätigten Infektiongeschehensoll.

3.3. AnforderungenbeierhöhtemSchutzbedarf
Im Folgendensind für diesenBausteinexemplarischeVorschläge für Anforderungenaufgeführt, die
über dasjenige Schutzniveauhinausgehen, das demStandder Technik entspricht. DieVorschläge
SOLLTENbei erhöhtemSchutzbedarf in Betrachtgezogenwerden. Die konkrete Festlegungerfolgt im
Rahmeneiner individuellenRisikoanalyse.

OPS.1.1.4.A10NutzungspeziellerAnalyseumgebungen (H)
Automatisierte Analysen in einer speziellenTestumgebung (basierendauf Sandboxenbzw. separaten
virtuellen oder physischenSystemen) SOLLTENfür eine Bewertungvonverdächtigen Dateien
ergänzendherangezogenwerden.

OPS.1.1.4.A11Einsatzmehrerer Scan-Engines (H)
Zur Verbesserungder ErkennungsleistungSOLLTENfür besonders schutzwürdige IT-Systeme,wie
Gateways und IT-SystemezumDatenaustausch,Virenschutzprogrammemitmehrerenalternativen
Scan-Engines eingesetztwerden.

OPS.1.1.4.A12 EinsatzvonDatenträgerschleusen(H)
Bevor insbesondereDatenträger von Drittenmit den IT-Systemender Institutionverbundenwerden,
SOLLTENdiese durch eine Datenträgerschleusegeprüft werden.

OPS.1.1.4..A13Umgangmi tnichtvertrauenswürdigenDateien(H)
Ist esnotwendig,nichtvertrauenswürdige Dateienzu öffnen, SOLLTE dies nur auf einem isoliertenIT ‑
Systemgeschehen. DiebetroffenenDateienSOLLTENdort z.B.in einungefährliches Format
umgewandelt oder ausgedrucktwerden,wenn sichhierdurchdas Risiko einer Infektiondurch
Schadsoftwareverringert.

OPS.1.1.4.A14AuswahlundEinsatzvonCyber-Sicherheitsproduktengegen
gezielteAngriffe (H)
Der Einsatz sowie der Mehrwert von ProduktenundServices, die im Vergleich zuherkömmlichen
VirenschutzprogrammeneinenerweitertenSchutzumfangbieten,SOLLTE geprüft werden. Solche
Sicherheitsprodukte gegengezielteAngriffe SOLLTENz.B.beider Ausführung vonDateienin
speziellenAnalyseumgebungen, bei der Härtungvon Clients oder bei der KapselungvonProzessen
eingesetzt werden.Vor einer Kaufentscheidungfür einSicherheitsprodukt SOLLTENSchutzwirkung
undKompatibilität zur eigenen IT-Umgebunggetestet werden.

Seite 5von 6



OPS.1.1.4 Schutz vor Schadprogrammen 

Seite 6 von 6 

OPS.1.1.4.A15 ENTFALLEN (H) 
Diese Anforderung ist entfallen. 

4. Weiterführende Informationen 

4.1. Wissenswertes 

Die International Organization for Standardization (ISO) gibt in der Norm ISO/IEC 27001:2013, 
insbesondere in Annex A, A.12.2 „protection from malware“, Vorgaben für den Schutz vor 
Schadprogrammen. 

Das Information Security Forum (ISF) macht in seinem Standard „The Standard of Good Practice for 
Information Security“, insbesondere Area TS1 Security Solutions, Vorgaben für den Schutz vor 
Schadprogrammen. 

OPS.1.1.4 Schutz vor Schadprogrammen

OPS.1.1.4.A15 ENTFALLEN(H)
DieseAnforderung ist entfallen.

4. Weiterführende Informationen
4.1. Wissenswertes
Die InternationalOrganization for Standardization (ISO)gibt in der Norm ISO/IEC27001:2013,
insbesondere in AnnexA,A.12.2 „protection frommalware“,Vorgabenfür denSchutz vor
Schadprogrammen.
Das InformationSecurity Forum(ISF)macht in seinemStandard „The Standardof GoodPractice for
InformationSecurity“, insbesondereArea TS1Security Solutions,Vorgabenfür denSchutz vor
Schadprogrammen.
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OPS.1.1.5 Protokollierung 

1. Beschreibung 

1.1. Einleitung 

Damit ein verlässlicher IT-Betrieb gewährleistet ist, sollten IT-Systeme und Anwendungen entweder 
alle oder zumindest ausgewählte betriebs- und sicherheitsrelevante Ereignisse protokollieren, d. h. sie 
automatisch speichern und für die Auswertung bereitstellen. Eine Protokollierung wird in vielen 
Institutionen eingesetzt, um Hard- und Softwareprobleme sowie Ressourcenengpässe rechtzeitig 
entdecken zu können. Aber auch Sicherheitsprobleme und Angriffe auf die betriebenen Netzdienste 
können anhand von Protokollierungsdaten nachvollzogen werden. Ebenso können mit solchen Daten 
durch forensische Untersuchungen Beweise gesichert werden, nachdem ein Angriff auf IT-Systeme 
oder Anwendungen bekannt wurde. 

In jedem Informationsverbund werden lokal Protokollierungsdaten von einer Vielzahl von IT-
Systemen und Anwendungen generiert. Um jedoch einen Gesamtüberblick über einen 
Informationsverbund zu erhalten, können die von verschiedenen IT-Systemen und Anwendungen 
generierten Protokollierungsereignisse an eine dedizierte Protokollierungsinfrastruktur gesendet und 
dort zentral gespeichert werden. Nur so lassen sich die Protokollierungsdaten an einer zentralen Stelle 
auswählen, filtern und systematisch auswerten. 

1.2. Zielsetzung 

Ziel des Bausteins ist es, alle relevanten Daten sicher zu erheben, zu speichern und geeignet für die 
Auswertung bereitzustellen, damit möglichst alle sicherheitsrelevanten Ereignisse protokolliert 
werden können. 

1.3. Abgrenzung und Modellierung 

Der Baustein OPS.1.1.5 Protokollierung ist einmal auf den gesamten Informationsverbund 
anzuwenden. 

Im vorliegenden Baustein werden ausschließlich übergreifende Aspekte betrachtet, die für eine 
angemessene Protokollierung erforderlich sind. Die Protokollierung spezifischer IT-Systeme oder 
Anwendungen wird hier nicht behandelt, sondern in den jeweiligen Bausteinen des IT-Grundschutz-
Kompendiums beschrieben. 

In vielen Betriebssystemen oder Anwendungen sind Protokollierungsfunktionen bereits vorhanden 
oder können dort mittels Zusatzprodukten integriert werden. Um diese Funktionen und die 
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alle oder zumindest ausgewählte betriebs- undsicherheitsrelevante Ereignisse protokollieren,d.h. sie
automatisch speichernundfür die Auswertung bereitstellen. Eine Protokollierungwird in vielen
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SystemenundAnwendungen generiert. Um jedoch einen Gesamtüberblick über einen
Informationsverbundzuerhalten, könnendie vonverschiedenen IT-SystemenundAnwendungen
generierten Protokollierungsereignissean eine dedizierte Protokollierungsinfrastruktur gesendet und
dort zentral gespeichert werden. Nur solassensich die Protokollierungsdatenan einer zentralen Stelle
auswählen,filtern undsystematisch auswerten.

1.2. Zielsetzung
Ziel des Bausteins ist es, alle relevantenDatensicher zu erheben,zu speichernundgeeignet für die
Auswertung bereitzustellen, damit möglichst alle sicherheitsrelevanten Ereignisse protokolliert
werden können.

1.3. AbgrenzungundModellierung
Der BausteinOPS.1.1.5 Protokollierungist einmal auf den gesamten Informationsverbund
anzuwenden.
Im vorliegenden Bausteinwerden ausschließlichübergreifendeAspekte betrachtet,die für eine
angemessene Protokollierungerforderlich sind. Die Protokollierungspezifischer IT-Systeme oder
Anwendungenwird hier nichtbehandelt, sondern in denjeweiligen Bausteinendes IT-Grundschutz‑
Kompendiums beschrieben.
In vielen Betriebssystemenoder Anwendungen sind Protokollierungsfunktionenbereits vorhanden
oder könnendort mittels Zusatzprodukten integriert werden. Um diese Funktionenunddie
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gespeicherten Protokollierungsdaten abzusichern, muss das zugrundeliegende Betriebssystem 
geschützt sein. Das ist jedoch nicht Bestandteil dieses Bausteins. Dafür sind die 
betriebssystemspezifischen Bausteine umzusetzen, z. B. SYS.1.2.3 Windows Server. 

Im Vorfeld der Protokollierung von sicherheitsrelevanten Ereignissen ist es wichtig, dass 
Zuständigkeiten und Kompetenzen klar definiert und zugewiesen werden. Es sollte insbesondere auf 
den Grundsatz der Funktionstrennung geachtet werden. Dieses Thema ist nicht Bestandteil dieses 
Bausteins, sondern wird im Baustein ORP.1 Organisation behandelt. 

Auch ist dieser Baustein abzugrenzen von der Detektion von sicherheitsrelevanten Ereignissen (siehe 
DER.1 Detektion von sicherheitsrelevanten Ereignissen) sowie der Reaktion auf Sicherheitsvorfälle (siehe 
DER.2.1 Behandlung von Sicherheitsvorfällen). Beide Aspekte werden im vorliegenden Baustein nicht 
oder nur am Rande behandelt. 

Ebenfalls an anderer Stelle beschrieben werden die Auswertung von Protokollierungsdaten sowie 
deren langfristige, sichere, unveränderbare und reproduzierbare Speicherung (siehe DER.1 Detektion 
von sicherheitsrelevanten Ereignissen bzw. OPS.1.2.2 Archivierung). 

Vorgaben, wie mit personenbezogenen Daten umzugehen ist, werden im Baustein CON.2 Datenschutz 
beschrieben. 

2. Gefährdungslage 

Da IT-Grundschutz-Bausteine nicht auf individuelle Informationsverbünde eingehen können, werden 
zur Darstellung der Gefährdungslage typische Szenarien zugrunde gelegt. Die folgenden spezifischen 
Bedrohungen und Schwachstellen sind für den Baustein OPS.1.1.5 Protokollierung von besonderer 
Bedeutung. 

2.1. Fehlende oder unzureichende Protokollierung 

In einem Informationsverbund gibt es häufig IT-Systeme oder Anwendungen, bei denen die 
Protokollierung in der Grundeinstellung nicht aktiviert wurde. Auch können einzelne IT-Systeme oder 
Anwendungen manchmal gar nicht protokollieren. In beiden Fällen können wichtige Informationen 
verloren gehen und Angriffe nicht rechtzeitig erkannt werden. Das ist auch dann möglich, wenn die 
Protokollierung bei einzelnen IT-Systemen oder Anwendungen zwar genutzt wird, aber die 
Protokollierungsdaten nicht an einer zentralen Stelle zusammengeführt werden. In 
Informationsverbünden ohne zentrale Protokollierung lässt sich schwer sicherstellen, dass die 
relevanten Protokollinformationen aller IT-Systeme und Anwendungen erhalten bleiben und 
ausgewertet werden. 

Weiterhin müssen Protokollierungsdaten aussagekräftige Informationen enthalten. Welche Ereignisse 
protokolliert werden, hängt unter anderem auch vom Schutzbedarf der jeweiligen IT-Systeme oder 
Anwendungen ab. Wird dieser missachtet, indem beispielsweise bei der Protokollierung nur auf 
Standard-Einstellungen der IT-Systeme bzw. Anwendungen zurückgegriffen wird, kann dies dazu 
führen, dass besonders relevante Sicherheitsereignisse nicht protokolliert werden. Somit werden 
Angriffe eventuell nicht erkannt. 

2.2. Fehlerhafte Auswahl von relevanten Protokollierungsdaten 

Protokollierungsdaten liefern oft wichtige Informationen, die dabei helfen, Sicherheitsvorfälle zu 
erkennen. Eine besondere Herausforderung ist es, die relevanten Meldungen aus der großen Menge der 
verschiedenen Protokollierungsereignisse herauszufiltern. Denn viele Protokollierungsereignisse 
haben nur informativen Charakter und lenken von den wirklich wichtigen Meldungen ab. Werden zu 
viele Protokollierungsereignisse ausgewählt, lässt sich die Fülle an Informationen nur schwer und mit 
hohem Zeitaufwand auswerten. 
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führen, dass besonders relevante Sicherheitsereignisse nicht protokolliertwerden. Somit werden
Angriffe eventuell nicht erkannt.

2.2. FehlerhafteAuswahlvon relevantenProtokollierungsdaten
Protokollierungsdatenliefernoft wichtige Informationen,die dabei helfen,Sicherheitsvorfälle zu
erkennen. Einebesondere Herausforderungist es, die relevantenMeldungenaus der großen Menge der
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Des Weiteren können Protokollierungsereignisse verworfen oder überschrieben werden, wenn der 
Arbeitsspeicher oder die Festplattenkapazität des IT-Systems bzw. der Protokollierungsinfrastruktur 
nicht ausreichen. Werden dadurch zu wenige oder nicht ausreichend relevante 
Protokollierungsereignisse aufgezeichnet, dann könnten sicherheitskritische Vorfälle unerkannt 
bleiben. 

2.3. Fehlende oder fehlerhafte Zeitsynchronisation bei der 
Protokollierung 

Wenn in einem Informationsverbund die Zeit nicht auf allen IT-Systemen synchronisiert wird, können 
die Protokollierungsdaten eventuell nicht miteinander korreliert werden bzw. kann die Korrelation 
eventuell zu fehlerhaften Aussagen führen. Grund dafür ist, dass die unterschiedlichen Zeitstempel von 
Ereignissen keine gemeinsame Basis aufweisen. Eine fehlende Zeitsynchronisation erschwert es somit, 
erhobene Protokollierungsdaten auszuwerten, insbesondere, wenn diese auf einem zentralen 
Logserver gespeichert werden. Weiterhin kann eine fehlerhafte oder fehlende Zeitsynchronisation 
dazu führen, dass die Protokollierung nicht zur Beweissicherung herangezogen werden kann. 

2.4. Fehlplanung bei der Protokollierung 

Wird die Protokollierung nicht ausreichend geplant, dann kann dies dazu führen, dass IT-Systeme oder 
Anwendungen nicht überwacht und sicherheitsrelevante Ereignisse somit nicht erkannt und 
angemessen behandelt werden. Datenschutzverstöße könnten ebenfalls nicht nachvollzogen werden. 

2.5. Vertraulichkeits- und Integritätsverlust von 
Protokollierungsdaten 

Einige IT-Systeme in einem Informationsverbund generieren Protokollierungsdaten wie 
Anmeldenamen, IP-Adressen, E-Mail-Adressen und Rechnernamen, die konkreten Personen 
zugeordnet werden können. Solche Informationen lassen sich kopieren, abhören und manipulieren, 
wenn sie nicht verschlüsselt übertragen und gesichert gespeichert werden. Dies kann dazu führen, dass 
Angreifende auf vertrauliche Informationen zugreifen oder dass, durch manipulierte 
Protokollierungsdaten, Sicherheitsvorfälle bewusst verschleiert werden. Ebenso können Angreifende, 
wenn sie an eine größere Menge von Protokollierungsdaten gelangen, diese Informationen nutzen, um 
die interne Struktur des Informationsverbunds aufzudecken und dadurch ihre Angriffe gezielter 
ausrichten. 

2.6. Falsch konfigurierte Protokollierung 

Wenn die Protokollierung in IT-Systemen falsch konfiguriert ist, werden wichtige Informationen 
entweder fehlerhaft oder gar nicht aufgezeichnet. Auch kann es sein, dass zu viele oder falsche 
Informationen protokolliert werden. So können z. B. personenbezogene Daten unberechtigt 
protokolliert und gespeichert werden. Die Institution könnte dadurch gegen gesetzliche 
Anforderungen verstoßen. 

Durch eine falsch konfigurierte Protokollierung ist es ebenso möglich, dass die Protokollierungsdaten 
in inkonsistenten oder proprietären Formaten vorliegen. Dadurch lassen sich die Protokolle eventuell 
nur schwer auswerten und Sicherheitsvorfälle bleiben unentdeckt. 

2.7. Ausfall von Datenquellen für Protokollierungsdaten 

Liefern IT-Systeme in einem Informationsverbund nicht mehr die notwendigen 
Protokollierungsdaten, lassen sich Sicherheitsvorfälle nicht mehr angemessen detektieren. Ursache für 
solche Ausfälle von Datenquellen können Fehler in der Hard- und Software oder auch fehlerhaft 

OPS.1.1.5 Protokollierung

Des Weiteren könnenProtokollierungsereignisseverworfen oder überschriebenwerden, wenn der
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entweder fehlerhaft oder gar nicht aufgezeichnet.Auch kannessein, dass zu viele oder falsche
Informationenprotokolliertwerden. Sokönnenz.B.personenbezogene Datenunberechtigt
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in inkonsistentenoder proprietären Formatenvorliegen. Dadurchlassensich die Protokolle eventuell
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LiefernIT-Systeme in einem Informationsverbundnicht mehr die notwendigen
Protokollierungsdaten,lassensich Sicherheitsvorfälle nicht mehr angemessen detektieren. Ursache für
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administrierte IT-Systeme sein. Besonders, wenn nicht bemerkt wird, dass Datenquellen ausgefallen 
sind, kann dies zu einem falschen Bild der Sicherheitslage in der Institution führen. Dadurch können 
Angreifende z. B. sehr lange unbemerkt bleiben und institutionskritische Informationen abgreifen oder 
Produktionssysteme manipulieren. 

2.8. Ungenügend dimensionierte Protokollierungsinfrastruktur 

Aufgrund der komplexen Informationsverbünde und der vielfältigen Angriffsszenarien steigen die 
Anforderungen an die Protokollierung, da sehr viele Protokollierungsdaten gespeichert und 
verarbeitet werden müssen. Weiterhin ist es bei Sicherheitsvorfällen üblich, die Intensität der 
Protokollierung zu erhöhen. Ist die Protokollierungsinfrastruktur dafür jedoch nicht ausgelegt, kann es 
passieren, dass Protokollierungsdaten unvollständig gespeichert werden. Somit lassen sich 
sicherheitsrelevante Ereignisse nicht mehr oder nur unzureichend auswerten und Sicherheitsvorfälle 
bleiben unentdeckt. 

3. Anforderungen 

Im Folgenden sind die spezifischen Anforderungen des Bausteins OPS.1.1.5 Protokollierung aufgeführt. 
Der oder die Informationssicherheitsbeauftragte (ISB) ist dafür zuständig, dass alle Anforderungen 
gemäß dem festgelegten Sicherheitskonzept erfüllt und überprüft werden. Bei strategischen 
Entscheidungen ist der oder die ISB stets einzubeziehen. 

Im IT-Grundschutz-Kompendium sind darüber hinaus weitere Rollen definiert. Sie sollten besetzt 
werden, insofern dies sinnvoll und angemessen ist. 

Zuständigkeiten Rollen 
Grundsätzlich zuständig IT-Betrieb 
Weitere Zuständigkeiten Fachverantwortliche 

Genau eine Rolle sollte Grundsätzlich zuständig sein. Darüber hinaus kann es noch Weitere 
Zuständigkeiten geben. Falls eine dieser weiteren Rollen für die Erfüllung einer Anforderung vorrangig 
zuständig ist, dann wird diese Rolle hinter der Überschrift der Anforderung in eckigen Klammern 
aufgeführt. Die Verwendung des Singulars oder Plurals sagt nichts darüber aus, wie viele Personen 
diese Rollen ausfüllen sollen. 

3.1. Basis-Anforderungen 

Die folgenden Anforderungen MÜSSEN für diesen Baustein vorrangig erfüllt werden. 

OPS.1.1.5.A1 Erstellung einer Sicherheitsrichtlinie für die Protokollierung (B) 
[Fachverantwortliche] 
Ausgehend von der allgemeinen Sicherheitsrichtlinie der Institution MUSS eine spezifische 
Sicherheitsrichtlinie für die Protokollierung erstellt werden. In dieser Sicherheitsrichtlinie MÜSSEN 
nachvollziehbar Anforderungen und Vorgaben beschrieben sein, wie die Protokollierung zu planen, 
aufzubauen und sicher zu betreiben ist. In der spezifischen Sicherheitsrichtlinie MUSS geregelt werden, 
wie, wo und was zu protokollieren ist. Dabei SOLLTEN sich Art und Umfang der Protokollierung am 
Schutzbedarf der Informationen orientieren. 

Die spezifische Sicherheitsrichtlinie MUSS von dem oder der ISB gemeinsam mit den 
Fachverantwortlichen erstellt werden. Sie MUSS allen für die Protokollierung zuständigen 
Mitarbeitenden bekannt und grundlegend für ihre Arbeit sein. Wird die spezifische 
Sicherheitsrichtlinie verändert oder wird von den Anforderungen abgewichen, MUSS dies mit dem 
oder der ISB abgestimmt und dokumentiert werden. Es MUSS regelmäßig überprüft werden, ob die 
spezifische Sicherheitsrichtlinie noch korrekt umgesetzt ist. Die Ergebnisse der Überprüfung MÜSSEN 
dokumentiert werden. 

OPS.1.1.5 Protokollierung

administrierte IT-Systeme sein. Besonders,wenn nichtbemerkt wird, dass Datenquellenausgefallen
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Sicherheitsrichtlinie für die Protokollierungerstellt werden. In dieser Sicherheitsrichtlinie MÜSSEN
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Fachverantwortlichenerstellt werden. Sie MUSS allen für die Protokollierungzuständigen
Mitarbeitendenbekannt undgrundlegend für ihreArbeit sein.Wird die spezifische
Sicherheitsrichtlinie verändert oder wird von denAnforderungen abgewichen, MUSS dies mit dem
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spezifische Sicherheitsrichtlinie nochkorrektumgesetzt ist. Die Ergebnisse der Überprüfung MÜSSEN
dokumentiert werden.
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OPS.1.1.5.A2 ENTFALLEN (B) 
Diese Anforderung ist entfallen. 

OPS.1.1.5.A3 Konfiguration der Protokollierung auf System- und Netzebene (B) 
Alle sicherheitsrelevanten Ereignisse von IT-Systemen und Anwendungen MÜSSEN protokolliert 
werden. Sofern die in der Protokollierungsrichtlinie als relevant definierten IT-Systeme und 
Anwendungen über eine Protokollierungsfunktion verfügen, MUSS diese benutzt werden. Wenn die 
Protokollierung eingerichtet wird, MÜSSEN dabei die Vorgaben des herstellenden Unternehmens für 
die jeweiligen IT-Systeme oder Anwendungen beachtet werden. 

In angemessenen Intervallen MUSS stichpunktartig überprüft werden, ob die Protokollierung noch 
korrekt funktioniert. Die Prüfintervalle MÜSSEN in der Protokollierungsrichtlinie definiert werden. 

Falls betriebs- und sicherheitsrelevante Ereignisse nicht auf einem IT-System protokolliert werden 
können, MÜSSEN zusätzliche IT-Systeme zur Protokollierung (z. B. von Ereignissen auf Netzebene) 
integriert werden. 

OPS.1.1.5.A4 Zeitsynchronisation der IT-Systeme (B) 
Die Systemzeit aller protokollierenden IT-Systeme und Anwendungen MUSS immer synchron sein. Es 
MUSS sichergestellt sein, dass das Datums- und Zeitformat der Protokolldateien einheitlich ist. 

OPS.1.1.5.A5 Einhaltung rechtlicher Rahmenbedingungen (B) 
Bei der Protokollierung MÜSSEN die Bestimmungen aus den aktuellen Gesetzen zum Bundes- sowie 
Landesdatenschutz eingehalten werden (siehe CON.2 Datenschutz). 

Darüber hinaus MÜSSEN eventuelle Persönlichkeitsrechte bzw. Mitbestimmungsrechte der 
Mitarbeitendenvertretungen gewahrt werden. 

Ebenso MUSS sichergestellt sein, dass alle weiteren relevanten gesetzlichen Bestimmungen beachtet 
werden. 

Protokollierungsdaten MÜSSEN nach einem festgelegten Prozess gelöscht werden. Es MUSS technisch 
unterbunden werden, dass Protokollierungsdaten unkontrolliert gelöscht oder verändert werden. 

3.2. Standard-Anforderungen 

Gemeinsam mit den Basis-Anforderungen entsprechen die folgenden Anforderungen dem Stand der 
Technik für diesen Baustein. Sie SOLLTEN grundsätzlich erfüllt werden. 

OPS.1.1.5.A6 Aufbau einer zentralen Protokollierungsinfrastruktur (S) 
Alle gesammelten sicherheitsrelevanten Protokollierungsdaten SOLLTEN an einer zentralen Stelle 
gespeichert werden. Dafür SOLLTE eine zentrale Protokollierungsinfrastruktur im Sinne eines 
Logserver-Verbunds aufgebaut und in einem hierfür eingerichteten Netzsegment platziert werden 
(siehe NET.1.1 Netzarchitektur und -design). 

Zusätzlich zu sicherheitsrelevanten Ereignissen (siehe OPS.1.1.5.A3 Konfiguration der Protokollierung 
auf System- und Netzebene) SOLLTE eine zentrale Protokollierungsinfrastruktur auch allgemeine 
Betriebsereignisse protokollieren, die auf einen Fehler hindeuten. 

Die Protokollierungsinfrastruktur SOLLTE ausreichend dimensioniert sein. Die Möglichkeit einer 
Skalierung im Sinne einer erweiterten Protokollierung SOLLTE berücksichtigt werden. Dafür 
SOLLTEN genügend technische, finanzielle und personelle Ressourcen verfügbar sein. 

OPS.1.1.5.A7 ENTFALLEN (S) 
Diese Anforderung ist entfallen. 

OPS.1.1.5 Protokollierung

OPS.1.1.5.A2 ENTFALLEN(B)
DieseAnforderung ist entfallen.

OPS.1.1.5.A3 Konfiguration der Protokollierungauf System-undNetzebene (B)
Alle sicherheitsrelevantenEreignissevon IT-SystemenundAnwendungen MÜSSENprotokolliert
werden. Soferndie in der Protokollierungsrichtlinieals relevant definierten IT-Systemeund
Anwendungenüber eine Protokollierungsfunktionverfügen, MUSS diese benutztwerden. Wenn die
Protokollierungeingerichtet wird, MÜSSEN dabei die Vorgaben des herstellendenUnternehmens für
die jeweiligen IT-Systeme oder Anwendungenbeachtetwerden.
In angemessenen IntervallenMUSS stichpunktartigüberprüft werden, ob die Protokollierungnoch
korrekt funktioniert. Die Prüfintervalle MÜSSENin der Protokollierungsrichtlinie definiert werden.
Fallsbetriebs- undsicherheitsrelevante Ereignissenicht auf einem IT-Systemprotokolliertwerden
können,MÜSSENzusätzliche IT-Systeme zur Protokollierung(z. B.von Ereignissenauf Netzebene)
integriertwerden.

OPS.1.1.5.A4 Zeitsynchronisation der IT-Systeme (B)
Die Systemzeit aller protokollierendenIT-SystemeundAnwendungen MUSS immer synchronsein. Es
MUSS sichergestellt sein, dass das Datums-undZeitformat der Protokolldateieneinheitlich ist.

OPS.1.1.5.A5 Einhaltungrechtlicher Rahmenbedingungen(B)
Beider ProtokollierungMÜSSEN die Bestimmungenaus den aktuellen Gesetzenzum Bundes- sowie
Landesdatenschutz eingehaltenwerden (siehe CON.2 Datenschutz).

Darüber hinaus MÜSSENeventuelle Persönlichkeitsrechtebzw. Mitbestimmungsrechte der
Mitarbeitendenvertretungengewahrt werden.
Ebenso MUSS sichergestellt sein, dass alle weiteren relevantengesetzlichen Bestimmungenbeachtet
werden.
ProtokollierungsdatenMÜSSENnach einemfestgelegten Prozess gelöscht werden. EsMUSS technisch
unterbundenwerden, dass Protokollierungsdatenunkontrolliert gelöscht oder verändert werden.

3.2. Standard-Anforderungen
Gemeinsammit den Basis-Anforderungenentsprechen die folgendenAnforderungen dem Stand der
Technik für diesen Baustein. Sie SOLLTEN grundsätzlich erfüllt werden.

OPS.1.1.5.A6Aufbau einer zentralen Protokollierungsinfrastruktur ($)
Alle gesammelten sicherheitsrelevantenProtokollierungsdatenSOLLTEN an einer zentralen Stelle
gespeichert werden. Dafür SOLLTE eine zentrale Protokollierungsinfrastruktur im Sinne eines
Logserver-Verbunds aufgebaut und in einemhierfür eingerichteten Netzsegment platziert werden
(siehe NET.1.1Netzarchitekturund -design).

Zusätzlich zu sicherheitsrelevanten Ereignissen(siehe OPS.1.1.5.A3 Konfigurationder Protokollierung
aufSystem- undNetzebene) SOLLTE eine zentrale Protokollierungsinfrastruktur auch allgemeine
Betriebsereignisse protokollieren, die auf einen Fehler hindeuten.
Die Protokollierungsinfrastruktur SOLLTE ausreichend dimensioniert sein. Die Möglichkeit einer
Skalierung im Sinne einer erweiterten ProtokollierungSOLLTE berücksichtigtwerden. Dafür
SOLLTEN genügend technische, finanzielle undpersonelle Ressourcenverfügbar sein.

OPS.1.1.5.A7 ENTFALLEN(S)
DieseAnforderung ist entfallen.
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OPS.1.1.5.A8 Archivierung von Protokollierungsdaten (S) 
Protokollierungsdaten SOLLTEN archiviert werden. Dabei SOLLTEN die gesetzlich vorgeschriebenen 
Regelungen berücksichtigt werden. 

OPS.1.1.5.A9 Bereitstellung von Protokollierungsdaten für die Auswertung (S) 
Die gesammelten Protokollierungsdaten SOLLTEN gefiltert, normalisiert, aggregiert und korreliert 
werden. Die so bearbeiteten Protokollierungsdaten SOLLTEN geeignet verfügbar gemacht werden, 
damit sie ausgewertet werden können. 

Damit sich die Daten automatisiert auswerten lassen, SOLLTEN die Protokollanwendungen über 
entsprechende Schnittstellen für die Auswertungsprogramme verfügen. 

Es SOLLTE sichergestellt sein, dass bei der Auswertung von Protokollierungsdaten die 
Sicherheitsanforderungen eingehalten werden, die in der Protokollierungsrichtlinie definiert sind. 
Auch wenn die Daten bereitgestellt werden, SOLLTEN betriebliche und interne Vereinbarungen 
berücksichtigt werden. 

Die Protokollierungsdaten SOLLTEN zusätzlich in unveränderter Originalform aufbewahrt werden. 

OPS.1.1.5.A10 Zugriffsschutz für Protokollierungsdaten (S) 
Es SOLLTE sichergestellt sein, dass die ausführenden Administrierenden selbst keine Berechtigung 
haben, die aufgezeichneten Protokollierungsdaten zu verändern oder zu löschen. 

3.3. Anforderungen bei erhöhtem Schutzbedarf 

Im Folgenden sind für diesen Baustein exemplarische Vorschläge für Anforderungen aufgeführt, die 
über dasjenige Schutzniveau hinausgehen, das dem Stand der Technik entspricht. Die Vorschläge 
SOLLTEN bei erhöhtem Schutzbedarf in Betracht gezogen werden. Die konkrete Festlegung erfolgt im 
Rahmen einer individuellen Risikoanalyse. 

OPS.1.1.5.A11 Steigerung des Protokollierungsumfangs (H) 
Bei erhöhtem Schutzbedarf von Anwendungen oder IT-Systemen SOLLTEN grundsätzlich mehr 
Ereignisse protokolliert werden, sodass sicherheitsrelevante Vorfälle möglichst lückenlos 
nachvollziehbar sind. 

Um die Protokollierungsdaten in Echtzeit auswerten zu können, SOLLTEN sie in verkürzten 
Zeitabständen von den protokollierenden IT-Systemen und Anwendungen zentral gespeichert werden. 
Die Protokollierung SOLLTE eine Auswertung über den gesamten Informationsverbund ermöglichen. 
Anwendungen und IT-Systeme, mit denen eine zentrale Protokollierung nicht möglich ist, SOLLTEN 
bei einem erhöhten Schutzbedarf NICHT eingesetzt werden. 

OPS.1.1.5.A12 Verschlüsselung der Protokollierungsdaten (H) 
Um Protokollierungsdaten sicher übertragen zu können, SOLLTEN sie verschlüsselt werden. Alle 
gespeicherten Protokolle SOLLTEN digital signiert werden. Auch archivierte und außerhalb der 
Protokollierungsinfrastruktur gespeicherte Protokollierungsdaten SOLLTEN immer verschlüsselt 
gespeichert werden. 

OPS.1.1.5.A13 Hochverfügbare Protokollierungsinfrastruktur (H) 
Eine hochverfügbare Protokollierungsinfrastruktur SOLLTE aufgebaut werden. 

OPS.1.1.5 Protokollierung

OPS.1.1.5.A8Archivierungvon Protokollierungsdaten(S)
ProtokollierungsdatenSOLLTEN archiviert werden. DabeiSOLLTEN die gesetzlichvorgeschriebenen
Regelungenberücksichtigt werden.

OPS.1.1.5.A9 Bereitstellungvon Protokollierungsdatenfür dieAuswertung (S)
Diegesammelten ProtokollierungsdatenSOLLTENgefiltert, normalisiert,aggregiert undkorreliert
werden. Die sobearbeitetenProtokollierungsdatenSOLLTEN geeignet verfügbar gemacht werden,
damit sie ausgewertet werden können.
Damit sich die Datenautomatisiert auswerten lassen, SOLLTEN die Protokollanwendungenüber
entsprechende Schnittstellenfür die Auswertungsprogramme verfügen.
EsSOLLTE sichergestellt sein, dass bei der Auswertung von Protokollierungsdatendie
Sicherheitsanforderungen eingehaltenwerden, die in der Protokollierungsrichtlinie definiert sind.
Auch wenn die Datenbereitgestellt werden, SOLLTENbetriebliche undinterneVereinbarungen
berücksichtigt werden.
Die ProtokollierungsdatenSOLLTEN zusätzlich in unveränderter Originalform aufbewahrt werden.

OPS.1.1.5.A10 Zugriffsschutz für Protokollierungsdaten(S)
EsSOLLTE sichergestellt sein, dass die ausführendenAdministrierenden selbst keine Berechtigung
haben,die aufgezeichneten Protokollierungsdatenzuverändern oder zu löschen.

3.3. Anforderungenbeierhöhtem Schutzbedarf
Im Folgendensind für diesen BausteinexemplarischeVorschläge für Anforderungen aufgeführt, die
über dasjenige Schutzniveau hinausgehen, das dem Stand der Technik entspricht. DieVorschläge
SOLLTENbei erhöhtem Schutzbedarf in Betracht gezogenwerden. Die konkrete Festlegungerfolgt im
Rahmeneiner individuellenRisikoanalyse.

OPS.1.1.5.A11Steigerungdes Protokollierungsumfangs (H)
Beierhöhtem Schutzbedarf vonAnwendungen oder IT-SystemenSOLLTENgrundsätzlich mehr
Ereignisseprotokolliertwerden, sodass sicherheitsrelevanteVorfälle möglichst lückenlos
nachvollziehbar sind.
Um die Protokollierungsdatenin Echtzeitauswerten zu können,SOLLTEN sie in verkürzten
Zeitabständenvon denprotokollierenden IT-SystemenundAnwendungen zentral gespeichert werden.
Die ProtokollierungSOLLTE eine Auswertung über den gesamten Informationsverbundermöglichen.
Anwendungenund IT-Systeme,mit denen eine zentrale Protokollierungnicht möglich ist, SOLLTEN
bei einem erhöhten Schutzbedarf NICHT eingesetzt werden.

OPS.1.1.5.A12 Verschlüsselung der Protokollierungsdaten(H)
Um Protokollierungsdatensicher übertragenzu können,SOLLTEN sie verschlüsselt werden.Alle
gespeichertenProtokolle SOLLTEN digital signiert werden.Auch archivierte undaußerhalb der
Protokollierungsinfrastruktur gespeicherte ProtokollierungsdatenSOLLTEN immerverschlüsselt
gespeichert werden.

OPS.1.1.5.A13 HochverfügbareProtokollierungsinfrastruktur (H)
Einehochverfügbare Protokollierungsinfrastruktur SOLLTE aufgebaut werden.
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4. Weiterführende Informationen 

4.1. Wissenswertes 

Das Bundesamt für Sicherheit in der Informationstechnik (BSI) regelt in seinem Mindeststandard 
„Mindeststandard des BSI zur Protokollierung und Detektion von Cyber-Angriffen“ die 
Protokollierung und Detektion von sicherheitsrelevanten Ereignissen (SRE). Die Mindeststandards sind 
von den in § 8 Abs. 1 Satz 1 BSIG genannten Stellen der Bundesverwaltung umzusetzen. 

Die International Organization for Standardization (ISO) macht in der Norm ISO/IEC 27001:2013 im 
Kapitel A.12.4 „Protokollierung und Überwachung“ Vorgaben zur Protokollierung. 

Das Information Security Forum (ISF) macht in seinem Standard „The Standard of Good Practice for 
Information Security“ in Kapitel TM1.2 - Security Event Logging - Vorgaben zur Protokollierung. 

Das National Institute of Standards and Technology (NIST) beschreibt in seiner Special Publication 
800-92 „Guide to Computer Security Log Management“, wie Protokollierung sicher eingesetzt werden 
kann. 

OPS.1.1.5 Protokollierung

4. Weiterführende Informationen

4.1. Wissenswertes
Das Bundesamt für Sicherheit in der Informationstechnik (BSI)regelt in seinemMindeststandard
„Mindeststandard des BSIzur ProtokollierungundDetektionvonCyber-Angriffen“ die
ProtokollierungundDetektionvon sicherheitsrelevantenEreignissen(SRE).DieMindeststandards sind
von denin$ 8Abs. 1Satz 1BSIGgenanntenStellender Bundesverwaltungumzusetzen.
Die InternationalOrganization for Standardization (ISO)macht in der Norm ISO/IEC27001:2013 im
KapitelA.12.4 „ProtokollierungundÜberwachung“Vorgabenzur Protokollierung.
Das InformationSecurity Forum(ISF)macht in seinemStandard „The Standardof GoodPractice for
InformationSecurity“ in KapitelTM1.2 - Security Event Logging -Vorgabenzur Protokollierung.

Das National Instituteof Standards andTechnology (NIST)beschreibt in seiner SpecialPublication
800-92 „Guide to Computer Security LogManagement“,wie Protokollierungsicher eingesetztwerden
kann.
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OPS.1.1.6 Software-Tests und -
Freigaben 

1. Beschreibung 

1.1. Einleitung 

Der Einsatz von IT in Institutionen setzt voraus, dass die maschinelle Datenverarbeitung soweit wie 
möglich fehlerfrei funktioniert, da die Einzelergebnisse in den meisten Fällen nicht mehr kontrolliert 
werden können. Deswegen muss Software jeglicher Art schon vor Inbetriebnahme im Rahmen von 
Software-Tests überprüft werden. In diesen Tests muss nachgewiesen werden, dass die Software die 
erforderlichen Funktionen zuverlässig bereitstellt und darüber hinaus keine unerwünschten 
Nebeneffekte aufweist. Mit der anschließenden Freigabe der Software durch die fachlich zuständige 
Organisationseinheit wird die grundsätzliche Erlaubnis erteilt, die Software produktiv in der 
Institution zu nutzen. Gleichzeitig übernimmt diese Organisationseinheit damit auch die 
Verantwortung für das IT-Verfahren, das durch die Software unterstützt wird. 

Software kann an unterschiedlichen Stellen ihres Lebenszyklus getestet werden. So können Software-
Tests bereits bei der Entwicklung, vor der Freigabe für den Produktivbetrieb oder im Zuge des Patch- 
und Änderungsmanagements notwendig werden. Dies betrifft sowohl Individualsoftware als auch 
standardisierte Software. Eine besondere Rolle nehmen hierbei Regressionstests ein, denn selbst wenn 
nur kleinere Aspekte der Software geändert werden, besteht die Möglichkeit, dass sich dies auf ganz 
andere Aspekte und Funktionen der Software auswirkt. Regressionstests überprüfen Software genau 
auf diese Auswirkungen hin. 

Dieser Baustein beschreibt den Test- und Freigabeprozess für jegliche Art von Software. Der Test- und 
Freigabeprozess zeichnet sich dadurch aus, dass dieser je nach Ergebnis mehrmals durchlaufen werden 
kann. 

1.2. Zielsetzung 

Mit der Umsetzung dieses Bausteins sorgt die Institution dafür, dass die eingesetzte Software den 
technischen und organisatorischen Anforderungen sowie dem vorliegenden Schutzbedarf der 
gesamten Institution oder einzelner Organisationseinheiten entspricht. Ein wesentlicher Teilaspekt ist 
dabei, dass sicherheitskritische Software auf bestehende Schwachstellen systematisch und methodisch 
überprüft wird. 

R Bundesamt
für Sicherheit in der
Informationstechnik

OPS.1.1.6 Software-Tests und ‑
Freigaben

1. Beschreibung

1.1. Einleitung
Der Einsatzvon IT in Institutionensetzt voraus, dass die maschinelle Datenverarbeitungsoweit wie
möglich fehlerfrei funktioniert, dadie Einzelergebnisse in den meistenFällennicht mehr kontrolliert
werden können. Deswegenmuss Software jeglicher Art schonvor Inbetriebnahme im Rahmenvon
Software-Tests überprüftwerden. In diesen Tests muss nachgewiesenwerden, dass die Software die
erforderlichen Funktionenzuverlässigbereitstellt und darüber hinaus keine unerwünschten
Nebeneffekteaufweist. Mit der anschließenden Freigabe der Software durch die fachlich zuständige
Organisationseinheit wird die grundsätzliche Erlaubnis erteilt, die Software produktiv in der
Institutionzu nutzen. Gleichzeitigübernimmt diese Organisationseinheit damit auch die
Verantwortung für das IT-Verfahren,das durch die Software unterstütztwird.
Software kannanunterschiedlichenStellen ihres Lebenszyklus getestet werden. SokönnenSoftware‑
Tests bereitsbeider Entwicklung,vor der Freigabe für den Produktivbetrieb oder im Zuge des Patch‑
undÄnderungsmanagements notwendigwerden. Dies betrifft sowohl Individualsoftwareals auch
standardisierte Software. Einebesondere Rollenehmenhierbei Regressionstests ein, denn selbst wenn
nur kleinereAspekte der Software geändert werden,besteht die Möglichkeit,dass sich dies auf ganz
andereAspekte undFunktionender Software auswirkt. RegressionstestsüberprüfenSoftware genau
auf diese Auswirkungen hin.
Dieser Bausteinbeschreibt den Test- undFreigabeprozess für jegliche Art von Software. Der Test- und
Freigabeprozess zeichnet sich dadurch aus, dass dieser je nach Ergebnis mehrmals durchlaufenwerden
kann.

1.2. Zielsetzung
Mit der Umsetzungdieses Bausteins sorgt die Institutiondafür, dass die eingesetzte Software den
technischenundorganisatorischenAnforderungen sowie demvorliegenden Schutzbedarf der
gesamten Institutionoder einzelner Organisationseinheitenentspricht. Einwesentlicher Teilaspekt ist
dabei, dass sicherheitskritische Software aufbestehende Schwachstellen systematischundmethodisch
überprüft wird.
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1.3. Abgrenzung und Modellierung 

Der Baustein OPS.1.1.6 Software-Tests und Freigaben ist auf den Informationsverbund einmal 
anzuwenden. 

Während der Baustein CON.8 Software-Entwicklung auf den Softwareentwicklungsprozess und die 
darin enthaltenen Software-Tests, die während des Entwicklungsprozesses notwendig sind, eingeht, 
beschreibt dieser Baustein die speziellen Anforderungen, die an ein Test- und Freigabemanagement 
gestellt werden. Dabei bezieht sich dieses Test- und Freigabemanagement nicht ausschließlich auf 
selbst oder im Auftrag der Kundschaft entwickelte Software, sondern auch auf das Testen und die 
Freigabe von jeglicher Software, wie sie in APP.6 Allgemeine Software beschrieben wird, sowie alle 
weiteren Softwareprodukten der Schicht APP Anwendungen. 

Software-Tests können auch Bestandteil des Patch- oder Änderungsmanagements oder der Software-
Entwicklung werden. Entsprechende Anforderungen sind im Baustein OPS.1.1.3 Patch- und 
Änderungsmanagement sowie CON.8 Software-Entwicklung näher spezifiziert. 

2. Gefährdungslage 

Da IT-Grundschutz-Bausteine nicht auf individuelle Informationsverbünde eingehen können, werden 
zur Darstellung der Gefährdungslage typische Szenarien zugrunde gelegt. Die folgenden spezifischen 
Bedrohungen und Schwachstellen sind für den Baustein OPS.1.1.6 Software-Tests und -Freigaben von 
besonderer Bedeutung. 

2.1. Software-Tests mit Produktivdaten 

Werden Software-Tests mit Produktivdaten durchgeführt, können hierdurch Sicherheitsprobleme 
entstehen. Insbesondere vertrauliche Produktivdaten könnten dabei von unbefugten Mitarbeitenden 
oder Dritten eingesehen werden, die mit dem jeweiligen Software-Test beauftragt wurden. Wird mit 
den „originalen“ Produktivdaten getestet und nicht mit Kopien der Daten, könnten diese ungewollt 
geändert oder gelöscht werden. 

Durch Software-Tests im Produktivbetrieb könnte der gesamte Betrieb massiv gestört werden. Denn 
Fehlfunktionen der zu testenden Software können sich auch auf andere Anwendungen und IT-
Systeme auswirken, die dadurch ebenfalls gestört werden. Hinzu kommt, dass Software-Testende 
bewusst die Software im Grenzbereich testen und damit beabsichtigen, mögliche Fehler aufzudecken. 
Dies erhöht wiederum die Gefahr, dass der gesamte Betrieb gestört wird. 

2.2. Fehlendes oder unzureichendes Testverfahren 

Wird neue Software nicht oder nur unzureichend getestet und ohne Installationsvorschriften 
freigegeben, können Fehler in der Software unerkannt bleiben. Ebenso ist es möglich, dass dadurch 
erforderliche und einzuhaltende Installationsparameter nicht erkannt oder nicht beachtet werden. 

Diese Software- oder Installationsfehler, die aus einem fehlenden oder unzureichenden Software-
Testverfahren resultieren, können den IT-Betrieb der Institution erheblich gefährden. So können 
beispielsweise wichtige Daten verloren gehen, wenn ein Software-Update eingespielt wird. 

2.3. Fehlendes oder unzureichendes Freigabeverfahren 

Ein fehlendes oder unzureichendes Freigabeverfahren kann dazu führen, dass Software eingesetzt 
wird, die von der Fachseite nicht abgenommen wurde. Auf diese Weise kann die Software Funktionen 
umfassen, die sie nicht enthalten sollte, die nicht wie gewünscht funktionieren oder benötigte 
Funktionen können fehlen. Außerdem kann die Software zu anderen Anwendungen inkompatibel 
sein. 

OPS.1.1.6 Software-Tests und -Freigaben

1.3. AbgrenzungundModellierung
Der BausteinOPS.1.1.6 Software-Tests undFreigabenist auf den Informationsverbundeinmal
anzuwenden.
Während der BausteinCON.8 Software-Entwicklung auf den Softwareentwicklungsprozess und die
darin enthaltenen Software-Tests, die während des Entwicklungsprozesses notwendig sind, eingeht,
beschreibt dieser Bausteindie speziellenAnforderungen, die an einTest- undFreigabemanagement
gestellt werden. Dabeibezieht sich dieses Test- undFreigabemanagementnicht ausschließlichauf
selbst oder im Auftrag der Kundschaft entwickelte Software, sondernauch auf das Testenunddie
Freigabevonjeglicher Software,wie sie in APP.6 Allgemeine Softwarebeschriebenwird, sowie alle
weiteren Softwareprodukten der SchichtAPPAnwendungen.

Software-Tests könnenauch Bestandteil des Patch- oder Änderungsmanagements oder der Software‑
Entwicklungwerden. EntsprechendeAnforderungen sind im BausteinOPS.1.1.3 Patch- und
Änderungsmanagement sowie CON.8 Software-Entwicklung näher spezifiziert.

2. Gefährdungslage
DaIT-Grundschutz-Bausteine nicht auf individuelle Informationsverbünde eingehenkönnen,werden
zur Darstellungder Gefährdungslage typische Szenarienzugrunde gelegt. Die folgenden spezifischen
Bedrohungenund Schwachstellen sind für den BausteinOPS.1.1.6 Software-Tests und -Freigabenvon
besonderer Bedeutung.

2.1. Software-Tests mi tProduktivdaten
Werden Software-Tests mit Produktivdatendurchgeführt, könnenhierdurchSicherheitsprobleme
entstehen. Insbesonderevertrauliche Produktivdatenkönntendabei von unbefugtenMitarbeitenden
oder Dritteneingesehenwerden, die mit demjeweiligen Software-Test beauftragt wurden. Wird mit
den „originalen“ Produktivdatengetestet undnicht mit Kopiender Daten,könntendiese ungewollt
geändert oder gelöscht werden.
DurchSoftware-Tests im Produktivbetriebkönnte der gesamte Betrieb massiv gestört werden. Denn
Fehlfunktionender zu testenden Software könnensichauch auf andere Anwendungenund IT ‑
Systeme auswirken, die dadurch ebenfalls gestört werden. Hinzukommt,dass Software-Testende
bewusst die Software im Grenzbereich testen unddamit beabsichtigen,mögliche Fehler aufzudecken.
Dies erhöht wiederum die Gefahr, dass der gesamte Betrieb gestört wird.

2.2. Fehlendesoder unzureichendesTestverfahren
Wird neue Software nicht oder nur unzureichendgetestet undohne Installationsvorschriften
freigegeben, könnenFehler in der Software unerkanntbleiben. Ebenso ist esmöglich,dass dadurch
erforderliche undeinzuhaltende Installationsparameter nicht erkannt oder nichtbeachtetwerden.
Diese Software- oder Installationsfehler,die aus einem fehlenden oder unzureichendenSoftware‑
Testverfahren resultieren,könnenden IT-Betrieb der Institutionerheblichgefährden. Sokönnen
beispielsweise wichtige Datenverloren gehen, wenn ein Software-Update eingespielt wird.

2.3. Fehlendesoder unzureichendes Freigabeverfahren
Einfehlendes oder unzureichendes Freigabeverfahrenkanndazu führen, dass Software eingesetzt
wird, die von der Fachseite nicht abgenommenwurde.Auf diese Weise kanndie Software Funktionen
umfassen,die sie nicht enthalten sollte, die nicht wie gewünscht funktionieren oder benötigte
Funktionenkönnenfehlen.Außerdem kann die Software zuanderenAnwendungen inkompatibel
s e i n .
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2.4. Fehlende oder unzureichende Dokumentation der Tests und 
Testergebnisse 

Software kann in der Regel freigegeben werden, sobald alle Tests durchgeführt wurden und keine 
Abweichungen gefunden wurden. Sollte die Dokumentation der Software-Tests jedoch unvollständig 
sein, ist nachträglich nicht erkennbar, was getestet wurde. Wurden erkannte Softwarefehler oder 
fehlende Funktionen ungenügend dokumentiert und damit bei der Freigabe nicht berücksichtigt, 
können durch diese Abweichungen die zu verarbeitenden Produktivdaten ungewollt gelöscht oder 
verändert werden. Außerdem können andere IT-Systeme und Anwendungen gestört werden. 

2.5. Fehlende oder unzureichende Dokumentation der 
Freigabekriterien 

Wenn Freigabekriterien nicht klar kommuniziert werden, kann dies dazu führen, dass Software 
voreilig freigegeben wird oder keine Freigabe erfolgt, obwohl diese erteilt werden könnte. Dadurch 
könnten zum einen Versionen mit unerkannten Softwarefehlern freigegeben werden, die den 
Produktivbetrieb stören können. Zum anderen kann eine fehlende oder unzureichende 
Dokumentation der Freigabekriterien dazu führen, dass sich Projekte verzögern und dadurch 
finanzielle Schäden entstehen. 

3. Anforderungen 

Im Folgenden sind die spezifischen Anforderungen des Bausteins OPS.1.1.6 Software-Tests und -
Freigaben aufgeführt. Der oder die Informationssicherheitsbeauftragte (ISB) ist dafür zuständig, dass 
alle Anforderungen gemäß dem festgelegten Sicherheitskonzept erfüllt und überprüft werden. Bei 
strategischen Entscheidungen ist der oder die ISB stets einzubeziehen. 

Im IT-Grundschutz-Kompendium sind darüber hinaus weitere Rollen definiert. Sie sollten besetzt 
werden, insofern dies sinnvoll und angemessen ist. 

Zuständigkeiten Rollen 
Grundsätzlich zuständig IT-Betrieb 
Weitere Zuständigkeiten Testende, Fachverantwortliche, Datenschutzbeauftragte, 

Personalabteilung 

Genau eine Rolle sollte Grundsätzlich zuständig sein. Darüber hinaus kann es noch Weitere 
Zuständigkeiten geben. Falls eine dieser weiteren Rollen für die Erfüllung einer Anforderung vorrangig 
zuständig ist, dann wird diese Rolle hinter der Überschrift der Anforderung in eckigen Klammern 
aufgeführt. Die Verwendung des Singulars oder Plurals sagt nichts darüber aus, wie viele Personen 
diese Rollen ausfüllen sollen. 

3.1. Basis-Anforderungen 

Die folgenden Anforderungen MÜSSEN für diesen Baustein vorrangig erfüllt werden. 

OPS.1.1.6.A1 Planung der Software-Tests (B) 
Die Rahmenbedingungen für Software-Tests MÜSSEN vor den Tests innerhalb der Institution 
entsprechend der Schutzbedarfe, Organisationseinheiten, technischen Möglichkeiten und Test-
Umgebungen festlegt sein. Die Software MUSS auf Basis der Anforderungen des Anforderungskatalogs 
zu der Software getestet werden. Liegt auch ein Pflichtenheft vor, dann MUSS dieses zusätzlich 
berücksichtigt werden. 

OPS.1.1.6 Software-Tests und -Freigaben

2.4. Fehlendeoder unzureichende Dokumentationder Tests und
Testergebnisse

Software kannin der Regel freigegeben werden, sobald alle Tests durchgeführt wurdenundkeine
Abweichungengefundenwurden. Sollte die Dokumentationder Software-Tests jedoch unvollständig
sein, ist nachträglichnicht erkennbar,was getestet wurde. Wurden erkannte Softwarefehler oder
fehlende Funktionenungenügenddokumentiert unddamit bei der Freigabenicht berücksichtigt,
könnendurch diese Abweichungen die zuverarbeitenden Produktivdatenungewollt gelöscht oder
verändert werden.Außerdem könnenandere IT-SystemeundAnwendungengestört werden.

2.5. Fehlendeoder unzureichende Dokumentationder
Freigabekriterien

Wenn Freigabekriteriennicht klar kommuniziert werden, kanndies dazu führen, dass Software
voreilig freigegebenwird oder keine Freigabe erfolgt, obwohl diese erteilt werden könnte. Dadurch
könntenzum einenVersionen mitunerkanntenSoftwarefehlern freigegeben werden, die den
Produktivbetrieb störenkönnen.Zum anderenkanneine fehlende oder unzureichende
Dokumentationder Freigabekriteriendazu führen, dass sich Projekteverzögern unddadurch
finanzielle Schädenentstehen.

3. Anforderungen
Im Folgendensind die spezifischenAnforderungen des Bausteins OPS.1.1.6 Software-Tests und ‑
Freigabenaufgeführt. Der oder die Informationssicherheitsbeauftragte (ISB) ist dafür zuständig, dass
alleAnforderungengemäß dem festgelegten Sicherheitskonzept erfüllt undüberprüftwerden. Bei
strategischen Entscheidungenist der oder die ISB stets einzubeziehen.
Im IT-Grundschutz-Kompendiumsind darüber hinaus weitere Rollendefiniert. Sie solltenbesetzt
werden, insoferndies sinnvoll undangemessen ist.

Zus tänd igke i t en Rollen
Grundsätzlichzuständi IT-Betrieb
Weitere Zuständigkeiten | Testende, Fachverantwortliche,Datenschutzbeauftragte,

Personalabteilung
Genau eine Rolle sollte Grundsätzlichzuständig sein. Darüber hinaus kannesnochWeitere
Zuständigkeiten geben. Falls eine dieser weiteren Rollenfür die Erfüllungeiner Anforderung vorrangig
zuständig ist,dannwird diese Rollehinter der Überschrift der Anforderung in eckigen Klammern
aufgeführt. DieVerwendung des Singulars oder Plurals sagt nichts darüber aus, wie viele Personen
diese Rollenausfüllen sollen.

3.1. Basis-Anforderungen
Die folgendenAnforderungen MÜSSENfür diesen Bausteinvorrangig erfüllt werden.

OPS.1.1.6.A1Planungder Software-Tests (B)
Die Rahmenbedingungenfür Software-Tests MÜSSENvor den Tests innerhalb der Institution
entsprechend der Schutzbedarfe, Organisationseinheiten, technischen MöglichkeitenundTest‑
Umgebungenfestlegt sein. Die Software MUSS auf Basis der Anforderungen des Anforderungskatalogs
zu der Software getestet werden. Liegt auch ein Pflichtenheft vor, dann MUSS dieses zusätzlich
berücksichtigt werden.
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Die Testfälle MÜSSEN so ausgewählt werden, sodass diese möglichst repräsentativ alle Funktionen der 
Software überprüfen. Zusätzlich SOLLTEN auch Negativ-Tests berücksichtigt werden, die überprüfen, 
ob die Software keine ungewollten Funktionen enthält. 

Die Testumgebung MUSS so ausgewählt werden, sodass diese möglichst repräsentativ alle in der 
Institution eingesetzten Gerätemodelle und Betriebssystemumgebungen abdeckt. Es SOLLTE dabei 
getestet werden, ob die Software mit den eingesetzten Betriebssystemen in den vorliegenden 
Konfigurationen kompatibel und funktionsfähig ist. 

OPS.1.1.6.A2 Durchführung von funktionalen Software-Tests (B) [Testende] 
Mit funktionalen Software-Tests MUSS die ordnungsgemäße und vollständige Funktion der Software 
überprüft werden. Die funktionalen Software-Tests MÜSSEN so durchgeführt werden, dass sie den 
Produktivbetrieb nicht beeinflussen. 

OPS.1.1.6.A3 Auswertung der Testergebnisse (B) [Testende] 
Die Ergebnisse der Software-Tests MÜSSEN ausgewertet werden. Es SOLLTE ein Soll-Ist-Vergleich mit 
definierten Vorgaben durchgeführt werden. Die Auswertung MUSS dokumentiert werden. 

OPS.1.1.6.A4 Freigabe der Software (B) [Fachverantwortliche] 
Die fachlich zuständige Organisationseinheit MUSS die Software freigeben, sobald die Software-Tests 
erfolgreich durchgeführt wurden. Die Freigabe MUSS in Form einer Freigabeerklärung dokumentiert 
werden. 

Die freigebende Organisationseinheit MUSS überprüfen, ob die Software gemäß den Anforderungen 
getestet wurde. Die Ergebnisse der Software-Tests MÜSSEN mit den vorher festgelegten Erwartungen 
übereinstimmen. Auch MUSS überprüft werden, ob die rechtlichen und organisatorischen Vorgaben 
eingehalten wurden. 

OPS.1.1.6.A5 Durchführung von Software-Tests für nicht funktionale 
Anforderungen (B) [Testende] 
Es MÜSSEN Software-Tests durchgeführt werden, die überprüfen, ob alle wesentlichen 
nichtfunktionalen Anforderungen erfüllt werden. Insbesondere MÜSSEN sicherheitsspezifische 
Software-Tests durchgeführt werden, wenn die Anwendung sicherheitskritische Funktionen 
mitbringt. Die durchgeführten Testfälle, sowie die Testergebnisse, MÜSSEN dokumentiert werden. 

OPS.1.1.6.A11 Verwendung von anonymisierten oder pseudonymisierten 
Testdaten (B) [Datenschutzbeauftragte, Testende] 
Wenn Produktivdaten für Software-Tests verwendet werden, die schützenswerte Informationen 
enthalten, dann MÜSSEN diese Testdaten angemessen geschützt werden. Enthalten diese Daten 
personenbezogene Informationen, dann MÜSSEN diese Daten mindestens pseudonymisiert werden. 
Falls möglich, SOLLTEN die Testdaten mit Personenbezug vollständig anonymisiert werden. Wenn ein 
Personenbezug von den Testdaten abgeleitet werden könnte, MUSS der oder die 
Datenschutzbeauftragte und unter Umständen die Personalvertretung hinzugezogen werden. 

3.2. Standard-Anforderungen 

Gemeinsam mit den Basis-Anforderungen entsprechen die folgenden Anforderungen dem Stand der 
Technik für diesen Baustein. Sie SOLLTEN grundsätzlich erfüllt werden. 

OPS.1.1.6.A6 Geordnete Einweisung der Software-Testenden (S) 
[Fachverantwortliche] 
Die Software-Testenden SOLLTEN über die durchzuführenden Testarten und die zu testenden 
Bereiche einer Software von Fachverantwortlichen informiert werden. Darüber hinaus SOLLTEN die 

OPS.1.1.6 Software-Tests und -Freigaben

DieTestfälle MÜSSEN soausgewählt werden, sodass diese möglichst repräsentativ alle Funktionender
Software überprüfen.Zusätzlich SOLLTEN auch Negativ-Tests berücksichtigt werden, die überprüfen,
ob die Software keine ungewolltenFunktionenenthält.
DieTestumgebung MUSS soausgewählt werden, sodass diese möglichst repräsentativ alle in der
Institutioneingesetzten Gerätemodelle undBetriebssystemumgebungenabdeckt. EsSOLLTE dabei
getestet werden, ob die Software mit den eingesetzten Betriebssystemenin denvorliegenden
Konfigurationenkompatibelundfunktionsfähig ist.

OPS.1.1.6.A2 Durchführungvon funktionalen Software-Tests (B) [Testende]
Mit funktionalen Software-Tests MUSS die ordnungsgemäße undvollständige Funktionder Software
überprüft werden. Die funktionalen Software-Tests MÜSSEN sodurchgeführt werden, dass sie den
Produktivbetriebnicht beeinflussen.

OPS.1.1.6.A3Auswertung der Testergebnisse (B) [Testende]
Die Ergebnisse der Software-Tests MÜSSENausgewertet werden. EsSOLLTE ein Soll-Ist-Vergleich mit
definiertenVorgaben durchgeführt werden. DieAuswertung MUSS dokumentiert werden.

OPS.1.1.6.A4 Freigabe der Software (B) [Fachverantwortliche]
Die fachlich zuständige Organisationseinheit MUSS die Software freigeben, sobald die Software-Tests
erfolgreich durchgeführt wurden. Die Freigabe MUSS in Formeiner Freigabeerklärungdokumentiert
werden.
Die freigebende Organisationseinheit MUSS überprüfen,ob die Software gemäß denAnforderungen
getestet wurde. Die Ergebnisse der Software-Tests MÜSSENmit denvorher festgelegten Erwartungen
übereinstimmen.Auch MUSS überprüftwerden, ob die rechtlichenund organisatorischenVorgaben
eingehaltenwurden.

OPS.1.1.6.A5 Durchführungvon Software-Tests für nicht funktionale
Anforderungen (B) [Testende]
EsMÜSSEN Software-Tests durchgeführt werden, die überprüfen,ob alle wesentlichen
nichtfunktionalenAnforderungen erfüllt werden. Insbesondere MÜSSEN sicherheitsspezifische
Software-Tests durchgeführt werden, wenn die Anwendung sicherheitskritische Funktionen
mitbringt. Die durchgeführten Testfälle, sowie die Testergebnisse, MÜSSEN dokumentiert werden.

OPS.1.1.6.A11Verwendungvon anonymisiertenoder pseudonymisierten
Testdaten (B) [Datenschutzbeauftragte,Testende]
Wenn Produktivdatenfür Software-Tests verwendet werden, die schützenswerte Informationen
enthalten, dann MÜSSENdiese Testdatenangemessen geschützt werden. Enthaltendiese Daten
personenbezogene Informationen,dann MÜSSEN diese Datenmindestens pseudonymisiertwerden.
Falls möglich, SOLLTEN die Testdaten mit Personenbezugvollständig anonymisiert werden. Wenn ein
Personenbezugvon denTestdaten abgeleitet werden könnte,MUSS der oder die
Datenschutzbeauftragteundunter Umständendie Personalvertretunghinzugezogenwerden.

3.2. Standard-Anforderungen
Gemeinsammit den Basis-Anforderungenentsprechen die folgendenAnforderungen dem Stand der
Technik für diesen Baustein. Sie SOLLTEN grundsätzlich erfüllt werden.

OPS.1.1.6.A6 Geordnete Einweisungder Software-Testenden (S)
[Fachverantwortliche]
Die Software-TestendenSOLLTENüber die durchzuführenden Testartenunddie zu testenden
Bereiche einer Software von Fachverantwortlicheninformiert werden. Darüber hinaus SOLLTEN die

Seite4von 6



OPS.1.1.6 Software-Tests und -Freigaben 

Seite 5 von 6 

Software-Testende über die Anwendungsfälle und mögliche weitere Anforderungen der Software 
informiert werden. 

OPS.1.1.6.A7 Personalauswahl der Software-Testenden (S) [Personalabteilung, 
Fachverantwortliche] 
Bei der Auswahl der Software-Testenden SOLLTEN gesonderte Auswahlkriterien berücksichtigt 
werden. Die Software-Testenden SOLLTEN die erforderliche berufliche Qualifikation haben. 

Wird Individualsoftware auf Quellcode-Ebene überprüft, dann SOLLTEN die Testenden über 
ausreichendes Fachwissen über die zu testenden Programmiersprache und der 
Entwicklungsumgebung verfügen. Der Quellcode SOLLTE NICHT ausschließlich von Testenden 
überprüft werden, die auch an der Erstellung des Quellcodes beteiligt waren. 

OPS.1.1.6.A8 ENTFALLEN (S) 
Diese Anforderung ist entfallen. 

OPS.1.1.6.A9 ENTFALLEN (S) 
Diese Anforderung ist entfallen. 

OPS.1.1.6.A10 Erstellung eines Abnahmeplans (S) 
In einem Abnahmeplan SOLLTEN die durchzuführenden Testarten, Testfälle und die erwarteten 
Ergebnisse dokumentiert sein. Außerdem SOLLTE der Abnahmeplan die Freigabekriterien beinhalten. 
Es SOLLTE eine Vorgehensweise für die Situation festgelegt werden, wenn eine Freigabe abgelehnt 
wird. 

OPS.1.1.6.A12 Durchführung von Regressionstests (S) [Testende] 
Wenn Software verändert wurde, SOLLTEN Regressionstests durchgeführt werden. Hierbei SOLLTE 
überprüft werden, ob bisherige bestehende Sicherheitsmechanismen und -einstellungen durch das 
Update ungewollt verändert wurden. Regressionstests SOLLTEN vollständig durchgeführt werden und 
hierbei auch Erweiterungen sowie Hilfsmittel umfassen. Werden Testfälle ausgelassen, SOLLTE dies 
begründet und dokumentiert werden. Die durchgeführten Testfälle und die Testergebnisse SOLLTEN 
dokumentiert werden. 

OPS.1.1.6.A13 Trennung der Testumgebung von der Produktivumgebung (S) 
Software SOLLTE nur in einer hierfür vorgesehenen Testumgebung getestet werden. Die 
Testumgebung SOLLTE von der Produktivumgebung getrennt betrieben werden. Die in der 
Testumgebung verwendeten Architekturen und Mechanismen SOLLTEN dokumentiert werden. Es 
SOLLTEN Verfahren dokumentiert werden, wie mit der Testumgebung nach Abschluss des Software-
Tests zu verfahren ist. 

OPS.1.1.6.A15 Überprüfung der Installation und zugehörigen Dokumentation 
(S) [Testende] 
Die Installation der Software SOLLTE entsprechend der Regelungen zur Installation und Konfiguration 
von Software (siehe Baustein APP.6 Allgemeine Software) überprüft werden. Falls vorhanden, SOLLTE 
zusätzlich die Installations- und Konfigurationsdokumentation geprüft werden. 

3.3. Anforderungen bei erhöhtem Schutzbedarf 

Im Folgenden sind für diesen Baustein exemplarische Vorschläge für Anforderungen aufgeführt, die 
über dasjenige Schutzniveau hinausgehen, das dem Stand der Technik entspricht. Die Vorschläge 
SOLLTEN bei erhöhtem Schutzbedarf in Betracht gezogen werden. Die konkrete Festlegung erfolgt im 
Rahmen einer individuellen Risikoanalyse. 

OPS.1.1.6 Software-Tests und -Freigaben

Software-Testendeüber dieAnwendungsfälle undmöglicheweitere Anforderungender Software
informiertwerden.

OPS.1.1.6.A7 Personalauswahlder Software-Testenden (S) [Personalabteilung,
Fachverantwortliche]
BeiderAuswahl der Software-TestendenSOLLTENgesonderteAuswahlkriterienberücksichtigt
werden. DieSoftware-TestendenSOLLTENdie erforderlicheberuflicheQualifikationhaben.
Wird IndividualsoftwareaufQuellcode-Ebeneüberprüft,dannSOLLTENdie Testendenüber
ausreichendes Fachwissenüber die zu testendenProgrammierspracheundder
Entwicklungsumgebungverfügen. DerQuellcode SOLLTE NICHTausschließlichvon Testenden
überprüftwerden, die auchan der Erstellungdes Quellcodes beteiligt waren.

OPS.1.1.6.A8 ENTFALLEN(S)
DieseAnforderung ist entfallen.

OPS.1.1.6.A9ENTFALLEN(S)
DieseAnforderung ist entfallen.

OPS.1.1.6.A10ErstellungeinesAbnahmeplans (S)
In einemAbnahmeplan SOLLTENdie durchzuführendenTestarten, Testfälle unddie erwarteten
Ergebnissedokumentiert sein.Außerdem SOLLTE der Abnahmeplan die Freigabekriterienbeinhalten.
EsSOLLTE eineVorgehensweise für die Situationfestgelegt werden,wenn eine Freigabeabgelehnt
wird.

OPS.1.1.6.A12 DurchführungvonRegressionstests (S) [Testende]
WennSoftwareverändert wurde, SOLLTENRegressionstests durchgeführt werden. HierbeiSOLLTE
überprüftwerden, obbisherigebestehendeSicherheitsmechanismenund -einstellungendurch das
Updateungewollt verändert wurden. Regressionstests SOLLTENvollständig durchgeführt werdenund
hierbeiauchErweiterungensowie Hilfsmittelumfassen.WerdenTestfälle ausgelassen,SOLLTE dies
begründetunddokumentiert werden. Die durchgeführtenTestfälle unddie Testergebnisse SOLLTEN
dokumentiert werden.

OPS.1.1.6.A13TrennungderTestumgebungvon der Produktivumgebung(S)
SoftwareSOLLTE nur in einer hierfür vorgesehenenTestumgebunggetestet werden. Die
Testumgebung SOLLTE von der Produktivumgebunggetrennt betriebenwerden. Die in der
TestumgebungverwendetenArchitekturenundMechanismenSOLLTENdokumentiert werden. Es
SOLLTENVerfahren dokumentiert werden,wie mit der Testumgebung nachAbschluss des Software‑
Tests zuverfahren ist.

OPS.1.1.6.A15 Überprüfungder InstallationundzugehörigenDokumentation
(S) [Testende]
Die Installationder Software SOLLTE entsprechendder Regelungenzur InstallationundKonfiguration
von Software (sieheBausteinAPP.6AllgemeineSoftware)überprüftwerden. Fallsvorhanden, SOLLTE
zusätzlich die Installations-undKonfigurationsdokumentationgeprüft werden.

3.3. AnforderungenbeierhöhtemSchutzbedarf
Im Folgendensind für diesenBausteinexemplarischeVorschläge für Anforderungenaufgeführt, die
über dasjenige Schutzniveauhinausgehen, das demStandder Technik entspricht. DieVorschläge
SOLLTENbei erhöhtemSchutzbedarf in Betrachtgezogenwerden. Die konkrete Festlegungerfolgt im
Rahmeneiner individuellenRisikoanalyse.
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OPS.1.1.6.A14 Durchführung von Penetrationstests (H) [Testende] 
Für Anwendungen beziehungsweise IT-Systeme mit erhöhtem Schutzbedarf SOLLTEN 
Penetrationstests als Testmethode durchgeführt werden. Ein Konzept für Penetrationstests SOLLTE 
erstellt werden. Im Konzept für Penetrationstests SOLLTEN neben den zu verwendenden 
Testmethoden auch die Erfolgskriterien dokumentiert werden. 

Der Penetrationstest SOLLTE nach den Rahmenbedingungen des Penetrationstest-Konzepts erfolgen. 
Die durch den Penetrationstest aufgefundenen Sicherheitslücken SOLLTEN klassifiziert und 
dokumentiert sein. 

OPS.1.1.6.A16 Sicherheitsüberprüfung der Testenden (H) 
Sofern Testende auf besonders schützenswerte Informationen zugreifen müssen, SOLLTE die 
Institution Nachweise über ihre Integrität und Reputation einholen. Handelt es sich dabei um 
klassifizierte Verschlusssachen, SOLLTEN sich die Software-Testenden einer Sicherheitsüberprüfung 
nach dem Sicherheitsüberprüfungsgesetz (SÜG) unterziehen. Hierzu SOLLTE der oder die ISB die 
Geheimschutzbeauftragten bzw. Sicherheitsbevollmächtigten der Institution einbeziehen. 

4. Weiterführende Informationen 

4.1. Wissenswertes 

Die International Organization for Standardization (ISO) gibt in der Norm ISO/IEC 27001:2013 im 
Annex A.14 „System Acquisition, Development and maintenance“ Anforderungen an die sichere 
System-Entwicklung, die auch einen Test- und Freigabeprozess erfordert, sowie direkt an Testdaten 
selbst. Darüber hinaus hat die ISO die Norm ISO/IEC 29119-2:2013 „Software and systems engineering 
- Software testing - Part 2: Test processes, International Organization for Standardization“ 
veröffentlicht, die ausführlich Anforderungen an Software-Tests behandelt. 

Das BSI hat die Studie „Durchführungskonzept für Penetrationstests“, die als Grundlage für 
Penetrationstests verwendet werden kann, sowie den BSI-Leitfäden zur Entwicklung sicherer 
Webanwendungen, der auch Software-Tests inkludiert, veröffentlicht. 

Das Information Security Forum (ISF) führt in „The Standard of Good Practice for Information 
Security“ Aspekte zum Testen und Freigeben zu allen relevanten Anforderungen (Areas) aus. 

Das National Institute of Standards and Technology stellt Richtlinien zum Testen von Software in der 
NIST Publication 800-53 in der SA 11 Developer Security Testing and Evaluation zur Verfügung. 

Das Buch „The Art of Software Testing“ von Glenford J. Myers, Corey Sandler, Tom Badgett, kann für 
Software-Tests konsultiert werden. 

Das Common Vulnerability Scoring System kann als Scoring-System zur Klassifikation des 
Schweregrades einer Sicherheitslücke verwendet werden und somit die Ergebnisse von Software-Tests 
in Bezug auf die Informationssicherheit darstellen. 

OPS.1.1.6 Software-Tests und -Freigaben

OPS.1.1.6.A14 DurchführungvonPenetrationstests (H) [Testende]
FürAnwendungenbeziehungsweise IT-Systememit erhöhtemSchutzbedarf SOLLTEN
Penetrationstests als Testmethode durchgeführt werden. EinKonzept für Penetrationstests SOLLTE
erstellt werden. Im Konzept für PenetrationstestsSOLLTENnebendenzu verwendenden
Testmethodenauchdie Erfolgskriteriendokumentiert werden.
Der PenetrationstestSOLLTE nachdenRahmenbedingungendes Penetrationstest-Konzepts erfolgen.
Diedurch denPenetrationstestaufgefundenenSicherheitslückenSOLLTENklassifiziertund
dokumentiert sein.

OPS.1.1.6.A16 SicherheitsüberprüfungderTestenden (H)
SofernTestende aufbesonders schützenswerte Informationenzugreifenmüssen,SOLLTE die
InstitutionNachweiseüber ihre IntegritätundReputationeinholen. Handelt essichdabeium
klassifizierteVerschlusssachen, SOLLTENsichdie Software-Testendeneiner Sicherheitsüberprüfung
nachdemSicherheitsüberprüfungsgesetz (SÜG)unterziehen.HierzuSOLLTE der oder die ISBdie
Geheimschutzbeauftragtenbzw.Sicherheitsbevollmächtigtender Institutioneinbeziehen.

4. Weiterführende Informationen
4.1. Wissenswertes
Die InternationalOrganization for Standardization (ISO)gibt in der Norm ISO/IEC27001:2013 im
AnnexA.14 „SystemAcquisition, Developmentandmaintenance“Anforderungenandie sichere
System-Entwicklung, die aucheinenTest- undFreigabeprozess erfordert, sowie direkt anTestdaten
selbst.Darüber hinaus hat die ISOdie NormISO/IEC29119-2:2013 „Software and systems engineering
- Software testing - Part 2:Test processes, InternationalOrganization for Standardization“
veröffentlicht, die ausführlichAnforderungenanSoftware-Tests behandelt.
DasBSIhat die Studie „Durchführungskonzept für Penetrationstests“,die als Grundlage für
Penetrationstestsverwendet werden kann,sowie denBSI-Leitfädenzur Entwicklungsicherer
Webanwendungen, der auchSoftware-Tests inkludiert,veröffentlicht.
Das InformationSecurity Forum(ISF)führt in „The Standard of GoodPractice for Information
Security“ Aspekte zumTestenundFreigebenzuallen relevantenAnforderungen (Areas)aus.
DasNational Instituteof Standards andTechnology stellt RichtlinienzumTestenvon Software in der
NISTPublication800-53 in der SA11Developer Security Testing andEvaluationzurVerfügung.
DasBuch„TheArt of Software Testing“ von GlenfordJ.Myers,Corey Sandler,TomBadgett,kannfür
Software-Tests konsultiertwerden.
DasCommonVulnerability ScoringSystemkannals Scoring-Systemzur Klassifikationdes
Schweregrades einer Sicherheitslücke verwendet werdenundsomit die ErgebnissevonSoftware-Tests
in Bezugauf die Informationssicherheit darstellen.
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OPS.1.1.7 Systemmanagement 

1. Beschreibung 

1.1. Einleitung 

Ein zuverlässiges Systemmanagement ist Grundvoraussetzung für den sicheren und effizienten Betrieb 
moderner vernetzter Systeme. Dazu ist es erforderlich, dass ein Systemmanagement alle relevanten 
Systeme umfassend integriert. Außerdem müssen geeignete Maßnahmen umgesetzt werden, um die 
Systemmanagement-Kommunikation und -infrastruktur zu schützen. 

Das Systemmanagement umfasst viele wichtige Funktionen wie z. B. die Systemüberwachung, die 
Konfiguration der Systeme, die Behandlung von Ereignissen und die Protokollierung. Eine weitere 
wichtige Funktion ist das Reporting, das auch als gemeinsame Plattform für IT-Systeme und 
Netzkomponenten angelegt werden kann. Alternativ kann es dediziert als einheitliche Plattform oder 
als Bestandteil der einzelnen Systemmanagement-Komponenten realisiert werden. 

Die Systemmanagement-Lösung besteht aus verschiedenen Systemmanagement-Komponenten, zum 
Beispiel Agenten, die auf einer zugrundeliegenden Systemmanagement-Infrastruktur betrieben 
werden. Diese Lösung wird genutzt, um die eingebundenen und zu verwaltenden Systeme über die 
entsprechenden Schnittstellen des Informationsverbundes zu steuern. Die Kombination aus der 
Lösung, der zugrundeliegenden Infrastruktur, den zu verwaltenden Systemen und dem Betrieb bildet 
die Gesamtheit des Systemmanagements. 

1.2. Zielsetzung 

Ziel dieses Bausteins ist es, die Informationssicherheit als integralen Bestandteil des 
Systemmanagements zu etablieren. Der Baustein beschreibt zum einen, wie das Systemmanagement 
aufgebaut und abgesichert werden kann, und zum anderen, wie die zugehörige Kommunikation 
geschützt werden kann. 

1.3. Abgrenzung und Modellierung 

Der Baustein OPS.1.1.7 Systemmanagement ist auf die Systemmanagement-Lösung anzuwenden, die 
im Informationsverbund eingesetzt wird. 

Um ein IT-Grundschutz-Modell für einen konkreten Informationsverbund zu erstellen, muss 
grundsätzlich die Gesamtheit aller Bausteine betrachtet werden. In der Regel sind mehrere Bausteine 
auf das Thema bzw. Zielobjekt anzuwenden. 

Dieser Baustein behandelt z. B. 

R Bundesamt
für Sicherheit in der
Informationstechnik

OPS.1.1.7 Systemmanagement

1. Beschreibung

1.1. Einleitung
Einzuverlässiges Systemmanagement ist Grundvoraussetzung für den sicherenund effizienten Betrieb
moderner vernetzter Systeme. Dazuist eserforderlich, dass ein Systemmanagement alle relevanten
Systeme umfassend integriert.Außerdem müssengeeignete Maßnahmenumgesetzt werden, um die
Systemmanagement-Kommunikationund -infrastruktur zu schützen.
Das Systemmanagement umfasstviele wichtige Funktionenwie z.B. die Systemüberwachung, die
Konfigurationder Systeme, die Behandlungvon Ereignissenunddie Protokollierung.Eineweitere
wichtige Funktionist das Reporting,das auch als gemeinsame Plattformfür IT-Systemeund
Netzkomponentenangelegt werdenkann.Alternativ kannesdediziert als einheitliche Plattformoder
als Bestandteil der einzelnen Systemmanagement-Komponentenrealisiert werden.
Die Systemmanagement-Lösungbesteht aus verschiedenen Systemmanagement-Komponenten, zum
BeispielAgenten, die auf einer zugrundeliegenden Systemmanagement-Infrastruktur betrieben
werden. Diese Lösungwird genutzt,um die eingebundenenundzu verwaltenden Systeme über die
entsprechenden Schnittstellen des Informationsverbundes zu steuern. Die Kombinationaus der
Lösung,der zugrundeliegenden Infrastruktur,den zu verwaltenden Systemenunddem Betrieb bildet
die Gesamtheit des Systemmanagements.

1.2. Zielsetzung
Ziel dieses Bausteins ist es, die Informationssicherheit als integralenBestandteil des
Systemmanagements zu etablieren. Der Bausteinbeschreibt zum einen,wie das Systemmanagement
aufgebaut undabgesichert werden kann,undzum anderen,wie die zugehörige Kommunikation
geschützt werden kann.

1.3. AbgrenzungundModellierung
Der BausteinOPS.1.1.7 Systemmanagement ist auf die Systemmanagement-Lösung anzuwenden, die
im Informationsverbundeingesetzt wird.
Um ein IT-Grundschutz-Modell für einenkonkreten Informationsverbundzu erstellen,muss
grundsätzlich die Gesamtheit aller Bausteine betrachtetwerden. In der Regelsindmehrere Bausteine
auf das Thema bzw.Zielobjekt anzuwenden.
Dieser Bausteinbehandelt z.B.
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• die notwendigen Systemmanagement-Komponenten, 

• die konzeptionellen Aufgaben zum Systemmanagement, 

• Protokollierung unter dem Gesichtspunkt des Systemmanagements sowie 

• die Aktualisierung der Systemmanagement-Lösung. 

Folgende Inhalte sind ebenfalls von Bedeutung und werden an anderer Stelle behandelt: 

• Anforderungen zum Netzmanagement (siehe NET.1.2 Netzmanagement) 

• Details bezüglich der Absicherung der zugrundeliegenden Infrastruktur und von zu 
verwaltenden IT-Systemen, insbesondere deren Management-Schnittstellen (siehe SYS.2 IT-
Systeme) 

• Protokollierungs- und Archivierungskonzepte (siehe OPS.1.1.5 Protokollierung, OPS.1.2.2 
Archivierung) 

• Aktualisierung z. B. durch Zusatzsoftware, sogenannte Agenten (siehe OPS.1.1.3 Patch- und 
Änderungsmanagement) 

• Zugriffe von Benutzenden auf die Systemmanagement-Lösung (siehe ORP.4 Identitäts- und 
Berechtigungsmanagement, sowie OPS.1.2.5 Fernwartung und OPS.1.1.2 Ordnungsgemäße IT-
Administration). 

2. Gefährdungslage 

Da IT-Grundschutz-Bausteine nicht auf individuelle Informationsverbünde eingehen können, werden 
zur Darstellung der Gefährdungslage typische Szenarien zugrunde gelegt. Die folgenden spezifischen 
Bedrohungen und Schwachstellen sind für den Baustein OPS.1.1.7 Systemmanagement von besonderer 
Bedeutung. 

2.1. Unberechtigter Zugriff auf die Systemmanagement-Lösung 

Das Systemmanagement ist aufgrund seiner zentralen Stellung und aufgrund der notwendigen 
Zugriffsrechte auf alle zu verwaltenden Systeme ein vorrangiges Ziel für Angriffe. 

Wenn es Angreifenden gelingt auf Systemmanagement-Lösungen zuzugreifen, z. B. durch ungepatchte 
Sicherheitslücken, dann können diese alle vom Systemmanagement verwalteten Systeme 
kontrollieren und neu konfigurieren. So können sie z. B. auf schützenswerte Informationen zugreifen 
oder auch Dienste oder verwaltete Systeme stören. Beispielsweise könnte ein Unternehmen zentral 
Konfigurationsserver für eine Systemmanagementlösung bereitstellen. Über eine ungepatchte 
Schwachstelle werden in diesem Beispiel die Konfigurationsdateien so verändert, dass die verwalteten 
Systeme eine Ransomware installieren. In Folge werden in diesem Beispiel alle Systeme, die von dieser 
Systemmanagementlösung verwaltet werden, verschlüsselt. 

2.2. Fehler in Automatisierungsfunktionen für das 
Systemmanagement 

Alle Schutzziele des zu verwaltenden Informationssysteme können durch fehlerhaft automatisierte 
Abläufe beeinträchtigt sein. 

Durch Fehler in einer oder mehreren Automatisierungsfunktionen wie z. B. Skripte, können die zu 
verwaltenden Systeme funktionsunfähig oder kompromittiert werden. Wegen der automatisierten 
Abläufe kann schnell eine große Anzahl von IT-Systemen kompromittiert werden. Auch besonders 
kritische IT-Systeme können auf diesem Weg schnell kompromittiert werden. 
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e die notwendigenSystemmanagement-Komponenten,

e die konzeptionellenAufgaben zumSystemmanagement,

e Protokollierungunter demGesichtspunkt des Systemmanagements sowie

e dieAktualisierung der Systemmanagement-Lösung.
Folgende Inhalte sindebenfalls vonBedeutungundwerdenananderer Stellebehandelt:

e Anforderungen zumNetzmanagement (siehe NET.1.2Netzmanagement)

e Detailsbezüglichder Absicherung der zugrundeliegenden Infrastrukturundvon zu
verwaltenden IT-Systemen, insbesondere derenManagement-Schnittstellen (siehe SYS.2 IT ‑
Systeme)

e Protokollierungs-undArchivierungskonzepte (siehe OPS.1.1.5 Protokollierung,OPS.1.2.2
Archivierung)

e Aktualisierung z.B.durchZusatzsoftware, sogenannteAgenten (sieheOPS.1.1.3 Patch-und
Änderungsmanagement)

e Zugriffe vonBenutzendenauf die Systemmanagement-Lösung (sieheORP.A Identitäts-und
Berechtigungsmanagement, sowie OPS.1.2.5 FernwartungundOPS.1.1.2 Ordnungsgemäße IT ‑
Administration).

2. Gefährdungslage
DaIT-Grundschutz-Bausteinenicht auf individuelle Informationsverbündeeingehenkönnen,werden
zur Darstellungder Gefährdungslage typische Szenarienzugrunde gelegt. Die folgenden spezifischen
BedrohungenundSchwachstellensind für denBausteinOPS.1.1.7 Systemmanagementvonbesonderer
Bedeutung.

2.1. UnberechtigterZugriff auf die Systemmanagement-Lösung
Das Systemmanagement ist aufgrund seiner zentralenStellungundaufgrundder notwendigen
Zugriffsrechte auf alle zuverwaltenden Systeme einvorrangiges Ziel für Angriffe.
Wenn esAngreifendengelingt auf Systemmanagement-Lösungenzuzugreifen, z.B.durchungepatchte
Sicherheitslücken, dannkönnendiese alle vom Systemmanagement verwalteten Systeme
kontrollierenundneukonfigurieren.Sokönnen sie z.B.auf schützenswerte Informationenzugreifen
oder auchDienste oder verwaltete Systeme stören. Beispielsweisekönnte einUnternehmenzentral
Konfigurationsserver für eine Systemmanagementlösungbereitstellen.Über eine ungepatchte
Schwachstellewerden in diesemBeispiel die Konfigurationsdateiensoverändert, dass die verwalteten
Systeme eine Ransomware installieren. In Folgewerden in diesemBeispielalle Systeme,die von dieser
Systemmanagementlösungverwaltet werden, verschlüsselt.

2.2. Fehler in Automatisierungsfunktionen für das
Systemmanagement

Alle Schutzziele des zuverwaltenden Informationssystemekönnendurch fehlerhaft automatisierte
Abläufe beeinträchtigt sein.
DurchFehler in einer oder mehrerenAutomatisierungsfunktionenwie z.B.Skripte,könnendie zu
verwaltenden Systeme funktionsunfähig oder kompromittiertwerden.Wegen der automatisierten
Abläufe kannschnell eine großeAnzahl von IT-Systemenkompromittiertwerden.Auchbesonders
kritische IT-Systemekönnenauf diesemWeg schnell kompromittiertwerden.
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2.3. Unberechtigte Eingriffe in die Systemmanagement-
Kommunikation 

Versehentliche Eingriffe in oder gezielte Angriffe auf die Kommunikation des Systemmanagements 
können die Integrität der verwalteten IT-Systeme verletzen und die Verfügbarkeit von Diensten oder 
IT-Systemen einschränken. 

Wird die Systemmanagement-Kommunikation abgehört und manipuliert, dann können auf diesem 
Weg aktive Systeme kontrolliert werden. Außerdem können die von und zu den Systemen 
übertragenen Daten mitgeschnitten und eingesehen werden. 

2.4. Unzureichende Zeitsynchronisation der Systemmanagement-
Komponenten 

Fehler in der Zeitsynchronisation können Probleme und Ereignisse verdecken, sodass z. B. die 
Erkennung von Sicherheitsvorfällen und Datenabflüssen erschwert wird. 

Wenn die Systemzeit der Systemmanagement-Komponenten unzureichend synchronisiert wird, dann 
können (beispielsweise) Protokolle, die unter anderem Zeitstempel zur Evaluierung der 
Kommunikationsgültigkeit verwenden, durch unterschiedliche Systemzeiten auf den 
Systemmanagement-Komponenten und den zu verwaltenden Systemen gestört werden. 

Zusätzlich können die Protokollierungsdaten zum Systemmanagement unter Umständen eventuell 
nicht miteinander korreliert werden. Auch kann die Korrelation eventuell zu fehlerhaften Aussagen 
führen, wenn Zeitstempel aufgrund fehlerhafter Synchronisation nur scheinbar übereinstimmen oder 
abweichen. 

2.5. Inkompatibilität zwischen den zu verwaltenden Systemen und 
der Systemmanagement-Lösung 

Eine nur unvollständig kompatible Systemmanagement-Lösung kann Fehlfunktionen der zu 
verwaltenden IT-Systeme auslösen und deren Verfügbarkeit einschränken. 

Falls die Systemmanagement-Lösung die zu verwaltenden IT-Systeme nicht vollständig unterstützt, 
können bestimmte Aktionen nicht wie geplant durchgeführt werden. Diese Gefährdung kann auch bei 
einer Aktualisierung der Systeme auftreten, bei der die Management-Schnittstellen verändert werden. 

2.6. Verbindungsverlust zwischen Anwendenden und 
Systemmanagement-Lösung 

Verbindungsabbrüche können die Verfügbarkeit der Systemmanagement-Lösung einschränken. 

Wenn die Verbindung zwischen den Administrierenden und der Systemmanagement-Lösung gestört 
wird, können IT-Systeme ausfallen. Außerdem können eine Fehlerbehebung und die Verwaltung von 
IT-Systemen erschwert werden. 

Wenn eine Verbindung abbricht oder gestört wird, dann können kostenintensive sicherheitsrelevante 
sowie zeitkritische Arbeiten nicht fristgerecht durchgeführt werden, beispielsweise können 
Sicherheitsupdates nicht mehr eingespielt werden oder auf Sicherheitsvorfälle nicht angemessen 
reagiert werden. 
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2.3. UnberechtigteEingriffe in die Systemmanagement‑
Kommunikation

Versehentliche Eingriffe in oder gezielteAngriffe auf die Kommunikationdes Systemmanagements
könnendie Integrität der verwalteten IT-SystemeverletzenunddieVerfügbarkeit von Dienstenoder
IT-Systemeneinschränken.
Wird die Systemmanagement-Kommunikationabgehört undmanipuliert,dannkönnenauf diesem
Weg aktive Systeme kontrolliertwerden.Außerdemkönnendie vonundzudenSystemen
übertragenenDatenmitgeschnittenundeingesehenwerden.

2.4. UnzureichendeZeitsynchronisationder Systemmanagement‑
Komponenten

Fehler in der ZeitsynchronisationkönnenProblemeundEreignisseverdecken, sodass z.B.die
Erkennungvon SicherheitsvorfällenundDatenabflüssenerschwert wird.
Wenn die Systemzeit der Systemmanagement-Komponentenunzureichendsynchronisiert wird, dann
können(beispielsweise)Protokolle,die unter anderemZeitstempel zur Evaluierungder
Kommunikationsgültigkeitverwenden, durchunterschiedlicheSystemzeitenauf den
Systemmanagement-Komponentenunddenzu verwaltenden Systemengestört werden.
Zusätzlichkönnendie Protokollierungsdatenzum Systemmanagement unterUmständeneventuell
nichtmiteinander korreliertwerden.Auch kanndie Korrelationeventuell zu fehlerhaftenAussagen
führen,wennZeitstempel aufgrund fehlerhafter Synchronisationnur scheinbar übereinstimmenoder
abweichen.

2.5. InkompatibilitätzwischendenzuverwaltendenSystemenund
der Systemmanagement-Lösung

Einenur unvollständigkompatible Systemmanagement-LösungkannFehlfunktionender zu
verwaltenden IT-SystemeauslösenundderenVerfügbarkeit einschränken.
Falls die Systemmanagement-Lösung die zu verwaltenden IT-Systemenichtvollständig unterstützt,
könnenbestimmteAktionennichtwie geplant durchgeführt werden. DieseGefährdungkannauchbei
einer Aktualisierung der Systeme auftreten,bei der die Management-Schnittstellenverändert werden.

2.6. Verbindungsverlust zwischenAnwendendenund
Systemmanagement-Lösung

Verbindungsabbrüche könnendieVerfügbarkeit der Systemmanagement-Lösung einschränken.
Wenn dieVerbindung zwischendenAdministrierendenundder Systemmanagement-Lösunggestört
wird, können IT-Systemeausfallen.Außerdemkönneneine FehlerbehebungunddieVerwaltungvon
IT-Systemenerschwertwerden.
Wenn eineVerbindungabbricht oder gestört wird, dannkönnenkostenintensive sicherheitsrelevante
sowie zeitkritischeArbeitennicht fristgerecht durchgeführt werden,beispielsweise können
Sicherheitsupdates nichtmehr eingespieltwerdenoder auf Sicherheitsvorfälle nicht angemessen
reagiertwerden.
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2.7. Verbindungsverlust zwischen Systemmanagement-Lösung und 
zu verwaltenden Systemen 

Verbindungsabbrüche zu den zu verwaltenden Systemen können insbesondere die Verfügbarkeit oder 
Integrität von Diensten im Informationsverbund beeinträchtigen. 

Der Umfang und die Konstellation eines solchen Verbindungsverlusts entscheiden darüber, ob Dienste 
beeinträchtigt werden und welche Schäden entstehen können. Die resultierenden Fehlerbilder sind 
unter Umständen schwer zu analysieren und die auftretenden Fehler schwer zu beheben. 

2.8. Unzureichende Abstimmung zwischen Systemmanagement und 
Netzmanagement 

Nicht abgestimmte Aktionen im Netzmanagement können sich negativ auf das Systemmanagement 
auswirken. Dadurch können Inkonsistenzen in der Konfiguration zwischen IT-Systemen und 
verbindenden Netzen entstehen. So können z. B. Verbindungsverluste im Netz eine große Anzahl von 
Folgeereignissen im Bereich Systemmanagement auslösen. Diese Ereignisse können bis zu 
Fehlkonfigurationen reichen. 

3. Anforderungen 

Im Folgenden sind die spezifischen Anforderungen des Bausteins OPS.1.1.7 Systemmanagement 
aufgeführt. Der oder die Informationssicherheitsbeauftragte (ISB) ist dafür zuständig, dass alle 
Anforderungen gemäß dem festgelegten Sicherheitskonzept erfüllt und überprüft werden. Bei 
strategischen Entscheidungen ist der oder die ISB stets einzubeziehen. 

Im IT-Grundschutz-Kompendium sind darüber hinaus weitere Rollen definiert. Sie sollten besetzt 
werden, insofern dies sinnvoll und angemessen ist. 

Zuständigkeiten Rollen 
Grundsätzlich zuständig IT-Betrieb 
Weitere Zuständigkeiten Keine 

Genau eine Rolle sollte Grundsätzlich zuständig sein. Darüber hinaus kann es noch Weitere 
Zuständigkeiten geben. Falls eine dieser weiteren Rollen für die Erfüllung einer Anforderung vorrangig 
zuständig ist, dann wird diese Rolle hinter der Überschrift der Anforderung in eckigen Klammern 
aufgeführt. Die Verwendung des Singulars oder Plurals sagt nichts darüber aus, wie viele Personen 
diese Rollen ausfüllen sollen. 

3.1. Basis-Anforderungen 

Die folgenden Anforderungen MÜSSEN für diesen Baustein vorrangig erfüllt werden. 

OPS.1.1.7.A1 Anforderungsspezifikation für das Systemmanagement (B) 
Anforderungen an die Systemmanagement-Infrastruktur und -Prozesse MÜSSEN spezifiziert werden. 
Dabei MÜSSEN alle wesentlichen Elemente für das Systemmanagement berücksichtigt werden. Auch 
MÜSSEN die Sicherheitsaspekte für das Systemmanagement von Beginn an beachtet werden. 

Zudem MÜSSEN die Schnittstellen der zu verwaltenden IT-Systeme dokumentiert werden, z. B. um die 
Kompatibilität von Systemmanagement-Lösung und zu verwaltendem System zu gewährleisten. 

OPS.1.1.7.A2 Planung des Systemmanagements (B) 
Die Systemmanagement-Lösung und die zugrundeliegende Infrastruktur MÜSSEN geeignet geplant 
werden. Die Planung MUSS mindestens die folgenden Inhalte umfassen: 
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unter Umständenschwer zu analysierenunddie auftretenden Fehler schwer zubeheben.

2.8. UnzureichendeAbstimmungzwischenSystemmanagementund
Netzmanagement
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Zuständigkeiten geben. Falls eine dieser weiteren Rollenfür die Erfüllungeiner Anforderung vorrangig
zuständig ist,dannwird diese Rolle hinter der Überschrift der Anforderung in eckigenKlammern
aufgeführt. DieVerwendung des Singulars oder Plurals sagt nichts darüber aus,wie viele Personen
diese Rollenausfüllen sollen.

3.1. Basis-Anforderungen
Die folgendenAnforderungen MÜSSENfür diesen Bausteinvorrangig erfüllt werden.

OPS.1.1.7.A1Anforderungsspezifikation für das Systemmanagement (B)
Anforderungen an die Systemmanagement-Infrastruktur und -Prozesse MÜSSEN spezifiziert werden.
DabeiMÜSSENalle wesentlichen Elemente für das Systemmanagement berücksichtigt werden.Auch
MÜSSEN die Sicherheitsaspekte für das Systemmanagement von Beginnan beachtetwerden.
Zudem MÜSSENdie Schnittstellen der zuverwaltenden IT-Systeme dokumentiert werden, z.B.um die
Kompatibilität von Systemmanagement-Lösungundzu verwaltendem Systemzu gewährleisten.

OPS.1.1.7.A2 Planungdes Systemmanagements (B)
Die Systemmanagement-Lösungund die zugrundeliegende Infrastruktur MÜSSENgeeignet geplant
werden. Die PlanungMUSS mindestens die folgenden Inhalteumfassen:
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• eine detaillierte Anforderungsanalyse, 

• ein aussagekräftiges Grobkonzept, 

• einen umfassenden Umsetzungsplan sowie 

• Meilensteine für Qualitätssicherung und Abnahme. 

Dabei MÜSSEN alle in der Anforderungsspezifikation genannten Punkte sowie das Rollen- und 
Berechtigungskonzept berücksichtigt werden. Es MÜSSEN mindestens die folgenden Themen 
berücksichtigt werden: 

• Trennung in geeignete Bereiche für das Systemmanagement, 

• Zugriffsmöglichkeiten auf und durch das Systemmanagement, 

• Berechtigungen des Systemmanagements auf den zu verwaltenden Systemen, 

• Netzverbindungen für den Zugriff auf und durch das Systemmanagement, 

• Protokolle für den Zugriff von Benutzenden auf die Systemmanagement-Lösung, 

• Protokolle für die Kommunikation zwischen der Systemmanagement-Lösung und den zu 
verwaltenden Systemen, 

• Anforderungen an Systemmanagement-Werkzeuge, 

• Schnittstellen, um erfasste Ereignis- oder Alarmmeldungen weiterzuleiten, 

• Protokollierung, inklusive erforderlicher Schnittstellen zu einer zentralen 
Protokollierungslösung, 

• Unterstützung durch das herstellende bzw. entwickelnde Unternehmen über den geplanten 
Einsatzzeitraum, 

• Möglichkeiten zum Einspielen von Patches für die Systemmanagement-Lösung sowie für die 
zu verwaltenden Systeme, 

• Reporting und Schnittstellen zu übergreifenden Lösungen sowie 

• korrespondierende Anforderungen an die zu verwaltenden Systeme. 

OPS.1.1.7.A3 Zeitsynchronisation für das Systemmanagement (B) 
Alle Komponenten der Systemmanagement-Lösung, inklusive der zu verwaltenden Systeme, MÜSSEN 
eine synchrone Uhrzeit nutzen. Die Systemzeit MUSS für jedes zu verwaltende System und für die 
Systemmanagement-Lösung über geeignete Protokolle synchronisiert werden. 

OPS.1.1.7.A4 Absicherung der Systemmanagement-Kommunikation (B) 
Sobald die Systemmanagement-Lösung und die zu verwaltenden Systeme über die produktive 
Infrastruktur kommunizieren, MÜSSEN dafür sichere Protokolle verwendet werden. Falls keine 
sicheren Protokolle verwendet werden können, dann MUSS ein eigens dafür vorgesehenes 
Administrationsnetz (Out-of-Band-Management) verwendet werden (siehe NET.1.1 Netzarchitektur 
und -design). Ist auch dies nicht möglich, dann MÜSSEN ergänzende Sicherheitsmechanismen auf 
anderer Ebene eingesetzt werden, z. B. Tunnelmechanismen über verschlüsseltes VPN oder 
vergleichbare Lösungen. 

OPS.1.1.7.A5 Gegenseitige Authentisierung von Systemmanagement-Lösung 
und zu verwaltenden Systemen (B) 
Die Authentisierung zwischen Systemmanagement-Lösung und zu verwaltenden Systemen MUSS in 
beide Richtungen erfolgen. Die Authentisierung MUSS in das übergreifende Authentisierungskonzept 
eingebunden sein. Die Authentisierung MUSS mittels sicherer Protokolle erfolgen. 
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e eine detaillierteAnforderungsanalyse,

e einaussagekräftiges Grobkonzept,

e einenumfassendenUmsetzungsplansowie

e Meilensteine für QualitätssicherungundAbnahme.
DabeiMÜSSENalle in derAnforderungsspezifikation genanntenPunkte sowie das Rollen-und
Berechtigungskonzeptberücksichtigtwerden. EsMÜSSENmindestens die folgendenThemen
berücksichtigtwerden:

e Trennung in geeignete Bereiche für das Systemmanagement,

e Zugriffsmöglichkeitenaufunddurch das Systemmanagement,

e Berechtigungendes Systemmanagements auf denzu verwaltenden Systemen,
e Netzverbindungenfür denZugriff aufunddurch das Systemmanagement,

e Protokolle für denZugriff von Benutzendenauf die Systemmanagement-Lösung,

e Protokolle für die Kommunikationzwischender Systemmanagement-Lösungunddenzu
verwaltenden Systemen,

e Anforderungenan Systemmanagement-Werkzeuge,

e Schnittstellen,um erfasste Ereignis- oderAlarmmeldungenweiterzuleiten,

e Protokollierung,inklusive erforderlicher Schnittstellenzueiner zentralen
Protokollierungslösung,

e Unterstützungdurch das herstellendebzw.entwickelndeUnternehmenüber dengeplanten
Einsatzzeitraum,

e MöglichkeitenzumEinspielenvon Patches für die Systemmanagement-Lösung sowie für die
zuverwaltenden Systeme,

e ReportingundSchnittstellenzuübergreifendenLösungensowie

e korrespondierendeAnforderungenan die zuverwaltenden Systeme.

OPS.1.1.7.A3 Zeitsynchronisation für das Systemmanagement (B)
Alle Komponentender Systemmanagement-Lösung, inklusive der zu verwaltenden Systeme,MÜSSEN
eine synchroneUhrzeitnutzen.DieSystemzeit MUSS für jedes zuverwaltende Systemundfür die
Systemmanagement-Lösungüber geeignete Protokolle synchronisiert werden.

OPS.1.1.7.A4Absicherungder Systemmanagement-Kommunikation (B)
Sobalddie Systemmanagement-Lösungunddie zu verwaltenden Systemeüber die produktive
Infrastruktur kommunizieren,MÜSSENdafür sichere Protokolleverwendet werden. Fallskeine
sicherenProtokolleverwendet werdenkönnen,dannMUSS ein eigens dafür vorgesehenes
Administrationsnetz (Out-of-Band-Management)verwendet werden (sieheNET.1.1Netzarchitektur
und-design). Istauch dies nichtmöglich,dannMÜSSENergänzende Sicherheitsmechanismenauf
anderer Ebeneeingesetztwerden, z.B.Tunnelmechanismenüber verschlüsseltes VPN oder
vergleichbare Lösungen.

OPS.1.1.7.A5 GegenseitigeAuthentisierungvon Systemmanagement-Lösung
undzuverwaltenden Systemen(B)
DieAuthentisierung zwischenSystemmanagement-Lösungundzu verwaltenden SystemenMUSS in
beideRichtungenerfolgen. DieAuthentisierungMUSS in das übergreifendeAuthentisierungskonzept
eingebundensein. DieAuthentisierungMUSSmittels sicherer Protokolleerfolgen.
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OPS.1.1.7.A6 Absicherung des Zugriffs auf die Systemmanagement-Lösung (B) 
Der Zugriff von Benutzenden auf die Systemmanagement-Lösung MUSS abgesichert werden durch 

• eine sichere und angemessene Authentisierung und Autorisierung der Benutzenden sowie 

• eine sichere Verschlüsselung der übertragenen Daten. 

Eine angemessene Authentisierungsmethode MUSS ausgewählt werden. Der Auswahlprozess MUSS 
dokumentiert werden. Die Stärke der verwendeten kryptografischen Verfahren und Schlüssel MUSS 
regelmäßig überprüft und bei Bedarf angepasst werden. 

Die Systemmanagement-Lösung MUSS über eine Autorisierungskomponente sicherstellen, dass 
Benutzende ausschließlich solche Aktionen durchführen können, zu denen sie berechtigt sind. 

3.2. Standard-Anforderungen 

Die folgenden Anforderungen MÜSSEN für diesen Baustein vorrangig erfüllt werden. 

OPS.1.1.7.A7 Festlegung einer Sicherheitsrichtlinie für das 
Systemmanagement (S) 
Für das Systemmanagement SOLLTE eine Sicherheitsrichtlinie erstellt und nachhaltig gepflegt werden. 
Die Richtlinie SOLLTE allen Personen, die am Systemmanagement beteiligt sind, bekannt sein. Die 
Sicherheitsrichtlinie SOLLTE zudem grundlegend für die Arbeit dieser Personen sein. Es SOLLTE 
regelmäßig und nachvollziehbar überprüft werden, dass die in der Richtlinie geforderten Inhalte 
umgesetzt werden. Die Ergebnisse SOLLTEN dokumentiert werden. 

Die Sicherheitsrichtlinie SOLLTE mindestens das Folgende festlegen: 

• die Bereiche des Systemmanagements, die über zentrale Management-Werkzeuge und -
Dienste realisiert werden, 

• die Aufgaben im Systemmanagement, die automatisiert realisiert werden sollen, 

• das Konfigurationsmanagement für die Daten, die von der Systemmanagement-Lösung 
verwaltet werden, z. B. Versionierung von Konfigurationen, 

• Vorgaben für die Netztrennung, 

• Vorgaben für die Zugriffskontrolle, 

• Vorgaben für die Protokollierung, 

• Vorgaben für die Qualitätssicherung beim Einsatz von Automatisierungsfunktionen, z. B. 
Skripte, 

• Vorgaben für den Schutz der Kommunikation, 

• die operativen Grundregeln des Systemmanagements sowie 

• Vorgaben für die Abstimmung mit dem Netzmanagement, z. B. Vergabe von IP-Adressen oder 
DNS-Namen. 

OPS.1.1.7.A8 Erstellung eines Systemmanagement-Konzepts (S) 
Ausgehend von der Sicherheitsrichtlinie für das Systemmanagement SOLLTE ein Systemmanagement-
Konzept erstellt und kontinuierlich gepflegt werden. Dabei SOLLTEN mindestens folgende Aspekte 
bedarfsgerecht berücksichtigt werden: 

• Methoden, Techniken und Werkzeuge für das Systemmanagement, 

• Absicherung des Zugangs und der Kommunikation, 
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OPS.1.1.7.A6Absicherungdes Zugriffs auf die Systemmanagement-Lösung (B)
DerZugriff vonBenutzendenauf die Systemmanagement-LösungMUSSabgesichertwerdendurch

e einesichereundangemesseneAuthentisierungundAutorisierung der Benutzendensowie

e einesichereVerschlüsselung der übertragenenDaten.
EineangemesseneAuthentisierungsmethode MUSSausgewähltwerden. DerAuswahlprozess MUSS
dokumentiert werden. DieStärke der verwendetenkryptografischenVerfahrenundSchlüsselMUSS
regelmäßigüberprüft undbeiBedarfangepasstwerden.
DieSysteimmanagement-LösungMUSSüber eineAutorisierungskomponente sicherstellen, dass
Benutzendeausschließlich solcheAktionen durchführenkönnen,zu denen sie berechtigt sind.

3.2. Standard-Anforderungen
Die folgendenAnforderungenMÜSSENfür diesenBausteinvorrangig erfüllt werden.

OPS.1.1.7.A7 Festlegungeiner Sicherheitsrichtlinie für das
Systemmanagement (S)
Für das Systemmanagement SOLLTE eine Sicherheitsrichtlinie erstellt undnachhaltiggepflegtwerden.
DieRichtlinie SOLLTE allenPersonen,die am Systemmanagement beteiligt sind,bekannt sein.Die
Sicherheitsrichtlinie SOLLTE zudemgrundlegend für dieArbeit dieser Personensein. EsSOLLTE
regelmäßigundnachvollziehbar überprüftwerden, dass die in der Richtliniegeforderten Inhalte
umgesetztwerden. Die ErgebnisseSOLLTENdokumentiert werden.
DieSicherheitsrichtlinie SOLLTEmindestens das Folgende festlegen:

e die Bereiche des Systemmanagements, die über zentrale Management-Werkzeugeund ‑
Dienste realisiertwerden,

e dieAufgaben im Systemmanagement, die automatisiert realisiertwerden sollen,

e das Konfigurationsmanagement für die Daten,die von der Systemmanagement-Lösung
verwaltet werden, z.B.Versionierungvon Konfigurationen,

e Vorgaben für die Netztrennung,

e Vorgaben für die Zugriffskontrolle,

e Vorgaben für die Protokollierung,

e Vorgaben für die QualitätssicherungbeimEinsatzvonAutomatisierungsfunktionen, z.B.
Skripte,

e Vorgaben für denSchutz der Kommunikation,

e die operativenGrundregeln des Systemmanagements sowie
e Vorgaben für dieAbstimmungmit demNetzmanagement,z.B.Vergabe von IP-Adressenoder

DNS-Namen.

OPS.1.1.7.A8 Erstellungeines Systemmanagement-Konzepts (S)
Ausgehendvon der Sicherheitsrichtlinie für das Systemmanagement SOLLTE einSystemmanagement‑
Konzept erstellt undkontinuierlichgepflegtwerden. DabeiSOLLTENmindestens folgendeAspekte
bedarfsgerechtberücksichtigtwerden:

e Methoden,TechnikenundWerkzeuge für das Systemmanagement,

e Absicherung des Zugangs undder Kommunikation,
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• Absicherung auf Ebene des Netzes, insbesondere Zuordnung von Systemmanagement-
Komponenten zu Sicherheitszonen, 

• Umfang des Monitorings und der Alarmierung für jedes zu verwaltende System, 

• Protokollierung, 

• Automatisierung, insbesondere die zentrale Verteilung von Konfigurationsdateien auf die zu 
verwaltenden Systeme, 

• Vorgaben an Entwicklung und Test von Automatisierungsfunktionen, 

• Meldeketten bei Störungen und Sicherheitsvorfällen, 

• Bereitstellung von Systemmanagement-Informationen für andere Betriebsbereiche, 

• Einbindung des Systemmanagements in die Notfallplanung, sowie 

• benötigten Netzübertragungskapazitäten der Systemmanagement-Lösung. 

OPS.1.1.7.A9 Fein- und Umsetzungsplanung für das Systemmanagement (S) 
Eine Fein- und Umsetzungsplanung für die Systemmanagement-Lösung SOLLTE erstellt werden. 
Dabei SOLLTEN alle in der Sicherheitsrichtlinie und im Systemmanagement-Konzept adressierten 
Punkte berücksichtigt werden. 

OPS.1.1.7.A10 Konzept für den sicheren Betrieb der Systemmanagement-
Lösung (S) 
Ausgehend von den Sicherheitsrichtlinien und dem Systemmanagement-Konzept SOLLTE ein 
Konzept für den sicheren Betrieb der Systemmanagement-Lösung und der zugrundeliegenden 
Infrastruktur erstellt werden. 

Auch SOLLTE geprüft werden, wie sich die Leistungen anderer operativer Einheiten einbinden und 
steuern lassen. 

OPS.1.1.7.A11 Regelmäßiger Soll-Ist-Vergleich im Rahmen des 
Systemmanagements (S) 
Der IT-Betrieb SOLLTE regelmäßig überprüfen, inwieweit die von der Systemmanagement-Lösung 
verwalteten Daten, Konfigurationen und Skripte dem Sollzustand entsprechen. Mindestens folgende 
Aspekte SOLLTEN im Soll-Ist-Vergleich geprüft werden: 

• die Konfiguration der Systemmanagement-Lösung, 

• die Konfiguration der zu verwaltenden Systeme sowie 

• die eingesetzten Automatisierungsfunktionen oder Skripte. 

Dabei SOLLTE geprüft werden, ob die genannten Aspekte noch die Sicherheitsrichtlinie und 
Anforderungsspezifikation erfüllen. Weiter SOLLTE verglichen werden, ob die Softwareversion der 
Systemmanagement-Lösung aktuell ist. 

OPS.1.1.7.A12 Auslösung von Aktionen durch die zentralen Komponenten der 
Systemmanagement-Lösung (S) 
Aktionen, die durch das Systemmanagement auf den verwalteten Systemen ausgeführt werden, 
SOLLTEN ausschließlich von der Systemmanagement-Lösung ausgelöst werden. Dafür SOLLTEN nur 
diejenigen Management-Funktionen auf der Systemmanagement-Lösung und den zu verwaltenden 
Systemen aktiviert werden, die tatsächlich benötigt werden. 
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e Absicherung auf Ebene des Netzes, insbesondere Zuordnung von Systemmanagement‑
Komponentenzu Sicherheitszonen,

e Umfangdes Monitoringsundder Alarmierung für jedes zuverwaltende System,

e Protokollierung,

e Automatisierung, insbesondere die zentrale Verteilung von Konfigurationsdateienauf die zu
verwaltenden Systeme,

e Vorgaben an EntwicklungundTest vonAutomatisierungsfunktionen,

e Meldekettenbei StörungenundSicherheitsvorfällen,

e Bereitstellungvon Systemmanagement-Informationen für andere Betriebsbereiche,

e Einbindungdes Systemmanagements in die Notfallplanung,sowie

e benötigtenNetzübertragungskapazitätender Systemmanagement-Lösung.

OPS.1.1.7.A9 Fein-undUmsetzungsplanungfür das Systemmanagement (S)
Eine Fein-undUmsetzungsplanungfür die Systemmanagement-Lösung SOLLTE erstellt werden.
DabeiSOLLTEN alle in der Sicherheitsrichtlinie undim Systemmanagement-Konzept adressierten
Punkteberücksichtigt werden.

OPS.1.1.7.A10 Konzept für den sicherenBetrieb der Systemmanagement‑
Lösung(S)
Ausgehend von den Sicherheitsrichtlinienunddem Systemmanagement-Konzept SOLLTE ein
Konzept für den sicheren Betrieb der Systemmanagement-Lösungund der zugrundeliegenden
Infrastruktur erstellt werden.
Auch SOLLTE geprüft werden, wie sich die Leistungenanderer operativer Einheiteneinbindenund
steuern lassen.

OPS.1.1.7.A11Regelmäßiger Soll-Ist-Vergleich im Rahmendes
Systemmanagements (S)
Der IT-Betrieb SOLLTE regelmäßigüberprüfen, inwieweit die von der Systemmanagement-Lösung
verwalteten Daten,Konfigurationenund Skripte dem Sollzustand entsprechen. Mindestens folgende
Aspekte SOLLTEN im Soll-Ist-Vergleichgeprüft werden:

e die Konfigurationder Systemmanagement-Lösung,

e die Konfigurationder zuverwaltenden Systeme sowie

e die eingesetztenAutomatisierungsfunktionen oder Skripte.

DabeiSOLLTE geprüft werden, ob die genanntenAspekte noch die Sicherheitsrichtlinie und
Anforderungsspezifikation erfüllen.Weiter SOLLTE verglichen werden, ob die Softwareversion der
Systemmanagement-Lösung aktuell ist.

OPS.1.1.7.A12AuslösungvonAktionen durch die zentralen Komponentender
Systemmanagement-Lösung(S)
Aktionen, die durch das Systemmanagement auf denverwalteten Systemenausgeführt werden,
SOLLTEN ausschließlichvon der Systemmanagement-Lösung ausgelöst werden. Dafür SOLLTEN nur
diejenigen Management-Funktionenauf der Systemmanagement-Lösungundden zu verwaltenden
Systemenaktiviert werden, die tatsächlich benötigtwerden.

Seite 7von 10



OPS.1.1.7 Systemmanagement 

Seite 8 von 10 

OPS.1.1.7.A13 Verpflichtung zur Nutzung der vorgesehenen Schnittstellen für 
das Systemmanagement (S) 
Management-Zugriffe auf zu verwaltende Systeme SOLLTEN ausschließlich über die dafür 
vorgesehenen Schnittstellen der Systemmanagement-Lösung erfolgen. Falls ein direkter Zugriff auf zu 
verwaltende Systeme notwendig ist, z. B. nach einem Ausfall eines zu verwaltenden Systems, SOLLTEN 
sowohl der direkte Zugriff als auch alle in diesem Rahmen vorgenommenen Änderungen 
dokumentiert und im notwendigen Umfang in die Systemmanagement-Lösung eingepflegt werden. 

OPS.1.1.7.A14 Zentrale Konfigurationsverwaltung für zu verwaltende Systeme 
(S) 
Software und Konfigurationsdaten für die zu verwaltenden Systeme SOLLTEN konsequent in einem 
Konfigurationsmanagement verwaltet werden, das eine Versionierung und Änderungsverfolgung 
ermöglicht. Die zugehörige Dokumentation zur Konfigurationsverwaltung SOLLTE vollständig und 
immer aktuell sein. Die benötigten Dokumentationen SOLLTEN an zentraler Stelle sicher verfügbar 
sein sowie in die Datensicherung eingebunden werden. Die zentrale Konfigurationsverwaltung 
SOLLTE nachhaltig gepflegt und regelmäßig auditiert werden. 

Sämtliche Schnittstellen zwischen Systemmanagement-Lösung und anderen Anwendungen und 
Diensten SOLLTEN dokumentiert und vollständig in einem Konfigurationsmanagement verwaltet 
werden. Zwischen relevanten Betriebsbereichen SOLLTEN funktionale Änderungen an den 
Schnittstellen frühzeitig abgestimmt und dokumentiert werden. 

Die Konfigurationsdaten für die zu verwaltenden Systeme SOLLTEN automatisch über das Netz 
verteilt und ohne Betriebsunterbrechung installiert und aktiviert werden können. 

OPS.1.1.7.A15 Statusüberwachung, Protokollierung und Alarmierung bei 
relevanten Ereignissen in der Systemmanagement-Lösung und den zu 
verwaltenden Systemen (S) 
Die grundlegenden Performance- und Verfügbarkeitsparameter der Systemmanagement-Lösung und 
der zu verwaltenden Systeme SOLLTEN kontinuierlich überwacht werden. Dafür SOLLTEN vorab die 
jeweiligen Schwellwerte ermittelt werden (Baselining). Werden definierte Schwellwerte überschritten, 
SOLLTE das zuständige Personal automatisch benachrichtigt werden. 

Zur besseren Fehleranalyse SOLLTEN Informationen aus der Statusüberwachung anderer Bereiche, z. 
B. aus einem eigenen Bereich „Netze“, ebenfalls betrachtet werden, um die genaue Ursache für eine 
Störung zu finden. 

Wichtige Ereignisse auf zu verwaltenden Systemen und auf der Systemmanagement-Lösung SOLLTEN 
automatisch an eine zentrale Protokollierungsinfrastruktur übermittelt und dort protokolliert werden 
(siehe OPS.1.1.5 Protokollierung). 

Wichtige Ereignisse SOLLTEN mindestens für folgende Aspekte definiert werden: 

• Ausfall sowie Nichterreichbarkeit von zu verwaltenden Systemen, 

• Ausfall sowie Nichterreichbarkeit von Systemmanagement-Komponenten, 

• Hardware-Fehlfunktionen, 

• Anmeldeversuche an der Systemmanagement-Lösung, 

• Anmeldeversuche an zu verwaltenden Systemen, 

• kritische Zustände oder Überlastung der Systemmanagement-Lösung sowie 

• kritische Zustände oder Überlastung von zu verwaltenden Systemen. 

Ereignismeldungen sowie Protokollierungs-Daten SOLLTEN an ein zentrales Logging-System 
übermittelt werden. Alarmmeldungen SOLLTEN sofort, wenn sie auftreten, übermittelt werden. 
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OPS.1.1.7.A13 Verpflichtung zur Nutzungder vorgesehenen Schnittstellenfür
das Systemmanagement (S)
Management-Zugriffe auf zuverwaltende Systeme SOLLTEN ausschließlichüber die dafür
vorgesehenen Schnittstellender Systemmanagement-Lösung erfolgen. Falls ein direkter Zugriff auf zu
verwaltende Systeme notwendig ist, z.B.nach einemAusfall eines zuverwaltenden Systems, SOLLTEN
sowohl der direkte Zugriff als auch alle in diesem RahmenvorgenommenenÄnderungen
dokumentiert undim notwendigenUmfangin die Systemmanagement-Lösung eingepflegtwerden.

OPS.1.1.7.A14 Zentrale Konfigurationsverwaltungfür zuverwaltende Systeme
(S)
Software undKonfigurationsdatenfür die zuverwaltenden Systeme SOLLTEN konsequent in einem
Konfigurationsmanagementverwaltet werden, das eineVersionierung undÄnderungsverfolgung
ermöglicht. Diezugehörige Dokumentationzur Konfigurationsverwaltung SOLLTE vollständig und
immer aktuell sein. DiebenötigtenDokumentationenSOLLTEN anzentraler Stelle sicher verfügbar
sein sowie in die Datensicherungeingebundenwerden. Diezentrale Konfigurationsverwaltung
SOLLTE nachhaltiggepflegt undregelmäßigauditiert werden.
Sämtliche Schnittstellenzwischen Systemmanagement-LösungundanderenAnwendungenund
DienstenSOLLTEN dokumentiert undvollständig in einem Konfigurationsmanagementverwaltet
werden. Zwischen relevantenBetriebsbereichenSOLLTEN funktionale Änderungen an den
Schnittstellen frühzeitig abgestimmt unddokumentiert werden.
Die Konfigurationsdatenfür die zuverwaltenden Systeme SOLLTEN automatischüber das Netz
verteilt undohne Betriebsunterbrechung installiert undaktiviert werden können.

OPS.1.1.7.A15 Statusüberwachung, ProtokollierungundAlarmierungbei
relevantenEreignissenin der Systemmanagement-Lösungunddenzu
verwaltenden Systemen (S)
Diegrundlegenden Performance-undVerfügbarkeitsparameter der Systemmanagement-Lösungund
der zuverwaltenden Systeme SOLLTEN kontinuierlichüberwachtwerden. Dafür SOLLTENvorab die
jeweiligen Schwellwerte ermittelt werden (Baselining).Werden definierte Schwellwerte überschritten,
SOLLTE das zuständige Personalautomatischbenachrichtigt werden.
Zur besserenFehleranalyse SOLLTEN Informationenaus der Statusüberwachung anderer Bereiche,z.
B.aus einem eigenen Bereich„Netze“, ebenfalls betrachtetwerden,um die genaue Ursache für eine
Störung zu finden.
Wichtige Ereignisseauf zu verwaltenden Systemenundauf der Systemmanagement-Lösung SOLLTEN
automatischan eine zentrale Protokollierungsinfrastruktur übermittelt unddort protokolliert werden
(siehe OPS.1.1.5 Protokollierung).
Wichtige Ereignisse SOLLTEN mindestens für folgende Aspekte definiert werden:

e Ausfall sowie Nichterreichbarkeitvon zuverwaltenden Systemen,

e Ausfall sowie Nichterreichbarkeitvon Systemmanagement-Komponenten,

e Hardware-Fehlfunktionen,

e Anmeldeversuche an der Systemmanagement-Lösung,

e _Anmeldeversuche an zu verwaltenden Systemen,

e kritische Zustände oder Überlastungder Systemmanagement-Lösung sowie

e kritische Zustände oder Überlastungvon zuverwaltenden Systemen.

Ereignismeldungensowie Protokollierungs-DatenSOLLTEN an einzentrales Logging-System
übermittelt werden.Alarmmeldungen SOLLTEN sofort, wenn sie auftreten,übermitteltwerden.
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OPS.1.1.7.A16 Einbindung des Systemmanagements in die Notfallplanung (S) 
Die Systemmanagement-Lösung SOLLTE in die Notfallplanung der Institution eingebunden werden. 
Dazu SOLLTEN sowohl die Systemmanagement-Lösung als auch die Konfigurationen der zu 
verwaltenden Systeme gesichert und in die Wiederanlaufpläne integriert sein. 

OPS.1.1.7.A17 Kontrolle der Systemmanagement-Kommunikation (S) 
Die Kommunikation zwischen den Benutzenden und der Systemmanagement-Lösung sowie zwischen 
der Systemmanagement-Lösung und den zu verwaltenden IT-Systemen SOLLTE über geeignete 
Filtertechniken auf unbedingt notwendige Verbindungen eingeschränkt werden. 

OPS.1.1.7.A18 Überprüfung des Systemzustands (S) 
Die Konsistenz zwischen realem Systemzustand und dem von der Systemmanagement-Lösung 
angenommenen Zustand SOLLTE regelmäßig geprüft werden. Werden Abweichungen festgestellt, 
SOLLTE der in der Systemmanagement-Lösung vorgesehene Zustand wiederhergestellt werden. 

OPS.1.1.7.A19 Absicherung der Systemmanagement-Kommunikation 
zwischen der Systemmanagement-Lösung und den zu verwaltenden Systemen 
(S) 
Die Systemmanagement-Kommunikation zwischen der Systemmanagement-Lösung und den zu 
verwaltenden Systemen SOLLTE grundsätzlich verschlüsselt sein. Die Stärke der verwendeten 
kryptografischen Verfahren und Schlüssel SOLLTE regelmäßig überprüft und bei Bedarf angepasst 
werden. 

3.3. Anforderungen bei erhöhtem Schutzbedarf 

Im Folgenden sind für diesen Baustein exemplarische Vorschläge für Anforderungen aufgeführt, die 
über dasjenige Schutzniveau hinausgehen, das dem Stand der Technik entspricht. Die Vorschläge 
SOLLTEN bei erhöhtem Schutzbedarf in Betracht gezogen werden. Die konkrete Festlegung erfolgt im 
Rahmen einer individuellen Risikoanalyse. 

OPS.1.1.7.A20 Hochverfügbare Realisierung der Systemmanagement-Lösung 
(H) 
Eine zentrale Systemmanagement-Lösung SOLLTE hochverfügbar betrieben werden. Dazu SOLLTEN 
die für die Systemmanagement-Lösung eingesetzten Server bzw. Werkzeuge inklusive der 
Netzanbindungen redundant ausgelegt sein. 

OPS.1.1.7.A21 Physische Trennung der zentralen Systemmanagementnetze (H) 
Das Managementnetz für das Systemmanagement SOLLTE physisch von den funktionalen, 
insbesondere produktiven, Netzen getrennt werden. 

OPS.1.1.7.A22 Einbindung des Systemmanagements in automatisierte 
Detektionssysteme (H) 
Die Protokollierung von sicherheitsrelevanten Ereignissen des Systemmanagements SOLLTE in ein 
Security Information and Event Management (SIEM) eingebunden werden. Dabei SOLLTE 
nachvollziehbar festgelegt werden, welche Ereignisse an das SIEM weitergeleitet werden. 

Im Anforderungskatalog zur Auswahl einer Systemmanagement-Lösung SOLLTEN die erforderlichen 
Schnittstellen und Übergabeformate spezifiziert werden. 

Eine Systemmanagement-Lösung SOLLTE mit einem System zur Erkennung sicherheitsrelevanter 
Schwachstellen automatisiert überwacht werden. 

OPS.1.1.7 Systemmanagement

OPS.1.1.7.A16 Einbindungdes Systemmanagements in die Notfallplanung(S)
DieSystemmanagement-LösungSOLLTE in die Notfallplanungder Institutioneingebundenwerden.
DazuSOLLTENsowohl die Systemmanagement-Lösungals auchdie Konfigurationender zu
verwaltenden Systemegesichert undin dieWiederanlaufpläne integriert sein.

OPS.1.1.7.A17 Kontrolleder Systemmanagement-Kommunikation (S)
DieKommunikationzwischendenBenutzendenundder Systemmanagement-Lösung sowie zwischen
der Systemmanagement-Lösungunddenzu verwaltenden IT-SystemenSOLLTEüber geeignete
Filtertechnikenaufunbedingt notwendigeVerbindungeneingeschränktwerden.

OPS.1.1.7.A18Überprüfungdes Systemzustands ($)
DieKonsistenzzwischen realemSystemzustandunddemvon der Systemmanagement-Lösung
angenommenenZustandSOLLTE regelmäßiggeprüft werden.WerdenAbweichungen festgestellt,
SOLLTE der in der Systemmanagement-Lösungvorgesehene Zustandwiederhergestellt werden.

OPS.1.1.7.A19Absicherungder Systemmanagement-Kommunikation
zwischender Systemmanagement-Lösungunddenzu verwaltenden Systemen
($)
DieSystemmanagement-Kommunikationzwischender Systemmanagement-Lösungunddenzu
verwaltenden SystemenSOLLTE grundsätzlichverschlüsselt sein. Die Stärke der verwendeten
kryptografischenVerfahrenundSchlüssel SOLLTE regelmäßigüberprüft undbeiBedarfangepasst
werden.

3.3. AnforderungenbeierhöhtemSchutzbedarf
Im Folgendensind für diesenBausteinexemplarischeVorschläge für Anforderungenaufgeführt, die
über dasjenige Schutzniveauhinausgehen, das demStandder Technik entspricht. DieVorschläge
SOLLTENbei erhöhtemSchutzbedarf in Betrachtgezogenwerden. Die konkrete Festlegungerfolgt im
Rahmeneiner individuellenRisikoanalyse.

OPS.1.1.7.A20Hochverfügbare Realisierungder Systemmanagement-Lösung
(H)
Einezentrale Systemmanagement-LösungSOLLTEhochverfügbar betriebenwerden. DazuSOLLTEN
die für die Systemmanagement-Lösung eingesetztenServer bzw.Werkzeuge inklusive der
Netzanbindungenredundant ausgelegt sein.

OPS.1.1.7.A21PhysischeTrennungder zentralenSystemmanagementnetze (H)
DasManagementnetz für das Systemmanagement SOLLTE physischvon den funktionalen,
insbesondere produktiven,Netzengetrenntwerden.

OPS.1.1.7.A22 Einbindungdes Systemmanagements in automatisierte
Detektionssysteme (H)
DieProtokollierungvon sicherheitsrelevantenEreignissendes Systemmanagements SOLLTE in ein
Security InformationandEventManagement (SIEM) eingebundenwerden. DabeiSOLLTE
nachvollziehbar festgelegt werden,welche Ereignissean das SIEMweitergeleitet werden.
Im Anforderungskatalog zur Auswahl einer Systemmanagement-LösungSOLLTENdie erforderlichen
SchnittstellenundÜbergabeformate spezifiziertwerden.
EineSystemmanagement-LösungSOLLTEmit einemSystemzur Erkennungsicherheitsrelevanter
Schwachstellenautomatisiert überwachtwerden.
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OPS.1.1.7.A23 Standort-übergreifende Zeitsynchronisation für das 
Systemmanagement (H) 
Die Zeitsynchronisation SOLLTE sowohl für die Systemmanagement-Lösung als auch für die zu 
verwaltenden Systeme über alle Standorte der Institution sichergestellt werden. Dafür SOLLTE eine 
gemeinsame Referenzzeit benutzt werden. 

OPS.1.1.7.A24 Automatisierte Überprüfung von sicherheitsrelevanten 
Konfigurationen durch geeignete Detektionssysteme (H) 
Sicherheitsrelevante Konfigurationen der Systemmanagement-Lösung und der zu verwaltenden 
Systeme SOLLTEN durch geeignete Detektionssysteme regelmäßig auf Abweichungen vom 
Sollzustand sowie auf potenzielle Schwachstellen überprüft werden. 

OPS.1.1.7.A25 Protokollierung und Reglementierung von 
Systemmanagement-Sitzungen (H) 
Die Sitzungsinhalte, insbesondere die Aktivitäten von Benutzenden auf der Systemmanagement-
Lösung sowie sämtliche direkte Zugriffe auf zu verwaltende Systeme, SOLLTEN kontinuierlich durch 
eine technische Lösung protokolliert und reglementiert werden. Dabei SOLLTEN die Aktivitäten auf 
Befehlsebene, d. h. manuelle und automatisierte Befehle, kontrolliert und gegebenenfalls unterbunden 
werden. 

Während der Überwachung SOLLTE nicht nur bei konkreten Regelverstößen, sondern auch bei 
Anomalien im Benutzendenverhalten eine Alarmierung erfolgen. 

OPS.1.1.7.A26 Entkopplung von Zugriffen auf die Systemmanagement-Lösung 
(H) 
Jeder administrative Zugriff auf die Systemmanagement-Lösung SOLLTE durch die Nutzung von 
Sprungservern abgesichert werden. 

4. Weiterführende Informationen 

4.1. Wissenswertes 

Für den Baustein OPS.1.1.7 Systemmanagement sind keine weiterführenden Informationen vorhanden. 

OPS.1.1.7 Systemmanagement

OPS.1.1.7.A23 Standort-übergreifendeZeitsynchronisation für das
Systemmanagement (H)
DieZeitsynchronisation SOLLTE sowohl für die Systemmanagement-Lösungals auch für die zu
verwaltenden Systemeüber alle Standorte der Institutionsichergestellt werden. Dafür SOLLTE eine
gemeinsame Referenzzeitbenutztwerden.

OPS.1.1.7.A24Automatisierte Überprüfungvon sicherheitsrelevanten
Konfigurationendurchgeeignete Detektionssysteme(H)
Sicherheitsrelevante Konfigurationender Systemmanagement-Lösungundder zu verwaltenden
Systeme SOLLTENdurchgeeignete DetektionssystemeregelmäßigaufAbweichungenvom
Sollzustand sowie auf potenzielle Schwachstellenüberprüftwerden.

OPS.1.1.7.A25 ProtokollierungundReglementierungvon
Systemmanagement-Sitzungen (H)
DieSitzungsinhalte, insbesondere dieAktivitätenvon Benutzendenauf der Systemmanagement‑
Lösungsowie sämtliche direkte Zugriffe auf zuverwaltende Systeme,SOLLTENkontinuierlichdurch
eine technische Lösungprotokolliertundreglementiertwerden. DabeiSOLLTENdieAktivitätenauf
Befehlsebene,d.h.manuelleundautomatisierte Befehle,kontrolliertundgegebenenfalls unterbunden
werden.
Während der ÜberwachungSOLLTE nicht nurbeikonkretenRegelverstößen,sondernauchbei
Anomalien im BenutzendenverhalteneineAlarmierung erfolgen.

OPS.1.1.7.A26 EntkopplungvonZugriffenauf die Systemmanagement-Lösung
(H)
Jeder administrative Zugriff auf die Systemmanagement-LösungSOLLTE durch die Nutzungvon
Sprungservernabgesichertwerden.

4. Weiterführende Informationen

4.1. Wissenswertes
Für denBausteinOPS.1.1.7 Systemmanagement sindkeineweiterführenden Informationenvorhanden.
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OPS.1.2.2 Archivierung 

1. Beschreibung 

1.1. Einleitung 

Die Archivierung spielt im Dokumentenmanagementprozess eine besondere Rolle. Denn es wird 
einerseits erwartet, dass die digitalen Dokumente bis zum Ablauf einer vorgegebenen 
Aufbewahrungsfrist verfügbar sind. Andererseits soll ihre Vertraulichkeit und Integrität bewahrt 
bleiben. Zusätzlich muss der Kontext erhalten werden, damit der jeweilige gespeicherte Vorgang 
rekonstruierbar ist. 

Während der gesamten Dauer der Langzeitspeicherung müssen daher entsprechende Maßnahmen zur 
Informationserhaltung und, falls erforderlich, Maßnahmen zur Beweiswerterhaltung umgesetzt 
werden. 

Im deutschen informationstechnischen Sprachgebrauch wird mitunter der Begriff „elektronische 
Archivierung“ synonym zum Begriff „elektronische Langzeitspeicherung“ verwendet. Zur besseren 
Verständlichkeit wird in diesem Baustein daher allgemein nur von „Archivierung“ oder auch 
„digitalem Langzeitarchiv“ gesprochen. Ein IT-Verfahren zur Aufbewahrung elektronischer 
Dokumente wird als „Archivsystem“ bzw. „digitales Archiv“ oder „Langzeitspeicher“ bezeichnet. Die 
Aufbewahrungsdauer der Dokumente bemisst sich nach den rechtlichen und sonstigen Vorgaben 
sowie dem Anwendungszweck der Daten. 

Der in diesem Baustein verwendete Begriff „Dokumente“ beinhaltet Daten und digitale Dokumente, 
sofern sie nicht ausdrücklich in anderer Bedeutung gebraucht werden. 

Aus rechtlicher Sicht ist der Begriff „Archivierung“ in Deutschland durch die Archivgesetze des Bundes 
und der Länder konkretisiert und belegt. „Archivierung“ im juristisch korrekten Sinne betrifft allein 
Unterlagen der öffentlichen Verwaltung. Sie bezieht sich darauf, dass Unterlagen einer Behörde, sobald 
sie für deren Zwecke nicht mehr benötigt werden, ausgesondert und durch eine zuständige staatliche 
Einrichtung (Bundesarchiv) auf unbegrenzte Zeit verwahrt werden sollen (vergleiche §§ 1 und 2 
BarchG). Diese Art der Archivierung ist von der in diesem Baustein betrachteten zeitlich beschränkten 
Aufbewahrung zu unterscheiden. 

1.2. Zielsetzung 

Der Baustein beschreibt, wie digitale Dokumente langfristig, sicher, unveränderbar und wieder 
reproduzierbar archiviert werden können. Dazu werden Anforderungen definiert, mit denen sich ein 
Archivsystem sicher planen, umsetzen und betreiben lässt. 

R Bundesamt
für Sicherheit in der
Informationstechnik

OPS.1.2.2Archivierung

1. Beschreibung
1.1. Einleitung
DieArchivierung spielt im Dokumentenmanagementprozess eine besondereRolle.Denneswird
einerseits erwartet, dass die digitalenDokumentebis zumAblauf einer vorgegebenen
Aufbewahrungsfrist verfügbar sind.Andererseits soll ihreVertraulichkeit und Integritätbewahrt
bleiben.Zusätzlichmuss der Kontext erhaltenwerden, damit der jeweilige gespeicherteVorgang
rekonstruierbar ist.
Während der gesamtenDauer der Langzeitspeicherungmüssendaher entsprechendeMaßnahmenzur
Informationserhaltungund, falls erforderlich,Maßnahmenzur Beweiswerterhaltungumgesetzt
werden.
Im deutschen informationstechnischenSprachgebrauchwirdmitunter der Begriff „elektronische
Archivierung“ synonymzumBegriff „elektronische Langzeitspeicherung“verwendet. Zur besseren
Verständlichkeit wird in diesemBausteindaher allgemeinnur von „Archivierung“ oder auch
„digitalemLangzeitarchiv“ gesprochen. EinIT-Verfahrenzur Aufbewahrung elektronischer
Dokumentewird als „Archivsystem“ bzw. „digitalesArchiv“ oder „Langzeitspeicher“ bezeichnet.Die
Aufbewahrungsdauer der Dokumentebemisst sichnachden rechtlichenundsonstigenVorgaben
sowie demAnwendungszweck der Daten.
Der in diesemBausteinverwendete Begriff „Dokumente“ beinhaltet Datenunddigitale Dokumente,
sofernsie nicht ausdrücklich in anderer Bedeutunggebraucht werden.
Aus rechtlicher Sicht ist der Begriff „Archivierung“ in Deutschlanddurch dieArchivgesetze des Bundes
undder Länder konkretisiertundbelegt. „Archivierung“ im juristisch korrektenSinnebetrifft allein
Unterlagender öffentlichenVerwaltung. Siebezieht sich darauf, dass Unterlageneiner Behörde,sobald
sie für derenZwecke nichtmehr benötigtwerden, ausgesondert unddurch eine zuständige staatliche
Einrichtung(Bundesarchiv)aufunbegrenzte Zeit verwahrt werden sollen (vergleiche $$1und2
BarchG).DieseArt der Archivierung ist von der in diesemBausteinbetrachtetenzeitlichbeschränkten
Aufbewahrung zuunterscheiden.

1.2. Zielsetzung
Der Bausteinbeschreibt,wie digitale Dokumente langfristig, sicher,unveränderbar undwieder
reproduzierbar archiviertwerdenkönnen.DazuwerdenAnforderungen definiert, mit denen sich ein
Archivsystem sicher planen,umsetzenundbetreibenlässt.
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Die Aufbewahrung von Papierdokumenten wird in diesem Baustein nicht betrachtet, es werden aber 
Anforderungen gestellt, wie diese digitalisiert und archiviert werden können. 

1.3. Abgrenzung und Modellierung 

Der Baustein OPS.1.2.2 Archivierung ist auf den Informationsverbund einmal anzuwenden, wenn eine 
Langzeitarchivierung von elektronischen Dokumenten erfolgt. Dabei kann eine Langzeitarchivierung 
aufgrund von externen oder internen Vorgaben erforderlich sein oder es ist bereits ein System zur 
Langzeitarchivierung elektronischer Dokumente im Betrieb. 

Der Baustein behandelt nicht die zeitlich unbegrenzte Archivierung im Sinne der Archivgesetze des 
Bundes und der Länder. 

Der vorliegende Baustein beschreibt Sicherheitsmaßnahmen, mit denen elektronische Dokumente für 
die Langzeitspeicherung im Rahmen von geltenden Aufbewahrungsfristen aufbewahrt und erhalten 
werden können. Maßnahmen für eine operative Datensicherung werden in diesem Baustein nicht 
behandelt. Anforderungen dazu werden in CON.3 Datensicherungskonzept dargestellt. 

Ein digitaler Langzeitspeicher besteht aus einzelnen Komponenten, z. B. einer Datenbank. Wie sich 
solche Komponenten detailliert sicher betreiben lassen, ist jedoch ebenfalls nicht Thema des 
vorliegenden Bausteins. Dazu sind zusätzlich die Anforderungen aus den entsprechenden Bausteinen, 
wie APP.4.3 Relationale Datenbanken, SYS.1.1 Allgemeiner Server sowie SYS.1.8 Speicherlösungen, zu 
berücksichtigen. 

2. Gefährdungslage 

Da IT-Grundschutz-Bausteine nicht auf individuelle Informationsverbünde eingehen können, werden 
zur Darstellung der Gefährdungslage typische Szenarien zugrunde gelegt. Die folgenden spezifischen 
Bedrohungen und Schwachstellen sind für den Baustein OPS.1.2.2 Archivierung von besonderer 
Bedeutung. 

2.1. Überalterung von Archivsystemen 

Archivierte Daten sollen typischerweise über einen sehr langen Zeitraum gespeichert bleiben. 
Während dieses Zeitraums können die zugrundeliegenden technischen Systemkomponenten, 
Speichermedien und Datenformate aber physisch oder technisch altern und dadurch unbrauchbar 
werden. Es können sich z. B. im Laufe der Zeit Probleme mit der Kompatibilität der verwendeten 
Datenformate ergeben. 

Wird auf den Alterungsprozess nicht reagiert, ist langfristig damit zu rechnen, dass beispielsweise 
archivierte Rohdaten nicht mehr von den Archivmedien lesbar sind. Auch können archivierte Daten 
durch physische Fehler an Archivsystem und -medien verändert werden. 

2.2. Unzureichende Ordnungskriterien für Archive 

Elektronische Archive können sehr große Datenmengen enthalten. Die einzelnen Datensätze werden 
dabei nach bestimmten Ordnungskriterien abgelegt, die nach Indexdaten der Geschäftsanwendungen 
und Indexdaten des Archivsystems unterschieden werden. Werden ungeeignete Ordnungskriterien 
verwendet, können archivierte Dokumente eventuell nicht mehr oder nur sehr aufwändig recherchiert 
werden. Auch ist es möglich, dass die Semantik der Dokumente nicht eindeutig bestimmbar ist. Durch 
eine ungeeignete oder begrenzte Auswahl von Ordnungskriterien könnten auch die Ziele der 
Aufbewahrung verfehlt werden, z. B. die Nachweisfähigkeit gegenüber Dritten. 

OPS.1.2.2Archivierung

DieAufbewahrung von Papierdokumentenwird in diesemBausteinnichtbetrachtet, eswerdenaber
Anforderungengestellt,wie diese digitalisiert undarchiviertwerden können.
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wie APP.4.3 RelationaleDatenbanken,SYS.1.1Allgemeiner Server sowie SYS.1.8 Speicherlösungen,zu
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DaIT-Grundschutz-Bausteinenicht auf individuelle Informationsverbündeeingehenkönnen,werden
zur Darstellungder Gefährdungslage typische Szenarienzugrunde gelegt. Die folgenden spezifischen
BedrohungenundSchwachstellensind für denBausteinOPS.1.2.2Archivierung vonbesonderer
Bedeutung.
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Archivierte Datensollen typischerweise über einensehr langenZeitraumgespeichert bleiben.
Während dieses Zeitraums könnendie zugrundeliegenden technischenSystemkomponenten,
SpeichermedienundDatenformateaber physischoder technischalternunddadurchunbrauchbar
werden. Eskönnensich z.B.im Laufeder Zeit Problememit der Kompatibilität der verwendeten
Datenformateergeben.
Wird auf denAlterungsprozess nicht reagiert, ist langfristigdamit zu rechnen,dass beispielsweise
archivierte Rohdatennichtmehr von denArchivmedien lesbar sind.Auchkönnenarchivierte Daten
durchphysische FehleranArchivsystemund -medienverändert werden.

2.2. UnzureichendeOrdnungskriterienfürArchive
ElektronischeArchive könnensehr große Datenmengenenthalten.Die einzelnenDatensätzewerden
dabeinachbestimmtenOrdnungskriterienabgelegt, die nach Indexdatender Geschäftsanwendungen
und IndexdatendesArchivsystems unterschiedenwerden.Werdenungeeignete Ordnungskriterien
verwendet, könnenarchivierte Dokumenteeventuell nichtmehr oder nur sehr aufwändig recherchiert
werden.Auch ist esmöglich, dass die Semantik der Dokumentenicht eindeutigbestimmbar ist.Durch
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Aufbewahrungverfehlt werden, z.B.die Nachweisfähigkeit gegenüber Dritten.
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2.3. Unbefugte Archivzugriffe aufgrund unzureichender 
Protokollierung 

Unbefugte Archivzugriffe werden üblicherweise mithilfe von Protokolldateien aufgedeckt. Wurde 
jedoch nicht umfangreich genug protokolliert, könnten solche Zugriffe nicht entdeckt werden. In der 
Folge könnten Angreifende unbemerkt an die dort gespeicherten Informationen gelangen und sie z. B. 
kopieren oder verändern. 

2.4. Unzulängliche Übertragung von Papierdaten in ein 
elektronisches Archiv 

Wenn Dokumente eingescannt werden, kann dabei das Erscheinungsbild oder die Semantik der 
aufgenommenen Daten verfälscht werden. Auch können dabei Dokumente verloren gehen. Dadurch 
können die Informationen im Dokument falsch interpretiert und berechnet werden, z. B. wenn 
wichtige Teile des Dokuments oder des Dokumentenstapels beim Scannen vergessen werden. 

2.5. Unzureichende Erneuerung von kryptografischen Verfahren bei 
der Archivierung 

Kryptografische Verfahren, die z. B. bei Signaturen, Siegeln, Zeitstempeln, technischen Beweisdaten 
(Evidence Records) oder Verschlüsselungen verwendet werden, müssen regelmäßig an den aktuellen 
Stand der Technik angepasst werden, damit die Schutzwirkung erhalten bleibt. Geschieht dies nicht, 
kann beispielsweise aufgrund einer veralteten unsicheren Signatur die Integrität des Dokumentes 
nicht mehr garantiert werden. Darüber hinaus wird die Datei eventuell nicht als Beweismittel vor 
Gericht zugelassen, selbst wenn das Dokument noch völlig korrekt ist. Auch geht so die Vertraulichkeit 
eines verschlüsselten Dokumentes verloren. 

2.6. Unzureichende Revisionen der Archivierung 

Wenn der Archivierungsprozess zu selten oder zu ungenau überprüft wird, kann dies dazu führen, dass 
die Fehlfunktionen nicht erkannt werden. Damit kann die Integrität der archivierten Dokumente 
selbst angezweifelt werden. Hieraus können sich für die Institution rechtliche und wirtschaftliche 
Nachteile ergeben: So kann unter Umständen eine Datei nicht als Beweismittel vor Gericht zugelassen 
werden, weil nicht ausgeschlossen werden kann, dass sie manipuliert wurde. 

2.7. Verstoß gegen rechtliche Rahmenbedingungen beim Einsatz 
von Archivierung 

Bei der Archivierung von elektronischen Dokumenten sind verschiedene rechtliche 
Rahmenbedingungen zu beachten. Werden diese nicht eingehalten, kann das zivil- oder strafrechtliche 
Konsequenzen haben, z. B. bei Mindestaufbewahrungsfristen, die sich aus steuerlichen, 
haushaltsrechtlichen oder sonstigen Gründen ergeben. 

3. Anforderungen 

Im Folgenden sind die spezifischen Anforderungen des Bausteins OPS.1.2.2 Archivierung aufgeführt. 
Der oder die Informationssicherheitsbeauftragte (ISB) ist dafür zuständig, dass alle Anforderungen 
gemäß dem festgelegten Sicherheitskonzept erfüllt und überprüft werden. Bei strategischen 
Entscheidungen ist der oder die ISB stets einzubeziehen. 

Im IT-Grundschutz-Kompendium sind darüber hinaus weitere Rollen definiert. Sie sollten besetzt 
werden, insofern dies sinnvoll und angemessen ist. 
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2.3. UnbefugteArchivzugriffe aufgrundunzureichender
Protokollierung

UnbefugteArchivzugriffe werdenüblicherweise mithilfe von Protokolldateienaufgedeckt.Wurde
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nicht mehr garantiert werden. Darüber hinaus wird die Dateieventuell nicht als Beweismittelvor
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2.6. UnzureichendeRevisionenderArchivierung
Wenn der Archivierungsprozess zu seltenoder zu ungenauüberprüft wird, kanndies dazu führen, dass
die Fehlfunktionennicht erkannt werden. Damit kanndie Integrität der archivierten Dokumente
selbst angezweifelt werden. Hieraus könnensich für die Institutionrechtliche undwirtschaftliche
Nachteile ergeben: Sokannunter Umständeneine Dateinicht als Beweismittelvor Gericht zugelassen
werden,weil nicht ausgeschlossenwerden kann, dass sie manipuliert wurde.

2.7. Verstoßgegenrechtliche RahmenbedingungenbeimEinsatz
vonArchivierung

Beider Archivierung von elektronischenDokumentensindverschiedene rechtliche
Rahmenbedingungenzubeachten.Werden diese nicht eingehalten,kanndas zivil- oder strafrechtliche
Konsequenzenhaben,z.B.bei Mindestaufbewahrungsfristen,die sich aus steuerlichen,
haushaltsrechtlichenoder sonstigen Gründenergeben.

3. Anforderungen
Im Folgendensind die spezifischenAnforderungen des Bausteins OPS.1.2.2Archivierung aufgeführt.
Der oder die Informationssicherheitsbeauftragte (ISB) ist dafür zuständig, dass alle Anforderungen
gemäß dem festgelegten Sicherheitskonzept erfüllt undüberprüftwerden. Bei strategischen
Entscheidungenist der oder die ISB stets einzubeziehen.
Im IT-Grundschutz-Kompendiumsind darüber hinaus weitere Rollendefiniert. Sie solltenbesetzt
werden, insoferndies sinnvoll undangemessen ist.
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Zuständigkeiten Rollen 
Grundsätzlich zuständig Fachverantwortliche 
Weitere Zuständigkeiten Benutzende, IT-Betrieb, Institutionsleitung 

Genau eine Rolle sollte Grundsätzlich zuständig sein. Darüber hinaus kann es noch Weitere 
Zuständigkeiten geben. Falls eine dieser weiteren Rollen für die Erfüllung einer Anforderung vorrangig 
zuständig ist, dann wird diese Rolle hinter der Überschrift der Anforderung in eckigen Klammern 
aufgeführt. Die Verwendung des Singulars oder Plurals sagt nichts darüber aus, wie viele Personen 
diese Rollen ausfüllen sollen. 

3.1. Basis-Anforderungen 

Die folgenden Anforderungen MÜSSEN für diesen Baustein vorrangig erfüllt werden. 

OPS.1.2.2.A1 Ermittlung von Einflussfaktoren für die elektronische 
Archivierung (B) 
Bevor entschieden wird, welche Verfahren und Produkte für die elektronische Archivierung eingesetzt 
werden, MÜSSEN die technischen, rechtlichen und organisatorischen Einflussfaktoren ermittelt und 
dokumentiert werden. Die Ergebnisse MÜSSEN in das Archivierungskonzept einfließen. 

OPS.1.2.2.A2 Entwicklung eines Archivierungskonzepts (B) 
Es MUSS definiert werden, welche Ziele mit der Archivierung erreicht werden sollen. Hierbei MUSS 
insbesondere berücksichtigt werden, welche Regularien einzuhalten sind, welche Mitarbeitende 
zuständig sind und welcher Funktions- und Leistungsumfang angestrebt wird. 

Die Ergebnisse MÜSSEN in einem Archivierungskonzept erfasst werden. Die Institutionsleitung MUSS 
in diesen Prozess einbezogen werden. Das Archivierungskonzept MUSS regelmäßig an die aktuellen 
Gegebenheiten der Institution angepasst werden. 

OPS.1.2.2.A3 Geeignete Aufstellung von Archivsystemen und Lagerung von 
Archivmedien (B) [IT-Betrieb] 
Die IT-Komponenten eines Archivsystems MÜSSEN in gesicherten Räumen aufgestellt werden. Es 
MUSS sichergestellt sein, dass nur berechtigte Personen die Räume betreten dürfen. 
Archivspeichermedien MÜSSEN geeignet gelagert werden. 

OPS.1.2.2.A4 Konsistente Indizierung von Daten bei der Archivierung (B) [IT-
Betrieb, Benutzende] 
Alle in einem Archiv abgelegten Daten, Dokumente und Datensätze MÜSSEN eindeutig indiziert 
werden. Dazu MUSS bereits während der Konzeption festgelegt werden, welche Struktur und welchen 
Umfang die Indexangaben für ein Archiv haben sollen. 

OPS.1.2.2.A5 Regelmäßige Aufbereitung von archivierten Datenbeständen (B) 
[IT-Betrieb] 
Über den gesamten Archivierungszeitraum hinweg MUSS sichergestellt werden, dass 

• das verwendete Datenformat von den benutzten Anwendungen verarbeitet werden kann, 

• die gespeicherten Daten auch zukünftig lesbar und so reproduzierbar sind, dass Semantik und 
Beweiskraft beibehalten werden, 

• das benutzte Dateisystem auf dem Speichermedium von allen beteiligten Komponenten 
verarbeitet werden kann, 

• die Speichermedien jederzeit technisch einwandfrei gelesen werden können sowie 
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Zuständigkeiten Rollen
Grundsätzlichzuständig | Fachverantwortliche
Weitere Zuständigkeiten | Benutzende, IT-Betrieb,Institutionsleitung
Genaueine Rolle sollte Grundsätzlichzuständig sein. Darüber hinaus kannesnochWeitere
Zuständigkeiten geben. Falls eine dieser weiterenRollenfür die Erfüllungeiner Anforderung vorrangig
zuständig ist,dannwird diese Rollehinter der Überschrift der Anforderung in eckigenKlammern
aufgeführt. DieVerwendung des Singulars oder Plurals sagt nichts darüber aus,wie viele Personen
diese Rollenausfüllen sollen.

3.1. Basis-Anforderungen
Die folgendenAnforderungenMÜSSENfür diesenBausteinvorrangig erfüllt werden.

OPS.1.2.2.A1ErmittlungvonEinflussfaktorenfür die elektronische
Archivierung (B)
Bevor entschiedenwird,welcheVerfahrenundProdukte für die elektronischeArchivierung eingesetzt
werden, MÜSSENdie technischen, rechtlichenundorganisatorischenEinflussfaktorenermittelt und
dokumentiert werden. DieErgebnisseMÜSSENin dasArchivierungskonzept einfließen.

OPS.1.2.2.A2 EntwicklungeinesArchivierungskonzepts (B)
EsMUSS definiert werden,welche Zielemit der Archivierung erreicht werden sollen.HierbeiMUSS
insbesondereberücksichtigtwerden,welche Regularieneinzuhalten sind,welche Mitarbeitende
zuständig sindundwelcher Funktions-undLeistungsumfangangestrebtwird.
DieErgebnisseMÜSSENin einemArchivierungskonzept erfasstwerden. Die InstitutionsleitungMUSS
in diesenProzess einbezogenwerden. DasArchivierungskonzept MUSS regelmäßigandie aktuellen
Gegebenheitender Institutionangepasstwerden.

OPS.1.2.2.A3 GeeigneteAufstellungvonArchivsystemenundLagerungvon
Archivmedien (B) [IT-Betrieb]
Die IT-KomponenteneinesArchivsystems MÜSSENin gesichertenRäumenaufgestellt werden. Es
MUSS sichergestellt sein, dass nur berechtigtePersonendie Räumebetretendürfen.
ArchivspeichermedienMÜSSENgeeignet gelagertwerden.

OPS.1.2.2.A4 Konsistente IndizierungvonDatenbeiderArchivierung (B) [IT‑
Betrieb,Benutzende]
Alle in einemArchiv abgelegtenDaten,DokumenteundDatensätzeMÜSSENeindeutig indiziert
werden. DazuMUSSbereitswährend der Konzeptionfestgelegt werden,welche Struktur undwelchen
Umfangdie Indexangabenfür einArchiv habensollen.

OPS.1.2.2.A5 RegelmäßigeAufbereitungvonarchiviertenDatenbeständen(B)
[IT-Betrieb]
Über dengesamtenArchivierungszeitraumhinwegMUSS sichergestellt werden, dass

e das verwendete Datenformatvon denbenutztenAnwendungenverarbeitet werden kann,
e die gespeichertenDatenauchzukünftig lesbar undsoreproduzierbar sind, dass Semantik und

Beweiskraftbeibehaltenwerden,
e das benutzte Dateisystemauf demSpeichermediumvon allenbeteiligtenKomponenten

verarbeitet werden kann,
e die Speichermedienjederzeit technisch einwandfrei gelesenwerden könnensowie
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• die verwendeten kryptografischen Verfahren zur Verschlüsselung und zum Beweiswerterhalt 
mittels digitaler Signatur, Siegel, Zeitstempel oder technischen Beweisdaten (Evidence Records) 
dem Stand der Technik entsprechen. 

OPS.1.2.2.A6 Schutz der Integrität der Indexdatenbank von Archivsystemen (B) 
[IT-Betrieb] 
Die Integrität der Indexdatenbank MUSS sichergestellt und überprüfbar sein. Außerdem MUSS die 
Indexdatenbank regelmäßig gesichert werden. Die Datensicherungen MÜSSEN wiederherstellbar sein. 
Mittlere und große Archive SOLLTEN über redundante Indexdatenbanken verfügen. 

OPS.1.2.2.A7 Regelmäßige Datensicherung der System- und Archivdaten (B) 
[IT-Betrieb] 
Alle Archivdaten, die zugehörigen Indexdatenbanken sowie die Systemdaten MÜSSEN regelmäßig 
gesichert werden (siehe CON.3 Datensicherungskonzept). 

OPS.1.2.2.A8 Protokollierung der Archivzugriffe (B) [IT-Betrieb] 
Alle Zugriffe auf elektronische Archive MÜSSEN protokolliert werden. Dafür SOLLTEN Datum, 
Uhrzeit, Benutzender, Client und die ausgeführten Aktionen sowie Fehlermeldungen aufgezeichnet 
werden. Im Archivierungskonzept SOLLTE festgelegt werden, wie lange die Protokolldaten aufbewahrt 
werden. 

Die Protokolldaten der Archivzugriffe SOLLTEN regelmäßig ausgewertet werden. Dabei SOLLTEN die 
institutionsinternen Vorgaben beachtet werden. 

Auch SOLLTE definiert sein, welche Ereignisse welchen Mitarbeitenden angezeigt werden, wie z. B. 
Systemfehler, Timeouts oder wenn Datensätze kopiert werden. Kritische Ereignisse SOLLTEN sofort 
nach der Erkennung geprüft und, falls nötig, weiter eskaliert werden. 

OPS.1.2.2.A9 Auswahl geeigneter Datenformate für die Archivierung von 
Dokumenten (B) [IT-Betrieb] 
Für die Archivierung MUSS ein geeignetes Datenformat ausgewählt werden. Es MUSS gewährleisten, 
dass sich Archivdaten sowie ausgewählte Merkmale des ursprünglichen Dokumentmediums langfristig 
und originalgetreu reproduzieren lassen. 

Die Dokumentstruktur des ausgewählten Datenformats MUSS eindeutig interpretierbar und 
elektronisch verarbeitbar sein. Die Syntax und Semantik der verwendeten Datenformate SOLLTE 
dokumentiert und von einer Standardisierungsorganisation veröffentlicht sein. Es SOLLTE für eine 
beweis- und revisionssichere Archivierung ein verlustfreies Bildkompressionsverfahren benutzt 
werden. 

3.2. Standard-Anforderungen 

Gemeinsam mit den Basis-Anforderungen entsprechen die folgenden Anforderungen dem Stand der 
Technik für diesen Baustein. Sie SOLLTEN grundsätzlich erfüllt werden. 

OPS.1.2.2.A10 Erstellung einer Richtlinie für die Nutzung von Archivsystemen 
(S) [IT-Betrieb] 
Es SOLLTE sichergestellt werden, dass Mitarbeitende das Archivsystem so benutzen, wie es im 
Archivierungskonzept vorgesehen ist. Dazu SOLLTE eine Administrations- und eine 
Benutzungsrichtlinie erstellt werden. Die Administrationsrichtlinie SOLLTE folgende Punkte 
enthalten: 

• Festlegung der Verantwortung für Betrieb und Administration, 
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e die verwendetenkryptografischenVerfahrenzur VerschlüsselungundzumBeweiswerterhalt
mittels digitaler Signatur,Siegel, Zeitstempel oder technischenBeweisdaten(EvidenceRecords)
demStandder Technik entsprechen.

OPS.1.2.2.A6 Schutz der Integritätder IndexdatenbankvonArchivsystemen (B)
[IT-Betrieb]
Die Integrität der IndexdatenbankMUSS sichergestellt undüberprüfbar sein.AußerdemMUSS die
Indexdatenbank regelmäßiggesichertwerden. DieDatensicherungenMÜSSENwiederherstellbar sein.
MittlereundgroßeArchive SOLLTENüber redundante Indexdatenbankenverfügen.

OPS.1.2.2.A7 RegelmäßigeDatensicherungder System-undArchivdaten (B)
[IT-Betrieb]
AlleArchivdaten, die zugehörigen Indexdatenbankensowie die SystemdatenMÜSSENregelmäßig
gesichertwerden (siehe CON.3 Datensicherungskonzept).

OPS.1.2.2.A8 ProtokollierungderArchivzugriffe (B) [[T-Betrieb]
Alle Zugriffe auf elektronischeArchive MÜSSENprotokolliertwerden. Dafür SOLLTENDatum,
Uhrzeit,Benutzender,Client unddie ausgeführtenAktionen sowie Fehlermeldungenaufgezeichnet
werden. Im Archivierungskonzept SOLLTE festgelegt werden,wie lange die Protokolldatenaufbewahrt
werden.
DieProtokolldatenderArchivzugriffe SOLLTENregelmäßigausgewertet werden. DabeiSOLLTENdie
institutionsinternenVorgabenbeachtetwerden.
Auch SOLLTE definiert sein,welche EreignissewelchenMitarbeitendenangezeigt werden,wie z.B.
Systemfehler, Timeouts oder wenn Datensätzekopiertwerden. KritischeEreignisseSOLLTENsofort
nachder Erkennunggeprüft und, falls nötig,weiter eskaliertwerden.

OPS.1.2.2.A9Auswahlgeeigneter Datenformate für dieArchivierungvon
Dokumenten(B) [IT-Betrieb]
Für dieArchivierungMUSS eingeeignetes Datenformat ausgewählt werden. EsMUSSgewährleisten,
dass sichArchivdaten sowie ausgewählte Merkmale des ursprünglichenDokumentmediums langfristig
undoriginalgetreu reproduzierenlassen.
DieDokumentstruktur des ausgewähltenDatenformatsMUSS eindeutig interpretierbar und
elektronischverarbeitbar sein.DieSyntaxundSemantik der verwendetenDatenformate SOLLTE
dokumentiert undvon einer Standardisierungsorganisationveröffentlicht sein. EsSOLLTE für eine
beweis-undrevisionssichereArchivierung einverlustfreies Bildkompressionsverfahrenbenutzt
werden.

3.2. Standard-Anforderungen
Gemeinsammit denBasis-Anforderungenentsprechendie folgendenAnforderungen demStandder
Technik für diesenBaustein.Sie SOLLTENgrundsätzlich erfüllt werden.

OPS.1.2.2.A10Erstellungeiner Richtlinie für die NutzungvonArchivsystemen
(S) [IT-Betrieb]
EsSOLLTE sichergestellt werden, dass Mitarbeitende das Archivsystem sobenutzen,wie esim
Archivierungskonzept vorgesehen ist.DazuSOLLTE eineAdministrations- undeine
Benutzungsrichtlinie erstellt werden. DieAdministrationsrichtlinie SOLLTE folgende Punkte
enthalten:

e FestlegungderVerantwortung für BetriebundAdministration,
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• Vereinbarungen über Leistungsparameter beim Betrieb (unter anderem Service Level 
Agreements), 

• Modalitäten der Vergabe von Zutritts- und Zugriffsrechten, 

• Modalitäten der Vergabe von Zugangsrechten zu den vom Archiv bereitgestellten Diensten, 

• Regelungen zum Umgang mit archivierten Daten und Archivmedien, 

• Überwachung des Archivsystems und der Umgebungsbedingungen, 

• Regelungen zur Datensicherung, 

• Regelungen zur Protokollierung sowie 

• Trennung von Produzenten und Konsumenten (OAIS-Modell). 

OPS.1.2.2.A11 Einweisung in die Administration und Bedienung des 
Archivsystems (S) [IT-Betrieb, Benutzende]  
Die zuständigen Mitarbeitende des IT-Betriebs und die Benutzenden SOLLTEN für ihren 
Aufgabenbereich geschult werden. 

Die Schulung der Mitarbeitenden des IT-Betriebs SOLLTE folgende Themen umfassen: 

• Systemarchitektur und Sicherheitsmechanismen des verwendeten Archivsystems und des 
darunterliegenden Betriebssystems, 

• Installation und Bedienung des Archivsystems und Umgang mit Archivmedien, 

• Dokumentation der Administrationstätigkeiten sowie 

• Eskalationsprozeduren. 

Die Schulung der Benutzende SOLLTE folgende Themen umfassen: 

• Umgang mit dem Archivsystem, 

• Bedienung des Archivsystems sowie 

• rechtliche Rahmenbedingungen der Archivierung. 

Die Durchführung der Schulungen sowie die Teilnahme SOLLTEN dokumentiert werden. 

OPS.1.2.2.A12 Überwachung der Speicherressourcen von Archivmedien (S) [IT-
Betrieb] 
Die auf den Archivmedien vorhandene freie Speicherkapazität SOLLTE kontinuierlich überwacht 
werden. Sobald ein definierter Grenzwert unterschritten wird, MÜSSEN zuständige Mitarbeitende 
automatisch alarmiert werden. Die Alarmierung SOLLTE rollenbezogen erfolgen. Es MÜSSEN immer 
ausreichend leere Archivmedien verfügbar sein, um Speicherengpässen schnell vorbeugen zu können. 

OPS.1.2.2.A13 Regelmäßige Revision der Archivierungsprozesse (S) 
Es SOLLTE regelmäßig überprüft werden, ob die Archivierungsprozesse noch korrekt und 
ordnungsgemäß funktionieren. Dazu SOLLTE eine Checkliste erstellt werden, die Fragen zu 
Verantwortlichkeiten, Organisationsprozessen, zum Einsatz der Archivierung, zur Redundanz der 
Archivdaten, zur Administration und zur technischen Beurteilung des Archivsystems enthält. Die 
Auditergebnisse SOLLTEN nachvollziehbar dokumentiert und mit dem Soll-Zustand abgeglichen 
werden. Abweichungen SOLLTE nachgegangen werden. 

OPS.1.2.2.A14 Regelmäßige Beobachtung des Marktes für Archivsysteme (S) 
[IT-Betrieb] 
Der Markt für Archivsysteme SOLLTE regelmäßig und systematisch beobachtet werden. Dabei 
SOLLTEN unter anderem folgende Kriterien beobachtet werden: 
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e Vereinbarungenüber LeistungsparameterbeimBetrieb (unter anderemService Level
Agreements),

e Modalitätender Vergabe von Zutritts- undZugriffsrechten,

e Modalitätender Vergabevon Zugangsrechtenzu denvomArchiv bereitgestelltenDiensten,

e RegelungenzumUmgangmit archiviertenDatenundArchivmedien,

e Überwachungdes Archivsystems undder Umgebungsbedingungen,

e Regelungenzur Datensicherung,

e Regelungenzur Protokollierungsowie

e Trennung von ProduzentenundKonsumenten(OAIS-Modell).

OPS.1.2.2.A11Einweisungin dieAdministrationundBedienungdes
Archivsystems (S) [IT-Betrieb,Benutzende]
DiezuständigenMitarbeitende des IT-Betriebsunddie BenutzendenSOLLTENfür ihren
Aufgabenbereich geschult werden.
DieSchulung der Mitarbeitendendes IT-BetriebsSOLLTE folgende Themenumfassen:

e Systemarchitektur undSicherheitsmechanismendes verwendetenArchivsystems unddes
darunterliegendenBetriebssystems,

e InstallationundBedienungdes Archivsystems undUmgangmitArchivmedien,
e Dokumentationder Administrationstätigkeiten sowie

e Eskalationsprozeduren.

DieSchulung der Benutzende SOLLTE folgende Themenumfassen:

e Umgangmit demArchivsystem,

e Bedienungdes Archivsystems sowie

e rechtlicheRahmenbedingungender Archivierung.
DieDurchführungder Schulungensowie die Teilnahme SOLLTENdokumentiert werden.

OPS.1.2.2.A12Überwachungder SpeicherressourcenvonArchivmedien (S) [IT‑
Betrieb]
Dieauf denArchivmedienvorhandene freie Speicherkapazität SOLLTE kontinuierlichüberwacht
werden. Sobaldein definierter Grenzwert unterschrittenwird, MÜSSENzuständige Mitarbeitende
automatischalarmiertwerden. DieAlarmierung SOLLTE rollenbezogenerfolgen. EsMÜSSENimmer
ausreichend leereArchivmedienverfügbar sein, um Speicherengpässenschnell vorbeugenzu können.

OPS.1.2.2.A13 RegelmäßigeRevisionderArchivierungsprozesse (S)
EsSOLLTE regelmäßigüberprüftwerden, ob dieArchivierungsprozesse nochkorrekt und
ordnungsgemäß funktionieren. DazuSOLLTE eine Checkliste erstellt werden, die Fragenzu
Verantwortlichkeiten, Organisationsprozessen, zum Einsatz der Archivierung, zur Redundanzder
Archivdaten, zur Administrationundzur technischenBeurteilungdes Archivsystems enthält. Die
Auditergebnisse SOLLTENnachvollziehbar dokumentiert undmit demSoll-Zustandabgeglichen
werden.AbweichungenSOLLTE nachgegangenwerden.

OPS.1.2.2.A14 RegelmäßigeBeobachtungdesMarktes fürArchivsysteme (S)
[IT-Betrieb]
DerMarkt für Archivsysteme SOLLTE regelmäßigundsystematischbeobachtetwerden. Dabei
SOLLTENunter anderemfolgende Kriterienbeobachtetwerden:
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• Veränderungen bei Standards, 

• Wechsel der Technik bei herstellenden Unternehmen von Hard- und Software, 

• veröffentlichte Sicherheitslücken oder Schwachstellen sowie 

• der Verlust der Sicherheitseignung bei kryptografischen Algorithmen. 

OPS.1.2.2.A15 Regelmäßige Aufbereitung von kryptografisch gesicherten 
Daten bei der Archivierung (S) [IT-Betrieb] 
Es SOLLTE kontinuierlich beobachtet werden, wie sich das Gebiet der Kryptografie entwickelt, um 
beurteilen zu können, ob ein Algorithmus weiterhin zuverlässig und ausreichend sicher ist (siehe auch 
OPS.1.2.2.A20 Geeigneter Einsatz kryptografischer Verfahren bei der Archivierung). 

Archivdaten, die mit kryptografischen Verfahren gesichert wurden, die sich in absehbarer Zeit nicht 
mehr zur Sicherung eignen werden, SOLLTEN rechtzeitig mit geeigneten Verfahren neu gesichert 
werden. 

OPS.1.2.2.A16 Regelmäßige Erneuerung technischer Archivsystem-
Komponenten (S) [IT-Betrieb] 
Archivsysteme SOLLTEN über lange Zeiträume auf dem aktuellen technischen Stand gehalten werden. 
Neue Hard- und Software SOLLTE vor der Installation in einem laufenden Archivsystem ausführlich 
getestet werden. Wenn neue Komponenten in Betrieb genommen oder neue Dateiformate eingeführt 
werden, SOLLTE ein Migrationskonzept erstellt werden. Darin SOLLTEN alle Änderungen, Tests und 
erwarteten Testergebnisse beschrieben sein. Die Konvertierung der einzelnen Daten SOLLTE 
dokumentiert werden (Transfervermerk). 

Wenn Archivdaten in neue Formate konvertiert werden, SOLLTE geprüft werden, ob die Daten 
aufgrund rechtlicher Anforderungen zusätzlich in ihren ursprünglichen Formaten zu archivieren sind. 

OPS.1.2.2.A17 Auswahl eines geeigneten Archivsystems (S) [IT-Betrieb] 
Ein neues Archivsystem SOLLTE immer auf Basis der im Archivierungskonzept beschriebenen 
Vorgaben ausgewählt werden. Es SOLLTE die dort formulierten Anforderungen erfüllen. 

OPS.1.2.2.A18 Verwendung geeigneter Archivmedien (S) [IT-Betrieb] 
Für die Archivierung SOLLTEN geeignete Medien ausgewählt und benutzt werden. Dabei SOLLTEN 
folgende Aspekte berücksichtigt werden: 

• das zu archivierende Datenvolumen, 

• die mittleren Zugriffszeiten sowie 

• die mittleren gleichzeitigen Zugriffe auf das Archivsystem. 

Ebenfalls SOLLTEN die Archivmedien die Anforderungen an eine Langzeitarchivierung hinsichtlich 
Revisionssicherheit und Lebensdauer erfüllen. 

OPS.1.2.2.A19 Regelmäßige Funktions- und Recoverytests bei der 
Archivierung (S) [IT-Betrieb] 
Für die Archivierung SOLLTEN regelmäßige Funktions- und Recoverytests durchgeführt werden. Die 
Archivierungsdatenträger SOLLTEN mindestens einmal jährlich daraufhin überprüft werden, ob sie 
noch lesbar und integer sind. Für die Fehlerbehebung SOLLTEN geeignete Prozesse definiert werden. 

Weiterhin SOLLTEN die Hardwarekomponenten des Archivsystems regelmäßig auf ihre einwandfreie 
Funktion hin geprüft werden. Es SOLLTE regelmäßig geprüft werden, ob alle Archivierungsprozesse 
fehlerfrei funktionieren. 

OPS.1.2.2Archivierung

e VeränderungenbeiStandards,

e \Wechsel der Technik beiherstellendenUnternehmenvonHard-undSoftware,

e veröffentlichte Sicherheitslückenoder Schwachstellen sowie

e derVerlust der SicherheitseignungbeikryptografischenAlgorithmen.

OPS.1.2.2.A15 RegelmäßigeAufbereitungvon kryptografischgesicherten
DatenbeiderArchivierung (S) [IT-Betrieb]
EsSOLLTE kontinuierlichbeobachtetwerden,wie sich das Gebiet der Kryptografie entwickelt,um
beurteilenzukönnen,obeinAlgorithmus weiterhin zuverlässigundausreichendsicher ist (sieheauch
OPS.1.2.2.A20 GeeigneterEinsatzkryptografischerVerfahrenbeider Archivierung).
Archivdaten, diemit kryptografischenVerfahrengesichert wurden, die sich in absehbarer Zeit nicht
mehr zur Sicherungeignenwerden, SOLLTENrechtzeitigmit geeignetenVerfahrenneugesichert
werden.

OPS.1.2.2.A16 RegelmäßigeErneuerungtechnischerArchivsystem‑
Komponenten(S) [IT-Betrieb]
Archivsysteme SOLLTENüber langeZeiträume auf demaktuellen technischenStandgehaltenwerden.
NeueHard-undSoftware SOLLTE vor der Installationin einem laufendenArchivsystemausführlich
getestet werden.Wennneue Komponentenin Betriebgenommenoder neueDateiformateeingeführt
werden, SOLLTE einMigrationskonzept erstellt werden. DarinSOLLTENalleÄnderungen, Tests und
erwartetenTestergebnisse beschriebensein. DieKonvertierungder einzelnenDatenSOLLTE
dokumentiert werden (Transfervermerk).
WennArchivdaten in neue Formatekonvertiertwerden, SOLLTE geprüft werden, obdie Daten
aufgrundrechtlicherAnforderungenzusätzlich in ihrenursprünglichenFormatenzuarchivierensind.

OPS.1.2.2.A17Auswahl eines geeignetenArchivsystems (S) [IT-Betrieb]
EinneuesArchivsystem SOLLTE immer auf Basis der im Archivierungskonzept beschriebenen
Vorgabenausgewähltwerden. EsSOLLTE die dort formuliertenAnforderungen erfüllen.

OPS.1.2.2.A18VerwendunggeeigneterArchivmedien (S) [IT-Betrieb]
Für dieArchivierung SOLLTENgeeignete Medienausgewählt undbenutztwerden. DabeiSOLLTEN
folgendeAspekte berücksichtigtwerden:

e daszuarchivierende Datenvolumen,

e diemittlerenZugriffszeiten sowie

e diemittlerengleichzeitigenZugriffe auf das Archivsystem.
Ebenfalls SOLLTENdieArchivmedien dieAnforderungenaneine Langzeitarchivierunghinsichtlich
RevisionssicherheitundLebensdauer erfüllen.

OPS.1.2.2.A19RegelmäßigeFunktions-undRecoverytestsbeider
Archivierung (S) [IT-Betrieb]
Für dieArchivierung SOLLTENregelmäßige Funktions-undRecoverytests durchgeführt werden. Die
Archivierungsdatenträger SOLLTENmindestens einmaljährlich daraufhinüberprüftwerden, ob sie
nochlesbar undinteger sind. Für die FehlerbehebungSOLLTENgeeignete Prozesse definiert werden.
Weiterhin SOLLTENdie Hardwarekomponentendes Archivsystems regelmäßigauf ihre einwandfreie
Funktionhingeprüft werden. EsSOLLTE regelmäßiggeprüft werden, oballeArchivierungsprozesse
fehlerfrei funktionieren.
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3.3. Anforderungen bei erhöhtem Schutzbedarf 

Im Folgenden sind für diesen Baustein exemplarische Vorschläge für Anforderungen aufgeführt, die 
über dasjenige Schutzniveau hinausgehen, das dem Stand der Technik entspricht. Die Vorschläge 
SOLLTEN bei erhöhtem Schutzbedarf in Betracht gezogen werden. Die konkrete Festlegung erfolgt im 
Rahmen einer individuellen Risikoanalyse. 

OPS.1.2.2.A20 Geeigneter Einsatz kryptografischer Verfahren bei der 
Archivierung (H) [IT-Betrieb] 
Um lange Aufbewahrungsfristen abdecken zu können, SOLLTEN Archivdaten nur mit 
kryptografischen Verfahren auf Basis aktueller Standards und Normen gesichert werden. 

OPS.1.2.2.A21 Übertragung von Papierdaten in elektronische Archive (H) 
Werden z. B. Dokumente auf Papier digitalisiert und in ein elektronisches Archiv überführt, SOLLTE 
sichergestellt werden, dass die digitale Kopie mit dem Originaldokument bildlich und inhaltlich 
übereinstimmt. 

4. Weiterführende Informationen 

4.1. Wissenswertes 

Die Bundesnetzagentur (BNetzA) listet in ihrer Veröffentlichung „Bekanntmachung zur elektronischen 
Signatur nach dem Signaturgesetz und der Signaturverordnung: Auflistung geeigneter Algorithmen 
und Parameter“ als geeignet eingestufte Algorithmen und Parameter auf. 

Das Deutsche Institut für Normung e. V. (DIN) definiert in der DIN 31644:2012-04 „Information und 
Dokumentation - Kriterien für vertrauenswürdige digitale Langzeitarchive“ Kriterien für 
vertrauenswürdige digitale Langzeitarchive. In der DIN 31647:2015-05 „Information und 
Dokumentation - Beweiswerterhaltung kryptographisch signierter Dokumente“ werden technische 
und sicherheitsrelevante Anforderungen an die langfristige Aufbewahrung von digital signierten 
Dokumenten unter Wahrung der Rechtskraft der digitalen Signatur definiert. 

Das BSI hat in seiner technischen Richtlinie „BSI TR-03138 RESISCAN: Ersetzendes Scannen“ die 
sicherheitsrelevanten technischen und organisatorischen Maßnahmen, die beim ersetzenden Scannen 
zu berücksichtigen sind, zusammengestellt. 

In der technischen Richtlinie „BSI TR-03125 TR-ESOR: Beweiswerterhaltung kryptographisch 
signierter Dokumente“ nebst seinen Anhängen stellt das BSI einen Leitfaden zur Verfügung, der 
beschreibt, wie elektronisch signierte Daten und Dokumente über lange Zeiträume, bis zum Ende der 
Aufbewahrungsfristen, im Sinne eines rechtswirksamen Beweiswerterhalts vertrauenswürdig 
gespeichert werden können. 

OPS.1.2.2Archivierung
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Signatur nachdemSignaturgesetz undder Signaturverordnung:Auflistung geeigneter Algorithmen
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Dokumentation - Kriterienfür vertrauenswürdige digitale Langzeitarchive“ Kriterienfür
vertrauenswürdige digitale Langzeitarchive. In der DIN31647:2015-05 „Informationund
Dokumentation - Beweiswerterhaltungkryptographischsignierter Dokumente“werden technische
undsicherheitsrelevanteAnforderungenandie langfristigeAufbewahrung von digital signierten
DokumentenunterWahrung der Rechtskraft der digitalenSignatur definiert.
DasBSIhat in seiner technischenRichtlinie „BSI TR-03138 RESISCAN: Ersetzendes Scannen“ die
sicherheitsrelevanten technischenundorganisatorischenMaßnahmen,die beimersetzendenScannen
zuberücksichtigensind, zusammengestellt.
In der technischenRichtlinie „BSI TR-03125 TR-ESOR: Beweiswerterhaltungkryptographisch
signierter Dokumente“ nebst seinenAnhängen stellt das BSIeinenLeitfadenzur Verfügung, der
beschreibt,wie elektronisch signierte DatenundDokumenteüber langeZeiträume, bis zumEndeder
Aufbewahrungsfristen, im Sinne eines rechtswirksamenBeweiswerterhalts vertrauenswürdig
gespeichert werden können.
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OPS.1.2.4 Telearbeit 

1. Beschreibung 

1.1. Einleitung 

Unter Telearbeit wird jede auf die Informations- und Kommunikationstechnik gestützte Tätigkeit 
verstanden, die ganz oder teilweise außerhalb der Geschäftsräume und Gebäude der Institution 
verrichtet wird. Bei der heimbasierten Telearbeit arbeiten die Mitarbeitenden regelmäßig tages- oder 
stundenweise abwechselnd an ihrem Arbeitsplatz in den Räumlichkeiten der Institution und am 
häuslichen Arbeitsplatz. 

1.2. Zielsetzung 

Das Ziel des Bausteins ist der Schutz von Informationen, die während der Telearbeit gespeichert, 
verarbeitet und übertragen werden. Dazu werden typische Gefährdungen aufgezeigt und spezielle 
Anforderungen an die sichere Telearbeit definiert. 

1.3. Abgrenzung und Modellierung 

Der Baustein OPS.1.2.4 Telearbeit ist für jeden Telearbeitsplatz anzuwenden. 

Dieser Baustein konzentriert sich auf die Form der Telearbeit, die im häuslichen Umfeld durchgeführt 
wird (heimbasierte Telearbeit). Es wird davon ausgegangen, dass zwischen dem Telearbeitsplatz und 
der Institution eine sichere Telekommunikationsverbindung besteht, die es ermöglicht, geeignet 
Informationen auszutauschen und auf Daten auf dem Server der Institution zuzugreifen. Die 
Anforderungen dieses Bausteins umfassen die folgenden drei Bereiche: 

• die Organisation der Telearbeit, 

• den Arbeitsplatz-PCs der Mitarbeitenden und 

• die Kommunikationsverbindung zwischen Telearbeitsrechnern und Institution. 

Sicherheitsanforderungen an die Infrastruktur des Telearbeitsplatzes werden im vorliegenden Baustein 
nicht berücksichtigt, sondern sind im Baustein INF.8 Häuslicher Arbeitsplatz beschrieben. 
Anforderungen an einen nicht dauerhaft eingerichteten Arbeitsplatz sind im Baustein INF.9 Mobiler 
Arbeitsplatz zu finden. 

Detaillierte Empfehlungen, wie die IT-Systeme konfiguriert und abgesichert werden können, werden 
nicht im Rahmen dieses Bausteins behandelt. Sie sind in SYS.2.1 Allgemeiner Client sowie in den 
betriebssystemspezifischen System-Bausteinen zu finden. Weitere für die Telearbeit relevante 

R Bundesamt
für Sicherheit in der
Informationstechnik

OPS.1.2.4Telearbeit

1. Beschreibung

1.1. Einleitung
Unter Telearbeit wirdjede auf die Informations-undKommunikationstechnik gestützte Tätigkeit
verstanden, die ganz oder teilweise außerhalb der GeschäftsräumeundGebäude der Institution
verrichtet wird. Beider heimbasiertenTelearbeit arbeitendie Mitarbeitendenregelmäßigtages- oder
stundenweise abwechselndan ihremArbeitsplatz in denRäumlichkeitender Institutionundam
häuslichenArbeitsplatz.

1.2. Zielsetzung
DasZiel des Bausteins ist der Schutz von Informationen,diewährend der Telearbeit gespeichert,
verarbeitet undübertragenwerden. Dazuwerden typische Gefährdungenaufgezeigt undspezielle
Anforderungenandie sichere Telearbeit definiert.

1.3. AbgrenzungundModellierung
Der BausteinOPS.1.2.4 Telearbeit ist für jeden Telearbeitsplatz anzuwenden.
Dieser Bausteinkonzentriert sich auf die Formder Telearbeit, die im häuslichenUmfelddurchgeführt
wird (heimbasierte Telearbeit). Eswird davonausgegangen, dass zwischendemTelearbeitsplatz und
der Institutioneine sichere Telekommunikationsverbindungbesteht,die esermöglicht,geeignet
Informationenauszutauschenundauf Datenauf demServer der Institutionzuzugreifen. Die
Anforderungen dieses Bausteinsumfassendie folgenden drei Bereiche:

e die Organisation der Telearbeit,

e denArbeitsplatz-PCs der Mitarbeitendenund
e die KommunikationsverbindungzwischenTelearbeitsrechnernund Institution.

Sicherheitsanforderungenan die Infrastruktur des Telearbeitsplatzes werden im vorliegenden Baustein
nichtberücksichtigt, sondernsind im BausteinINF.8HäuslicherArbeitsplatz beschrieben.
Anforderungenaneinennicht dauerhaft eingerichtetenArbeitsplatz sind im Baustein INF.9Mobiler
Arbeitsplatz zu finden.
DetaillierteEmpfehlungen,wie die IT-Systemekonfiguriert undabgesichertwerden können,werden
nicht im Rahmendieses Bausteinsbehandelt. Sie sind in SYS.2.1Allgemeiner Client sowie in den
betriebssystemspezifischenSystem-Bausteinenzufinden.Weitere für die Telearbeit relevante
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Sicherheitsaspekte, wie z. B. für WLAN, werden in den Bausteinen der Teilschichten NET.2 Funknetze 
oder NET.4 Telekommunikation betrachtet. 

Sofern Daten, die bei der Telearbeit verändert wurden, nicht unmittelbar auf IT-Systemen der 
Institution gespeichert werden, muss geregelt werden, wie eine Datensicherung durchgeführt wird. 
Anforderungen dazu sind im Baustein CON.3 Datensicherungskonzept zu finden. 

2. Gefährdungslage 

Da IT-Grundschutz-Bausteine nicht auf individuelle Informationsverbünde eingehen können, werden 
zur Darstellung der Gefährdungslage typische Szenarien zugrunde gelegt. Die folgenden spezifischen 
Bedrohungen und Schwachstellen sind für den Baustein OPS.1.2.4 Telearbeit von besonderer 
Bedeutung. 

2.1. Fehlende oder unzureichende Regelungen für den 
Telearbeitsplatz 

Die Nutzung eines Telearbeitsplatzes erfordert ergänzende organisatorische Absprachen zwischen den 
Mitarbeitenden und den Führungskräften. Zudem brauchen sie Handlungsanweisungen für den Fall, 
dass sicherheitsrelevante Vorkommnisse am Telearbeitsplatz eintreten. Gelangen beispielsweise 
vertrauliche Informationen in die Hände Dritter, können schwerwiegende Schäden für die Institution 
entstehen. 

2.2. Unerlaubte private Nutzung des dienstlichen 
Telearbeitsrechners 

Im häuslichen Bereich kann leichter nicht geprüfte und nicht freigegebene Hard- oder Software 
eingesetzt werden und so durch unbedachtes Handeln beispielsweise Schadsoftware auf den 
Telearbeitsrechner gelangen. Dadurch könnten vertrauliche Informationen kompromittiert werden. 

2.3. Verzögerungen durch temporär eingeschränkte Erreichbarkeit 
der Mitarbeitenden 

Haben die Mitarbeitenden keine festen Arbeitszeiten am Telearbeitsplatz und werden keine festen 
Zeiten vereinbart, an denen sie erreichbar sein müssen, kann aufgrund dessen der Arbeitsablauf 
verzögert werden. 

2.4. Mangelhafte Einbindung der Mitarbeitenden in den 
Informationsfluss 

Da die Mitarbeitenden nicht täglich in der Institution sind, haben sie weniger Gelegenheit, am direkten 
Informationsaustausch mit den Führungskräften sowie den Kollegen und Kolleginnen teilzuhaben. Es 
ist daher möglich, dass Telearbeitende insbesondere mündlich weitergegebene Informationen nicht 
oder erst verzögert erhalten. Hierdurch können Arbeitsabläufe und betriebliche Prozesse gestört und 
die Produktivität des oder der Mitarbeitenden eingeschränkt werden. 

2.5. Nichtbeachtung von Sicherheitsmaßnahmen 

Am Telearbeitsplatz können beispielsweise fehlende Kontrollmöglichkeiten dazu führen, dass 
Mitarbeitende empfohlene oder angeordnete Sicherheitsmaßnahmen nicht oder nicht in vollem 
Umfang umsetzen. So können z. B. vertrauliche Informationen in die Hände Dritter geraten. 

OPS.1.2.4 Telearbeit
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3. Anforderungen 

Im Folgenden sind die spezifischen Anforderungen des Bausteins OPS.1.2.4 Telearbeit aufgeführt. Der 
oder die Informationssicherheitsbeauftragte (ISB) ist dafür zuständig, dass alle Anforderungen gemäß 
dem festgelegten Sicherheitskonzept erfüllt und überprüft werden. Bei strategischen Entscheidungen 
ist der oder die ISB stets einzubeziehen. 

Im IT-Grundschutz-Kompendium sind darüber hinaus weitere Rollen definiert. Sie sollten besetzt 
werden, insofern dies sinnvoll und angemessen ist. 

Zuständigkeiten Rollen 
Grundsätzlich zuständig Informationssicherheitsbeauftragte (ISB) 
Weitere Zuständigkeiten Mitarbeitende, IT-Betrieb, Vorgesetzte, Personalabteilung 

Genau eine Rolle sollte Grundsätzlich zuständig sein. Darüber hinaus kann es noch Weitere 
Zuständigkeiten geben. Falls eine dieser weiteren Rollen für die Erfüllung einer Anforderung vorrangig 
zuständig ist, dann wird diese Rolle hinter der Überschrift der Anforderung in eckigen Klammern 
aufgeführt. Die Verwendung des Singulars oder Plurals sagt nichts darüber aus, wie viele Personen 
diese Rollen ausfüllen sollen. 

3.1. Basis-Anforderungen 

Die folgenden Anforderungen MÜSSEN für diesen Baustein vorrangig erfüllt werden. 

OPS.1.2.4.A1 Regelungen für Telearbeit (B) [Vorgesetzte, Personalabteilung]  
Alle relevanten Aspekte der Telearbeit MÜSSEN geregelt werden. Zu Informationszwecken MÜSSEN 
den Telearbeitenden die geltenden Regelungen oder ein dafür vorgesehenes Merkblatt ausgehändigt 
werden, das die zu beachtenden Sicherheitsmaßnahmen erläutert. Alle strittigen Punkte MÜSSEN 
entweder durch Betriebsvereinbarungen oder durch zusätzlich zum Arbeitsvertrag getroffene 
individuelle Vereinbarungen zwischen dem Mitarbeitenden und der Institution geregelt werden. Die 
Regelungen MÜSSEN regelmäßig aktualisiert werden. 

OPS.1.2.4.A2 Sicherheitstechnische Anforderungen an den Telearbeitsrechner 
(B) 
Es MÜSSEN sicherheitstechnische Anforderungen festgelegt werden, die ein IT-System für die 
Telearbeit erfüllen muss. 

Es MUSS sichergestellt werden, dass nur autorisierte Personen Zugang zu den Telearbeitsrechnern 
haben. Darüber hinaus MUSS der Telearbeitsrechner so abgesichert werden, dass er nur für autorisierte 
Zwecke benutzt werden kann. 

OPS.1.2.4.A3 ENTFALLEN (B) 
Diese Anforderung ist entfallen. 

OPS.1.2.4.A4 ENTFALLEN (B) 
Diese Anforderung ist entfallen. 

OPS.1.2.4.A5 Sensibilisierung und Schulung der Mitarbeitenden (B) 
Anhand eines Leitfadens MÜSSEN die Mitarbeitenden für die Gefahren sensibilisiert werden, die mit 
der Telearbeit verbunden sind. Außerdem MÜSSEN sie in die entsprechenden Sicherheitsmaßnahmen 
der Institution eingewiesen und im Umgang mit diesen geschult werden. Die Schulungs- und 
Sensibilisierungsmaßnahmen für Mitarbeitenden SOLLTEN regelmäßig wiederholt werden. 
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diese Rollenausfüllen sollen.
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Die folgendenAnforderungen MÜSSENfür diesen Bausteinvorrangig erfüllt werden.
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den Telearbeitenden die geltenden Regelungenoder eindafür vorgesehenes Merkblatt ausgehändigt
werden, das die zu beachtendenSicherheitsmaßnahmen erläutert.Alle strittigen Punkte MÜSSEN
entweder durch Betriebsvereinbarungenoder durch zusätzlich zumArbeitsvertrag getroffene
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(B)
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OPS.1.2.4.A3 ENTFALLEN(B)
DieseAnforderung ist entfallen.

OPS.1.2.4.A4 ENTFALLEN(B)
DieseAnforderung ist entfallen.

OPS.1.2.4.A5 SensibilisierungundSchulungder Mitarbeitenden(B)
Anhand eines Leitfadens MÜSSEN die Mitarbeitendenfür die Gefahren sensibilisiert werden, die mit
der Telearbeit verbunden sind.Außerdem MÜSSENsie in die entsprechendenSicherheitsmaßnahmen
der Institutioneingewiesenund im Umgangmit diesen geschult werden. Die Schulungs- und
Sensibilisierungsmaßnahmenfür MitarbeitendenSOLLTEN regelmäßigwiederholt werden.
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3.2. Standard-Anforderungen 

Gemeinsam mit den Basis-Anforderungen entsprechen die folgenden Anforderungen dem Stand der 
Technik für diesen Baustein. Sie SOLLTEN grundsätzlich erfüllt werden. 

OPS.1.2.4.A6 Erstellen eines Sicherheitskonzeptes für Telearbeit (S) 
Es SOLLTE ein Sicherheitskonzept für die Telearbeit erstellt werden, das Sicherheitsziele, Schutzbedarf, 
Sicherheitsanforderungen sowie Risiken beschreibt. Das Konzept SOLLTE regelmäßig aktualisiert und 
überarbeitet werden. Das Sicherheitskonzept zur Telearbeit SOLLTE auf das übergreifende 
Sicherheitskonzept der Institution abgestimmt werden. 

OPS.1.2.4.A7 Regelung der Nutzung von Kommunikationsmöglichkeiten bei 
Telearbeit (S) [IT-Betrieb, Mitarbeitende]  
Es SOLLTE klar geregelt werden, welche Kommunikationsmöglichkeiten bei der Telearbeit unter 
welchen Rahmenbedingungen genutzt werden dürfen. Die dienstliche und private Nutzung von 
Internetdiensten bei der Telearbeit SOLLTE geregelt werden. Dabei SOLLTE auch geklärt werden, ob 
eine private Nutzung generell erlaubt oder unterbunden wird. 

OPS.1.2.4.A8 Informationsfluss zwischen Mitarbeitenden und Institution (S) 
[Vorgesetzte, Mitarbeitende]  
Ein regelmäßiger innerbetrieblicher Informationsaustausch zwischen den Mitarbeitenden und der 
Institution SOLLTE gewährleistet sein. Alle Mitarbeitenden SOLLTEN zeitnah über geänderte 
Sicherheitsanforderungen und andere sicherheitsrelevante Aspekte informiert werden. Allen Kollegen 
und Kolleginnen der jeweiligen Mitarbeitenden SOLLTE bekannt sein, wann und wo diese erreicht 
werden können. Technische und organisatorische Telearbeitsregelungen zur Aufgabenbewältigung, zu 
Sicherheitsvorfällen und sonstigen Problemen SOLLTEN geregelt und an die Mitarbeitenden 
kommuniziert werden. 

OPS.1.2.4.A9 Betreuungs- und Wartungskonzept für Telearbeitsplätze (S) [IT-
Betrieb, Mitarbeitende]  
Für Telearbeitsplätze SOLLTE ein spezielles Betreuungs- und Wartungskonzept erstellt werden. Darin 
SOLLTEN folgende Aspekte geregelt werden: Kontaktperson des IT-Betriebs, Wartungstermine, 
Fernwartung, Transport der IT-Geräte und Einführung von Standard-Telearbeitsrechnern. Damit die 
Mitarbeitenden einsatzfähig bleiben, SOLLTEN für sie Kontaktpersonen für Hard- und 
Softwareprobleme benannt werden. 

OPS.1.2.4.A10 Durchführung einer Anforderungsanalyse für den 
Telearbeitsplatz (S) [IT-Betrieb]  
Bevor ein Telearbeitsplatz eingerichtet wird, SOLLTE eine Anforderungsanalyse durchgeführt werden. 
Daraus SOLLTE z. B. hervorgehen, welche Hard- und Software-Komponenten für den Telearbeitsplatz 
benötigt werden. Die Anforderungen an den jeweiligen Telearbeitsplatz SOLLTEN mit den IT-
Verantwortlichen abgestimmt werden. Es SOLLTE immer festgestellt und dokumentiert werden, 
welchen Schutzbedarf die am Telearbeitsplatz verarbeiteten Informationen haben. 

3.3. Anforderungen bei erhöhtem Schutzbedarf 

Für diesen Baustein sind keine Anforderungen für einen erhöhten Schutzbedarf definiert. 

OPS.1.2.4 Telearbeit

3.2. Standard-Anforderungen
Gemeinsammit den Basis-Anforderungenentsprechen die folgendenAnforderungen dem Stand der
Technik für diesen Baustein. Sie SOLLTEN grundsätzlich erfüllt werden.

OPS.1.2.4.A6 Erstelleneines Sicherheitskonzeptes für Telearbeit (S)
EsSOLLTE ein Sicherheitskonzept für die Telearbeit erstellt werden, das Sicherheitsziele, Schutzbedarf,
Sicherheitsanforderungen sowie Risikenbeschreibt. Das Konzept SOLLTE regelmäßigaktualisiert und
überarbeitet werden. Das Sicherheitskonzept zur Telearbeit SOLLTE auf das übergreifende
Sicherheitskonzept der Institutionabgestimmt werden.

OPS.1.2.4.A7 Regelungder Nutzungvon Kommunikationsmöglichkeitenbei
Telearbeit (S) [IT-Betrieb,Mitarbeitende]
EsSOLLTE klar geregelt werden,welche Kommunikationsmöglichkeitenbeider Telearbeit unter
welchen Rahmenbedingungengenutzt werden dürfen. Die dienstliche undprivate Nutzungvon
Internetdienstenbeider Telearbeit SOLLTE geregelt werden. DabeiSOLLTE auchgeklärt werden, ob
eine private Nutzunggenerell erlaubt oder unterbundenwird.

OPS.1.2.4.A8 Informationsflusszwischen MitarbeitendenundInstitution(S)
[Vorgesetzte,Mitarbeitende]
Einregelmäßiger innerbetrieblicher Informationsaustauschzwischen den Mitarbeitendenundder
InstitutionSOLLTE gewährleistet sein.Alle MitarbeitendenSOLLTEN zeitnahüber geänderte
Sicherheitsanforderungenundandere sicherheitsrelevante Aspekte informiertwerden.Allen Kollegen
undKolleginnender jeweiligen MitarbeitendenSOLLTE bekannt sein,wann undwo diese erreicht
werden können.Technische undorganisatorische Telearbeitsregelungen zur Aufgabenbewältigung, zu
Sicherheitsvorfällenundsonstigen ProblemenSOLLTEN geregelt undan die Mitarbeitenden
kommuniziertwerden.

OPS.1.2.4.A9 Betreuungs-undWartungskonzept für Telearbeitsplätze (S) [IT‑
Betrieb,Mitarbeitende]
Für Telearbeitsplätze SOLLTE ein spezielles Betreuungs- undWartungskonzept erstellt werden. Darin
SOLLTEN folgende Aspekte geregelt werden: Kontaktpersondes IT-Betriebs,Wartungstermine,
Fernwartung,Transport der IT-Geräteund Einführungvon Standard-Telearbeitsrechnern. Damit die
Mitarbeitendeneinsatzfähigbleiben,SOLLTEN für sie Kontaktpersonenfür Hard-und
Softwareprobleme benannt werden.

OPS.1.2.4.A10 DurchführungeinerAnforderungsanalyse für den
Telearbeitsplatz (S) [IT-Betrieb]
Bevor einTelearbeitsplatz eingerichtet wird, SOLLTE eineAnforderungsanalyse durchgeführt werden.
Daraus SOLLTE z.B.hervorgehen,welche Hard-und Software-Komponenten für den Telearbeitsplatz
benötigt werden. DieAnforderungen an denjeweiligen Telearbeitsplatz SOLLTEN mit den IT ‑
Verantwortlichen abgestimmt werden. EsSOLLTE immer festgestellt unddokumentiert werden,
welchen Schutzbedarf die am Telearbeitsplatz verarbeiteten Informationenhaben.

3.3. Anforderungenbeierhöhtem Schutzbedarf
Für diesen BausteinsindkeineAnforderungen für einenerhöhten Schutzbedarf definiert.

Seite4von 5



OPS.1.2.4 Telearbeit 

Seite 5 von 5 

4. Weiterführende Informationen 

4.1. Wissenswertes 

Die International Organization for Standardization (ISO) gibt in der Norm ISO/IEC 27001:2013, 
insbesondere in Annex A, A.6.2.1 „Mobile device policy“ und A.11.2.6 „Security of equipment and assets 
off-premises“, Informationen zum Umgang mit Telearbeit. 

Das Information Security Forum (ISF) macht in seinem Standard „The Standard of Good Practice for 
Information Security“, insbesondere in Area PA2 Mobile Computing, ebenfalls Vorgaben zur 
Telearbeit. 

Das National Institute of Standards and Technology (NIST) hat im Rahmen seiner Special Publications 
die NIST Special Publication 800-46 als „Guide to Enterprise Telework, Remote Access and Bring Your 
Own Device (BYOD) Security“ veröffentlicht. 

OPS.1.2.4 Telearbeit

4. Weiterführende Informationen
4.1. Wissenswertes
Die InternationalOrganization for Standardization (ISO)gibt in der Norm ISO/IEC27001:2013,
insbesondere in Annex A,A.6.2.1„Mobile device policy“ undA.11.2.6 „Security of equipment andassets
off-premises“, InformationenzumUmgangmitTelearbeit.
Das InformationSecurity Forum(ISF)macht in seinemStandard „The Standardof GoodPractice for
InformationSecurity“, insbesondere in Area PA2MobileComputing, ebenfalls Vorgabenzur
Telearbeit.
Das National Instituteof Standards andTechnology (NIST)hat im Rahmenseiner SpecialPublications
die NISTSpecial Publication800-46 als „Guide to EnterpriseTelework, RemoteAccess andBringYour
OwnDevice (BYOD)Security“ veröffentlicht.
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OPS.1.2.5 Fernwartung 

1. Beschreibung 

1.1. Einleitung 

Mit dem Begriff Fernwartung wird ein zeitlich begrenzter Zugriff auf IT-Systeme und die darauf 
laufenden Anwendungen bezeichnet, der von einem anderen IT-System aus erfolgt. Der Zugriff kann z. 
B. dazu dienen, Konfigurations-, Wartungs- oder Reparaturarbeiten durchzuführen. 

Die Fernwartung kann auf unterschiedliche Weise geschehen. Bei der Fernwartung von Clients werden 
oft die Tastatur- und Maussignale von IT-Systemen von den Administrierenden an ein entferntes IT-
System übertragen. Das entfernte IT-System überträgt die Bildschirmausgabe an das IT-System der 
Administrierenden. Die Administrierenden führen Aktionen auf dem entfernten IT-System so aus, als 
wenn sie selbst vor Ort wären (aktive Fernwartung). Bei der Fernwartung von Servern wird oft die Ein- 
und Ausgabe der Konsole übertragen. 

Bei der passiven Fernwartung werden nur die Bildschirminhalte eines IT-Systems zu den 
Administrierenden übertragen. Administrierende erteilen den Benutzenden vor Ort Anweisungen, die 
von ihnen ausgeführt und von den Administrierenden beobachtet werden. Allerdings erweist sich 
dieses Vorgehen in der Praxis meist als sehr zeitintensiv und umständlich, weshalb häufig dem IT-
Betrieb voller Zugriff über das IT-System zugewiesen wird. 

Da sich viele IT-Systeme außerhalb der Reichweite ihrer Administrierenden befinden (z. B. in 
entfernten Rechenzentren, Industrieanlagen oder einem Außenstandort ohne IT-Personal), wird 
Fernwartung in vielen Institutionen eingesetzt. Bei der Fernwartung wird oft über unsichere Netze auf 
interne IT-Systeme und Anwendungen einer Institution zugegriffen. Wegen der dabei bestehenden 
tiefgreifenden Eingriffsmöglichkeiten in diese IT-Systeme und Anwendungen ist die Absicherung von 
Fernwartungskomponenten von besonderer Bedeutung. 

1.2. Zielsetzung 

Ziel dieses Bausteins ist der Schutz der Informationen, die bei der Fernwartung gespeichert, verarbeitet 
und übertragen werden sowie der Schutz der Fernwartungsschnittstellen von IT-Systemen. Zu diesem 
Zweck werden Anforderungen an die Fernwartung gestellt, die sich gleichermaßen auf Funktionen der 
aktiven und passiven Fernwartung beziehen. 

R Bundesamt
für Sicherheit in der
Informationstechnik

OPS.1.2.5 Fernwartung

1. Beschreibung
1.1. Einleitung
Mit dem Begriff Fernwartungwird einzeitlichbegrenzter Zugriff auf IT-Systemeunddie darauf
laufendenAnwendungenbezeichnet, der von einem anderen IT-Systemaus erfolgt. Der Zugriff kannz.
B.dazu dienen, Konfigurations-,Wartungs- oder Reparaturarbeitendurchzuführen.
Die Fernwartungkannauf unterschiedliche Weise geschehen. Beider Fernwartungvon Clients werden
oft die Tastatur- undMaussignale von IT-Systemenvon denAdministrierenden an ein entferntes IT ‑
Systemübertragen. Das entfernte IT-Systemüberträgt die Bildschirmausgabe an das IT-Systemder
Administrierenden. DieAdministrierenden führenAktionen auf dem entfernten IT-Systemsoaus, als
wenn sie selbst vor Ort wären (aktive Fernwartung).Beider Fernwartungvon Servernwird oft die Ein‑
undAusgabe der Konsoleübertragen.
Beider passiven Fernwartungwerden nur die Bildschirminhalte eines IT-Systems zu den
Administrierendenübertragen.Administrierende erteilenden Benutzendenvor OrtAnweisungen, die
von ihnenausgeführt undvon denAdministrierendenbeobachtet werden.Allerdings erweist sich
dieses Vorgehen in der Praxis meist als sehr zeitintensiv undumständlich,weshalb häufig dem IT ‑
Betriebvoller Zugriff über das IT-Systemzugewiesenwird.
Dasichviele IT-Systemeaußerhalb der Reichweite ihrerAdministrierendenbefinden (z.B. in
entfernten Rechenzentren, Industrieanlagenoder einemAußenstandort ohne IT-Personal),wird
Fernwartung in vielen Institutioneneingesetzt. Beider Fernwartungwird oft über unsichere Netze auf
interne IT-SystemeundAnwendungen einer Institutionzugegriffen. Wegen der dabeibestehenden
tiefgreifenden Eingriffsmöglichkeitenin diese IT-SystemeundAnwendungen ist die Absicherung von
Fernwartungskomponentenvon besonderer Bedeutung.

1.2. Zielsetzung
Ziel dieses Bausteins ist der Schutz der Informationen,die bei der Fernwartunggespeichert,verarbeitet
undübertragenwerden sowie der Schutz der Fernwartungsschnittstellenvon IT-Systemen.Zu diesem
Zweck werdenAnforderungen an die Fernwartunggestellt, die sichgleichermaßen auf Funktionender
aktivenundpassiven Fernwartungbeziehen.
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1.3. Abgrenzung und Modellierung 

Der Baustein ist auf alle Zielobjekte im Informationsverbund anzuwenden, bei denen Fernwartung 
genutzt wird. 

Dieser Baustein betrachtet die Fernwartung überwiegend aus der Sicht des IT-Betriebs und gibt 
Hinweise für Administrierende, wie Fernwartung eingesetzt werden kann. Die Sicherheitsaspekte der 
eingesetzten Kommunikationsverbindungen und Authentisierungsmechanismen sowie die 
Absicherung der Fernwartungszugänge sind wichtige Bestandteile dieses Bausteins. Dennoch werden 
darin nicht alle relevanten Aspekte der mit einer Fernwartung in Verbindung stehenden 
Geschäftsprozesse abgedeckt. Vor allem die Bausteine OPS.1.1.3 Patch- und Änderungsmanagement, 
ORP.3 Sensibilisierung und Schulung zur Informationssicherheit, CON.1 Kryptokonzept und CON.3 
Datensicherungskonzept sind zusätzlich zu beachten. Ebenso sind die Vorgaben der Bausteinschicht 
NET Netze und Kommunikation umzusetzen, sofern diese direkt mit der Fernwartung in Verbindung 
stehen. 

Wird die Fernwartung von externen Dienstleistenden durchgeführt, muss zudem der Baustein OPS.2.3 
Nutzung von Outsourcing beachtet werden. Werden cloudbasierte Fernwartungsprodukte verwendet, 
müssen auch die allgemeinen Anforderungen aus dem Baustein OPS.2.2 Cloud-Nutzung erfüllt werden. 

Anforderungen zur Absicherung der Fernwartung mittels Firewalls sind nicht Bestandteil dieses 
Bausteins. Anforderungen dazu sind im Baustein NET.3.2 Firewall zu finden. 

Grundsätzliche Aspekte der IT-Administration werden ebenfalls nicht in diesem Baustein betrachtet. 
Sie sind im Baustein OPS.1.1.2 Ordnungsgemäße IT-Administration zu finden. Ebenfalls nicht betrachtet 
werden Anforderungen des Systemmanagements. Diese sind im Baustein OPS.1.1.7 
Systemmanagement zu finden. 

Nicht im Fokus des Bausteins steht die Fernwartung im industriellen Umfeld. Anforderungen dazu 
sind im Baustein IND.3.2 Fernwartung im industriellen Umfeld zu finden. 

2. Gefährdungslage 

Da IT-Grundschutz-Bausteine nicht auf individuelle Informationsverbünde eingehen können, werden 
zur Darstellung der Gefährdungslage typische Szenarien zugrunde gelegt. Die folgenden spezifischen 
Bedrohungen und Schwachstellen sind für den Baustein OPS.1.2.5 Fernwartung von besonderer 
Bedeutung. 

2.1. Unzureichende Kenntnisse über Regelungen der Fernwartung 

Administrierende, die Fernwartung einrichten und nutzen, sind auf Regelungen angewiesen, die 
festlegen, wie Fernwartung verwendet werden soll. Beispielsweise ist es notwendig festzulegen, wie 
Anwendungen zur Fernwartung konfiguriert werden sollen. Ansonsten können mit der Fernwartung 
zusätzliche Risiken für das interne Netz entstehen. Werden den Beteiligten die Regelungen zur 
Fernwartung nicht mitgeteilt, ergeben sich Gefahren für den IT-Betrieb. Beispielsweise könnte eine 
Fernwartungsschnittstelle eingerichtet und dabei ein Authentisierungsverfahren mit unsicherem 
Passwort erlaubt werden, anstelle eines sicheren, zertifikatbasierten Verfahrens. 

2.2. Fehlende oder unzureichende Planung und Regelung der 
Fernwartung 

Wird die Fernwartung nicht sorgfältig geplant, aufgebaut und geregelt, kann die Sicherheit aller IT-
Systeme einer Institution beeinträchtigt werden. Werden beispielsweise unsichere 
Kommunikationsprotokolle, Verschlüsselungsalgorithmen oder Authentisierungsmechanismen 
eingesetzt, können Sicherheitslücken entstehen. Über unzureichend gesicherte 
Fernwartungsschnittstellen kann auch ein gekoppeltes Netz eines Dritten kompromittiert werden. 

OPS.1.2.5 Fernwartung

1.3. AbgrenzungundModellierung
Der Bausteinist auf alle Zielobjekte im Informationsverbundanzuwenden,beidenen Fernwartung
genutzt wird.
Dieser Bausteinbetrachtet die Fernwartungüberwiegendaus der Sicht des IT-Betriebsundgibt
Hinweise für Administrierende,wie Fernwartungeingesetzt werden kann. Die Sicherheitsaspekte der
eingesetzten KommunikationsverbindungenundAuthentisierungsmechanismen sowie die
Absicherung der Fernwartungszugänge sindwichtige Bestandteile dieses Bausteins.Dennochwerden
darinnicht alle relevantenAspekte der mit einer Fernwartung in Verbindung stehenden
Geschäftsprozesse abgedeckt.Vor allem die Bausteine OPS.1.1.3 Patch- undÄnderungsmanagement,
ORP.3 Sensibilisierung undSchulung zur Informationssicherheit,CON.1Kryptokonzeptund CON.3
Datensicherungskonzeptsindzusätzlich zu beachten. Ebenso sind die Vorgaben der Bausteinschicht
NETNetze undKommunikationumzusetzen, sofern diese direkt mit der Fernwartung in Verbindung
stehen.
Wird die Fernwartungvon externen Dienstleistendendurchgeführt, muss zudem der BausteinOPS.2.3
Nutzung von Outsourcing beachtet werden. Werden cloudbasierte Fernwartungsprodukteverwendet,
müssenauch die allgemeinenAnforderungen aus dem BausteinOPS.2.2 Cloud-Nutzung erfüllt werden.
Anforderungen zur Absicherung der Fernwartungmittels Firewalls sind nicht Bestandteil dieses
Bausteins.Anforderungen dazu sind im BausteinNET.3.2 Firewallzu finden.
GrundsätzlicheAspekte der IT-Administrationwerden ebenfalls nicht in diesem Bausteinbetrachtet.
Sie sind im BausteinOPS.1.1.2 Ordnungsgemäße IT-Administrationzufinden. Ebenfalls nicht betrachtet
werdenAnforderungen des Systemmanagements. Diese sind im BausteinOPS.1.1.7
Systemmanagement zu finden.
Nicht im Fokus des Bausteins steht die Fernwartung im industriellenUmfeld.Anforderungen dazu
sind im BausteinIND.3.2Fernwartung im industriellen Umfeldzu finden.

2. Gefährdungslage
DaIT-Grundschutz-Bausteine nicht auf individuelle Informationsverbünde eingehenkönnen,werden
zur Darstellungder Gefährdungslage typische Szenarienzugrunde gelegt. Die folgenden spezifischen
Bedrohungenund Schwachstellen sind für den BausteinOPS.1.2.5 Fernwartungvon besonderer
Bedeutung.

2.1. UnzureichendeKenntnisseüber Regelungender Fernwartung
Administrierende, die Fernwartungeinrichtenundnutzen, sindauf Regelungenangewiesen, die
festlegen,wie Fernwartungverwendet werden soll. Beispielsweise ist esnotwendig festzulegen, wie
Anwendungen zur Fernwartungkonfiguriert werden sollen.Ansonstenkönnenmit der Fernwartung
zusätzliche Risikenfür das interne Netz entstehen.Werden den Beteiligtendie Regelungenzur
Fernwartungnicht mitgeteilt,ergeben sich Gefahren für den IT-Betrieb.Beispielsweise könnte eine
Fernwartungsschnittstelle eingerichtet unddabei einAuthentisierungsverfahren mit unsicherem
Passwort erlaubt werden, anstelle eines sicheren, zertifikatbasiertenVerfahrens.

2.2. Fehlendeoder unzureichende PlanungundRegelungder
Fernwartung

Wird die Fernwartungnicht sorgfältig geplant, aufgebaut undgeregelt, kanndie Sicherheit aller IT ‑
Systeme einer Institutionbeeinträchtigtwerden. Werdenbeispielsweiseunsichere
Kommunikationsprotokolle,Verschlüsselungsalgorithmen oder Authentisierungsmechanismen
eingesetzt, könnenSicherheitslücken entstehen. Über unzureichendgesicherte
Fernwartungsschnittstellenkannauch eingekoppeltes Netz eines Drittenkompromittiertwerden.
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2.3. Ungeeignete Nutzung von Authentisierung bei der Fernwartung 

Bei der Fernwartung können unterschiedliche Authentisierungsmechanismen verwendet werden. 
Wird ein unsicheres Authentisierungsverfahren genutzt, können unberechtigte Dritte administrative 
Berechtigungen auf Fernwartungssystemen oder für Fernwartungswerkzeuge erlangen. Dadurch 
können sie auf die IT-Systeme einer Institution zugreifen und weitreichende Schäden verursachen. 

Ein Beispiel hierfür ist ein Anmeldeverfahren, das nur ein kurzes Passwort verwendet. Bei einem 
Angriff kann dieses Passwort in kurzer Zeit erraten und sich so Zugriff auf IT-Systeme der Institution 
verschafft werden. 

2.4. Fehlerhafte Fernwartung 

Damit die Sicherheit und Funktionsfähigkeit von IT-Systemen und Anwendungen, auf die nur aus der 
Ferne zugegriffen werden kann, gewährleistet wird, ist eine professionelle und regelmäßige 
Fernwartung erforderlich. Werden solche IT-Systeme und Anwendungen nicht ordnungsgemäß per 
Fernwartung konfiguriert und gewartet, können sie im schlimmsten Fall nicht mehr genutzt werden. 
Laufen die Fernwartungsprozesse nicht korrekt ab, kann dies zu Fehlfunktionen einzelner 
Betriebssystemkomponenten führen. Außerdem können durch verspätete oder fehlerhafte IT-
Systemwartungen Sicherheitslücken entstehen. 

2.5. Verwendung unsicherer Protokolle in der Fernwartung 

Die Kommunikation über öffentliche und interne Netze mittels unsicherer Protokolle stellt eine 
potenzielle Gefahr dar. Werden z. B. veraltete Versionen von IPSec, SSH oder SSL/TLS eingesetzt, um 
einen Tunnel zwischen zwei Netzen oder Endpunkten herzustellen, kann nicht gewährleistet werden, 
dass dieser Tunnel ausreichend sicher ist und die darin übertragenen Informationen angemessen 
geschützt sind. Bei einem Angriff können Schwachstellen dieser Protokolle ausgenutzt werden, um in 
geschützte Verbindungen eigene Inhalte einzuschleusen. Generell als unsicher gelten Protokolle, bei 
denen Informationen im Klartext übertragen werden. 

2.6. Fehlende Regelungen zur Fremdnutzung der 
Fernwartungszugänge 

Werden IT-Systeme von Dritten ferngewartet, ohne dass es dafür eine vertragliche Grundlage gibt, sind 
die Zuständigkeiten für die Fernwartung möglicherweise nicht klar geregelt. Dadurch können z. B. 
Rollentrennungen umgangen werden oder offene Fernwartungszugänge werden nicht dokumentiert. 

2.7. Nutzung von Online-Diensten für die Fernwartung 

Neben einer Fernwartung, bei der eine direkte Datenverbindung zu der betreffenden Institution 
aufgebaut wird, können auch Online-Dienste genutzt werden. Hierbei verbinden sich die zu 
administrierenden IT-Systeme mit den Servern von Online-Diensten und die Administrierenden 
können z. B. über einen Webbrowser auf die zu administrierenden IT-Systeme zugreifen. 

Falls die Kommunikation nicht Ende-zu-Ende verschlüsselt wird, könnten die Online-Dienste den 
Datenaustausch mitlesen. Zusätzlich könnten auch die IT-Systeme durch unberechtigte Personen 
administriert werden, indem die Datenverbindung verändert wird. Bauen die IT-Systeme automatisch 
beim Systemstart eine Datenverbindung zum Online-Dienst auf, könnte direkt auf das IT-System 
zugegriffen werden, ohne dass dies den Benutzenden des IT-Systems oder den zuständigen 
Administrierenden bekannt ist. 
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2.3. UngeeigneteNutzungvonAuthentisierungbeider Fernwartung
Beider FernwartungkönnenunterschiedlicheAuthentisierungsmechanismenverwendet werden.
Wird einunsicheresAuthentisierungsverfahren genutzt, könnenunberechtigteDritteadministrative
Berechtigungenauf Fernwartungssystemenoder für Fernwartungswerkzeugeerlangen. Dadurch
könnensie auf die IT-Systemeeiner Institutionzugreifenundweitreichende Schädenverursachen.
EinBeispielhierfür ist einAnmeldeverfahren, das nur einkurzes Passwortverwendet. Beieinem
Angriff kanndieses Passwort in kurzer Zeit erratenundsich soZugriff auf IT-Systemeder Institution
verschafft werden.

2.4. FehlerhafteFernwartung
Damit die Sicherheit undFunktionsfähigkeitvon IT-SystemenundAnwendungen, auf die nur aus der
Fernezugegriffenwerdenkann,gewährleistetwird, ist eine professionelle undregelmäßige
Fernwartungerforderlich.Werdensolche IT-SystemeundAnwendungennicht ordnungsgemäßper
Fernwartungkonfiguriert undgewartet, könnensie im schlimmstenFallnicht mehr genutzt werden.
Laufendie Fernwartungsprozessenicht korrekt ab,kanndies zu Fehlfunktioneneinzelner
Betriebssystemkomponentenführen.Außerdemkönnendurchverspätete oder fehlerhafte IT ‑
SystemwartungenSicherheitslückenentstehen.

2.5. VerwendungunsichererProtokolle in der Fernwartung
DieKommunikationüber öffentliche undinterneNetzemittelsunsicherer Protokolle stellt eine
potenzielleGefahr dar.Werdenz.B.veralteteVersionenvon IPSec,SSHoder SSL/TLS eingesetzt, um
einenTunnel zwischenzwei Netzenoder Endpunktenherzustellen,kannnicht gewährleistet werden,
dass dieser Tunnel ausreichendsicher ist unddie darinübertragenen Informationenangemessen
geschützt sind. BeieinemAngriff könnenSchwachstellendieser Protokolleausgenutzt werden, um in
geschützteVerbindungeneigene Inhalteeinzuschleusen.Generell als unsicher geltenProtokolle,bei
denen Informationenim Klartextübertragenwerden.

2.6. FehlendeRegelungenzur Fremdnutzungder
Fernwartungszugänge

Werden IT-Systemevon Drittenferngewartet, ohne dass esdafür eine vertragliche Grundlage gibt, sind
die Zuständigkeiten für die Fernwartungmöglicherweisenicht klar geregelt. Dadurchkönnenz.B.
Rollentrennungenumgangenwerden oder offene Fernwartungszugängewerdennicht dokumentiert.

2.7. NutzungvonOnline-Diensten für die Fernwartung
Nebeneiner Fernwartung,beider eine direkte Datenverbindungzu der betreffenden Institution
aufgebautwird, könnenauchOnline-Dienste genutzt werden. Hierbeiverbinden sich die zu
administrierenden IT-Systememit denServernvon Online-DienstenunddieAdministrierenden
könnenz.B.über einenWebbrowser auf die zuadministrierenden IT-Systemezugreifen.
Falls die Kommunikationnicht Ende-zu-Endeverschlüsselt wird, könntendie Online-Dienste den
Datenaustauschmitlesen.Zusätzlichkönntenauchdie IT-Systemedurchunberechtigte Personen
administriertwerden, indemdie Datenverbindungverändert wird. Bauendie IT-Systemeautomatisch
beimSystemstart eine DatenverbindungzumOnline-Dienst auf, könnte direkt auf das IT-System
zugegriffenwerden, ohne dass dies denBenutzendendes IT-Systems oder denzuständigen
Administrierendenbekannt ist.
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2.8. Unbekannte Fernwartungskomponenten 

Viele IT-Systeme enthalten Komponenten, die integrierte Funktionen zur Fernwartung bieten. Oft 
sind diese Funktionen aber schlecht dokumentiert und werden bei der Beschaffung sowie beim Betrieb 
von IT-Systemen nicht berücksichtigt. 

Integrierte Fernwartungskomponenten haben weitreichenden Zugriff auf die IT-Systeme, in denen sie 
verbaut sind. Dieser Zugriff wirkt dabei oft direkt auf andere Komponenten des IT-Systems und kann 
so die Sicherheitsmechanismen des Betriebssystems umgehen. Zusätzlich können integrierte 
Fernwartungsfunktionen Schwachstellen enthalten, die einen unberechtigten Zugriff auf das IT-
System vereinfachen. 

3. Anforderungen 

Im Folgenden sind die spezifischen Anforderungen des Bausteins OPS.1.2.5 Fernwartung aufgeführt. 
Der oder die Informationssicherheitsbeauftragte (ISB) ist dafür zuständig, dass alle Anforderungen 
gemäß dem festgelegten Sicherheitskonzept erfüllt und überprüft werden. Bei strategischen 
Entscheidungen ist der oder die ISB stets einzubeziehen. 

Im IT-Grundschutz-Kompendium sind darüber hinaus weitere Rollen definiert. Sie sollten besetzt 
werden, insofern dies sinnvoll und angemessen ist. 

Zuständigkeiten Rollen 
Grundsätzlich zuständig IT-Betrieb 
Weitere Zuständigkeiten Benutzende 

Genau eine Rolle sollte Grundsätzlich zuständig sein. Darüber hinaus kann es noch Weitere 
Zuständigkeiten geben. Falls eine dieser weiteren Rollen für die Erfüllung einer Anforderung vorrangig 
zuständig ist, dann wird diese Rolle hinter der Überschrift der Anforderung in eckigen Klammern 
aufgeführt. Die Verwendung des Singulars oder Plurals sagt nichts darüber aus, wie viele Personen 
diese Rollen ausfüllen sollen. 

3.1. Basis-Anforderungen 

Die folgenden Anforderungen MÜSSEN für diesen Baustein vorrangig erfüllt werden. 

OPS.1.2.5.A1 Planung des Einsatzes der Fernwartung (B) 
Der Einsatz der Fernwartung MUSS an die Institution angepasst werden. Die Fernwartung MUSS 
hinsichtlich technischer und organisatorischer Aspekte bedarfsgerecht geplant werden. Dabei MUSS 
mindestens berücksichtigt werden, welche IT-Systeme ferngewartet werden sollen und wer dafür 
zuständig ist. 

OPS.1.2.5.A2 Sicherer Verbindungsaufbau bei der Fernwartung von Clients (B) 
[Benutzende] 
Wird per Fernwartung auf Desktop-Umgebungen von Clients zugegriffen, MUSS die 
Fernwartungssoftware so konfiguriert sein, dass sie eine Verbindung erst nach expliziter Zustimmung 
der Benutzenden aufbaut. 

OPS.1.2.5.A3 Absicherung der Schnittstellen zur Fernwartung (B) 
Die möglichen Zugänge und Kommunikationsverbindungen für die Fernwartung MÜSSEN auf das 
notwendige Maß beschränkt werden. Alle Fernwartungsverbindungen MÜSSEN nach dem Fernzugriff 
getrennt werden. 

Es MUSS sichergestellt werden, dass Fernwartungssoftware nur auf IT-Systemen installiert ist, auf 
denen sie benötigt wird. 

OPS.1.2.5 Fernwartung

2.8. Unbekannte Fernwartungskomponenten
Viele IT-Systeme enthalten Komponenten,die integrierte Funktionenzur Fernwartungbieten. Oft
sind diese Funktionenaber schlecht dokumentiert undwerdenbeider Beschaffung sowie beimBetrieb
von IT-Systemennichtberücksichtigt.
Integrierte FernwartungskomponentenhabenweitreichendenZugriff auf die IT-Systeme,in denen sie
verbaut sind. Dieser Zugriff wirkt dabei oft direkt auf andere Komponentendes IT-Systemsundkann
sodie Sicherheitsmechanismen des Betriebssystemsumgehen.Zusätzlich könnenintegrierte
FernwartungsfunktionenSchwachstellenenthalten, die einenunberechtigtenZugriff auf das IT ‑
Systemvereinfachen.

3. Anforderungen
Im Folgendensind die spezifischenAnforderungen des Bausteins OPS.1.2.5 Fernwartungaufgeführt.
Der oder die Informationssicherheitsbeauftragte (ISB) ist dafür zuständig, dass alle Anforderungen
gemäß dem festgelegten Sicherheitskonzept erfüllt undüberprüftwerden. Bei strategischen
Entscheidungenist der oder die ISB stets einzubeziehen.
Im IT-Grundschutz-Kompendiumsind darüber hinaus weitere Rollendefiniert. Sie solltenbesetzt
werden, insoferndies sinnvoll undangemessen ist.

Zus tänd igke i t en Rollen
Grundsätzlichzuständig | IT-Betrieb

Genau eine Rolle sollte Grundsätzlichzuständig sein. Darüber hinaus kannesnochWeitere
Zuständigkeiten geben. Falls eine dieser weiteren Rollenfür die Erfüllungeiner Anforderung vorrangig
zuständig ist,dannwird diese Rollehinter der Überschrift der Anforderung in eckigenKlammern
aufgeführt. DieVerwendung des Singulars oder Plurals sagt nichts darüber aus, wie viele Personen
diese Rollenausfüllen sollen.

3.1. Basis-Anforderungen
Die folgendenAnforderungen MÜSSENfür diesen Bausteinvorrangig erfüllt werden.

OPS.1.2.5.A1Planungdes Einsatzesder Fernwartung(B)
Der Einsatz der Fernwartung MUSS an die Institutionangepasst werden. Die Fernwartung MUSS
hinsichtlichtechnischer undorganisatorischer Aspekte bedarfsgerecht geplant werden. DabeiMUSS
mindestens berücksichtigt werden, welche IT-Systeme ferngewartet werden sollenundwer dafür
zuständig ist.

OPS.1.2.5.A2 SichererVerbindungsaufbaubeider Fernwartungvon Clients (B)
[Benutzende]
Wird per Fernwartungauf Desktop-Umgebungenvon Clients zugegriffen, MUSS die
Fernwartungssoftware sokonfiguriert sein, dass sie eineVerbindung erst nachexpliziter Zustimmung
der Benutzendenaufbaut.

OPS.1.2.5.A3Absicherung der Schnittstellenzur Fernwartung(B)
DiemöglichenZugänge und Kommunikationsverbindungenfür die Fernwartung MÜSSENauf das
notwendige Maßbeschränktwerden.Alle FernwartungsverbindungenMÜSSENnachdem Fernzugriff
getrennt werden.
EsMUSS sichergestellt werden, dass Fernwartungssoftware nur auf IT-Systemeninstalliert ist,auf
denen sie benötigt wird.
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Fernwartungsverbindungen über nicht vertrauenswürdige Netze MÜSSEN verschlüsselt werden. Alle 
anderen Fernwartungsverbindungen SOLLTEN verschlüsselt werden. 

OPS.1.2.5.A4 ENTFALLEN (B) 
Diese Anforderung ist entfallen. 

3.2. Standard-Anforderungen 

Gemeinsam mit den Basis-Anforderungen entsprechen die folgenden Anforderungen dem Stand der 
Technik für diesen Baustein. Sie SOLLTEN grundsätzlich erfüllt werden. 

OPS.1.2.5.A5 Einsatz von Online-Diensten (S) 
Die Institution SOLLTE festlegen, unter welchen Umständen Online-Dienste zur Fernwartung genutzt 
werden dürfen, bei denen die Verbindung über einen externen Server hergestellt wird. Der Einsatz 
solcher Dienste SOLLTE generell auf möglichst wenige Fälle beschränkt werden. Die IT-Systeme 
SOLLTEN keine automatisierten Verbindungen zum Online-Dienst aufbauen. Es SOLLTE sichergestellt 
werden, dass der eingesetzte Online-Dienst die übertragenen Informationen Ende-zu-Ende-
verschlüsselt. 

OPS.1.2.5.A6 Erstellung einer Richtlinie für die Fernwartung (S) 
Die Institution SOLLTE eine Richtlinie zur Fernwartung erstellen, in der alle relevanten Regelungen 
zur Fernwartung dokumentiert werden. Die Richtlinie SOLLTE allen Zuständigen bekannt sein, die an 
der Konzeption, dem Aufbau und dem Betrieb der Fernwartung beteiligt sind. 

OPS.1.2.5.A7 Dokumentation bei der Fernwartung (S) 
Die Fernwartung SOLLTE geeignet dokumentiert werden. Aus der Dokumentation SOLLTE 
hervorgehen, welche Fernwartungszugänge existieren und ob diese aktiviert sind. Die Dokumente 
SOLLTEN an geeigneten Orten und vor unberechtigtem Zugriff geschützt abgelegt werden. Die 
Dokumente SOLLTEN im Rahmen des Notfallmanagements zur Verfügung stehen. 

OPS.1.2.5.A8 Sichere Protokolle bei der Fernwartung (S) 
Nur als sicher eingestufte Kommunikationsprotokolle SOLLTEN eingesetzt werden. Dafür SOLLTEN 
sichere kryptografische Verfahren verwendet werden. Die Stärke der verwendeten kryptografischen 
Verfahren und Schlüssel SOLLTE regelmäßig überprüft und bei Bedarf angepasst werden. 

Wird auf die Fernwartungszugänge von IT-Systemen im internen Netz über ein öffentliches Datennetz 
zugegriffen, SOLLTE ein abgesichertes Virtuelles Privates Netz (VPN) genutzt werden. 

OPS.1.2.5.A9 Auswahl und Beschaffung geeigneter Fernwartungswerkzeuge (S) 
Die Auswahl geeigneter Fernwartungswerkzeuge SOLLTE sich aus den betrieblichen, 
sicherheitstechnischen und datenschutzrechtlichen Anforderungen der Institution ergeben. Alle 
Beschaffungsentscheidungen SOLLTEN mit den System- und Anwendungsverantwortlichen sowie 
dem oder der Informationssicherheitsbeauftragten abgestimmt werden. 

OPS.1.2.5.A10 Umgang mit Fernwartungswerkzeugen (S) 
Es SOLLTEN organisatorische Verwaltungsprozesse zum Umgang mit den ausgewählten 
Fernwartungswerkzeugen etabliert werden. Es SOLLTE eine Bedienungsanleitung für den Umgang mit 
den Fernwartungswerkzeugen vorliegen. Ergänzend zu den allgemeinen Schulungsmaßnahmen 
SOLLTEN Musterabläufe für die passive und die aktive Fernwartung erstellt und kommuniziert 
werden. Zusätzlich zu den allgemeinen Schulungsmaßnahmen SOLLTE der IT-Betrieb besonders im 
Umgang mit den Fernwartungswerkzeugen sensibilisiert und geschult werden. Es SOLLTE ein 
Ansprechpartner oder eine Ansprechpartnerin für alle fachlichen Fragen zu den 
Fernwartungswerkzeugen benannt werden. 

OPS.1.2.5 Fernwartung

Fernwartungsverbindungenüber nicht vertrauenswürdige NetzeMÜSSENverschlüsselt werden.Alle
anderenFernwartungsverbindungenSOLLTENverschlüsselt werden.

OPS.1.2.5.A4 ENTFALLEN(B)
DieseAnforderung ist entfallen.

3.2. Standard-Anforderungen
Gemeinsammit denBasis-Anforderungenentsprechendie folgendenAnforderungen demStandder
Technik für diesenBaustein.Sie SOLLTENgrundsätzlich erfüllt werden.

OPS.1.2.5.A5 EinsatzvonOnline-Diensten (S)
Die InstitutionSOLLTE festlegen, unterwelchenUmständenOnline-Dienste zur Fernwartunggenutzt
werden dürfen,beidenendieVerbindungüber einen externenServer hergestelltwird. Der Einsatz
solcher Dienste SOLLTE generell aufmöglichstwenige Fällebeschränktwerden. Die IT-Systeme
SOLLTENkeineautomatisiertenVerbindungenzumOnline-Dienst aufbauen. EsSOLLTE sichergestellt
werden, dass der eingesetzte Online-Dienst die übertragenen InformationenEnde-zu-Ende‑
verschlüsselt.

OPS.1.2.5.A6 ErstellungeinerRichtlinie für die Fernwartung(S)
Die InstitutionSOLLTE eine Richtliniezur Fernwartungerstellen, in der alle relevantenRegelungen
zur Fernwartungdokumentiert werden. DieRichtlinieSOLLTE allenZuständigenbekannt sein, die an
der Konzeption,demAufbauunddemBetrieb der Fernwartungbeteiligt sind.

OPS.1.2.5.A7Dokumentationbeider Fernwartung(S)
DieFernwartungSOLLTEgeeignet dokumentiert werden.Aus der DokumentationSOLLTE
hervorgehen,welche Fernwartungszugängeexistierenundob diese aktiviert sind. DieDokumente
SOLLTENangeeignetenOrtenundvor unberechtigtemZugriff geschützt abgelegt werden. Die
Dokumente SOLLTEN im Rahmendes Notfallmanagements zur Verfügung stehen.

OPS.1.2.5.A8 Sichere Protokollebeider Fernwartung($S)
Nur als sicher eingestufte Kommunikationsprotokolle SOLLTENeingesetztwerden. Dafür SOLLTEN
sichere kryptografischeVerfahrenverwendet werden. DieStärke der verwendeten kryptografischen
VerfahrenundSchlüssel SOLLTE regelmäßigüberprüftundbeiBedarfangepasst werden.
Wird auf die Fernwartungszugängevon IT-Systemenim internenNetzüber ein öffentliches Datennetz
zugegriffen, SOLLTE einabgesichertesVirtuelles Privates Netz (VPN)genutzt werden.

OPS.1.2.5.A9AuswahlundBeschaffunggeeigneter Fernwartungswerkzeuge ($)
DieAuswahl geeigneter FernwartungswerkzeugeSOLLTE sich aus denbetrieblichen,
sicherheitstechnischenunddatenschutzrechtlichenAnforderungen der Institutionergeben.Alle
BeschaffungsentscheidungenSOLLTENmit denSystem- undAnwendungsverantwortlichen sowie
demoder der Informationssicherheitsbeauftragtenabgestimmtwerden.

OPS.1.2.5.A10Umgangmi tFernwartungswerkzeugen($S)
EsSOLLTENorganisatorischeVerwaltungsprozesse zumUmgangmit denausgewählten
Fernwartungswerkzeugenetabliertwerden. EsSOLLTE eine Bedienungsanleitungfür denUmgangmit
denFernwartungswerkzeugenvorliegen. Ergänzendzu denallgemeinenSchulungsmaßnahmen
SOLLTENMusterabläufe für die passive unddie aktive Fernwartungerstellt undkommuniziert
werden. Zusätzlich zu denallgemeinenSchulungsmaßnahmenSOLLTE der IT-Betriebbesonders im
Umgangmit denFernwartungswerkzeugensensibilisiert undgeschult werden. EsSOLLTE ein
Ansprechpartner oder eineAnsprechpartnerin für alle fachlichen Fragenzu den
Fernwartungswerkzeugenbenanntwerden.
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OPS.1.2.5.A11 ENTFALLEN (S) 
Diese Anforderung ist entfallen. 

OPS.1.2.5.A12 ENTFALLEN (S) 
Diese Anforderung ist entfallen. 

OPS.1.2.5.A13 ENTFALLEN (S) 
Diese Anforderung ist entfallen. 

OPS.1.2.5.A15 ENTFALLEN (S) 
Diese Anforderung ist entfallen. 

OPS.1.2.5.A16 ENTFALLEN (S) 
Diese Anforderung ist entfallen. 

OPS.1.2.5.A17 Authentisierungsmechanismen bei der Fernwartung (S) 
Für die Fernwartung SOLLTEN Mehr-Faktor-Verfahren zur Authentisierung eingesetzt werden. Die 
Auswahl der Authentisierungsmethode und die Gründe, die zu der Auswahl geführt haben, SOLLTEN 
dokumentiert werden. Fernwartungszugänge SOLLTEN im Identitäts- und Berechtigungsmanagement 
der Institution berücksichtigt werden. 

OPS.1.2.5.A18 ENTFALLEN (S) 
Diese Anforderung ist entfallen. 

OPS.1.2.5.A19 Fernwartung durch Dritte (S) 
Wird die Fernwartung von Externen durchgeführt, SOLLTEN alle Fernwartungsaktivitäten von 
internen Mitarbeitenden beobachtet werden. Alle Fernwartungsvorgänge durch Dritte SOLLTEN 
aufgezeichnet werden. 

Mit externem Wartungspersonal MÜSSEN vertragliche Regelungen über die Sicherheit der betroffenen 
IT-Systeme und Informationen geschlossen werden. Die Pflichten und Kompetenzen des externen 
Wartungspersonals SOLLTEN in den vertraglichen Regelungen festgehalten werden. 

Sollten Dienstleistende mehrere Kunden und Kundinnen fernwarten, MUSS gewährleistet sein, dass 
die Netze der Kunden und Kundinnen nicht miteinander verbunden werden. Die 
Fernwartungsschnittstellen SOLLTEN so konfiguriert sein, dass es Dienstleistenden nur möglich ist, 
auf die IT-Systeme und Netzsegmente zuzugreifen, die für seine Arbeit benötigt werden. 

OPS.1.2.5.A20 Betrieb der Fernwartung (S) 
Ein Meldeprozess für Support- und Fernwartungsanliegen SOLLTE etabliert werden. 

Es SOLLTEN Mechanismen zur Erkennung und Abwehr von hochvolumigen Angriffen, TCP-State-
Exhaustion-Angriffen und Angriffen auf Applikationsebene implementiert sein. 

Alle Fernwartungsvorgänge SOLLTEN protokolliert werden. 

OPS.1.2.5.A21 Erstellung eines Notfallplans für den Ausfall der Fernwartung (S) 
Es SOLLTE ein Konzept entwickelt werden, wie die Folgen eines Ausfalls von 
Fernwartungskomponenten minimiert werden können. Dieses SOLLTE festhalten, wie im Falle eines 
Ausfalls zu reagieren ist. Durch den Notfallplan SOLLTE sichergestellt sein, dass Störungen, Schäden 
und Folgeschäden minimiert werden. Außerdem SOLLTE festgelegt werden, wie eine zeitnahe 
Wiederherstellung des Normalbetriebs erfolgen kann. 

OPS.1.2.5 Fernwartung

OPS.1.2.5.A11ENTFALLEN(S)
DieseAnforderung ist entfallen.

OPS.1.2.5.A12 ENTFALLEN(S)
DieseAnforderung ist entfallen.

OPS.1.2.5.A13 ENTFALLEN(S)
DieseAnforderung ist entfallen.

OPS.1.2.5.A15 ENTFALLEN(S)
DieseAnforderung ist entfallen.

OPS.1.2.5.A16 ENTFALLEN(S)
DieseAnforderung ist entfallen.

OPS.1.2.5.A17Authentisierungsmechanismenbeider Fernwartung(S)
Für die FernwartungSOLLTENMehr-Faktor-Verfahrenzur Authentisierung eingesetztwerden. Die
Auswahl derAuthentisierungsmethode unddie Gründe, die zu derAuswahl geführt haben,SOLLTEN
dokumentiert werden. Fernwartungszugänge SOLLTEN im Identitäts-undBerechtigungsmanagement
der Institutionberücksichtigtwerden.

OPS.1.2.5.A18 ENTFALLEN(S)
DieseAnforderung ist entfallen.

OPS.1.2.5.A19 FernwartungdurchDritte (S)
Wird die Fernwartungvon Externendurchgeführt, SOLLTENalle Fernwartungsaktivitätenvon
internenMitarbeitendenbeobachtetwerden.Alle FernwartungsvorgängedurchDritteSOLLTEN
aufgezeichnetwerden.
Mit externemWartungspersonal MÜSSENvertragliche Regelungenüber die Sicherheit der betroffenen
IT-Systemeund Informationengeschlossenwerden. DiePflichtenundKompetenzendes externen
Wartungspersonals SOLLTEN in denvertraglichenRegelungenfestgehaltenwerden.
SolltenDienstleistendemehrereKundenundKundinnenfernwarten, MUSSgewährleistet sein, dass
die Netze der KundenundKundinnennichtmiteinanderverbundenwerden. Die
FernwartungsschnittstellenSOLLTENsokonfiguriert sein, dass esDienstleistendennurmöglich ist,
auf die IT-SystemeundNetzsegmente zuzugreifen, die für seineArbeit benötigtwerden.

OPS.1.2.5.A20Betriebder Fernwartung($)
EinMeldeprozess für Support- undFernwartungsanliegenSOLLTE etabliertwerden.
EsSOLLTENMechanismenzur ErkennungundAbwehr von hochvolumigenAngriffen, TCP-State‑
Exhaustion-AngriffenundAngriffenaufApplikationsebene implementiert sein.
Alle Fernwartungsvorgänge SOLLTENprotokolliertwerden.

OPS.1.2.5.A21ErstellungeinesNotfallplans für denAusfall der Fernwartung(S)
EsSOLLTE einKonzept entwickelt werden,wie die FolgeneinesAusfalls von
Fernwartungskomponentenminimiertwerden können.Dieses SOLLTE festhalten,wie im Falleeines
Ausfalls zu reagierenist.DurchdenNotfallplanSOLLTE sichergestellt sein, dass Störungen,Schäden
undFolgeschädenminimiertwerden.AußerdemSOLLTE festgelegt werden,wie eine zeitnahe
Wiederherstellung des Normalbetriebs erfolgenkann.
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OPS.1.2.5.A24 Absicherung integrierter Fernwartungssysteme (S) 
Bei der Beschaffung von neuen IT-Systemen SOLLTE geprüft werden, ob diese IT-Systeme oder 
einzelne Komponenten der IT-Systeme über Funktionen zur Fernwartung verfügen. Werden diese 
Funktionen nicht verwendet, SOLLTEN sie deaktiviert werden. Die Funktionen SOLLTEN ebenfalls 
deaktiviert werden, wenn sie durch bekannte Sicherheitslücken gefährdet sind. 

Werden Fernwartungsfunktionen verwendet, die in die Firmware einzelner Komponenten integriert 
sind, SOLLTEN deren Funktionen und der Zugriff darauf so weit wie möglich eingeschränkt werden. 
Die Fernwartungsfunktionen SOLLTEN nur aus einem getrennten Managementnetz erreichbar sein. 

OPS.1.2.5.A25 Entkopplung der Kommunikation bei der Fernwartung (S) 
Direkte Fernwartungszugriffe von einem Fernwartungs-Client außerhalb der Managementnetze auf 
ein IT-System SOLLTEN vermieden werden. Ist ein solcher Zugriff notwendig, SOLLTE die 
Kommunikation entkoppelt werden. Dazu SOLLTEN Sprungserver verwendet werden. Der Zugriff auf 
Sprungserver SOLLTE nur von vertrauenswürdigen IT-Systemen aus möglich sein. 

3.3. Anforderungen bei erhöhtem Schutzbedarf 

Im Folgenden sind für diesen Baustein exemplarische Vorschläge für Anforderungen aufgeführt, die 
über dasjenige Schutzniveau hinausgehen, das dem Stand der Technik entspricht. Die Vorschläge 
SOLLTEN bei erhöhtem Schutzbedarf in Betracht gezogen werden. Die konkrete Festlegung erfolgt im 
Rahmen einer individuellen Risikoanalyse. 

OPS.1.2.5.A14 Dedizierte Clients und Konten bei der Fernwartung (H) 
Zur Fernwartung SOLLTEN IT-Systeme eingesetzt werden, die ausschließlich zur Administration von 
anderen IT-Systemen dienen. Alle weiteren Funktionen auf diesen IT-Systemen SOLLTEN deaktiviert 
werden. Die Netzkommunikation der Administrationssysteme SOLLTE so eingeschränkt werden, dass 
nur Verbindungen zu IT-Systemen möglich sind, die administriert werden sollen. 

Für Fernwartungszugänge SOLLTEN dedizierte Konten verwendet werden. 

OPS.1.2.5.A22 Redundante Kommunikationsverbindungen (H) 
Für Fernwartungszugänge SOLLTEN redundante Kommunikationsverbindungen eingerichtet werden. 
Die Institution SOLLTE Anbindungen zum Out-Of-Band-Management vorhalten. 

OPS.1.2.5.A23 ENTFALLEN (H) 
Diese Anforderung ist entfallen. 

4. Weiterführende Informationen 

4.1. Wissenswertes 

Das Bundesamt für Sicherheit in der Informationstechnik beschreibt in seiner Veröffentlichung 
„Grundregeln zur Absicherung von Fernwartungszugängen“, wie Fernwartungszugänge sicher 
betrieben werden können. 

Das Bundesamt für Sicherheit in der Informationstechnik beschreibt in seiner Veröffentlichung 
„Fernwartung im industriellen Umfeld“ wie Fernwartungszugänge im Industrieumfeld sicher 
betrieben werden können. 

OPS.1.2.5 Fernwartung

OPS.1.2.5.A24Absicherung integrierterFernwartungssysteme (S)
Beider Beschaffungvon neuen IT-SystemenSOLLTE geprüft werden, ob diese IT-Systemeoder
einzelne Komponentender IT-Systemeüber Funktionenzur Fernwartungverfügen.Werden diese
Funktionennicht verwendet, SOLLTENsie deaktiviert werden. DieFunktionenSOLLTENebenfalls
deaktiviert werden,wenn sie durchbekannte Sicherheitslückengefährdet sind.
Werden Fernwartungsfunktionenverwendet, die in die Firmwareeinzelner Komponentenintegriert
sind, SOLLTENderenFunktionenundder Zugriff darauf soweit wie möglicheingeschränkt werden.
Die FernwartungsfunktionenSOLLTENnur aus einemgetrenntenManagementnetz erreichbar sein.

OPS.1.2.5.A25 Entkopplungder Kommunikationbeider Fernwartung(S)
DirekteFernwartungszugriffevon einemFernwartungs-Clientaußerhalb der Managementnetzeauf
ein IT-SystemSOLLTENvermiedenwerden. Ist einsolcher Zugriff notwendig,SOLLTE die
Kommunikationentkoppelt werden. DazuSOLLTENSprungserver verwendet werden. Der Zugriff auf
Sprungserver SOLLTE nur vonvertrauenswürdigen IT-Systemenaus möglichsein.

3.3. AnforderungenbeierhöhtemSchutzbedarf
Im Folgendensind für diesenBausteinexemplarischeVorschläge für Anforderungenaufgeführt, die
über dasjenige Schutzniveauhinausgehen, das demStandder Technik entspricht. DieVorschläge
SOLLTENbei erhöhtemSchutzbedarf in Betrachtgezogenwerden. Die konkrete Festlegungerfolgt im
Rahmeneiner individuellenRisikoanalyse.

OPS.1.2.5.A14DedizierteClientsundKontenbeider Fernwartung(H)
Zur FernwartungSOLLTEN IT-Systemeeingesetztwerden, die ausschließlichzur Administrationvon
anderen IT-Systemendienen.Alle weiteren Funktionenauf diesen IT-SystemenSOLLTENdeaktiviert
werden. DieNetzkommunikationderAdministrationssysteme SOLLTE soeingeschränktwerden, dass
nurVerbindungenzu IT-Systemenmöglichsind, die administriert werden sollen.
Für FernwartungszugängeSOLLTENdedizierte Kontenverwendet werden.

OPS.1.2.5.A22 RedundanteKommunikationsverbindungen(H)
Für FernwartungszugängeSOLLTENredundanteKommunikationsverbindungeneingerichtet werden.
Die InstitutionSOLLTEAnbindungen zumOut-Of-Band-Management vorhalten.

OPS.1.2.5.A23 ENTFALLEN(H)
DieseAnforderung ist entfallen.

4. Weiterführende Informationen
4.1. Wissenswertes
Das Bundesamt für Sicherheit in der Informationstechnikbeschreibt in seinerVeröffentlichung
„Grundregelnzur Absicherung von Fernwartungszugängen“,wie Fernwartungszugänge sicher
betriebenwerden können.
Das Bundesamt für Sicherheit in der Informationstechnikbeschreibt in seiner Veröffentlichung
„Fernwartung im industriellenUmfeld“wie Fernwartungszugänge im Industrieumfeldsicher
betriebenwerden können.
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OPS.1.2.6 NTP-
Zeitsynchronisation 

1. Beschreibung 

1.1. Einleitung 

Vernetzte IT-Systeme erfordern oftmals synchrone Zustände. Meist dient die Uhrzeit als Referenz. Die 
interne Uhr von IT-Systemen kann jedoch von der tatsächlichen Zeit abweichen. Das Network Time 
Protocol (NTP) wird dazu verwendet, regelmäßig eine Referenzzeit zentraler Zeitgeber über 
Netzverbindungen zu ermitteln und die interne Uhr entsprechend anzupassen. 

In Netzen erlaubt eine genaue Zeitsynchronisation Informationen mit einheitlichen Zeitstempeln zu 
versehen, z. B. um Daten chronologisch zu ordnen, Daten miteinander abzugleichen oder 
Zugriffsrechte zu befristen. Nur so lassen sich beispielsweise zeitliche Abläufe aus Protokolldaten 
verschiedener IT-Systeme miteinander in Beziehung bringen. Auch im Bereich der kryptographischen 
Protokolle sind genaue Zeitinformationen von Bedeutung. Darüber hinaus ist es in OT-Netzen 
essenziell, sämtliche Zeitgeber genau zu synchronisieren. 

NTP-Clients beziehen Zeitinformationen von NTP-Servern. Die NTP-Server können wiederum als 
NTP-Clients Zeitinformationen von anderen NTP-Servern beziehen. So entsteht eine hierarchische 
Zeitverteilung (in sogenannte "Strata"). An der Spitze stehen NTP-Server, die ihre Zeit von genauen 
Quellen (z. B. einer Atomuhr, einem GPS- oder einem DCF77-Empfänger) beziehen. Diese NTP-Server 
werden als Stratum-1 bezeichnet. 

Der NTP-Dienst nutzt Verfahren, um auch bei abweichenden Antworten verschiedener Zeitquellen die 
Abweichung der Systemuhr zu externen Zeitquellen zu bestimmen. Beispielsweise ignoriert er 
Zeitangaben einer Zeitquelle, die plötzlich gravierend von der eigenen Systemzeit abweicht. 

Steuerungsnachrichten (Control Messages) erlauben es Clients, Statusinformationen abzufragen oder 
das Verhalten des NTP-Servers auch über das Netz hinweg zu ändern. 

NTP-Nachrichten werden meistens ungesichert übertragen. NTP bietet jedoch die Möglichkeit, eine 
Nachricht mit kryptografischen Schlüsseln zu schützen, damit die Nachricht nicht unberechtigt 
verändert werden kann. 

1.2. Zielsetzung 

Ziel dieses Bausteins ist es, NTP-Server und -Clients so abzusichern, dass die IT-Systeme im 
Informationsverbund verlässlich die Zeit ermitteln und ihre Uhren justieren können. 

R Bundesamt
für Sicherheit in der
Informationstechnik

OPS.1.2.6 NTP‑
Zeitsynchronisation

1. Beschreibung
1.1. Einleitung
Vernetzte IT-Systemeerfordernoftmals synchrone Zustände. Meist dient die Uhrzeitals Referenz.Die
interneUhr von IT-Systemenkannjedoch von der tatsächlichenZeit abweichen. Das NetworkTime
Protocol (NTP)wird dazuverwendet, regelmäßigeine Referenzzeitzentraler Zeitgeber über
Netzverbindungenzu ermittelnunddie interneUhr entsprechendanzupassen.
In Netzenerlaubt eine genaue Zeitsynchronisation Informationenmit einheitlichenZeitstempeln zu
versehen, z.B.um Datenchronologischzu ordnen, Datenmiteinander abzugleichenoder
Zugriffsrechte zubefristen.Nur solassensichbeispielsweise zeitlicheAbläufe aus Protokolldaten
verschiedener IT-Systememiteinander in Beziehungbringen.Auch im Bereichder kryptographischen
Protokolle sindgenaueZeitinformationenvonBedeutung.Darüber hinaus ist esin OT-Netzen
essenziell, sämtliche Zeitgeber genau zu synchronisieren.
NTP-ClientsbeziehenZeitinformationenvon NTP-Servern.Die NTP-Server könnenwiederumals
NTP-Clients Zeitinformationenvon anderenNTP-Servernbeziehen.Soentsteht eine hierarchische
Zeitverteilung (insogenannte "Strata").An der Spitze stehenNTP-Server,die ihreZeit von genauen
Quellen (z.B.einer Atomuhr, einemGPS- oder einemDCF77-Empfänger)beziehen.DieseNTP-Server
werdenals Stratum-1bezeichnet.
DerNTP-DienstnutztVerfahren,um auchbeiabweichendenAntwortenverschiedener Zeitquellendie
Abweichung der Systemuhr zu externenZeitquellen zu bestimmen.Beispielsweise ignoriert er
Zeitangaben einer Zeitquelle, die plötzlichgravierendvon der eigenenSystemzeit abweicht.
Steuerungsnachrichten (ControlMessages)erlaubenesClients, Statusinformationenabzufragenoder
das Verhalten des NTP-Servers auchüber das Netzhinwegzu ändern.
NTP-Nachrichtenwerdenmeistens ungesichertübertragen.NTPbietetjedoch die Möglichkeit,eine
Nachrichtmit kryptografischenSchlüsselnzu schützen, damit die Nachrichtnicht unberechtigt
verändert werdenkann.

1.2. Zielsetzung
Ziel dieses Bausteins ist es, NTP-Server und -Clients soabzusichern, dass die IT-Systeme im
Informationsverbundverlässlich die Zeit ermittelnundihreUhrenjustieren können.
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1.3. Abgrenzung und Modellierung 

Der Baustein OPS.1.2.6 NTP-Zeitsynchronisation ist auf jedes IT-System des Informationsverbundes 
anzuwenden, das NTP nutzt. 

Um ein IT-Grundschutz-Modell für einen konkreten Informationsverbund zu erstellen, muss 
grundsätzlich die Gesamtheit aller Bausteine betrachtet werden. In der Regel sind mehrere Bausteine 
auf das Thema bzw. Zielobjekt anzuwenden. 

Dieser Baustein behandelt 

• die Planung zum Einsatz des NTP-Protokolls, 

• den Betrieb von NTP-Servern sowie 

• den Betrieb von NTP-Clients. 

Folgende Inhalte sind ebenfalls von Bedeutung und werden an anderer Stelle behandelt: 

• Allgemeine Anforderungen an den Betrieb von Servern (siehe SYS.1.1 Allgemeiner Server) 

• Allgemeine Anforderungen an den Betrieb von Clients (siehe SYS.2.1 Allgemeiner Client) 

2. Gefährdungslage 

Da IT-Grundschutz-Bausteine nicht auf individuelle Informationsverbünde eingehen können, werden 
zur Darstellung der Gefährdungslage typische Szenarien zugrunde gelegt. Die folgenden spezifischen 
Bedrohungen und Schwachstellen sind für den Baustein OPS.1.2.6 NTP-Zeitsynchronisation von 
besonderer Bedeutung. 

2.1. Unzureichende Planung des Einsatzes von NTP 

Unzureichende Planung kann dazu führen, dass nicht alle IT-Systeme eine ausreichend genaue 
Systemzeit erhalten. 

Wenn nicht richtig geplant wird, wie IT-Systeme ihre Systemzeit justieren können, dann können 
fehlerhafte Zeitinformationen in Anwendungen entstehen. Insbesondere zeitkritische Anwendungen 
können in der Folge fehlerhafte Zustände aufweisen oder ausfallen. 

Beispielsweise kann ein Netz so segmentiert werden, dass NTP-Server und -Clients nicht mehr 
miteinander kommunizieren können. Zudem kann die unzureichende Planung der 
Zeitsynchronisation z. B. dazu führen, dass automatisierte Prozesse zu einem falschen Zeitpunkt 
ausgeführt werden. 

2.2. Keine oder fehlerhafte Zeitinformationen 

NTP-Server können ausfallen oder falsche Zeitinformationen übermitteln. 

Wenn ein IT-System seine NTP-Server nicht mehr erreichen kann, weil diese ausgefallen oder nicht 
erreichbar sind, dann kann es seine Systemzeit nicht mehr justieren. Dadurch kann die Zeit der 
internen Uhr ungenau werden. 

Falls ein NTP-Server fehlerhafte Zeitinformationen an NTP-Clients übermittelt, justieren diese 
möglicherweise ihre Systemuhr falsch. Dadurch können fehlerhafte Zeitinformationen in 
Anwendungen genutzt werden, beispielsweise in Protokolldaten. 

Falsche Zeitinformationen können ebenfalls dazu führen, dass zertifikatsbasierte Dienste oder Dienste, 
die Einmalpasswörter verwenden, nicht mehr funktionieren. Infolgedessen können sich die 
Benutzenden nicht mehr auf IT-Systemen oder bei Netzdiensten anmelden. 

OPS.1.2.6 NTP-Zeitsynchronisation

1.3. AbgrenzungundModellierung
Der BausteinOPS.1.2.6 NTP-Zeitsynchronisation ist auf jedes IT-Systemdes Informationsverbundes
anzuwenden, das NTPnutzt.

Um ein IT-Grundschutz-Modell für einenkonkreten Informationsverbundzu erstellen,muss
grundsätzlich die Gesamtheit aller Bausteinebetrachtetwerden. In der RegelsindmehrereBausteine
auf das Themabzw.Zielobjekt anzuwenden.
Dieser Bausteinbehandelt

e die PlanungzumEinsatzdes NTP-Protokolls,

e denBetriebvon NTP-Servernsowie

e denBetriebvon NTP-Clients.
Folgende Inhaltesindebenfalls von Bedeutungundwerdenananderer Stellebehandelt:

e AllgemeineAnforderungenandenBetriebvonServern (siehe SYS.1.1Allgemeiner Server)

e AllgemeineAnforderungenandenBetriebvonClients (siehe SYS.2.1Allgemeiner Client)

2. Gefährdungslage
DaIT-Grundschutz-Bausteinenicht auf individuelle Informationsverbündeeingehenkönnen,werden
zur Darstellungder Gefährdungslage typische Szenarienzugrunde gelegt. Die folgenden spezifischen
BedrohungenundSchwachstellensind für denBausteinOPS.1.2.6 NTP-Zeitsynchronisationvon
besonderer Bedeutung.

2.1. UnzureichendePlanungdes EinsatzesvonNTP
UnzureichendePlanungkanndazu führen, dass nicht alle IT-Systemeeine ausreichendgenaue
Systemzeit erhalten.
Wennnicht richtiggeplant wird,wie IT-Systeme ihre Systemzeit justieren können,dannkönnen
fehlerhafte Zeitinformationen in Anwendungen entstehen. InsbesonderezeitkritischeAnwendungen
könnenin der Folge fehlerhafte Zustände aufweisenoder ausfallen.
BeispielsweisekanneinNetz sosegmentiert werden, dass NTP-Server und -Clients nichtmehr
miteinander kommunizierenkönnen.Zudemkanndie unzureichende Planungder
Zeitsynchronisation z.B.dazu führen, dass automatisierte Prozesse zu einemfalschenZeitpunkt
ausgeführt werden.

2.2. Keineoder fehlerhafte Zeitinformationen
NTP-Server könnenausfallenoder falsche Zeitinformationenübermitteln.
Wenn ein IT-Systemseine NTP-Server nichtmehr erreichenkann,weil diese ausgefallenoder nicht
erreichbar sind, dannkannesseine Systemzeit nichtmehr justieren. Dadurchkanndie Zeit der
internenUhrungenauwerden.
Falls einNTP-Server fehlerhafte ZeitinformationenanNTP-Clientsübermittelt,justieren diese
möglicherweise ihreSystemuhr falsch. Dadurchkönnenfehlerhafte Zeitinformationen in
Anwendungengenutzt werden,beispielsweise in Protokolldaten.
FalscheZeitinformationenkönnenebenfalls dazu führen, dass zertifikatsbasierte Dienste oder Dienste,
die Einmalpasswörter verwenden, nichtmehr funktionieren. Infolgedessenkönnensichdie
Benutzendennichtmehr auf IT-Systemenoder beiNetzdienstenanmelden.
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2.3. Widersprüchliche Zeitinformationen 

Zeitinformationen verschiedener Quellen können sich widersprechen. 

Falls ein IT-System mehrere NTP-Server verwendet, um seine Systemuhr zu justieren, dann können 
die Zeitinformationen der verschiedenen NTP-Server unterschiedlich sein. Sobald die 
Zeitinformationen untolerierbar stark voneinander abweichen, kann das IT-System möglicherweise 
nicht mehr bestimmen, welche der Zeitinformationen die richtige ist. Dadurch kann die Systemzeit 
falsch justiert werden. 

2.4. Manipulation der NTP-Kommunikation 

Netzpakete mit Zeitinformationen können manipuliert werden. 

Das NTP-Protokoll ist für verschiedene Angriffe anfällig. Bei einem Angriff können beispielsweise die 
Zeitinformationen manipuliert werden, während sie übertragen werden, oder NTP-Anfragen können 
zu einem anderen Server umgeleitet werden. So kann bei einem Angriff die Systemzeit der NTP-Clients 
manipuliert werden, um beispielsweise zeitlich beschränkte Zugriffsrechte zu nutzen, obwohl sie 
abgelaufen sind. 

3. Anforderungen 

Im Folgenden sind die spezifischen Anforderungen des Bausteins OPS.1.2.6 NTP-Zeitsynchronisation 
aufgeführt. Der oder die Informationssicherheitsbeauftragte (ISB) ist dafür zuständig, dass alle 
Anforderungen gemäß dem festgelegten Sicherheitskonzept erfüllt und überprüft werden. Bei 
strategischen Entscheidungen ist der oder die ISB stets einzubeziehen. 

Im IT-Grundschutz-Kompendium sind darüber hinaus weitere Rollen definiert. Sie sollten besetzt 
werden, insofern dies sinnvoll und angemessen ist. 

Zuständigkeiten Rollen 
Grundsätzlich zuständig IT-Betrieb 
Weitere Zuständigkeiten Keine 

Genau eine Rolle sollte Grundsätzlich zuständig sein. Darüber hinaus kann es noch Weitere 
Zuständigkeiten geben. Falls eine dieser weiteren Rollen für die Erfüllung einer Anforderung vorrangig 
zuständig ist, dann wird diese Rolle hinter der Überschrift der Anforderung in eckigen Klammern 
aufgeführt. Die Verwendung des Singulars oder Plurals sagt nichts darüber aus, wie viele Personen 
diese Rollen ausfüllen sollen. 

3.1. Basis-Anforderungen 

Die folgenden Anforderungen MÜSSEN für diesen Baustein vorrangig erfüllt werden. 

OPS.1.2.6.A1 Planung des NTP- Einsatzes (B) 
Der IT-Betrieb MUSS planen, wo und wie NTP eingesetzt wird. Dies SOLLTE vollständig dokumentiert 
werden. Dabei MUSS ermittelt werden, welche Anwendungen auf eine genaue Zeitinformation 
angewiesen sind. Die Anforderungen des Informationsverbunds hinsichtlich genauer Zeit der IT-
Systeme MÜSSEN definiert und dokumentiert werden. 

Der IT-Betrieb MUSS definieren, welche NTP-Server von welchen NTP-Clients genutzt werden sollen. 

Es MUSS festgelegt werden, ob NTP-Server im Client-Server- oder im Broadcast-Modus arbeiten. 

OPS.1.2.6.A2 Sichere Nutzung fremder Zeitquellen (B) 
Falls Zeitinformationen von einem NTP-Server außerhalb des Netzes der Institution bezogen werden, 
dann MUSS der IT-Betrieb beurteilen, ob der NTP-Server hinreichend verlässlich ist. Der IT-Betrieb 

OPS.1.2.6 NTP-Zeitsynchronisation

2.3. Widersprüchliche Zeitinformationen
Zeitinformationenverschiedener Quellenkönnensichwidersprechen.

Falls ein IT-Systemmehrere NTP-Server verwendet, um seine Systemuhr zu justieren, dannkönnen
die Zeitinformationen der verschiedenen NTP-Server unterschiedlich sein. Sobald die
Zeitinformationenuntolerierbar stark voneinander abweichen,kanndas IT-Systemmöglicherweise
nicht mehr bestimmen,welche der Zeitinformationen die richtige ist. Dadurchkanndie Systemzeit
falschjustiert werden.

2.4. Manipulationder NTP-Kommunikation
Netzpaketemit Zeitinformationenkönnenmanipuliert werden.
Das NTP-Protokoll ist für verschiedene Angriffe anfällig. Bei einemAngriff könnenbeispielsweise die
Zeitinformationen manipuliertwerden,während sie übertragenwerden, oder NTP-Anfragenkönnen
zu einem anderen Server umgeleitetwerden. Sokannbei einemAngriff die Systemzeit der NTP-Clients
manipuliertwerden, um beispielsweise zeitlich beschränkte Zugriffsrechte zu nutzen, obwohl sie
abgelaufen sind.

3. Anforderungen
Im Folgendensind die spezifischenAnforderungen des Bausteins OPS.1.2.6 NTP-Zeitsynchronisation
aufgeführt. Der oder die Informationssicherheitsbeauftragte (ISB) ist dafür zuständig, dass alle
Anforderungen gemäß dem festgelegten Sicherheitskonzept erfüllt undüberprüftwerden. Bei
strategischen Entscheidungenist der oder die ISB stets einzubeziehen.
Im IT-Grundschutz-Kompendiumsind darüber hinaus weitere Rollendefiniert. Sie solltenbesetzt
werden, insoferndies sinnvoll undangemessen ist.

Zus tänd igke i t en Rollen
Grundsätzlichzuständig | IT-Betrieb

Genau eine Rolle sollte Grundsätzlichzuständig sein. Darüber hinaus kannesnochWeitere
Zuständigkeiten geben. Falls eine dieser weiteren Rollenfür die Erfüllungeiner Anforderung vorrangig
zuständig ist,dannwird diese Rolle hinter der Überschrift der Anforderung in eckigenKlammern
aufgeführt. DieVerwendung des Singulars oder Plurals sagt nichts darüber aus,wie viele Personen
diese Rollenausfüllen sollen.

3.1. Basis-Anforderungen
Die folgendenAnforderungen MÜSSENfür diesen Bausteinvorrangig erfüllt werden.

OPS.1.2.6.A1Planungdes NTP- Einsatzes (B)
Der IT-Betrieb MUSS planen,wo undwie NTP eingesetzt wird. Dies SOLLTE vollständig dokumentiert
werden. DabeiMUSS ermittelt werden,welche Anwendungen auf eine genaue Zeitinformation
angewiesensind. DieAnforderungen des Informationsverbunds hinsichtlichgenauer Zeit der IT ‑
Systeme MÜSSEN definiert unddokumentiert werden.
Der IT-Betrieb MUSS definieren, welche NTP-Server von welchen NTP-Clients genutzt werden sollen.
EsMUSS festgelegt werden, ob NTP-Server im Client-Server- oder im Broadcast-Modus arbeiten.

OPS.1.2.6.A2 Sichere Nutzungfremder Zeitquellen (B)
Falls Zeitinformationenvon einem NTP-Server außerhalb des Netzes der Institutionbezogenwerden,
dann MUSS der IT-Betriebbeurteilen,ob der NTP-Server hinreichendverlässlich ist. Der IT-Betrieb
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MUSS sicherstellen, dass nur als verlässlich eingestufte NTP-Server verwendet werden. Der IT-Betrieb 
MUSS die Nutzungsregeln des NTP-Servers kennen und beachten. 

OPS.1.2.6.A3 Sichere Konfiguration von NTP-Servern (B) 
Der IT-Betrieb MUSS den NTP-Server so konfigurieren, dass Clients nur dann Einstellungen des NTP-
Servers verändern können, wenn dies explizit vorgesehen ist. Darüber hinaus MUSS sichergestellt 
werden, dass nur vertrauenswürdige Clients Status-Informationen abfragen können. 

Falls die internen NTP-Server der Institution nicht selbst hinreichend genaue Zeitquellen nutzen, dann 
MUSS der IT-Betrieb diese NTP-Server so konfigurieren, dass sie regelmäßig genaue Zeitinformationen 
von externen NTP-Servern abfragen. 

OPS.1.2.6.A4 Nichtberücksichtigung unaufgeforderter Zeitinformationen (B) 
Der IT-Betrieb MUSS alle NTP-Clients so konfigurieren, dass sie Zeitinformationen verwerfen, die sie 
unaufgefordert von anderen IT-Systemen erhalten. 

3.2. Standard-Anforderungen 

Gemeinsam mit den Basis-Anforderungen entsprechen die folgenden Anforderungen dem Stand der 
Technik für diesen Baustein. Sie SOLLTEN grundsätzlich erfüllt werden. 

OPS.1.2.6.A5 Nutzung des Client-Server-Modus für NTP (S) 
Der IT-Betrieb SOLLTE alle IT-Systeme so konfigurieren, dass sie den NTP-Dienst im Client-Server-
Modus nutzen. NTP-Server SOLLTEN Zeitinformationen nur dann an Clients versenden, wenn diese 
aktiv anfragen. 

OPS.1.2.6.A6 Überwachung von IT-Systemen mit NTP-Nutzung (S) 
Der IT-Betrieb SOLLTE die Verfügbarkeit, die Kapazität und die Systemzeit der internen NTP-Server 
überwachen. 

Der IT-Betrieb SOLLTE IT-Systeme, die ihre Zeit per NTP synchronisieren, so konfigurieren, dass sie 
folgende Ereignisse protokollieren: 

• unerwartete Neustarts des IT-Systems, 

• unerwartete Neustarts des NTP-Dienstes, 

• Fehler im Zusammenhang mit dem NTP-Dienst sowie 

• ungewöhnliche Zeitinformationen. 

Falls der NTP-Server von sich aus regelmäßig Zeitinformationen versendet (Broadcast-Modus), dann 
SOLLTE der IT-Betrieb die NTP-Clients daraufhin überwachen, ob sie ungewöhnliche 
Zeitinformationen erhalten. 

OPS.1.2.6.A7 Sichere Konfiguration von NTP-Clients (S) 
Der IT-Betrieb SOLLTE festlegen, welche Zeitinformationen ein IT-System verwenden soll, wenn es 
neu gestartet wurde. Der IT-Betrieb SOLLTE festlegen, welche Zeitinformationen ein IT-System 
verwenden soll, wenn sein NTP-Dienst neu gestartet wurde. 

Der IT-Betrieb SOLLTE festlegen, wie NTP-Clients auf stark abweichende Zeitinformationen reagieren. 
Insbesondere SOLLTE entschieden werden, ob stark abweichende Zeitinformationen von NTP-Servern 
nach einem Systemneustart akzeptiert werden. Der IT-Betrieb SOLLTE Grenzwerte für stark 
abweichende Zeitinformationen festlegen. 

Der IT-Betrieb SOLLTE sicherstellen, dass NTP-Clients auch dann noch ausreichende 
Zeitinformationen erhalten, wenn sie von einem NTP-Server aufgefordert werden, weniger oder gar 
keine Anfragen zu senden. 

OPS.1.2.6 NTP-Zeitsynchronisation

MUSS sicherstellen, dass nur als verlässlich eingestufte NTP-Server verwendet werden. Der IT-Betrieb
MUSS die Nutzungsregelndes NTP-Servers kennenundbeachten.

OPS.1.2.6.A3 Sichere KonfigurationvonNTP-Servern(B)
Der IT-BetriebMUSS denNTP-Server sokonfigurieren,dass Clients nur dannEinstellungendes NTP‑
Servers verändern können,wenn dies explizit vorgesehen ist.DarüberhinausMUSS sichergestellt
werden, dass nur vertrauenswürdige Clients Status-Informationenabfragenkönnen.
Falls die internenNTP-Server der Institutionnicht selbst hinreichendgenaue Zeitquellennutzen,dann
MUSS der IT-Betriebdiese NTP-Server sokonfigurieren,dass sie regelmäßiggenaue Zeitinformationen
von externenNTP-Servernabfragen.

OPS.1.2.6.A4 NichtberücksichtigungunaufgeforderterZeitinformationen (B)
Der IT-BetriebMUSSalle NTP-Clients sokonfigurieren,dass sie Zeitinformationenverwerfen, die sie
unaufgefordert von anderen IT-Systemenerhalten.

3.2. Standard-Anforderungen
Gemeinsammit denBasis-Anforderungenentsprechendie folgendenAnforderungen demStandder
Technik für diesenBaustein.Sie SOLLTENgrundsätzlich erfüllt werden.

OPS.1.2.6.A5 Nutzungdes Client-Server-Modus für NTP(S)
Der IT-BetriebSOLLTE alle IT-Systemesokonfigurieren,dass sie denNTP-Dienst im Client-Server‑
Modusnutzen.NTP-Server SOLLTENZeitinformationennur dannanClients versenden,wenn diese
aktiv anfragen.

OPS.1.2.6.A6Überwachungvon IT-Systemenmi tNTP-Nutzung(S)
Der IT-BetriebSOLLTE dieVerfügbarkeit, die Kapazität unddie Systemzeit der internenNTP-Server
überwachen.
Der IT-BetriebSOLLTE IT-Systeme,die ihreZeit per NTP synchronisieren, sokonfigurieren, dass sie
folgende Ereignisseprotokollieren:

e unerwartete Neustarts des IT-Systems,
e unerwartete Neustarts des NTP-Dienstes,

e Fehler im Zusammenhangmit demNTP-Dienst sowie
e ungewöhnlicheZeitinformationen.

Falls der NTP-Servervon sichaus regelmäßigZeitinformationenversendet (Broadcast-Modus),dann
SOLLTE der IT-Betriebdie NTP-Clients daraufhinüberwachen, ob sie ungewöhnliche
Zeitinformationenerhalten.

OPS.1.2.6.A7 Sichere KonfigurationvonNTP-Clients (S)
Der IT-BetriebSOLLTE festlegen,welche Zeitinformationenein IT-Systemverwenden soll,wenn es
neugestartet wurde. Der IT-BetriebSOLLTE festlegen,welche Zeitinformationen ein IT-System
verwenden soll,wenn seinNTP-Dienst neugestartet wurde.
Der IT-BetriebSOLLTE festlegen,wie NTP-Clientsauf stark abweichendeZeitinformationen reagieren.
InsbesondereSOLLTE entschiedenwerden, obstark abweichendeZeitinformationenvon NTP-Servern
nacheinemSystemneustart akzeptiertwerden. Der IT-BetriebSOLLTE Grenzwerte für stark
abweichende Zeitinformationen festlegen.
Der IT-BetriebSOLLTE sicherstellen, dass NTP-Clients auch dannnochausreichende
Zeitinformationenerhalten,wenn sie von einemNTP-Server aufgefordert werden,weniger oder gar
keineAnfragen zusenden.
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OPS.1.2.6.A8 Einsatz sicherer Protokolle zur Zeitsynchronisation (S) 
Der IT-Betrieb SOLLTE prüfen, ob sichere Protokolle zur Zeitsynchronisation eingesetzt werden 
können (z. B. Network Time Security (NTS)). Falls dies möglich ist, SOLLTEN sichere Protokolle 
eingesetzt werden. 

3.3. Anforderungen bei erhöhtem Schutzbedarf 

Im Folgenden sind für diesen Baustein exemplarische Vorschläge für Anforderungen aufgeführt, die 
über dasjenige Schutzniveau hinausgehen, das dem Stand der Technik entspricht. Die Vorschläge 
SOLLTEN bei erhöhtem Schutzbedarf in Betracht gezogen werden. Die konkrete Festlegung erfolgt im 
Rahmen einer individuellen Risikoanalyse. 

OPS.1.2.6.A9 Verfügbarkeit ausreichend vieler genauer Zeitquellen (H) 
Falls korrekte Systemzeiten von erheblicher Bedeutung sind, dann SOLLTE eine Institution über 
mehrere Stratum-1-NTP-Server in ihrem Netz verfügen. Die IT-Systeme des Informationsverbunds 
mit NTP-Dienst SOLLTEN die Stratum-1-NTP-Server direkt oder indirekt als Zeitreferenz nutzen. Die 
Straum-1-Server SOLLTEN jeweils über verschiedene Zeitquellen verfügen. 

OPS.1.2.6.A10 Ausschließlich interne NTP-Server (H) 
Jedes IT-System des Informationsverbunds mit NTP-Dienst SOLLTE Zeitinformationen ausschließlich 
von NTP-Servern innerhalb des Netzes der Institution beziehen. 

OPS.1.2.6.A11 Redundante NTP-Server (H) 
IT-Systeme, bei denen die Genauigkeit der Systemzeit von erheblicher Bedeutung ist, SOLLTEN 
Zeitinformationen von mindestens vier unabhängigen NTP-Servern beziehen. 

OPS.1.2.6.A12 NTP-Server mit authentifizierten Auskünften (H) 
NTP-Server SOLLTEN sich bei der Kommunikation gegenüber Clients authentisieren. Dies SOLLTE 
auch für die Server gelten, von denen der NTP-Server seinerseits Zeitinformationen erhält. Die NTP-
Clients SOLLTEN nur authentifizierte NTP-Daten akzeptieren. 

4. Weiterführende Informationen 

4.1. Wissenswertes 

Für den Baustein OPS.1.2.6 NTP-Zeitsynchronisation sind keine weiterführenden Informationen 
vorhanden. 

OPS.1.2.6 NTP-Zeitsynchronisation

OPS.1.2.6.A8 Einsatzsicherer Protokollezur Zeitsynchronisation (S)
Der IT-BetriebSOLLTE prüfen,obsichere Protokolle zur Zeitsynchronisationeingesetzt werden
können(z.B.Network Time Security (NTS)). Falls diesmöglich ist,SOLLTENsichere Protokolle
eingesetztwerden.

3.3. AnforderungenbeierhöhtemSchutzbedarf
Im Folgendensind für diesenBausteinexemplarischeVorschläge für Anforderungenaufgeführt, die
über dasjenige Schutzniveauhinausgehen, das demStandder Technik entspricht. DieVorschläge
SOLLTENbei erhöhtemSchutzbedarf in Betrachtgezogenwerden. Die konkrete Festlegungerfolgt im
Rahmeneiner individuellenRisikoanalyse.

OPS.1.2.6.A9Verfügbarkeit ausreichendvieler genauer Zeitquellen (H)
Falls korrekte Systemzeitenvon erheblicher Bedeutungsind, dannSOLLTE eine Institutionüber
mehrereStratum-1-NTP-Server in ihremNetzverfügen. Die IT-Systeme des Informationsverbunds
mit NTP-Dienst SOLLTENdie Stratum-1-NTP-Server direkt oder indirekt als Zeitreferenz nutzen.Die
Straum-1-Server SOLLTENjeweils über verschiedene Zeitquellenverfügen.

OPS.1.2.6.A10Ausschließlich interneNTP-Server (H)
Jedes IT-Systemdes Informationsverbundsmit NTP-Dienst SOLLTE Zeitinformationenausschließlich
von NTP-Serverninnerhalb des Netzes der Institutionbeziehen.

OPS.1.2.6.A11RedundanteNTP-Server (H)
IT-Systeme,bei denendie Genauigkeit der Systemzeit von erheblicher Bedeutung ist,SOLLTEN
Zeitinformationenvonmindestens vier unabhängigenNTP-Servernbeziehen.

OPS.1.2.6.A12 NTP-Servermi tauthentifiziertenAuskünften (H)
NTP-Server SOLLTENsichbei der Kommunikationgegenüber Clients authentisieren.Dies SOLLTE
auch für die Server gelten,von denender NTP-Server seinerseits Zeitinformationen erhält. DieNTP‑
Clients SOLLTENnur authentifizierte NTP-Datenakzeptieren.

4. Weiterführende Informationen
4.1. Wissenswertes
Für denBausteinOPS.1.2.6 NTP-Zeitsynchronisationsind keineweiterführenden Informationen
vorhanden.
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OPS.2.2 Cloud-Nutzung 

1. Beschreibung 

1.1. Einleitung 

Cloud Computing bezeichnet das dynamisch an den Bedarf angepasste Anbieten, Nutzen und 
Abrechnen von IT-Dienstleistungen über ein Netz. Angebot und Nutzung dieser Dienstleistungen 
erfolgen dabei ausschließlich über definierte technische Schnittstellen und Protokolle. Die Spannbreite 
der im Rahmen von Cloud Computing angebotenen Dienstleistungen umfasst das komplette 
Spektrum der Informationstechnik und beinhaltet unter anderem Infrastruktur (z. B. Rechenleistung, 
Speicherplatz), Plattformen und Software. 

Cloud Computing bietet viele Vorteile: Die IT-Dienste können bedarfsgerecht, skalierbar und flexibel 
genutzt und je nach Funktionsumfang, Nutzungsdauer und Anzahl der Benutzenden abgerechnet 
werden. Auch kann auf spezialisierte Kenntnisse und Ressourcen der Cloud-Diensteanbietenden 
zugegriffen werden, wodurch interne Ressourcen für andere Aufgaben freigesetzt werden können. In 
der Praxis zeigt sich jedoch häufig, dass sich die Vorteile, die Institutionen von der Cloud-Nutzung 
erwarten, nicht vollständig auswirken. Die Ursache dafür ist meistens, dass wichtige kritische 
Erfolgsfaktoren im Vorfeld der Cloud-Nutzung nicht ausreichend betrachtet werden. Daher müssen 
Cloud-Dienste strategisch geplant sowie (Sicherheits-)Anforderungen, Verantwortlichkeiten und 
Schnittstellen sorgfältig definiert und vereinbart werden. Auch das Bewusstsein und Verständnis für 
die notwendigerweise geänderten Rollen, sowohl auf Seiten des IT-Betriebs als auch der Benutzenden 
der auftraggebenden Institution, ist ein wichtiger Erfolgsfaktor. 

Zusätzlich sollte bei der Einführung von Cloud-Diensten auch das Thema Governance berücksichtigt 
werden (Cloud Governance). Kritische Bereiche sind beispielsweise die Vertragsgestaltung, die 
Umsetzung von Mandantenfähigkeit, die Sicherstellung von Portabilität unterschiedlicher Services, die 
Abrechnung genutzter Service-Leistungen, das Monitoring der Service-Erbringung, das 
Sicherheitsvorfallmanagement und zahlreiche Datenschutzaspekte. 

1.2. Zielsetzung 

Der Baustein beschreibt Anforderungen, durch die sich Cloud-Dienste sicher nutzen lassen. Er richtet 
sich an alle Institutionen, die solche Dienste bereits nutzen oder sie zukünftig einsetzen wollen. 

1.3. Abgrenzung und Modellierung 

Der Baustein OPS.2.2 Cloud-Nutzung ist immer auf eine konkrete Cloud-Dienstleistung anzuwenden. 
Nutzt eine Institution unterschiedliche Cloud-Diensteanbietende, so ist der Baustein für alle Cloud-
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1.1. Einleitung
CloudComputingbezeichnet das dynamischan denBedarf angepassteAnbieten, Nutzenund
Abrechnenvon IT-Dienstleistungenüber einNetz.Angebot undNutzungdieser Dienstleistungen
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werden.Auch kannauf spezialisierte KenntnisseundRessourcender Cloud-Diensteanbietenden
zugegriffenwerden,wodurch interne Ressourcenfür andereAufgaben freigesetzt werdenkönnen. In
der Praxis zeigt sichjedoch häufig, dass sich dieVorteile, die Institutionenvon der Cloud-Nutzung
erwarten, nicht vollständig auswirken.DieUrsachedafür istmeistens,dass wichtige kritische
Erfolgsfaktorenim Vorfeld der Cloud-Nutzungnicht ausreichendbetrachtetwerden. Dahermüssen
Cloud-Dienste strategischgeplant sowie (Sicherheits-)Anforderungen,Verantwortlichkeitenund
Schnittstellensorgfältig definiert undvereinbart werden.Auch das BewusstseinundVerständnis für
die notwendigerweisegeändertenRollen,sowohl auf Seiten des IT-Betriebsals auchder Benutzenden
der auftraggebenden Institution,ist einwichtiger Erfolgsfaktor.
Zusätzlich sollte bei der EinführungvonCloud-Dienstenauchdas Thema Governanceberücksichtigt
werden (CloudGovernance). KritischeBereiche sindbeispielsweise dieVertragsgestaltung, die
UmsetzungvonMandantenfähigkeit,die Sicherstellungvon Portabilitätunterschiedlicher Services, die
Abrechnung genutzter Service-Leistungen, das Monitoringder Service-Erbringung, das
Sicherheitsvorfallmanagementundzahlreiche Datenschutzaspekte.

1.2. Zielsetzung
DerBausteinbeschreibtAnforderungen, durch die sichCloud-Dienste sicher nutzenlassen.Er richtet
sich analle Institutionen,die solche Dienstebereits nutzenoder sie zukünftig einsetzenwollen.

1.3. AbgrenzungundModellierung
Der BausteinOPS.2.2 Cloud-Nutzung ist immer auf eine konkreteCloud-Dienstleistunganzuwenden.
Nutzt eine InstitutionunterschiedlicheCloud-Diensteanbietende, soist der Bausteinfür alle Cloud‑
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Diensteanbietenden anzuwenden. Die Schnittstelle zwischen den Cloud-Diensteanbietenden ist 
ebenfalls Gegenstand des Bausteins und muss für alle Cloud-Dienstleistungen betrachtet werden. 

In nahezu allen Bereitstellungsmodellen, abgesehen von der Nutzung einer Private Cloud On-Premise, 
stellen Cloud-Dienste eine Sonderform des Outsourcings (siehe Baustein OPS.2.3 Nutzung von 
Outsourcing) dar. Die im vorliegenden Baustein beschriebenen Gefährdungen und Anforderungen 
werden daher häufig auch im Outsourcing angewendet. Bei Cloud-Diensten gibt es jedoch einige 
Besonderheiten, die sich ausschließlich in diesem Baustein wiederfinden. Der Baustein OPS.2.3 
Nutzung von Outsourcing ist daher nicht auf Cloud-Dienste anzuwenden. 

Die in diesem Baustein beschriebenen Gefährdungen und Anforderungen gelten dabei grundsätzlich 
unabhängig vom genutzten Service- und Bereitstellungsmodell. 

Sicherheitsanforderungen, mit denen Anbietende ihre Cloud-Dienste schützen können, sind nicht 
Gegenstand dieses Bausteins. Gefährdungen und spezifische Sicherheitsanforderungen, die durch die 
Anbindung eines Cloud-Dienstes über entsprechende Schnittstellen (englisch API, Application 
Programming Interface) als relevant anzusehen sind, werden ebenfalls nicht in diesem Baustein 
betrachtet. 

Abgrenzung zum klassischen IT-Outsourcing 

Beim Outsourcing werden Arbeits-, Produktions- oder Geschäftsprozesse einer Institution ganz oder 
teilweise zu externen Dienstleistenden ausgelagert. Dies ist ein etablierter Bestandteil heutiger 
Organisationsstrategien. Das klassische IT-Outsourcing ist meist so gestaltet, dass die komplette 
gemietete Infrastruktur exklusiv von einem Kunden oder einer Kundin genutzt wird (Single Tenant 
Architektur), auch wenn Anbietende von Outsourcing normalerweise mehrere Kunden oder 
Kundinnen haben. Zudem werden Outsourcing-Verträge meistens über längere Laufzeiten 
abgeschlossen. 

Die Nutzung von Cloud-Diensten gleicht in vielen Punkten dem klassischen Outsourcing, aber es 
kommen noch einige Unterschiede hinzu, die zu berücksichtigen sind: 

• Aus wirtschaftlichen Gründen teilen sich oft in einer Cloud mehrere Anwendende eine 
gemeinsame Infrastruktur. 

• Cloud-Dienste sind dynamisch und dadurch innerhalb viel kürzerer Zeiträume nach oben und 
unten skalierbar. So können Cloud-basierte Angebote rascher an den tatsächlichen Bedarf der 
Anwendenden angepasst werden. 

• Die in Anspruch genommenen Cloud-Dienste werden in der Regel mittels einer 
Webschnittstelle durch die Cloud-Anwendenden selbst gesteuert. So können sie automatisiert 
die genutzten Dienste auf ihre Bedürfnisse zuschneiden. 

• Durch die beim Cloud Computing genutzten Techniken ist es möglich, die IT-Leistung 
dynamisch über mehrere Standorte zu verteilen, die geographisch sowohl im In- als auch im 
Ausland weit verstreut sein können. 

• Die Anwendenden können die genutzten Dienste und ihre Ressourcen einfach über Web-
Oberflächen oder passende Schnittstellen administrieren, wobei wenig Interaktion mit den 
Cloud-Diensteanbietenden erforderlich ist. 

2. Gefährdungslage 

Da IT-Grundschutz-Bausteine nicht auf individuelle Informationsverbünde eingehen können, werden 
zur Darstellung der Gefährdungslage typische Szenarien zugrunde gelegt. Die folgenden spezifischen 
Bedrohungen und Schwachstellen sind für den Baustein OPS.2.2 Cloud-Nutzung von besonderer 
Bedeutung. 

OPS.2.2 Cloud-Nutzung

Diensteanbietendenanzuwenden.Die Schnittstelle zwischendenCloud-Diensteanbietenden ist
ebenfalls Gegenstanddes Bausteinsundmuss für alle Cloud-Dienstleistungenbetrachtetwerden.
In nahezuallenBereitstellungsmodellen,abgesehenvon der Nutzungeiner PrivateCloudOn-Premise,
stellenCloud-Dienste eine Sonderformdes Outsourcings (sieheBausteinOPS.2.3 Nutzungvon
Outsourcing) dar. Die im vorliegendenBausteinbeschriebenenGefährdungenundAnforderungen
werden daher häufigauch im Outsourcing angewendet. BeiCloud-Dienstengibt es jedoch einige
Besonderheiten,die sich ausschließlich in diesemBausteinwiederfinden. Der BausteinOPS.2.3
Nutzungvon Outsourcing ist daher nicht auf Cloud-Dienste anzuwenden.
Die in diesemBausteinbeschriebenenGefährdungenundAnforderungengelten dabeigrundsätzlich
unabhängigvomgenutztenService- undBereitstellungsmodell.
Sicherheitsanforderungen,mit denenAnbietende ihreCloud-Dienste schützenkönnen,sindnicht
Gegenstanddieses Bausteins.GefährdungenundspezifischeSicherheitsanforderungen, die durch die
Anbindung eines Cloud-Dienstes über entsprechende Schnittstellen (englischAPI,Application
ProgrammingInterface)als relevant anzusehensind,werdenebenfalls nicht in diesemBaustein
betrachtet.
AbgrenzungzumklassischenIT-Outsourcing
BeimOutsourcingwerdenArbeits-, Produktions- oder Geschäftsprozesse einer Institutionganz oder
teilweise zu externenDienstleistendenausgelagert. Dies ist ein etablierter Bestandteilheutiger
Organisationsstrategien.Dasklassische IT-Outsourcingistmeist sogestaltet, dass die komplette
gemietete Infrastruktur exklusiv von einemKundenoder einer Kundingenutztwird (SingleTenant
Architektur), auchwennAnbietende von OutsourcingnormalerweisemehrereKundenoder
Kundinnenhaben.ZudemwerdenOutsourcing-Verträgemeistensüber längere Laufzeiten
abgeschlossen.
DieNutzungvon Cloud-Dienstengleicht in vielenPunktendemklassischenOutsourcing, aber es
kommennocheinige Unterschiedehinzu, die zuberücksichtigensind:

e Aus wirtschaftlichenGründenteilen sich oft in einer CloudmehrereAnwendende eine
gemeinsame Infrastruktur.

e Cloud-Dienste sinddynamischunddadurch innerhalbviel kürzerer Zeiträume nachobenund
untenskalierbar. SokönnenCloud-basierteAngebote rascher an den tatsächlichen Bedarf der
Anwendendenangepasstwerden.

e DieinAnspruch genommenenCloud-Dienstewerden in der Regelmittels einer
Webschnittstelle durch die Cloud-Anwendendenselbst gesteuert. Sokönnensie automatisiert
die genutztenDiensteauf ihreBedürfnissezuschneiden.

e Durchdie beimCloudComputinggenutztenTechniken ist esmöglich,die IT-Leistung
dynamischübermehrereStandorte zu verteilen, die geographisch sowohl im In-als auch im
Auslandweit verstreut seinkönnen.

e DieAnwendendenkönnendie genutztenDiensteund ihreRessourceneinfachüberWeb‑
Oberflächenoder passende Schnittstellenadministrieren,wobeiwenig Interaktionmit den
Cloud-Diensteanbietendenerforderlich ist.

2. Gefährdungslage
DaIT-Grundschutz-Bausteinenicht auf individuelle Informationsverbündeeingehenkönnen,werden
zur Darstellungder Gefährdungslage typische Szenarienzugrunde gelegt. Die folgenden spezifischen
BedrohungenundSchwachstellensind für denBausteinOPS.2.2 Cloud-Nutzungvonbesonderer
Bedeutung.
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2.1. Fehlende oder unzureichende Strategie für die Cloud-Nutzung 

Cloud-Dienste in einer Institution einzusetzen, ist eine strategische Entscheidung. Durch eine fehlende 
oder unzureichende Strategie für die Cloud-Nutzung ist es z. B. möglich, dass sich eine Institution für 
ungeeignete Cloud-Dienste oder Cloud-Diensteanbietende entscheidet. Auch könnten die 
ausgewählten Cloud-Dienste mit der eigenen IT, den internen Geschäftsprozessen oder dem 
Schutzbedarf nicht kompatibel sein. Dies kann sich organisatorisch, technisch oder auch finanziell 
negativ auf die Geschäftsprozesse auswirken. Generell kann eine fehlende oder unzureichende 
Strategie für die Cloud-Nutzung dazu führen, dass die damit verbundenen Ziele nicht erreicht werden 
oder das Sicherheitsniveau signifikant sinkt. 

2.2. Abhängigkeit von Cloud-Diensteanbietenden (Kontrollverlust) 

Nutzt eine Institution externe Cloud-Dienste, ist sie mehr oder weniger stark von den Cloud-
Diensteanbietenden abhängig. Dadurch kann es passieren, dass die Institution die ausgelagerten 
Geschäftsprozesse und die damit verbundenen Informationen nicht mehr vollständig kontrollieren 
kann, insbesondere deren Sicherheit. Auch ist die Institution trotz möglicher Kontrollen ab einem 
gewissen Punkt darauf angewiesen, dass die Cloud-Diensteanbietenden Sicherheitsmaßnahmen auch 
korrekt umsetzen. Machen sie das nicht, sind Geschäftsprozesse und geschäftskritische Informationen 
unzureichend geschützt. 

Zudem kann die Nutzung externer Cloud-Dienste dazu führen, dass in der Institution Know-how über 
Informationssicherheit und -technik verloren geht. Dadurch kann die Institution unter Umständen gar 
nicht mehr beurteilen, ob die von Anbietenden ergriffenen Schutzmaßnahmen ausreichend sind. Auch 
ein Wechsel der Cloud-Dienstleistung ist so nur noch sehr schwer möglich. Die Cloud-
Diensteanbietenden könnten diese Abhängigkeit zum Beispiel auch ausnutzen, um Preiserhöhungen 
durchzusetzen oder die Dienstleistungsqualität zu senken. 

2.3. Mangelhaftes Anforderungsmanagement bei der Cloud-
Nutzung 

Wenn sich eine Institution dafür entscheidet, einen Cloud-Dienst zu nutzen, sind daran in der Regel 
viele Erwartungen geknüpft. So erhoffen sich Mitarbeitende beispielsweise eine höhere 
Leistungsfähigkeit oder einen größeren Funktionsumfang der ausgelagerten Dienste, während die 
Institutionsleitung auf geringere Kosten spekuliert. Ein mangelndes Anforderungsmanagement vor 
der Cloud-Nutzung kann jedoch dazu führen, dass die Erwartungen nicht erfüllt werden und der 
Dienst nicht den gewünschten Mehrwert, z. B. hinsichtlich der Verfügbarkeit, liefert. 

2.4. Verstoß gegen rechtliche Vorgaben 

Viele Anbietende bieten ihre Cloud-Dienste in einem internationalen Umfeld an. Damit unterliegen sie 
oft anderen nationalen Gesetzgebungen. Häufig sieht die Cloud-Kundschaft nur die mit dem Cloud 
Computing verbundenen Vorteile (z. B. Kostenvorteile) und schätzt die rechtlichen 
Rahmenbedingungen falsch ein, wie z. B. Datenschutz, Informationspflichten, Insolvenzrecht, Haftung 
oder Informationszugriff für Dritte. Dadurch könnten geltende Richtlinien und Vorgaben verletzt 
werden. Auch die Sicherheit der ausgelagerten Informationen könnte beeinträchtigt werden. 

2.5. Fehlende Mandantenfähigkeit bei Cloud-Diensteanbietenden 

Beim Cloud Computing teilen sich meistens verschiedene Institutionen eine gemeinsame 
Infrastruktur, wie z. B. IT-Systeme, Netze und Anwendungen. Werden beispielsweise die Ressourcen 
der verschiedenen Institutionen nicht ausreichend sicher voneinander getrennt, kann eine Institution 
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2.1. Fehlendeoder unzureichendeStrategie für die Cloud-Nutzung
Cloud-Dienste in einer Institutioneinzusetzen, ist eine strategische Entscheidung.Durcheine fehlende
oder unzureichendeStrategie für die Cloud-Nutzung ist esz.B.möglich,dass sich eine Institutionfür
ungeeigneteCloud-Dienste oder Cloud-Diensteanbietende entscheidet.Auch könntendie
ausgewähltenCloud-Dienstemit der eigenen IT,den internenGeschäftsprozessenoder dem
Schutzbedarf nicht kompatibel sein. Dies kannsichorganisatorisch, technisch oder auchfinanziell
negativauf die Geschäftsprozesse auswirken.Generell kanneine fehlende oder unzureichende
Strategie für die Cloud-Nutzung dazu führen, dass die damit verbundenenZiele nicht erreicht werden
oder das Sicherheitsniveau signifikant sinkt.

2.2. Abhängigkeit vonCloud-Diensteanbietenden(Kontrollverlust)
Nutzt eine Institutionexterne Cloud-Dienste, ist siemehr oder weniger stark von denCloud‑
Diensteanbietendenabhängig. Dadurchkannespassieren, dass die Institutiondie ausgelagerten
Geschäftsprozesseunddie damit verbundenen Informationennichtmehr vollständig kontrollieren
kann, insbesondere derenSicherheit.Auch ist die Institutiontrotz möglicher Kontrollenabeinem
gewissenPunktdarauf angewiesen, dass die Cloud-DiensteanbietendenSicherheitsmaßnahmenauch
korrekt umsetzen.Machensie das nicht, sindGeschäftsprozesseundgeschäftskritische Informationen
unzureichendgeschützt.
Zudemkanndie Nutzungexterner Cloud-Dienste dazu führen, dass in der InstitutionKnow-howüber
Informationssicherheitund -technik verlorengeht.Dadurchkanndie Institutionunter Umständengar
nichtmehrbeurteilen, ob die vonAnbietenden ergriffenenSchutzmaßnahmenausreichendsind.Auch
einWechsel der Cloud-Dienstleistung ist sonur nochsehr schwer möglich.DieCloud‑
DiensteanbietendenkönntendieseAbhängigkeit zumBeispielauchausnutzen,um Preiserhöhungen
durchzusetzenoder die Dienstleistungsqualität zu senken.

2.3. MangelhaftesAnforderungsmanagementbeider Cloud‑
Nutzung

Wenn sich eine Institutiondafür entscheidet, einenCloud-Dienst zu nutzen, sinddaran in der Regel
viele Erwartungengeknüpft. Soerhoffen sichMitarbeitendebeispielsweise eine höhere
Leistungsfähigkeit oder einengrößerenFunktionsumfangder ausgelagertenDienste,während die
Institutionsleitungaufgeringere Kostenspekuliert. EinmangelndesAnforderungsmanagement vor
der Cloud-Nutzungkannjedoch dazu führen, dass die Erwartungennicht erfüllt werdenundder
Dienstnicht dengewünschtenMehrwert,z.B.hinsichtlichder Verfügbarkeit, liefert.

2.4. VerstoßgegenrechtlicheVorgaben
VieleAnbietende bietenihreCloud-Dienste in einem internationalenUmfeldan. Damitunterliegensie
oft anderennationalenGesetzgebungen.Häufigsieht die Cloud-Kundschaft nur die mit demCloud
ComputingverbundenenVorteile (z. B.Kostenvorteile)undschätzt die rechtlichen
Rahmenbedingungenfalsch ein,wie z.B.Datenschutz, Informationspflichten, Insolvenzrecht,Haftung
oder Informationszugriff für Dritte.Dadurchkönntengeltende RichtlinienundVorgabenverletzt
werden.Auch die Sicherheit der ausgelagerten Informationenkönntebeeinträchtigtwerden.

2.5. FehlendeMandantenfähigkeitbeiCloud-Diensteanbietenden
BeimCloudComputing teilen sichmeistens verschiedene Institutioneneine gemeinsame
Infrastruktur,wie z.B.IT-Systeme,NetzeundAnwendungen.Werdenbeispielsweise die Ressourcen
der verschiedenen Institutionennicht ausreichendsicher voneinander getrennt, kanneine Institution
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eventuell auf die Bereiche einer anderen Institution zugreifen und dort Informationen manipulieren 
oder löschen. 

2.6. Unzulängliche vertragliche Regelungen mit Cloud-
Diensteanbietenden 

Aufgrund von unzulänglichen vertraglichen Regelungen mit Cloud-Diensteanbietenden können 
vielfältige und auch schwerwiegende Sicherheitsprobleme auftreten. Wenn Verantwortungsbereiche, 
Aufgaben, Leistungsparameter oder Aufwände ungenügend oder missverständlich beschrieben 
wurden, kann es passieren, dass die Cloud-Diensteanbietenden unbeabsichtigt oder aufgrund 
fehlender Ressourcen Sicherheitsmaßnahmen nicht oder nur ungenügend umsetzen. 

Auch wenn Situationen eintreten, die nicht eindeutig vertraglich geregelt sind, können Nachteile für 
die auftraggebende Institution daraus resultieren. So nutzen Cloud-Diensteanbietende für ihre Services 
häufig die Dienste Dritter. Bestehen hier unzureichende vertragliche Vereinbarungen oder wurden die 
Abhängigkeiten zwischen den Dienstleistenden und Dritten nicht offengelegt, kann sich dies auch 
negativ auf die Informationssicherheit und die Serviceleistung der Institution auswirken. 

2.7. Mangelnde Planung der Migration zu Cloud-Diensten 

Die Migration zu einem Cloud-Dienst ist fast immer eine kritische Phase. Durch mangelhafte 
Planungen können Fehler auftreten, die sich auf die Informationssicherheit innerhalb der Institution 
auswirken. Verzichtet eine Institution beispielsweise durch eine ungenügende Planungsphase 
leichtfertig auf eine stufenweise Migration, kann dies in der Praxis zu erheblichen Problemen führen. 
Gibt es im Vorfeld etwa keine Testphasen, Pilot-Benutzenden oder einen zeitlich begrenzten 
Parallelbetrieb von bestehender Infrastruktur und Cloud-Diensten, können wichtige Daten verloren 
gehen oder Dienste komplett ausfallen. 

2.8. Unzureichende Einbindung von Cloud-Diensten in die eigene IT 

Es ist erforderlich, dass Cloud-Dienste angemessen in die IT-Infrastruktur der Institution eingebunden 
werden. Setzen die Zuständigen dies nur unzureichend um, kann es passieren, dass die Benutzenden 
die beauftragten Cloud-Dienstleistungen nicht in vollem Umfang abrufen können. Die Cloud-Dienste 
liefern so eventuell nicht die erforderliche und vereinbarte Leistung oder auf sie kann gar nicht oder 
nur eingeschränkt zugegriffen werden. Dadurch können Geschäftsprozesse verlangsamt werden oder 
ganz ausfallen. Werden Cloud-Dienste falsch in die eigene IT eingebunden, können auch 
schwerwiegende Sicherheitslücken entstehen. 

2.9. Unzureichende Regelungen für das Ende eines Cloud-Nutzungs-
Vorhabens 

Unzureichende Regelungen für eine mögliche Kündigung des Vertragsverhältnisses können 
gravierende Folgen für die Institution haben. Das ist erfahrungsgemäß immer dann besonders 
problematisch, wenn ein aus Sicht der Institution kritischer Fall unerwartet eintritt, wie beispielsweise 
die Insolvenz, der Verkauf der Cloud-Diensteanbietenden oder schwerwiegende Sicherheitsbedenken. 
Ohne eine ausreichende interne Vorsorge sowie genaue Vertragsregelungen kann sich die Institution 
nur schwer aus dem für die Cloud-Dienstleistung abgeschlossenen Vertrag lösen. In diesem Fall ist es 
schwierig bis unmöglich, den ausgelagerten Cloud-Dienst zeitnah beispielsweise auf eine andere 
Cloud-Computing-Plattform zu übertragen oder ihn wieder in die eigene Institution einzugliedern. 

Auch kann eine unzureichend geregelte Datenlöschung nach Vertragsende dazu führen, dass 
unberechtigt auf die Informationen der Institution zugegriffen wird. 
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eventuell auf die Bereicheeiner anderen Institutionzugreifenunddort Informationenmanipulieren
oder löschen.

2.6. Unzulänglichevertragliche Regelungenmi tCloud‑
Diensteanbietenden

AufgrundvonunzulänglichenvertraglichenRegelungenmit Cloud-Diensteanbietendenkönnen
vielfältige undauchschwerwiegende Sicherheitsproblemeauftreten.WennVerantwortungsbereiche,
Aufgaben, Leistungsparameter oder Aufwände ungenügendoder missverständlichbeschrieben
wurden, kannespassieren, dass die Cloud-Diensteanbietendenunbeabsichtigt oder aufgrund
fehlender RessourcenSicherheitsmaßnahmennicht oder nurungenügendumsetzen.
Auchwenn Situationeneintreten, die nicht eindeutigvertraglich geregelt sind, könnenNachteile für
die auftraggebende Institutiondaraus resultieren.SonutzenCloud-Diensteanbietende für ihre Services
häufigdie DiensteDritter.Bestehenhier unzureichendevertraglicheVereinbarungenoder wurden die
Abhängigkeiten zwischendenDienstleistendenundDrittennicht offengelegt, kannsich dies auch
negativauf die Informationssicherheitunddie Serviceleistungder Institutionauswirken.

2.7. MangelndePlanungderMigrationzu Cloud-Diensten
DieMigrationzu einemCloud-Dienst ist fast immer eine kritischePhase.Durchmangelhafte
PlanungenkönnenFehlerauftreten, die sichauf die Informationssicherheit innerhalb der Institution
auswirken.Verzichtet eine Institutionbeispielsweise durch eineungenügendePlanungsphase
leichtfertigauf eine stufenweise Migration,kanndies in der Praxis zuerheblichenProblemenführen.
Gibt esim Vorfeld etwa keine Testphasen, Pilot-Benutzendenoder einenzeitlichbegrenzten
Parallelbetriebvonbestehender InfrastrukturundCloud-Diensten,könnenwichtige Datenverloren
gehenoder Dienstekomplett ausfallen.

2.8. UnzureichendeEinbindungvonCloud-Dienstenin die eigene IT
Esist erforderlich, dass Cloud-Dienste angemessen in die IT-Infrastruktur der Institutioneingebunden
werden. Setzendie Zuständigen dies nurunzureichendum,kannespassieren,dass die Benutzenden
die beauftragtenCloud-Dienstleistungennicht in vollemUmfangabrufenkönnen.DieCloud-Dienste
liefernsoeventuell nicht die erforderliche undvereinbarte Leistungoder auf sie kanngar nicht oder
nur eingeschränkt zugegriffenwerden. DadurchkönnenGeschäftsprozesse verlangsamt werden oder
ganz ausfallen.WerdenCloud-Dienste falsch in die eigene IT eingebunden,könnenauch
schwerwiegende Sicherheitslückenentstehen.

2.9. UnzureichendeRegelungenfür das Endeeines Cloud-Nutzungs‑
Vorhabens

UnzureichendeRegelungenfür eine möglicheKündigungdes Vertragsverhältnisses können
gravierende Folgenfür die Institutionhaben.Das ist erfahrungsgemäß immer dannbesonders
problematisch,wenn einaus Sicht der Institutionkritischer Fallunerwartet eintritt,wie beispielsweise
die Insolvenz,derVerkauf der Cloud-Diensteanbietendenoder schwerwiegende Sicherheitsbedenken.
Ohne eine ausreichende interneVorsorge sowie genaueVertragsregelungenkannsichdie Institution
nur schwer aus dem für die Cloud-DienstleistungabgeschlossenenVertrag lösen. In diesemFall ist es
schwierigbisunmöglich,denausgelagertenCloud-Dienst zeitnahbeispielsweise auf eine andere
Cloud-Computing-Plattformzuübertragenoder ihnwieder in die eigene Institutioneinzugliedern.
Auchkanneine unzureichendgeregelte DatenlöschungnachVertragsende dazu führen, dass
unberechtigt auf die Informationender Institutionzugegriffenwird.
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2.10. Unzureichendes Administrationsmodell für die Cloud-
Nutzung 

Werden Cloud-Dienste genutzt, verändert sich häufig das Rollenverständnis innerhalb des IT-Betriebs 
auf Seiten der nutzenden Institution. So entwickeln sich Administrierende oft weg von der klassischen 
Systemadministration hin zu Service-Administration. Wird dieser Prozess nicht ausreichend begleitet, 
kann sich dies negativ auf die Cloud-Nutzung auswirken, etwa, wenn die Administrierenden nicht das 
nötige Verständnis für die Umstellungen mitbringen oder sie für ihre neue Aufgabe nicht oder nur 
unzureichend geschult sind. In der Folge sind eventuell die Cloud-Dienste nicht ordnungsgemäß 
administriert und so nur noch eingeschränkt verfügbar oder sie fallen ganz aus. 

2.11. Unzureichendes Notfallvorsorgekonzept 

Eine unzureichende Notfallvorsorge hat bei der Cloud-Nutzung schnell gravierende Folgen. Wenn der 
Cloud-Dienst oder Teile hiervon ausfallen, führen Versäumnisse bei den Notfallvorsorgekonzepten bei 
Cloud-Diensteanbietenden sowie bei den Schnittstellen immer zu unnötig langen Ausfallzeiten mit 
entsprechenden Folgen für die Produktivität bzw. Dienstleistung der auftraggebenden Institution. 
Daneben können mangelhaft abgestimmte Notfallszenarien zwischen auftraggebender Institution und 
Dienstleistenden zu Lücken in der Notfallvorsorge führen. 

2.12. Ausfall der IT-Systeme der Cloud-Diensteanbietenden 

Bei Cloud-Diensteanbietenden können die dort betriebenen Prozesse, IT-Systeme und Anwendungen 
teilweise oder ganz ausfallen, wovon folglich auch die Cloud-Kundschaft betroffen ist. Werden die 
Institutionen unzureichend voneinander getrennt, kann auch ein ausgefallenes IT-System, das nicht 
der Institution zugeordnet ist, dazu führen, dass diese Institution ihre vertraglich zugesicherte 
Dienstleistung nicht mehr abrufen kann. Ähnliche Probleme ergeben sich, wenn die Anbindung 
zwischen Cloud-Diensteanbietenden und -Kundschaft ausfällt oder wenn die genutzte Cloud-
Computing-Plattform erfolgreich angegriffen wird. 

3. Anforderungen 

Im Folgenden sind die spezifischen Anforderungen des Bausteins OPS.2.2 Cloud-Nutzung aufgeführt. 
Der oder die Informationssicherheitsbeauftragte (ISB) ist dafür zuständig, dass alle Anforderungen 
gemäß dem festgelegten Sicherheitskonzept erfüllt und überprüft werden. Bei strategischen 
Entscheidungen ist der oder die ISB stets einzubeziehen. 

Im IT-Grundschutz-Kompendium sind darüber hinaus weitere Rollen definiert. Sie sollten besetzt 
werden, insofern dies sinnvoll und angemessen ist. 

Zuständigkeiten Rollen 
Grundsätzlich zuständig IT-Betrieb 
Weitere Zuständigkeiten Fachverantwortliche, Datenschutzbeauftragte, Institutionsleitung, 

Personalabteilung 

Genau eine Rolle sollte Grundsätzlich zuständig sein. Darüber hinaus kann es noch Weitere 
Zuständigkeiten geben. Falls eine dieser weiteren Rollen für die Erfüllung einer Anforderung vorrangig 
zuständig ist, dann wird diese Rolle hinter der Überschrift der Anforderung in eckigen Klammern 
aufgeführt. Die Verwendung des Singulars oder Plurals sagt nichts darüber aus, wie viele Personen 
diese Rollen ausfüllen sollen. 

3.1. Basis-Anforderungen 

Die folgenden Anforderungen MÜSSEN für diesen Baustein vorrangig erfüllt werden. 
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2.10. UnzureichendesAdministrationsmodell für die Cloud‑
Nutzung

Werden Cloud-Dienste genutzt, verändert sichhäufig das Rollenverständnis innerhalb des IT-Betriebs
auf Seiten der nutzendenInstitution.Soentwickeln sichAdministrierende oft weg von der klassischen
Systemadministrationhinzu Service-Administration.Wird dieser Prozess nicht ausreichendbegleitet,
kannsich dies negativ auf die Cloud-Nutzung auswirken, etwa, wenn die Administrierendennicht das
nötigeVerständnis für die Umstellungenmitbringenoder sie für ihre neue Aufgabe nicht oder nur
unzureichendgeschult sind. In der Folge sind eventuell die Cloud-Dienste nicht ordnungsgemäß
administriert undsonur nocheingeschränkt verfügbar oder sie fallen ganz aus.

2.11. UnzureichendesNotfallvorsorgekonzept
Eineunzureichende Notfallvorsorgehat bei der Cloud-Nutzung schnell gravierende Folgen.Wenn der
Cloud-Dienst oder Teile hiervonausfallen, führenVersäumnisse beiden Notfallvorsorgekonzeptenbei
Cloud-Diensteanbietenden sowie bei den Schnittstellen immer zu unnötig langenAusfallzeiten mit
entsprechenden Folgenfür die Produktivitätbzw. Dienstleistungder auftraggebenden Institution.
Danebenkönnenmangelhaft abgestimmte Notfallszenarienzwischen auftraggebender Institutionund
Dienstleistendenzu Lückenin der Notfallvorsorge führen.

2.12. Ausfall der IT-Systemeder Cloud-Diensteanbietenden
BeiCloud-Diensteanbietendenkönnendie dort betriebenenProzesse, IT-SystemeundAnwendungen
teilweise oder ganz ausfallen,wovon folglich auch die Cloud-Kundschaft betroffen ist.Werden die
Institutionenunzureichendvoneinander getrennt, kannauch einausgefallenes IT-System,das nicht
der Institutionzugeordnet ist,dazu führen, dass diese Institutionihrevertraglich zugesicherte
Dienstleistungnicht mehr abrufenkann.Ähnliche Probleme ergeben sich,wenn die Anbindung
zwischen Cloud-Diensteanbietendenund -Kundschaft ausfällt oder wenn die genutzte Cloud‑
Computing-Plattform erfolgreichangegriffenwird.

3. Anforderungen
Im Folgendensind die spezifischenAnforderungen des Bausteins OPS.2.2 Cloud-Nutzung aufgeführt.
Der oder die Informationssicherheitsbeauftragte (ISB) ist dafür zuständig, dass alle Anforderungen
gemäß dem festgelegten Sicherheitskonzept erfüllt undüberprüftwerden. Bei strategischen
Entscheidungenist der oder die ISB stets einzubeziehen.
Im IT-Grundschutz-Kompendiumsind darüber hinaus weitere Rollendefiniert. Sie solltenbesetzt
werden, insoferndies sinnvoll undangemessen ist.

Zuständigkeiten Rollen
Grundsätzlichzuständig | IT-Betrieb
Weitere Zuständigkeiten | Fachverantwortliche,Datenschutzbeauftragte, Institutionsleitung,

Personalabteilung
Genau eine Rolle sollte Grundsätzlichzuständig sein. Darüber hinaus kannesnochWeitere
Zuständigkeiten geben. Falls eine dieser weiteren Rollenfür die Erfüllungeiner Anforderung vorrangig
zuständig ist,dannwird diese Rolle hinter der Überschrift der Anforderung in eckigenKlammern
aufgeführt. DieVerwendung des Singulars oder Plurals sagt nichts darüber aus, wie viele Personen
diese Rollenausfüllen sollen.

3.1. Basis-Anforderungen
Die folgendenAnforderungen MÜSSENfür diesen Bausteinvorrangig erfüllt werden.
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OPS.2.2.A1 Erstellung einer Strategie für die Cloud-Nutzung (B) 
[Fachverantwortliche, Institutionsleitung, Datenschutzbeauftragte] 
Eine Strategie für die Cloud-Nutzung MUSS erstellt werden. Darin MÜSSEN Ziele, Chancen und 
Risiken definiert werden, die die Institution mit der Cloud-Nutzung verbindet. Zudem MÜSSEN die 
rechtlichen und organisatorischen Rahmenbedingungen sowie die technischen Anforderungen 
untersucht werden, die sich aus der Nutzung von Cloud-Diensten ergeben. Die Ergebnisse dieser 
Untersuchung MÜSSEN in einer Machbarkeitsstudie dokumentiert werden. 

Es MUSS festgelegt werden, welche Dienste in welchem Bereitstellungsmodell zukünftig von Cloud-
Diensteanbietenden bezogen werden sollen. Zudem MUSS sichergestellt werden, dass bereits in der 
Planungsphase zur Cloud-Nutzung alle grundlegenden technischen und organisatorischen 
Sicherheitsaspekte ausreichend berücksichtigt werden. 

Für den geplanten Cloud-Dienst SOLLTE eine grobe individuelle Sicherheitsanalyse durchgeführt 
werden. Diese SOLLTE wiederholt werden, wenn sich technische und organisatorische 
Rahmenbedingungen wesentlich verändern. Für größere Cloud-Projekte SOLLTE zudem eine 
Roadmap erarbeitet werden, die festlegt, wann und wie ein Cloud-Dienst eingeführt wird. 

OPS.2.2.A2 Erstellung einer Sicherheitsrichtlinie für die Cloud-Nutzung (B) 
[Fachverantwortliche] 
Auf Basis der Strategie für die Cloud-Nutzung MUSS eine Sicherheitsrichtlinie für die Cloud-Nutzung 
erstellt werden. Sie MUSS konkrete Sicherheitsvorgaben beinhalten, mit denen sich Cloud-Dienste 
innerhalb der Institution umsetzen lassen. Außerdem MÜSSEN darin spezielle 
Sicherheitsanforderungen an die Cloud-Diensteanbietenden sowie das festgelegte Schutzniveau für 
Cloud-Dienste hinsichtlich Vertraulichkeit, Integrität und Verfügbarkeit dokumentiert werden. Wenn 
Cloud-Dienste von internationalen Anbietenden genutzt werden, MÜSSEN die speziellen 
länderspezifischen Anforderungen und gesetzlichen Bestimmungen berücksichtigt werden. 

OPS.2.2.A3 Service-Definition für Cloud-Dienste (B) [Fachverantwortliche] 
Für jeden Cloud-Dienst MUSS eine Service-Definition erarbeitet werden. Zudem SOLLTEN alle 
geplanten und genutzten Cloud-Dienste dokumentiert werden. 

OPS.2.2.A4 Festlegung von Verantwortungsbereichen und Schnittstellen (B) 
[Fachverantwortliche] 
Basierend auf der Service-Definition für Cloud-Dienste MÜSSEN alle relevanten Schnittstellen und 
Verantwortlichkeiten für die Cloud-Nutzung identifiziert und dokumentiert werden. Es MUSS klar 
erkennbar sein, wie die Verantwortungsbereiche zwischen Cloud-Diensteanbietenden und der 
auftraggebenden Institution voneinander abgegrenzt sind. 

3.2. Standard-Anforderungen 

Gemeinsam mit den Basis-Anforderungen entsprechen die folgenden Anforderungen dem Stand der 
Technik für diesen Baustein. Sie SOLLTEN grundsätzlich erfüllt werden. 

OPS.2.2.A5 Planung der sicheren Migration zu einem Cloud-Dienst (S) 
[Fachverantwortliche] 
Bevor zu einem Cloud-Dienst migriert wird, SOLLTE ein Migrationskonzept erstellt werden. Dafür 
SOLLTEN zunächst organisatorische Regelungen sowie die Aufgabenverteilung festgelegt werden. 
Zudem SOLLTEN bestehende Betriebsprozesse hinsichtlich der Cloud-Nutzung identifiziert und 
angepasst werden. Es SOLLTE sichergestellt werden, dass die eigene IT ausreichend im 
Migrationsprozess berücksichtigt wird. Auch SOLLTEN die Zuständigen ermitteln, ob die 
Mitarbeitenden auf Seiten der Institution zusätzlich geschult werden sollten. 
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OPS.2.2.A1Erstellungeiner Strategie für die Cloud-Nutzung (B)
[Fachverantwortliche, Institutionsleitung,Datenschutzbeauftragte]
EineStrategie für die Cloud-NutzungMUSS erstelltwerden. DarinMÜSSENZiele, Chancenund
Risikendefiniert werden, die die Institutionmit der Cloud-Nutzungverbindet. ZudemMÜSSENdie
rechtlichenundorganisatorischenRahmenbedingungensowie die technischenAnforderungen
untersuchtwerden, die sichaus der NutzungvonCloud-Dienstenergeben. DieErgebnissedieser
UntersuchungMÜSSENin einer Machbarkeitsstudie dokumentiert werden.
EsMUSS festgelegt werden,welche Dienste in welchemBereitstellungsmodellzukünftig von Cloud‑
Diensteanbietendenbezogenwerden sollen. ZudemMUSS sichergestellt werden, dass bereits in der
Planungsphasezur Cloud-Nutzungalle grundlegenden technischenundorganisatorischen
Sicherheitsaspekte ausreichendberücksichtigtwerden.
Für dengeplantenCloud-Dienst SOLLTE eine grobe individuelle Sicherheitsanalyse durchgeführt
werden. DieseSOLLTEwiederholt werden,wenn sich technische undorganisatorische
Rahmenbedingungenwesentlich verändern. Für größere Cloud-Projekte SOLLTE zudemeine
Roadmaperarbeitetwerden, die festlegt,wannundwie einCloud-Dienst eingeführt wird.

OPS.2.2.A2 Erstellungeiner Sicherheitsrichtlinie für die Cloud-Nutzung(B)
[Fachverantwortliche]
Auf Basis der Strategie für die Cloud-NutzungMUSS eine Sicherheitsrichtlinie für die Cloud-Nutzung
erstellt werden. Sie MUSSkonkrete Sicherheitsvorgabenbeinhalten,mit denen sichCloud-Dienste
innerhalb der Institutionumsetzen lassen.AußerdemMÜSSENdarinspezielle
Sicherheitsanforderungenan die Cloud-Diensteanbietendensowie das festgelegte Schutzniveaufür
Cloud-Dienste hinsichtlichVertraulichkeit, IntegritätundVerfügbarkeit dokumentiert werden.Wenn
Cloud-Dienste von internationalenAnbietendengenutzt werden, MÜSSENdie speziellen
länderspezifischenAnforderungenundgesetzlichenBestimmungenberücksichtigtwerden.

OPS.2.2.A3 Service-Definition für Cloud-Dienste (B) [Fachverantwortliche]
Für jedenCloud-Dienst MUSS eine Service-Definitionerarbeitet werden. ZudemSOLLTENalle
geplantenundgenutztenCloud-Dienste dokumentiert werden.

OPS.2.2.A4 FestlegungvonVerantwortungsbereichenundSchnittstellen(B)
[Fachverantwortliche]
Basierendauf der Service-Definitionfür Cloud-Dienste MÜSSENalle relevantenSchnittstellenund
Verantwortlichkeiten für die Cloud-Nutzung identifiziert unddokumentiert werden. EsMUSSklar
erkennbar sein,wie dieVerantwortungsbereiche zwischenCloud-Diensteanbietendenundder
auftraggebenden Institutionvoneinander abgegrenzt sind.

3.2. Standard-Anforderungen
Gemeinsammit denBasis-Anforderungenentsprechendie folgendenAnforderungen demStandder
Technik für diesenBaustein.Sie SOLLTENgrundsätzlich erfüllt werden.

OPS.2.2.A5 Planungder sicherenMigrationzu einemCloud-Dienst (S)
[Fachverantwortliche]
Bevor zu einemCloud-Dienst migriertwird, SOLLTE einMigrationskonzept erstellt werden. Dafür
SOLLTENzunächst organisatorische Regelungensowie dieAufgabenverteilung festgelegt werden.
ZudemSOLLTENbestehendeBetriebsprozessehinsichtlichder Cloud-Nutzung identifiziert und
angepasstwerden. EsSOLLTE sichergestellt werden, dass die eigene IT ausreichend im
Migrationsprozessberücksichtigtwird.Auch SOLLTENdie Zuständigen ermitteln, ob die
Mitarbeitendenauf Seitender Institutionzusätzlichgeschult werden sollten.
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OPS.2.2.A6 Planung der sicheren Einbindung von Cloud-Diensten (S) 
Bevor ein Cloud-Dienst genutzt wird, SOLLTE sorgfältig geplant werden, wie er in die IT der Institution 
eingebunden werden soll. Hierfür SOLLTE mindestens geprüft werden, ob Anpassungen der 
Schnittstellen, der Netzanbindung, des Administrationsmodells sowie des Datenmanagementmodells 
notwendig sind. Die Ergebnisse SOLLTEN dokumentiert und regelmäßig aktualisiert werden. 

OPS.2.2.A7 Erstellung eines Sicherheitskonzeptes für die Cloud-Nutzung (S) 
Auf Grundlage der identifizierten Sicherheitsanforderungen (siehe OPS.2.2.A2 Erstellung einer 
Sicherheitsrichtlinie für die Cloud-Nutzung) SOLLTE ein Sicherheitskonzept für die Nutzung von Cloud-
Diensten erstellt werden. 

OPS.2.2.A8 Sorgfältige Auswahl von Cloud-Diensteanbietenden (S) 
[Institutionsleitung] 
Basierend auf der Service-Definition für den Cloud-Dienst SOLLTE ein detailliertes Anforderungsprofil 
für Cloud-Diensteanbietende erstellt werden. Eine Leistungsbeschreibung und ein Lastenheft 
SOLLTEN erstellt werden. Für die Bewertung von Cloud-Diensteanbietenden SOLLTEN auch 
ergänzende Informationsquellen herangezogen werden. Ebenso SOLLTEN verfügbare Service-
Beschreibungen der Cloud-Diensteanbietenden sorgfältig geprüft und hinterfragt werden. 

OPS.2.2.A9 Vertragsgestaltung mit den Cloud-Diensteanbietenden (S) 
[Institutionsleitung] 
Die vertraglichen Regelungen zwischen der auftraggebenden Institution und den Cloud-
Diensteanbietenden SOLLTEN in Art, Umfang und Detaillierungsgrad dem Schutzbedarf der 
Informationen angepasst sein, die im Zusammenhang mit der Cloud-Nutzung stehen. Es SOLLTE 
geregelt werden, an welchem Standort die Cloud-Diensteanbietenden ihre Leistung erbringen. 
Zusätzlich SOLLTEN Eskalationsstufen und Kommunikationswege zwischen der Institution und den 
Cloud-Diensteanbietenden definiert werden. Auch SOLLTE vereinbart werden, wie die Daten der 
Institution sicher zu löschen sind. Ebenso SOLLTEN Kündigungsregelungen schriftlich fixiert werden. 
Die Cloud-Diensteanbietenden SOLLTEN alle Subunternehmen offenlegen, die sie für den Cloud-
Dienst benötigen. 

OPS.2.2.A10 Sichere Migration zu einem Cloud-Dienst (S) 
[Fachverantwortliche] 
Die Migration zu einem Cloud-Dienst SOLLTE auf Basis des erstellten Migrationskonzeptes erfolgen. 
Während der Migration SOLLTE überprüft werden, ob das Sicherheitskonzept für die Cloud-Nutzung 
an potenzielle neue Anforderungen angepasst werden muss. Auch SOLLTEN alle 
Notfallvorsorgemaßnahmen vollständig und aktuell sein. 

Die Migration zu einem Cloud-Dienst SOLLTE zunächst in einem Testlauf überprüft werden. Ist der 
Cloud-Dienst in den produktiven Betrieb übergegangen, SOLLTE abgeglichen werden, ob die Cloud-
Diensteanbietenden die definierten Anforderungen der Institution erfüllen. 

OPS.2.2.A11 Erstellung eines Notfallkonzeptes für einen Cloud-Dienst (S) 
Für die genutzten Cloud-Dienste SOLLTE ein Notfallkonzept erstellt werden. Es SOLLTE alle 
notwendigen Angaben zu Zuständigkeiten und Kontaktpersonen enthalten. Zudem SOLLTEN 
detaillierte Regelungen hinsichtlich der Datensicherung getroffen werden. Auch Vorgaben zu 
redundant auszulegenden Management-Tools und Schnittstellensystemen SOLLTEN festgehalten sein. 

OPS.2.2.A12 Aufrechterhaltung der Informationssicherheit im laufenden 
Cloud-Nutzungs-Betrieb (S) 
Alle für die eingesetzten Cloud-Dienste erstellten Dokumentationen und Richtlinien SOLLTEN 
regelmäßig aktualisiert werden. Es SOLLTE außerdem periodisch kontrolliert werden, ob die 

OPS.2.2 Cloud-Nutzung

OPS.2.2.A6 Planungder sicherenEinbindungvon Cloud-Diensten (S)
Bevor einCloud-Dienst genutzt wird, SOLLTE sorgfältiggeplant werden,wie er in die IT der Institution
eingebundenwerden soll. Hierfür SOLLTEmindestens geprüft werden, obAnpassungender
Schnittstellen, der Netzanbindung,des Administrationsmodells sowie des Datenmanagementmodells
notwendigsind.DieErgebnisseSOLLTENdokumentiert undregelmäßigaktualisiert werden.

OPS.2.2.A7 Erstellungeines Sicherheitskonzeptes für die Cloud-Nutzung(S)
Auf Grundlage der identifiziertenSicherheitsanforderungen (sieheOPS.2.2.A2 Erstellungeiner
Sicherheitsrichtliniefür die Cloud-Nutzung) SOLLTE einSicherheitskonzept für die Nutzungvon Cloud‑
Dienstenerstellt werden.

OPS.2.2.A8 SorgfältigeAuswahlvonCloud-Diensteanbietenden (S)
[Institutionsleitung]
Basierendauf der Service-Definitionfür denCloud-Dienst SOLLTE ein detailliertesAnforderungsprofil
für Cloud-Diensteanbietende erstellt werden. EineLeistungsbeschreibungundeinLastenheft
SOLLTENerstellt werden. Für die Bewertungvon Cloud-DiensteanbietendenSOLLTENauch
ergänzende Informationsquellenherangezogenwerden. EbensoSOLLTENverfügbare Service‑
Beschreibungender Cloud-Diensteanbietendensorgfältiggeprüft undhinterfragtwerden.

OPS.2.2.A9Vertragsgestaltungmi tdenCloud-Diensteanbietenden (S)
[Institutionsleitung]
DievertraglichenRegelungenzwischender auftraggebenden InstitutionunddenCloud‑
DiensteanbietendenSOLLTEN in Art, UmfangundDetaillierungsgraddemSchutzbedarf der
Informationenangepasst sein, die im Zusammenhangmit der Cloud-Nutzung stehen. EsSOLLTE
geregelt werden, anwelchem Standort die Cloud-Diensteanbietendenihre Leistungerbringen.
Zusätzlich SOLLTENEskalationsstufenundKommunikationswege zwischender Institutionundden
Cloud-Diensteanbietendendefiniert werden.AuchSOLLTEvereinbart werden,wie die Datender
Institutionsicher zu löschensind. EbensoSOLLTENKündigungsregelungenschriftlichfixiert werden.
DieCloud-DiensteanbietendenSOLLTENalle Subunternehmenoffenlegen, die sie für denCloud‑
Dienstbenötigen.

OPS.2.2.A10 SichereMigrationzu einemCloud-Dienst (S)
[Fachverantwortliche]
DieMigrationzu einemCloud-Dienst SOLLTE auf Basis des erstelltenMigrationskonzeptes erfolgen.
Während der MigrationSOLLTEüberprüftwerden, ob das Sicherheitskonzept für die Cloud-Nutzung
anpotenzielle neueAnforderungenangepasst werdenmuss.Auch SOLLTENalle
Notfallvorsorgemaßnahmenvollständig undaktuell sein.
DieMigrationzu einemCloud-Dienst SOLLTE zunächst in einemTestlauf überprüftwerden. Ist der
Cloud-Dienst in denproduktivenBetriebübergegangen,SOLLTE abgeglichenwerden, ob die Cloud‑
Diensteanbietendendie definiertenAnforderungender Institutionerfüllen.

OPS.2.2.A11ErstellungeinesNotfallkonzeptes für einenCloud-Dienst (S)
Für die genutztenCloud-Dienste SOLLTE einNotfallkonzept erstellt werden. EsSOLLTE alle
notwendigenAngabenzuZuständigkeitenundKontaktpersonenenthalten.ZudemSOLLTEN
detaillierte Regelungenhinsichtlichder Datensicherunggetroffenwerden.AuchVorgabenzu
redundant auszulegendenManagement-ToolsundSchnittstellensystemenSOLLTENfestgehalten sein.

OPS.2.2.A12Aufrechterhaltungder Informationssicherheit im laufenden
Cloud-Nutzungs-Betrieb (S)
Alle für die eingesetztenCloud-Dienste erstelltenDokumentationenundRichtlinienSOLLTEN
regelmäßigaktualisiert werden. EsSOLLTE außerdemperiodischkontrolliertwerden, obdie
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vertraglich zugesicherten Leistungen erbracht werden. Auch SOLLTEN sich die Cloud-
Diensteanbietenden und die Institution nach Möglichkeit regelmäßig abstimmen. Ebenso SOLLTE 
geplant und geübt werden, wie auf Systemausfälle zu reagieren ist. 

OPS.2.2.A13 Nachweis einer ausreichenden Informationssicherheit bei der 
Cloud-Nutzung (S) 
Die Institution SOLLTE sich von den Cloud-Diensteanbietenden regelmäßig nachweisen lassen, dass 
die vereinbarten Sicherheitsanforderungen erfüllt sind. Der Nachweis SOLLTE auf einem international 
anerkannten Regelwerk basieren (z. B. IT-Grundschutz, ISO/IEC 27001, Anforderungskatalog Cloud 
Computing (C5), Cloud Controls Matrix der Cloud Security Alliance). Die Institution SOLLTE prüfen, ob 
der Geltungsbereich und Schutzbedarf die genutzten Cloud-Dienste erfasst. 

Nutzen Cloud-Diensteanbietende Subunternehmen, um die Cloud-Dienste zu erbringen, SOLLTEN 
Cloud-Diensteanbietende der Institution regelmäßig nachweisen, dass diese Subunternehmen die 
notwendigen Audits durchführen. 

OPS.2.2.A14 Geordnete Beendigung eines Cloud-Nutzungs-Verhältnisses (S) 
[Fachverantwortliche, Institutionsleitung] 
Wenn das Dienstleistungsverhältnis mit den Cloud-Diensteanbietenden beendet wird, SOLLTE 
sichergestellt sein, dass dadurch die Geschäftstätigkeit oder die Fachaufgaben der Institution nicht 
beeinträchtigt wird. Die Verträge mit den Cloud-Diensteanbietenden SOLLTEN regeln, wie das 
jeweilige Dienstleistungsverhältnis geordnet aufgelöst werden kann. 

3.3. Anforderungen bei erhöhtem Schutzbedarf 

Im Folgenden sind für diesen Baustein exemplarische Vorschläge für Anforderungen aufgeführt, die 
über dasjenige Schutzniveau hinausgehen, das dem Stand der Technik entspricht. Die Vorschläge 
SOLLTEN bei erhöhtem Schutzbedarf in Betracht gezogen werden. Die konkrete Festlegung erfolgt im 
Rahmen einer individuellen Risikoanalyse. 

OPS.2.2.A15 Sicherstellung der Portabilität von Cloud-Diensten (H) 
[Fachverantwortliche] 
Die Institution SOLLTE alle Anforderungen definieren, die es ermöglichen, Cloud-Diensteanbietende 
zu wechseln oder den Cloud-Dienst bzw. die Daten in die eigene IT-Infrastruktur zurückzuholen. 
Zudem SOLLTE die Institution regelmäßig Portabilitätstests durchführen. In den Verträgen mit den 
Cloud-Diensteanbietenden SOLLTEN Vorgaben festgehalten werden, mit denen sich die notwendige 
Portabilität gewährleisten lässt. 

OPS.2.2.A16 Durchführung eigener Datensicherungen (H) 
[Fachverantwortliche] 
Die Institution SOLLTE prüfen, ob, zusätzlich zu den vertraglich festgelegten Datensicherungen der 
Cloud-Diensteanbietenden, eigene Datensicherungen erstellt werden sollen. Zudem SOLLTE sie 
detaillierte Anforderungen an einen Backup-Service erstellen. 

OPS.2.2.A17 Einsatz von Verschlüsselung bei Cloud-Nutzung (H) 
Wenn Daten durch Cloud-Diensteanbietende verschlüsselt werden, SOLLTE vertraglich geregelt 
werden, welche Verschlüsselungsmechanismen und welche Schlüssellängen eingesetzt werden dürfen. 
Wenn eigene Verschlüsselungsmechanismen genutzt werden, SOLLTE ein geeignetes 
Schlüsselmanagement sichergestellt sein. Bei der Verschlüsselung SOLLTEN die eventuellen 
Besonderheiten des gewählten Cloud-Service-Modells berücksichtigt werden. 

OPS.2.2 Cloud-Nutzung

vertraglich zugesichertenLeistungenerbracht werden.Auch SOLLTENsichdie Cloud‑
Diensteanbietendenunddie InstitutionnachMöglichkeit regelmäßigabstimmen.EbensoSOLLTE
geplant undgeübtwerden,wie auf Systemausfälle zu reagierenist.

OPS.2.2.A13 Nachweiseiner ausreichenden Informationssicherheitbeider
Cloud-Nutzung(S)
Die InstitutionSOLLTE sichvon denCloud-Diensteanbietendenregelmäßignachweisenlassen,dass
die vereinbarten Sicherheitsanforderungenerfüllt sind. Der Nachweis SOLLTE auf einem international
anerkanntenRegelwerkbasieren(z.B. IT-Grundschutz, ISO/IEC27001,Anforderungskatalog Cloud
Computing (C5),CloudControls Matrix der CloudSecurityAlliance). Die InstitutionSOLLTE prüfen, ob
der GeltungsbereichundSchutzbedarf die genutztenCloud-Dienste erfasst.
NutzenCloud-Diensteanbietende Subunternehmen,um die Cloud-Dienste zu erbringen,SOLLTEN
Cloud-Diensteanbietende der Institutionregelmäßignachweisen,dass diese Subunternehmendie
notwendigenAudits durchführen.

OPS.2.2.A14Geordnete BeendigungeinesCloud-Nutzungs-Verhältnisses (S)
[Fachverantwortliche, Institutionsleitung]
Wenn das Dienstleistungsverhältnismit denCloud-Diensteanbietendenbeendetwird, SOLLTE
sichergestellt sein, dass dadurchdie Geschäftstätigkeit oder die Fachaufgabender Institutionnicht
beeinträchtigtwird. DieVerträgemit denCloud-DiensteanbietendenSOLLTENregeln,wie das
jeweilige Dienstleistungsverhältnisgeordnet aufgelöst werden kann.

3.3. AnforderungenbeierhöhtemSchutzbedarf
Im Folgendensind für diesenBausteinexemplarischeVorschläge für Anforderungenaufgeführt, die
über dasjenige Schutzniveauhinausgehen, das demStandder Technik entspricht. DieVorschläge
SOLLTENbei erhöhtemSchutzbedarf in Betrachtgezogenwerden. Die konkrete Festlegungerfolgt im
Rahmeneiner individuellenRisikoanalyse.

OPS.2.2.A15 Sicherstellungder PortabilitätvonCloud-Diensten (H)
[Fachverantwortliche]
Die InstitutionSOLLTE alleAnforderungen definieren, die esermöglichen,Cloud-Diensteanbietende
zuwechseln oder denCloud-Dienst bzw.die Datenin die eigene IT-Infrastruktur zurückzuholen.
ZudemSOLLTE die InstitutionregelmäßigPortabilitätstests durchführen. In denVerträgenmit den
Cloud-DiensteanbietendenSOLLTENVorgaben festgehaltenwerden,mit denen sich die notwendige
Portabilitätgewährleisten lässt.

OPS.2.2.A16 Durchführungeigener Datensicherungen(H)
[Fachverantwortliche]
Die InstitutionSOLLTE prüfen, ob, zusätzlichzu denvertraglich festgelegtenDatensicherungender
Cloud-Diensteanbietenden, eigene Datensicherungenerstellt werden sollen.ZudemSOLLTE sie
detaillierteAnforderungenan einenBackup-Service erstellen.

OPS.2.2.A17 EinsatzvonVerschlüsselungbeiCloud-Nutzung(H)
WennDatendurchCloud-Diensteanbietendeverschlüsselt werden, SOLLTEvertraglich geregelt
werden,welcheVerschlüsselungsmechanismenundwelche Schlüssellängeneingesetzt werden dürfen.
Wenn eigeneVerschlüsselungsmechanismengenutzt werden, SOLLTE eingeeignetes
Schlüsselmanagement sichergestellt sein. BeiderVerschlüsselungSOLLTENdie eventuellen
Besonderheitendes gewähltenCloud-Service-Modells berücksichtigtwerden.
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OPS.2.2.A18 Einsatz von Verbunddiensten (H) [Fachverantwortliche] 
Es SOLLTE geprüft werden, ob bei einem Cloud-Nutzungs-Vorhaben Verbunddienste (Federation 
Services) eingesetzt werden. 

Es SOLLTE sichergestellt sein, dass in einem SAML (Security Assertion Markup Language)-Ticket nur 
die erforderlichen Informationen an die Cloud-Diensteanbietenden übertragen werden. Die 
Berechtigungen SOLLTEN regelmäßig überprüft werden, sodass nur berechtigten Benutzenden ein 
SAML-Ticket ausgestellt wird. 

OPS.2.2.A19 Sicherheitsüberprüfung von Mitarbeitenden (H) 
[Personalabteilung] 
Mit externen Cloud-Diensteanbietenden SOLLTE vertraglich vereinbart werden, dass in geeigneter 
Weise überprüft wird, ob das eingesetzte Personal qualifiziert und vertrauenswürdig ist. Dazu 
SOLLTEN gemeinsam Kriterien festgelegt werden. 

4. Weiterführende Informationen 

4.1. Wissenswertes 

Das BSI beschreibt in seiner Publikation „Anforderungskatalog Cloud Computing (C5)“ Kriterien zur 
Beurteilung der Informationssicherheit von Cloud-Diensten. 

Die Cloud Security Alliance (CSA) gibt in ihrer Publikation „Security Guidance for Critical Areas of 
Focus in Cloud Computing“ Empfehlungen zur Nutzung von Cloud-Diensten. 

Das National Institute of Standards and Technology (NIST) gibt in der NIST Special Publication 800-
144 „Guidelines on Security and Privacy in Public Cloud Computing“ Empfehlungen zur Nutzung von 
Cloud-Diensten. 

Die European Union Agency for Network and Information Security (ENISA) hat folgendes 
weiterführendes Dokument „Cloud Computing: Benefits, Risks and Recommendations for Information 
Security“ zum Themenfeld Cloud Computing veröffentlicht. 

Das Information Security Forum (ISF) macht in seinem Standard „The Standard of Good Practice for 
Information Security“ in Kapitel SC 2 - Cloud Computing - Vorgaben zur Nutzung von Cloud-
Diensten. 

OPS.2.2 Cloud-Nutzung

OPS.2.2.A18 EinsatzvonVerbunddiensten (H) [Fachverantwortliche]
EsSOLLTE geprüft werden, obbei einemCloud-Nutzungs-VorhabenVerbunddienste (Federation
Services) eingesetzt werden.
EsSOLLTE sichergestellt sein, dass in einemSAML (SecurityAssertionMarkup Language)-Ticketnur
die erforderlichen Informationenan die Cloud-Diensteanbietendenübertragenwerden. Die
BerechtigungenSOLLTENregelmäßigüberprüftwerden, sodass nurberechtigtenBenutzendenein
SAML-Ticket ausgestelltwird.

OPS.2.2.A19 SicherheitsüberprüfungvonMitarbeitenden (H)
[Personalabteilung]
Mit externenCloud-DiensteanbietendenSOLLTEvertraglich vereinbart werden, dass in geeigneter
Weise überprüftwird, ob das eingesetzte Personalqualifiziert undvertrauenswürdig ist.Dazu
SOLLTENgemeinsamKriterienfestgelegt werden.

4. Weiterführende Informationen
4.1. Wissenswertes
Das BSIbeschreibt in seiner Publikation„AnforderungskatalogCloudComputing (C5)“ Kriterienzur
Beurteilungder Informationssicherheitvon Cloud-Diensten.
DieCloudSecurityAlliance (CSA)gibt in ihrer Publikation„Security Guidance for CriticalAreas of
Focus in CloudComputing“ Empfehlungenzur Nutzungvon Cloud-Diensten.
Das National Instituteof Standards andTechnology (NIST)gibt in der NISTSpecial Publication800‑
144 „Guidelines on Security andPrivacy in PublicCloudComputing“ Empfehlungenzur Nutzungvon
Cloud-Diensten.
DieEuropeanUnionAgency for Networkand InformationSecurity (ENISA)hat folgendes
weiterführendes Dokument „CloudComputing: Benefits,RisksandRecommendations for Information
Security“ zumThemenfeld CloudComputingveröffentlicht.
Das InformationSecurity Forum(ISF)macht in seinemStandard „The Standardof GoodPractice for
InformationSecurity“ in KapitelSC2 - CloudComputing - Vorgabenzur Nutzungvon Cloud‑
Diensten.
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OPS.2.3 Nutzung von Outsourcing 

1. Beschreibung 

1.1. Einleitung 

Beim Outsourcing lagern Institutionen (Nutzende von Outsourcing) Geschäftsprozesse oder 
Tätigkeiten ganz oder teilweise zu einem oder mehreren externen Dienstleistungsunternehmen 
(Anbietende von Outsourcing) aus. Diese sogenannten Anbietenden von Outsourcing betreiben im 
Rahmen des vereinbarten Outsourcing-Verhältnisses die Geschäftsprozesse oder Tätigkeiten nach 
festgelegten Kriterien. Allerdings verbleibt die Verantwortung aus Sicht der Informationssicherheit 
stets bei der auslagernden Institution. 

Outsourcing kann die Nutzung und den Betrieb von Hard- und Software betreffen, wobei die Leistung 
in den Räumlichkeiten der Auftraggebenden oder in einer externen Betriebsstätte der Anbietenden 
von Outsourcing erbracht werden kann. Typische Beispiele des klassischen "IT-Outsourcings", worauf 
sich dieser Baustein bezieht, sind der Betrieb eines Rechenzentrums, einer Applikation oder einer 
Webseite. Outsourcing ist ein Oberbegriff, der oftmals durch weitere Begriffe konkretisiert wird, wie 
Hosting, Housing oder Colocation. 

Ein Outsourcing-Verhältnis betrifft neben den ursprünglichen Nutzenden und Anbietenden von 
Outsourcing in vielen Fällen weitere, den Anbietenden von Outsourcing nachgelagerte, Sub-
Dienstleistende. Werden Teile von Geschäftsprozessen oder Tätigkeiten von Anbietenden von 
Outsourcing weiter an Sub-Dienstleistende verlagert, so werden die von Nutzenden ausgelagerten 
Geschäftsprozesse oder Tätigkeiten weiter fragmentiert. Dies wirkt sich auf die Komplexität der 
Outsourcing-Kette aus, woraus eine schwindende Transparenz für die Nutzenden von Outsourcing 
folgt. Der Nachweis, dass die an die Anbietenden von Outsourcing gestellten Anforderungen erfüllt 
werden, erstreckt sich hierbei sowohl auf die Anbietenden von Outsourcing als auch auf die Sub-
Dienstleistenden. 

Zur besseren Verständlichkeit wird in diesem Baustein der Begriff "Prozess" stellvertretend für 
Geschäftsprozess, Tätigkeit oder Komponente verwendet, die ausgelagert wird. 

1.2. Zielsetzung 

Ziel dieses Bausteins ist es, die Grundwerte der Informationssicherheit Vertraulichkeit, Integrität und 
Verfügbarkeit über den gesamten Lebenszyklus des Outsourcings durch die Nutzenden von 
Outsourcing sicherzustellen. Mit Outsourcing ist dabei das klassische "IT-Outsourcing" gemeint. 

Die Anforderungen des Bausteins OPS.2.3 Nutzung von Outsourcing sollen dazu beitragen, dass 
potenzielle Gefährdungen für den Geschäftsbetrieb erkannt, vorgebeugt und vermindert werden. 

R Bundesamt
für Sicherheit in der
Informationstechnik

OPS.2.3 NutzungvonOutsourcing

1. Beschreibung
1.1. Einleitung
BeimOutsourcing lagernInstitutionen(Nutzende vonOutsourcing)Geschäftsprozesse oder
Tätigkeiten ganz oder teilweise zu einemodermehrerenexternenDienstleistungsunternehmen
(AnbietendevonOutsourcing) aus.Diese sogenanntenAnbietendenvon Outsourcingbetreibenim
Rahmendes vereinbartenOutsourcing-Verhältnisses die Geschäftsprozesse oder Tätigkeitennach
festgelegten Kriterien.Allerdings verbleibt dieVerantwortung aus Sicht der Informationssicherheit
stets beider auslagernden Institution.
Outsourcing kanndie NutzungunddenBetriebvonHard-undSoftwarebetreffen,wobei die Leistung
in denRäumlichkeitender Auftraggebenden oder in einer externenBetriebsstätte der Anbietenden
von Outsourcing erbrachtwerden kann.Typische Beispiele des klassischen"IT-Outsourcings",worauf
sich dieser Bausteinbezieht, sind der Betrieb eines Rechenzentrums,einerApplikation oder einer
Webseite. Outsourcing ist einOberbegriff, der oftmals durchweitere Begriffe konkretisiertwird,wie
Hosting,Housingoder Colocation.
EinOutsourcing-Verhältnis betrifft nebendenursprünglichenNutzendenundAnbietendenvon
Outsourcing in vielen Fällenweitere, denAnbietendenvon Outsourcingnachgelagerte,Sub‑
Dienstleistende.WerdenTeile von Geschäftsprozessenoder TätigkeitenvonAnbietendenvon
Outsourcingweiter an Sub-Dienstleistendeverlagert, sowerden die vonNutzendenausgelagerten
Geschäftsprozesse oder Tätigkeitenweiter fragmentiert. Dieswirkt sichauf die Komplexität der
Outsourcing-Kette aus,woraus eine schwindende Transparenz für die NutzendenvonOutsourcing
folgt. Der Nachweis,dass die andieAnbietendenvon OutsourcinggestelltenAnforderungen erfüllt
werden, erstreckt sichhierbeisowohl auf dieAnbietendenvon Outsourcingals auchauf die Sub‑
Dienstleistenden.
Zur besserenVerständlichkeit wird in diesemBausteinder Begriff "Prozess" stellvertretend für
Geschäftsprozess,Tätigkeit oder Komponente verwendet, die ausgelagert wird.

1.2. Zielsetzung
Ziel dieses Bausteins ist es, die Grundwerte der InformationssicherheitVertraulichkeit, Integritätund
Verfügbarkeit über dengesamten Lebenszyklus des Outsourcings durch die Nutzendenvon
Outsourcing sicherzustellen.MitOutsourcing ist dabei das klassische "IT-Outsourcing" gemeint.
DieAnforderungendes Bausteins OPS.2.3 Nutzungvon Outsourcing sollendazubeitragen,dass
potenzielle Gefährdungen für denGeschäftsbetrieb erkannt,vorgebeugt undvermindert werden.
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Risiken für eine Institution sollen hierdurch in einem für die Institution kontrollierbaren Rahmen 
bleiben. Dies kann durch mehr Transparenz und Steuerungsinstrumenten erreicht werden. Dazu wird 
die Institution in ihrer Planung, Durchführung und Kontrolle des Outsourcing-Prozesses über den 
gesamten Lebenszyklus hinsichtlich technischen und nicht-technischen Aspekten der 
Informationssicherheit unterstützt. 

1.3. Abgrenzung und Modellierung 

Der Baustein OPS.2.3 Nutzung von Outsourcing ist für jede oder jeden Anbietenden von Outsourcing 
aus Sicht des Nutzenden von Outsourcing einmal anzuwenden. 

Dieser Baustein behandelt Gefährdungen und Sicherheitsanforderungen aus Sicht der Nutzenden von 
Outsourcing-Leistungen und beschränkt sich auf die Anforderungen des Schutzes von Informationen 
seitens der auslagernden Institution. 

Dieser Baustein behandelt nicht die Übertragungswege zu Anbietenden von Outsourcing. 

Ebenso wird die Nutzung von Cloud-Diensten nicht in diesem Baustein behandelt, hierzu ist der 
Baustein OPS.2.2 Cloud-Nutzung anzuwenden. 

Vom klassischen „IT-Outsourcing“ (wie dem Betrieb von Hard- und Software, Hosting, Housing usw.) 
abweichende Szenarien können mit dem Baustein OPS.2.3 Nutzung von Outsourcing mitunter nicht 
abschließend abgebildet werden und benötigen unter Umständen eine separate Risikoanalyse. 

Als Sonderfall zählen Sicherheitsdienste, Reinigungskräfte, Wartungsdienste und Fremdpersonal, für 
die der Baustein OPS.2.3 Nutzung von Outsourcing nicht anzuwenden ist. Diese werden über die 
Anforderungen zu Sicherheitsdiensten, Reinigungskräften, Wartungsdiensten und Fremdpersonal in 
den Bausteinen ORP.1 Organisation und INF.1 Allgemeines Gebäude eingebunden. 

Das Pendant zum Baustein OPS.2.3 Nutzung von Outsourcing bildet der Baustein OPS.3.2 Anbieten von 
Outsourcing, der das Outsourcing-Verhältnis aus der Sicht der Dienstleistenden behandelt. Zusammen 
bilden die beiden Bausteine ein ganzheitliches Bild des Outsourcing-Verhältnisses ab und sorgen mit 
ihren Anforderungen für ein grundlegendes sicheres Outsourcing-Vorhaben. 

2. Gefährdungslage 

Da IT-Grundschutz-Bausteine nicht auf individuelle Informationsverbünde eingehen können, werden 
zur Darstellung der Gefährdungslage typische Szenarien zugrunde gelegt. Die folgenden spezifischen 
Bedrohungen und Schwachstellen sind für den Baustein OPS.2.3 Nutzung von Outsourcing von 
besonderer Bedeutung. 

2.1. Unzureichende Strategie für das Outsourcing 

Eine unzureichende Strategie führt dazu, dass die Informationssicherheit in Outsourcing-Vorhaben 
nicht angemessen berücksichtigt wird. Hierdurch wird die Informationssicherheit nicht angemessen in 
den einzelnen Phasen des Outsourcing-Lebenszyklus beachtet und somit kein ausreichendes Niveau 
der Informationssicherheit in der eigenen Institution sowie bei Anbietenden von Outsourcing 
angestrebt und umgesetzt. Dadurch können Prozesse beeinträchtigt, ausfallen und Informationen an 
unbefugte Dritte abfließen. 

2.2. Gefahr des Outsourcings von institutionskritischen Prozessen 

Prozesse, die aufgrund ihrer Kritikalität oder des Schutzbedarfs in der Institution verbleiben sollten, 
werden ausgelagert. Infolgedessen kann die Institution den Prozess, der für den ordentlichen 
Geschäftsbetrieb notwendig ist, nicht mehr angemessen kontrollieren und steuern. Wenn der Prozess 
ausfällt oder gestört wird, kann kein ordentlicher Geschäftsbetrieb sichergestellt werden. Darüber 
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Risikenfür eine Institutionsollenhierdurchin einemfür die InstitutionkontrollierbarenRahmen
bleiben.Dies kanndurchmehr Transparenz undSteuerungsinstrumentenerreichtwerden. Dazuwird
die Institutionin ihrer Planung,DurchführungundKontrolle des Outsourcing-Prozesses über den
gesamten Lebenszyklus hinsichtlichtechnischenundnicht-technischenAspekten der
Informationssicherheitunterstützt.

1.3. AbgrenzungundModellierung
Der BausteinOPS.2.3 Nutzungvon Outsourcing ist für jede oder jedenAnbietendenvon Outsourcing
aus Sicht des Nutzendenvon Outsourcingeinmal anzuwenden.
Dieser Bausteinbehandelt GefährdungenundSicherheitsanforderungenaus Sicht der Nutzendenvon
Outsourcing-Leistungenundbeschränkt sichauf dieAnforderungen des Schutzes von Informationen
seitens der auslagernden Institution.
Dieser Bausteinbehandelt nicht die Übertragungswege zuAnbietendenvonOutsourcing.
Ebensowird die Nutzungvon Cloud-Dienstennicht in diesemBausteinbehandelt,hierzuist der
BausteinOPS.2.2 Cloud-Nutzung anzuwenden.
Vomklassischen„IT-Outsourcing“ (wie demBetriebvon Hard-undSoftware,Hosting,Housingusw.)
abweichende Szenarienkönnenmit demBausteinOPS.2.3 Nutzungvon Outsourcingmitunter nicht
abschließendabgebildetwerdenundbenötigenunter Umständeneine separate Risikoanalyse.
Als Sonderfall zählenSicherheitsdienste, Reinigungskräfte,Wartungsdienste undFremdpersonal,für
die der BausteinOPS.2.3 Nutzungvon Outsourcingnicht anzuwenden ist.Diesewerdenüber die
Anforderungen zu Sicherheitsdiensten,Reinigungskräften,WartungsdienstenundFremdpersonal in
denBausteinenORP.1Organisation und INF.1Allgemeines Gebäude eingebunden.
DasPendantzum BausteinOPS.2.3 Nutzungvon Outsourcingbildet der BausteinOPS.3.2Anbieten von
Outsourcing, der das Outsourcing-Verhältnis aus der Sicht der Dienstleistendenbehandelt.Zusammen
bildendie beidenBausteine einganzheitliches Bilddes Outsourcing-Verhältnisses abundsorgenmit
ihrenAnforderungen für eingrundlegendes sicheres Outsourcing-Vorhaben.

2. Gefährdungslage
DaIT-Grundschutz-Bausteinenicht auf individuelle Informationsverbündeeingehenkönnen,werden
zur Darstellungder Gefährdungslage typische Szenarienzugrunde gelegt. Die folgenden spezifischen
BedrohungenundSchwachstellensind für denBausteinOPS.2.3 Nutzungvon Outsourcing von
besonderer Bedeutung.

2.1. UnzureichendeStrategie für das Outsourcing
EineunzureichendeStrategie führt dazu, dass die Informationssicherheit in Outsourcing-Vorhaben
nicht angemessenberücksichtigtwird. Hierdurchwird die Informationssicherheitnicht angemessen in
deneinzelnenPhasendes Outsourcing-Lebenszyklus beachtet undsomit keinausreichendes Niveau
der Informationssicherheit in der eigenen Institutionsowie beiAnbietendenvon Outsourcing
angestrebt undumgesetzt. DadurchkönnenProzessebeeinträchtigt,ausfallenund Informationenan
unbefugteDritte abfließen.

2.2. Gefahr des Outsourcingsvon institutionskritischenProzessen
Prozesse,die aufgrund ihrer Kritikalität oder des Schutzbedarfs in der Institutionverbleiben sollten,
werdenausgelagert. Infolgedessenkanndie InstitutiondenProzess,der für denordentlichen
Geschäftsbetrieb notwendigist,nichtmehr angemessenkontrollierenundsteuern.Wennder Prozess
ausfällt oder gestört wird, kannkeinordentlicher Geschäftsbetrieb sichergestellt werden. Darüber
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hinaus gewinnen die Anbietenden von Outsourcing einen größeren Einfluss. Es droht den Nutzenden 
von Outsourcing ein Steuerungsverlust. 

2.3. Abhängigkeit von Anbietenden von Outsourcing 

Entscheidet sich eine Institution für Outsourcing, macht sie sich damit auch von Anbietenden von 
Outsourcing abhängig. Mit dieser Abhängigkeit kann Wissen verloren gehen und die ausgelagerten 
Prozesse können nicht mehr vollständig kontrolliert werden. Außerdem könnte der Schutzbedarf der 
ausgelagerten Geschäftsprozesse und Informationen unterschiedlich eingeschätzt werden. Dies kann 
dazu führen, dass für den Schutzbedarf entsprechend ungeeignete Sicherheitsmaßnahmen umgesetzt 
werden. Häufig lagern Institutionen gesamte Geschäftsprozesse an Anbietende von Outsourcing aus. 
Die Anbietenden von Outsourcing können dadurch die Geschäftsprozesse mit schutzbedürftigen 
Informationen, Ressourcen und IT-Systemen vollständig kontrollieren. Gleichzeitig nimmt das Wissen 
über diese Bereiche bei Nutzenden von Outsourcing ab. Als Folge ist es möglich, dass die Nutzenden 
von Outsourcing Defizite der Informationssicherheit nicht mehr bemerken. Diese Situation könnte 
von Anbietenden von Outsourcing ausgenutzt werden, z. B. indem sie drastisch die Preise erhöhen 
oder die Qualität der Dienstleistungen abnimmt. 

2.4. Unzureichendes Niveau der Informationssicherheit beim 
Outsourcing 

Ein unzureichendes Niveau an Informationssicherheit kann dazu führen, dass die 
Informationssicherheit in Outsourcing-Vorhaben nicht angemessen berücksichtigt wird. Die Folge ist, 
dass die Anbietenden von Outsourcing keinen oder einen nur unzureichenden Standard der 
Informationssicherheit für den Outsourcing-Prozess aufrechterhalten. Folglich entstehen 
Schwachstellen, von denen IT-gestützte Angriffe sowie Datenverluste ausgehen können. Darüber 
hinaus können für die Nutzenden von Outsourcing rechtliche Konsequenzen mit finanziellen 
Auswirkungen sowie Reputationsverluste entstehen. 

2.5. Mangelhaftes Auslagerungsmanagement 

Ein nicht vorhandenes oder nur teilweise umgesetztes Auslagerungsmanagement äußert sich dadurch, 
dass die laufenden ausgelagerten Prozesse unzureichend verwaltet werden. Dadurch verringert oder 
verliert sich die Transparenz über die ausgelagerten Prozesse. Hierdurch können Nutzende von 
Outsourcing die Anbietenden von Outsourcing nicht mehr kontrollieren und angemessen steuern. Die 
Nutzenden von Outsourcing können nicht mehr sicherstellen, dass die Anbietenden von Outsourcing 
in dem ausgelagerten Prozess die Informationssicherheit sorgfältig behandeln. 

2.6. Unzulängliche vertragliche Regelungen mit Anbietenden von 
Outsourcing 

Unzulängliche vertragliche Regelungen mit den Anbietenden von Outsourcing können zu 
Schwachstellen in der Informationssicherheit entlang des gesamten Outsourcing-Lebenszyklus führen. 
Die vertraglichen Regelungen definieren den gesamten Outsourcing-Prozess und stellen den 
Ausgangspunkt für Ansprüche der Nutzenden gegenüber den Anbietenden von Outsourcing dar. 
Aufgrund von unzulänglichen vertraglichen Regelungen mit den Anbietenden von Outsourcing 
können vielfältige und auch schwerwiegende Sicherheitsprobleme auftreten. Wenn Aufgaben, 
Leistungsparameter oder Aufwände ungenügend oder missverständlich beschrieben wurden, können 
möglicherweise aus Unkenntnis oder wegen fehlender Ressourcen Sicherheitsmaßnahmen nicht 
umgesetzt werden. Dies kann viele negative Auswirkungen nach sich ziehen, etwa, wenn 
regulatorische Anforderungen und Pflichten nicht erfüllt oder Auskunftspflichten und Gesetze nicht 
eingehalten werden. Wird bei der Vertragsgestaltung der Aspekt der Informationssicherheit nicht 
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hinaus gewinnen die Anbietendenvon Outsourcing einengrößeren Einfluss.Esdroht den Nutzenden
von Outsourcing ein Steuerungsverlust.

2.3. Abhängigkeit v o nAnbietendenvon Outsourcing
Entscheidet sich eine Institutionfür Outsourcing,macht sie sich damit auchvonAnbietendenvon
Outsourcing abhängig. Mit dieser Abhängigkeit kannWissenverloren gehenund die ausgelagerten
Prozessekönnennicht mehr vollständig kontrolliertwerden.Außerdem könnte der Schutzbedarf der
ausgelagerten Geschäftsprozesse und Informationenunterschiedlicheingeschätzt werden. Dies kann
dazu führen, dass für den Schutzbedarf entsprechendungeeignete Sicherheitsmaßnahmenumgesetzt
werden. Häufig lagern Institutionengesamte Geschäftsprozesse an Anbietende von Outsourcing aus.
DieAnbietendenvon Outsourcingkönnendadurch die Geschäftsprozesse mit schutzbedürftigen
Informationen,Ressourcenund IT-Systemenvollständig kontrollieren. Gleichzeitig nimmt das Wissen
über diese Bereichebei Nutzendenvon Outsourcing ab.Als Folge ist esmöglich,dass die Nutzenden
von Outsourcing Defizite der Informationssicherheit nicht mehrbemerken. Diese Situationkönnte
vonAnbietendenvon Outsourcing ausgenutzt werden, z.B. indemsie drastisch die Preise erhöhen
oder die Qualität der Dienstleistungenabnimmt.

2.4. Unzureichendes Niveauder Informationssicherheitbeim
Outsourcing

Einunzureichendes Niveauan Informationssicherheit kanndazu führen, dass die
Informationssicherheit in Outsourcing-Vorhabennicht angemessenberücksichtigtwird. Die Folge ist,
dass die Anbietendenvon Outsourcing keinenoder einen nur unzureichendenStandard der
Informationssicherheit für den Outsourcing-Prozess aufrechterhalten. Folglichentstehen
Schwachstellen, von denen IT-gestützteAngriffe sowie Datenverlusteausgehenkönnen. Darüber
hinaus könnenfür die Nutzendenvon Outsourcing rechtliche Konsequenzenmit finanziellen
Auswirkungen sowie Reputationsverluste entstehen.

2.5. MangelhaftesAuslagerungsmanagement
Einnichtvorhandenes oder nur teilweise umgesetztes Auslagerungsmanagement äußert sich dadurch,
dass die laufendenausgelagerten Prozesseunzureichendverwaltet werden. Dadurchverringert oder
verliert sich die Transparenz über die ausgelagerten Prozesse.HierdurchkönnenNutzende von
Outsourcingdie Anbietendenvon Outsourcingnicht mehr kontrollierenundangemessen steuern. Die
Nutzendenvon Outsourcing könnennicht mehr sicherstellen, dass die Anbietendenvon Outsourcing
in dem ausgelagertenProzess die Informationssicherheit sorgfältigbehandeln.

2.6. Unzulänglichevertragliche Regelungenmi tAnbietendenvon
Outsourcing

Unzulänglichevertragliche Regelungenmit denAnbietendenvon Outsourcing könnenzu
Schwachstellen in der Informationssicherheit entlang des gesamten Outsourcing-Lebenszyklus führen.
Dievertraglichen Regelungendefinieren den gesamten Outsourcing-Prozess und stellenden
Ausgangspunkt für Ansprüche der Nutzendengegenüber denAnbietendenvon Outsourcing dar.
Aufgrund von unzulänglichenvertraglichen Regelungenmit denAnbietendenvon Outsourcing
könnenvielfältige undauch schwerwiegende Sicherheitsprobleme auftreten.WennAufgaben,
Leistungsparameter oder Aufwände ungenügendoder missverständlichbeschriebenwurden, können
möglicherweise aus Unkenntnis oder wegen fehlender RessourcenSicherheitsmaßnahmennicht
umgesetzt werden. Dies kannviele negativeAuswirkungennach sichziehen, etwa, wenn
regulatorischeAnforderungenundPflichtennicht erfüllt oder Auskunftspflichten und Gesetze nicht
eingehaltenwerden. Wirdbeider Vertragsgestaltung der Aspekt der Informationssicherheitnicht
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berücksichtigt, so können Prozesse und Daten der Nutzenden von Outsourcing unzureichend 
abgesichert werden. 

2.7. Ungeeignete Verwaltung von Zutritts-, Zugangs- und 
Zugriffsrechten 

Je nach Outsourcing-Vorhaben kann es erforderlich sein, dass die Mitarbeitenden von Anbietenden 
von Outsourcing Zutritts-, Zugangs- und Zugriffsrechte zu IT-Systemen, Informationen, Gebäuden 
oder Räumen der Nutzenden von Outsourcing benötigen. Diese Rechte können ungeeignet vergeben, 
verwaltet und kontrolliert werden, hierdurch können im Extremfall sogar unautorisiert Rechte 
vergeben werden. Außerdem kann der notwendige Schutz der Informationen der Nutzenden von 
Outsourcing nicht mehr gewährleistet werden. Beispielsweise ist es ein gravierendes Sicherheitsrisiko, 
unkontrolliert administrative Berechtigungen an Mitarbeitende von Anbietenden von Outsourcing zu 
vergeben. Diese könnten Berechtigungen ausnutzen und sensible Informationen kopieren oder 
manipulieren. 

2.8. Kontroll- und Steuerverlust durch Weiterverlagerungen 

Teile von Geschäftsprozessen oder Tätigkeiten werden von Anbietenden von Outsourcing unter 
Umständen vollständig oder partiell an Sub-Dienstleistende weitergegeben. Da durch die zusätzlichen 
Beteiligten der Outsourcing-Prozess komplexer wird, wird dieser für die Nutzenden von Outsourcing 
intransparenter. Durch diese fehlende Transparenz können die Nutzenden von Outsourcing die 
ausgelagerten Prozesse nicht mehr angemessen kontrollieren und steuern. Darüber hinaus können 
Anbietende von Outsourcing versäumen, dass von Nutzenden von Outsourcing geforderte 
Mindestniveau der Informationssicherheit vom Sub-Dienstleistenden einzufordern. Eine Folge ist, dass 
unter Umständen die vereinbarten informationstechnischen Sicherheitsaspekte von den Sub-
Dienstleistenden nicht vollständig umgesetzt werden. 

2.9. Fehlende und unzulängliche Instrumente zur Steuerung von 
Anbietenden von Outsourcing 

Damit eine Institution prüfen kann, ob die ausgelagerten Prozesse von Anbietenden von Outsourcing 
ordnungsgemäß umgesetzt werden, benötigt sie neben entsprechenden Vereinbarungen auch die 
Instrumente dazu. Dies können beispielsweise qualitative und quantitative Leistungskennzahlen (KPIs) 
sein. Um auf Minder- und Schlechtleistung reagieren zu können, werden entsprechend festgelegte 
Leistungskennzahlen benötigt. Fehlende und unzulängliche Instrumente führen dazu, dass die 
Anbietenden von Outsourcing nicht adäquat kontrolliert und gesteuert werden können. Dadurch kann 
nicht mehr geprüft und nachvollzogen werden, ob die festgelegten Sicherheitsanforderungen 
eingehalten werden. 

2.10. Unzulängliche Regelungen für eine geplante und ungeplante 
Beendigung eines Outsourcing-Verhältnisses 

Ein Outsourcing-Verhältnis kann ordentlich gekündigt oder auch außerordentlich beendet werden. 
Hierbei können unzulängliche oder fehlende Regelungen dazu führen, dass Hardware, Daten und 
Zugänge nicht oder nicht ordnungsgemäß an die Nutzenden von Outsourcing übergeben bzw. 
übermittelt werden. 

2.11. Unzureichendes Notfallkonzept 

Im Falle einer Störung, eines Notfalls oder einer Krise kann ein unzureichendes Notfallmanagement 
dazu führen, dass die ausgelagerten Prozesse ausfallen. Dabei bereitet insbesondere eine unzureichende 

OPS.2.3 Nutzungvon Outsourcing

berücksichtigt, sokönnenProzesseundDatender Nutzendenvon Outsourcingunzureichend
abgesichert werden.

2.7. UngeeigneteVerwaltungvon Zutritts-, Zugangs- und
Zugriffsrechten

JenachOutsourcing-Vorhabenkanneserforderlich sein, dass die MitarbeitendenvonAnbietenden
von Outsourcing Zutritts-, Zugangs- undZugriffsrechte zu IT-Systemen,Informationen,Gebäuden
oder Räumender Nutzendenvon Outsourcingbenötigen.Diese Rechtekönnenungeeignet vergeben,
verwaltet undkontrolliertwerden, hierdurchkönnenim Extremfall sogar unautorisiert Rechte
vergeben werden.Außerdem kannder notwendige Schutz der Informationender Nutzendenvon
Outsourcing nicht mehr gewährleistet werden. Beispielsweise ist eseingravierendes Sicherheitsrisiko,
unkontrolliert administrative BerechtigungenanMitarbeitende vonAnbietendenvon Outsourcing zu
vergeben. DiesekönntenBerechtigungenausnutzenund sensible Informationenkopierenoder
manipulieren.

2.8. Kontroll-undSteuerverlust durchWeiterverlagerungen
Teile von Geschäftsprozessen oder Tätigkeitenwerden vonAnbietendenvon Outsourcing unter
Umständenvollständig oder partiell an Sub-Dienstleistende weitergegeben. Dadurch die zusätzlichen
Beteiligtender Outsourcing-Prozess komplexer wird,wird dieser für die Nutzendenvon Outsourcing
intransparenter. Durch diese fehlende Transparenz können die Nutzendenvon Outsourcing die
ausgelagerten Prozessenicht mehr angemessenkontrollierenundsteuern. Darüber hinaus können
Anbietende von Outsourcing versäumen, dass von Nutzendenvon Outsourcing geforderte
Mindestniveauder Informationssicherheitvom Sub-Dienstleistenden einzufordern. Eine Folge ist, dass
unter Umständendie vereinbarten informationstechnischenSicherheitsaspekte von den Sub‑
Dienstleistendennicht vollständig umgesetzt werden.

2.9. Fehlendeundunzulängliche Instrumentezur Steuerungvon
Anbietendenvon Outsourcing

Damit eine Institutionprüfenkann,ob die ausgelagerten ProzessevonAnbietendenvon Outsourcing
ordnungsgemäß umgesetztwerden, benötigt sie nebenentsprechendenVereinbarungen auch die
Instrumentedazu. Dies könnenbeispielsweise qualitative undquantitative Leistungskennzahlen(KPls)
sein. Um auf Minder-undSchlechtleistung reagierenzu können,werden entsprechend festgelegte
Leistungskennzahlenbenötigt. Fehlendeundunzulängliche Instrumente führen dazu, dass die
Anbietendenvon Outsourcing nicht adäquat kontrolliertundgesteuert werden können. Dadurchkann
nicht mehr geprüft undnachvollzogenwerden, ob die festgelegten Sicherheitsanforderungen
eingehaltenwerden.

2.10. UnzulänglicheRegelungenfür eine geplante undungeplante
Beendigungeines Outsourcing-Verhältnisses

EinOutsourcing-Verhältnis kannordentlich gekündigt oder auchaußerordentlichbeendet werden.
Hierbeikönnenunzulängliche oder fehlende Regelungendazu führen, dass Hardware,Datenund
Zugänge nicht oder nicht ordnungsgemäß an die Nutzendenvon Outsourcingübergebenbzw.
übermitteltwerden.

2.11. UnzureichendesNotfallkonzept
Im Falle einer Störung, eines Notfalls oder einer Krise kanneinunzureichendes Notfallmanagement
dazu führen, dass die ausgelagerten Prozesseausfallen. Dabeibereitet insbesondere eine unzureichende
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Notfallvorsorge die Institution in ungenügendem Maße auf eine Not- oder Krisensituation vor. Eine 
effektive Notfallbewältigung kann auf dieser Grundlage nicht sichergestellt werden. Störungen, Not- 
und Krisensituationen können nicht kontrolliert werden und zu unmittelbaren wirtschaftlichen 
Auswirkungen führen. In diesem Fall ist nicht nur die eigene Institution, sondern auch alle 
angebundenen Institutionen, die in der Notfallvorsorge und Notfallbewältigung berücksichtigt werden 
müssen, betroffen. Kaskadeneffekte durch vor- und nachgelagerte Dienstleistende führen zu 
beträchtlichen Auswirkungen auf den Geschäftsbetrieb der Nutzenden von Outsourcing. 

3. Anforderungen 

Im Folgenden sind die spezifischen Anforderungen des Bausteins OPS.2.3 Nutzung von Outsourcing 
aufgeführt. Der oder die Informationssicherheitsbeauftragte (ISB) ist dafür zuständig, dass alle 
Anforderungen gemäß dem festgelegten Sicherheitskonzept erfüllt und überprüft werden. Bei 
strategischen Entscheidungen ist der oder die ISB stets einzubeziehen. 

Im IT-Grundschutz-Kompendium sind darüber hinaus weitere Rollen definiert. Sie sollten besetzt 
werden, insofern dies sinnvoll und angemessen ist. 

Zuständigkeiten Rollen 
Grundsätzlich zuständig IT-Betrieb 
Weitere Zuständigkeiten Fachverantwortliche, Beschaffungsstelle, Zentrale Verwaltung, 

Notfallbeauftragte, Personalabteilung 

Genau eine Rolle sollte Grundsätzlich zuständig sein. Darüber hinaus kann es noch Weitere 
Zuständigkeiten geben. Falls eine dieser weiteren Rollen für die Erfüllung einer Anforderung vorrangig 
zuständig ist, dann wird diese Rolle hinter der Überschrift der Anforderung in eckigen Klammern 
aufgeführt. Die Verwendung des Singulars oder Plurals sagt nichts darüber aus, wie viele Personen 
diese Rollen ausfüllen sollen. 

3.1. Basis-Anforderungen 

Die folgenden Anforderungen MÜSSEN für diesen Baustein vorrangig erfüllt werden. 

OPS.2.3.A1 Erstellung von Anforderungsprofilen für Prozesse (B) 
[Fachverantwortliche] 
Falls keine Business-Impact-Analyse (BIA) vorhanden ist, MÜSSEN Anforderungsprofile in Form von 
Steckbriefen für die Prozesse angefertigt werden, die potenziell ausgelagert werden sollen. Diese 
Anforderungsprofile MÜSSEN die Funktion, verarbeite Daten, Schnittstellen sowie eine Bewertung der 
Informationssicherheit enthalten. Insbesondere MÜSSEN die Abhängigkeiten zwischen den Prozessen 
sowie zu untergeordneten Teilprozessen berücksichtigt werden. Die Anforderungsprofile MÜSSEN die 
Kritikalität des jeweiligen Prozesses für den ordentlichen Geschäftsbetrieb abbilden. 

OPS.2.3.A2 Verfolgung eines risikoorientierten Ansatzes im 
Auslagerungsmanagement (B) 
Für Prozesse, die potenziell ausgelagert werden sollen, MUSS risikoorientiert betrachtet und 
entschieden werden, ob diese ausgelagert werden können. Für diese Bewertung SOLLTEN die 
Anforderungsprofile als Grundlage genutzt werden. Wenn der Prozess ausgelagert wird, SOLLTE das 
Resultat im Auslagerungsregister abgelegt werden. Um Änderungen an Prozessen oder der 
Gefährdungslage zu berücksichtigen, MÜSSEN in regelmäßigen Abständen sowie anlassbezogen die 
ausgelagerten Prozesse erneut risikoorientiert betrachtet werden. 

OPS.2.3 Nutzungvon Outsourcing

Notfallvorsorge die Institutionin ungenügendemMaße auf eine Not- oder Krisensituationvor. Eine
effektive Notfallbewältigungkannauf dieser Grundlage nicht sichergestellt werden. Störungen, Not‑
undKrisensituationenkönnennicht kontrolliert werdenundzuunmittelbarenwirtschaftlichen
Auswirkungen führen. In diesem Fall ist nicht nur die eigene Institution,sondernauch alle
angebundenen Institutionen,die in der NotfallvorsorgeundNotfallbewältigungberücksichtigt werden
müssen,betroffen. Kaskadeneffekte durch vor- undnachgelagerte Dienstleistende führen zu
beträchtlichenAuswirkungen auf den Geschäftsbetrieb der Nutzendenvon Outsourcing.

3. Anforderungen
Im Folgendensind die spezifischenAnforderungen des Bausteins OPS.2.3 Nutzung von Outsourcing
aufgeführt. Der oder die Informationssicherheitsbeauftragte (ISB) ist dafür zuständig, dass alle
Anforderungen gemäß dem festgelegten Sicherheitskonzept erfüllt undüberprüft werden. Bei
strategischen Entscheidungenist der oder die ISB stets einzubeziehen.
Im IT-Grundschutz-Kompendiumsind darüber hinaus weitere Rollendefiniert. Sie solltenbesetzt
werden, insoferndies sinnvoll undangemessen ist.

Zus tänd igke i t en Rollen
Grundsätzlichzuständig IT-Betrieb
Weitere Zuständigkeiten | Fachverantwortliche,Beschaffungsstelle,Zentrale Verwaltung,

Notfallbeauftragte, Personalabteilun,

Genau eine Rolle sollte Grundsätzlichzuständig sein. Darüber hinaus kannesnoch Weitere
Zuständigkeiten geben. Falls eine dieser weiteren Rollenfür die Erfüllungeiner Anforderung vorrangig
zuständig ist,dannwird diese Rolle hinter der Überschrift der Anforderung in eckigen Klammern
aufgeführt. DieVerwendung des Singulars oder Plurals sagt nichts darüber aus, wie viele Personen
diese Rollenausfüllen sollen.

3.1. Basis-Anforderungen
Die folgendenAnforderungen MÜSSENfür diesen Bausteinvorrangig erfüllt werden.

OPS.2.3.A1ErstellungvonAnforderungsprofilen für Prozesse (B)
[Fachverantwortliche]
Falls keine Business-Impact-Analyse (BIA)vorhanden ist, MÜSSENAnforderungsprofile in Formvon
Steckbriefen für die Prozesseangefertigt werden, die potenziell ausgelagert werden sollen. Diese
Anforderungsprofile MÜSSEN die Funktion,verarbeite Daten, Schnittstellensowie eine Bewertungder
Informationssicherheit enthalten. Insbesondere MÜSSEN die Abhängigkeiten zwischen den Prozessen
sowie zuuntergeordnetenTeilprozessenberücksichtigtwerden. DieAnforderungsprofile MÜSSEN die
Kritikalität des jeweiligen Prozesses für den ordentlichen Geschäftsbetrieb abbilden.

OPS.2.3.A2 Verfolgung eines risikoorientiertenAnsatzes im
Auslagerungsmanagement (B)
Für Prozesse,die potenziell ausgelagert werden sollen, MUSS risikoorientiertbetrachtet und
entschiedenwerden, ob diese ausgelagert werdenkönnen. Für diese BewertungSOLLTEN die
Anforderungsprofile als Grundlage genutzt werden. Wenn der Prozess ausgelagert wird, SOLLTE das
Resultat im Auslagerungsregister abgelegt werden. Um Änderungen an Prozessenoder der
Gefährdungslage zuberücksichtigen,MÜSSENin regelmäßigenAbständen sowie anlassbezogen die
ausgelagerten Prozesse erneut risikoorientiert betrachtetwerden.
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OPS.2.3.A3 Festlegung von Eignungsanforderungen an Anbietende von 
Outsourcing (B) [Fachverantwortliche, Institutionsleitung] 
Interne Eignungsanforderungen an potenzielle Anbietende von Outsourcing MÜSSEN festgelegt 
werden. Diese Eignungsanforderungen MÜSSEN die erforderlichen Kompetenzen, um den Prozess aus 
Sicht der Informationssicherheit abzusichern, sowie die Reputation hinsichtlich der 
Vertrauenswürdigkeit und Zuverlässigkeit berücksichtigen. Diese Eignungsanforderungen SOLLTEN 
auf Basis der Unternehmensstrategie (siehe OPS.2.3.A8 Erstellung einer Strategie für Outsourcing-
Vorhaben) erstellt werden. Es MUSS geprüft werden, ob potenzielle Interessenkonflikte vorliegen. 
Ferner SOLLTEN die Anbietenden von Outsourcing regelmäßig gegen die Eignungsanforderungen 
geprüft werden. Wenn die Anbietenden von Outsourcing nicht die Eignungsanforderungen erfüllen, 
SOLLTEN Handlungsmaßnahmen getroffen und in einem Maßnahmenkatalog festgehalten werden. 

OPS.2.3.A4 Grundanforderungen an Verträge mit Anbietenden von 
Outsourcing (B) 
Einheitliche Grundanforderungen an Outsourcing-Verträge MÜSSEN entwickelt werden. Diese 
Grundanforderungen MÜSSEN Aspekte der Informationssicherheit, einen Zustimmungsvorbehalt bei 
Weiterverlagerungen sowie ein Recht auf Prüfung, Revision und Audit beinhalten. Bei der Entwicklung 
der Grundanforderungen SOLLTEN die Resultate der risikoorientierten Betrachtung sowie 
Eignungsanforderungen an Anbietende von Outsourcing mit einfließen. Mit den Anbietenden von 
Outsourcing SOLLTE eine Verschwiegenheitserklärung zum Schutz von sensiblen Daten vereinbart 
werden. Die Grundanforderungen MÜSSEN in Vereinbarungen und Verträgen einheitlich umgesetzt 
werden. Auf Basis der Grundanforderungen SOLLTE eine einheitliche Vertragsvorlage erstellt und für 
alle Outsourcing-Vorhaben genutzt werden. 

OPS.2.3.A5 Vereinbarung der Mandantenfähigkeit (B) 
In einer Vereinbarung zur Mandantenfähigkeit mit den Anbietenden von Outsourcing MUSS 
sichergestellt werden, dass die Daten und Verarbeitungskontexte durch den Anbietenden von 
Outsourcing ausreichend sicher getrennt sind. In dieser Vereinbarung SOLLTE ein 
Mandantentrennungskonzept von den Anbietenden von Outsourcing gefordert werden. Das 
Mandantentrennungskonzept SOLLTE zwischen mandantenabhängigen und 
mandantenübergreifenden Daten und Objekten unterscheiden und darlegen, mit welchen 
Mechanismen die Anbietenden von Outsourcing trennen. 

OPS.2.3.A6 Festlegung von Sicherheitsanforderungen und Erstellung eines 
Sicherheitskonzeptes für das Outsourcing-Vorhaben (B) 
Mit den Anbietenden von Outsourcing MUSS vertraglich vereinbart werden, dass IT-Grundschutz 
umgesetzt oder mindestens die Anforderungen aus den relevanten Bausteinen geeignet erfüllt werden. 
Darüber hinaus SOLLTE mit den Anbietenden von Outsourcing vereinbart werden, dass sie ein 
Managementsystem für Informationssicherheit (ISMS) etablieren. Die Nutzenden von Outsourcing 
MÜSSEN für jedes Outsourcing-Vorhaben ein Sicherheitskonzept basierend auf den sich aus dem IT-
Grundschutz ergebenen Sicherheitsanforderungen erstellen. Dabei MUSS das Sicherheitskonzept der 
Nutzenden mit den Anbietenden von Outsourcing abgestimmt werden. Ebenso SOLLTE jeder 
Anbietende ein individuelles Sicherheitskonzept für das jeweilige Outsourcing-Vorhaben vorlegen. Das 
Sicherheitskonzept der Anbietenden von Outsourcing und dessen Umsetzung SOLLTE zu einem 
gesamten Sicherheitskonzept zusammengeführt werden. Wenn Risikoanalysen notwendig sind, 
MÜSSEN Vereinbarungen getroffen werden, wie die Risikoanalyse geprüft und gegebenenfalls in das 
eigene Risikomanagement überführt werden kann. Die Nutzenden von Outsourcing oder unabhängige 
Dritte MÜSSEN regelmäßig überprüfen, ob das Sicherheitskonzept wirksam ist. 

OPS.2.3 Nutzungvon Outsourcing

OPS.2.3.A3 FestlegungvonEignungsanforderungenanAnbietendevon
Outsourcing(B) [Fachverantwortliche, Institutionsleitung]
InterneEignungsanforderungenanpotenzielleAnbietende von OutsourcingMÜSSENfestgelegt
werden. DieseEignungsanforderungenMÜSSENdie erforderlichenKompetenzen,um denProzess aus
Sicht der Informationssicherheit abzusichern, sowie die Reputationhinsichtlichder
Vertrauenswürdigkeit undZuverlässigkeit berücksichtigen.DieseEignungsanforderungenSOLLTEN
auf Basis der Unternehmensstrategie (sieheOPS.2.3.A8 ErstellungeinerStrategiefürOutsourcing‑
Vorhaben) erstellt werden. EsMUSSgeprüft werden, obpotenzielle Interessenkonfliktevorliegen.
Ferner SOLLTENdieAnbietendenvon Outsourcing regelmäßiggegendie Eignungsanforderungen
geprüft werden.Wenn dieAnbietendenvon Outsourcingnicht die Eignungsanforderungenerfüllen,
SOLLTENHandlungsmaßnahmengetroffenundin einemMaßnahmenkatalog festgehaltenwerden.

OPS.2.3.A4GrundanforderungenanVerträgemi tAnbietendenvon
Outsourcing(B)
EinheitlicheGrundanforderungenanOutsourcing-Verträge MÜSSENentwickeltwerden. Diese
GrundanforderungenMÜSSENAspekte der Informationssicherheit,einenZustimmungsvorbehalt bei
Weiterverlagerungensowie einRechtauf Prüfung,RevisionundAudit beinhalten.Beider Entwicklung
der GrundanforderungenSOLLTENdie Resultateder risikoorientiertenBetrachtungsowie
EignungsanforderungenanAnbietende von Outsourcingmit einfließen.Mit denAnbietendenvon
Outsourcing SOLLTE eineVerschwiegenheitserklärung zumSchutz von sensiblenDatenvereinbart
werden. DieGrundanforderungenMÜSSENin VereinbarungenundVerträgen einheitlichumgesetzt
werden.Auf Basis der GrundanforderungenSOLLTE eine einheitlicheVertragsvorlage erstellt undfür
alle Outsourcing-Vorhabengenutzt werden.

OPS.2.3.A5Vereinbarungder Mandantenfähigkeit (B)
In einerVereinbarung zur Mandantenfähigkeitmit denAnbietendenvon OutsourcingMUSS
sichergestellt werden, dass die DatenundVerarbeitungskontexte durch denAnbietenden von
Outsourcingausreichendsicher getrennt sind. In dieser Vereinbarung SOLLTE ein
Mandantentrennungskonzeptvon denAnbietendenvon Outsourcing gefordert werden. Das
Mandantentrennungskonzept SOLLTE zwischenmandantenabhängigenund
mandantenübergreifendenDatenundObjektenunterscheidenunddarlegen,mitwelchen
MechanismendieAnbietendenvonOutsourcing trennen.

OPS.2.3.A6 Festlegungvon SicherheitsanforderungenundErstellungeines
Sicherheitskonzeptes für das Outsourcing-Vorhaben (B)
Mit denAnbietendenvonOutsourcingMUSSvertraglichvereinbart werden, dass IT-Grundschutz
umgesetzt oder mindestens dieAnforderungenaus denrelevantenBausteinengeeignet erfüllt werden.
Darüber hinaus SOLLTEmit denAnbietendenvonOutsourcingvereinbart werden, dass sie ein
Managementsystemfür Informationssicherheit (ISMS)etablieren. DieNutzendenvonOutsourcing
MÜSSENfür jedes Outsourcing-VorhabeneinSicherheitskonzept basierendauf densich aus dem IT ‑
Grundschutz ergebenenSicherheitsanforderungenerstellen. DabeiMUSSdas Sicherheitskonzept der
Nutzendenmit denAnbietendenvon Outsourcing abgestimmtwerden. EbensoSOLLTEjeder
Anbietende ein individuelles Sicherheitskonzept für das jeweilige Outsourcing-Vorhabenvorlegen. Das
Sicherheitskonzept derAnbietendenvonOutsourcingunddessenUmsetzungSOLLTE zu einem
gesamtenSicherheitskonzept zusammengeführt werden.WennRisikoanalysennotwendig sind,
MÜSSENVereinbarungengetroffenwerden,wie die Risikoanalysegeprüft undgegebenenfalls in das
eigene Risikomanagementüberführtwerdenkann.DieNutzendenvon Outsourcingoder unabhängige
DritteMÜSSENregelmäßigüberprüfen,ob das Sicherheitskonzeptwirksam ist.
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OPS.2.3.A7 Regelungen für eine geplante oder ungeplante Beendigung eines 
Outsourcing-Verhältnisses (B) [Fachverantwortliche, Institutionsleitung] 
Für geplante sowie ungeplante Beendigungen des Outsourcing-Verhältnisses MÜSSEN Regelungen 
getroffen werden. Es MUSS festgelegt werden, wie alle Informationen, Daten und Hardware der 
Nutzenden vom Anbietenden von Outsourcing zurückgegeben werden. Hierbei MÜSSEN gesetzliche 
Vorgaben zur Aufbewahrung von Daten beachtet werden. Ferner SOLLTE überprüft werden, ob die 
Zugangs-, Zutritts- und Zugriffsrechte für die Anbietenden von Outsourcing mit der Beendigung des 
Outsourcing-Verhältnisses aufgehoben wurden. 

3.2. Standard-Anforderungen 

Gemeinsam mit den Basis-Anforderungen entsprechen die folgenden Anforderungen dem Stand der 
Technik für diesen Baustein. Sie SOLLTEN grundsätzlich erfüllt werden. 

OPS.2.3.A8 Erstellung einer Strategie für Outsourcing-Vorhaben (S) 
[Institutionsleitung] 
Eine Strategie für Outsourcing-Vorhaben SOLLTE erstellt und etabliert werden. In dieser Strategie 
SOLLTEN die Ziele, Chancen und Risiken der Outsourcing-Vorhaben beschrieben werden. Die 
Strategie SOLL der Institution einen Rahmen für die Anforderungsprofile, die Eignungsanforderung an 
Anbietende von Outsourcing sowie dem Auslagerungsmanagement vorgeben. Darüber hinaus 
SOLLTEN neben den wirtschaftlichen, technischen, organisatorischen und rechtlichen 
Rahmenbedingungen auch die relevanten Aspekte der Informationssicherheit berücksichtigt werden. 
Es SOLLTE eine Multi-Sourcing Strategie verfolgt werden, um Engpässe sowie Abhängigkeiten von 
Anbietenden von Outsourcing zu vermeiden. Die Nutzenden von Outsourcing SOLLTEN ausreichend 
Fähigkeiten, Kompetenzen sowie Ressourcen behalten, um einer Abhängigkeit gegenüber den 
Anbietenden von Outsourcing vorzubeugen. 

OPS.2.3.A9 Etablierung einer Richtlinie zur Auslagerung (S) 
[Institutionsleitung] 
Auf Basis der Strategie für Outsourcing-Vorhaben SOLLTE eine Richtlinie für den Bezug von 
Outsourcing-Dienstleistungen erstellt und in der Institution etabliert werden. Diese SOLLTE die 
allgemeinen Anforderungen basierend auf der Anforderung OPS.2.3.A4 Grundanforderungen an 
Verträge mit Anbietenden von Outsourcing sowie weitere Aspekte der Informationssicherheit für 
Outsourcing-Vorhaben standardisieren. Das Test- und Freigabeverfahren für Outsourcing-Vorhaben 
SOLLTE in dieser Richtlinie geregelt sein. Darüber hinaus SOLLTEN Maßnahmen berücksichtigt sein, 
um Compliance-Risiken bei Anbietenden von Outsourcing sowie bei Sub-Dienstleistenden zu 
bewältigen. 

OPS.2.3.A10 Etablierung einer zuständigen Person für das 
Auslagerungsmanagement (S) [Personalabteilung] 
Die verschiedenen Outsourcing-Vorhaben SOLLTEN durch eine zuständige Person für das 
Auslagerungsmanagement verwaltet werden. Die zuständige Person SOLLTE ernannt und die 
Befugnisse festgelegt und dokumentiert werden. Die zuständige Person SOLLTE als Schnittstelle in der 
Kommunikation zwischen den Nutzenden und Anbietenden von Outsourcing eingesetzt werden. 
Darüber hinaus SOLLTE die zuständige Person Berichte über das Outsourcing in regelmäßigen 
Abständen und anlassbezogen anfertigen und der Institutionsleitung übergeben. In der 
Vertragsgestaltung SOLLTE die zuständige Person einbezogen werden. Die zuständige Person SOLLTE 
ein angemessenes Kontingent von Arbeitstagen für die Aufgaben des Auslagerungsmanagements 
eingeräumt bekommen. Darüber hinaus SOLLTE die zuständige Person hinsichtlich 
Informationssicherheit geschult und sensibilisiert sein. 

OPS.2.3 Nutzungvon Outsourcing

OPS.2.3.A7 Regelungenfür einegeplante oder ungeplanteBeendigungeines
Outsourcing-Verhältnisses (B) [Fachverantwortliche, Institutionsleitung]
Für geplante sowie ungeplanteBeendigungendes Outsourcing-Verhältnisses MÜSSENRegelungen
getroffenwerden. EsMUSS festgelegt werden,wie alle Informationen,DatenundHardwareder
NutzendenvomAnbietendenvon Outsourcing zurückgegebenwerden. HierbeiMÜSSENgesetzliche
Vorgabenzur Aufbewahrung vonDatenbeachtetwerden. Ferner SOLLTEüberprüftwerden, ob die
Zugangs-, Zutritts- undZugriffsrechte für dieAnbietendenvon Outsourcingmit der Beendigungdes
Outsourcing-Verhältnisses aufgehobenwurden.

3.2. Standard-Anforderungen
Gemeinsammit denBasis-Anforderungenentsprechendie folgendenAnforderungen demStandder
Technik für diesenBaustein.Sie SOLLTENgrundsätzlich erfüllt werden.

OPS.2.3.A8 Erstellungeiner Strategie für Outsourcing-Vorhaben (S)
[Institutionsleitung]
EineStrategie für Outsourcing-VorhabenSOLLTE erstellt undetabliertwerden. In dieser Strategie
SOLLTENdie Ziele, ChancenundRisikender Outsourcing-Vorhabenbeschriebenwerden. Die
Strategie SOLL der InstitutioneinenRahmenfür dieAnforderungsprofile, die Eignungsanforderungan
Anbietende von Outsourcing sowie demAuslagerungsmanagement vorgeben. Darüber hinaus
SOLLTENnebendenwirtschaftlichen, technischen, organisatorischenundrechtlichen
Rahmenbedingungenauch die relevantenAspekte der Informationssicherheitberücksichtigtwerden.
EsSOLLTE eine Multi-SourcingStrategie verfolgt werden,um Engpässe sowieAbhängigkeitenvon
Anbietendenvon Outsourcing zuvermeiden. DieNutzendenvon Outsourcing SOLLTENausreichend
Fähigkeiten,Kompetenzensowie Ressourcenbehalten,um einerAbhängigkeit gegenüber den
Anbietendenvon Outsourcingvorzubeugen.

OPS.2.3.A9EtablierungeinerRichtliniezurAuslagerung ($S)

[Institutionsleitung]
Auf Basis der Strategie für Outsourcing-VorhabenSOLLTE eine Richtlinie für denBezugvon
Outsourcing-Dienstleistungenerstellt undin der Institutionetabliert werden. Diese SOLLTE die
allgemeinenAnforderungenbasierendauf der Anforderung OPS.2.3.A4 Grundanforderungenan
VerträgemitAnbietenden von Outsourcing sowieweitereAspekte der Informationssicherheit für
Outsourcing-Vorhabenstandardisieren. Das Test- undFreigabeverfahrenfür Outsourcing-Vorhaben
SOLLTE in dieser Richtliniegeregelt sein. Darüber hinaus SOLLTENMaßnahmenberücksichtigt sein,
um Compliance-RisikenbeiAnbietendenvon Outsourcing sowie beiSub-Dienstleistendenzu
bewältigen.

OPS.2.3.A10Etablierungeiner zuständigenPersonfür das
Auslagerungsmanagement (S) [Personalabteilung]
DieverschiedenenOutsourcing-VorhabenSOLLTENdurch eine zuständige Personfür das
Auslagerungsmanagement verwaltet werden. Diezuständige PersonSOLLTE ernannt unddie
Befugnisse festgelegt unddokumentiert werden. Diezuständige PersonSOLLTE als Schnittstelle in der
KommunikationzwischendenNutzendenundAnbietendenvon Outsourcing eingesetztwerden.
Darüber hinaus SOLLTE die zuständige PersonBerichteüber das Outsourcing in regelmäßigen
Abständenundanlassbezogenanfertigenundder Institutionsleitungübergeben. In der
Vertragsgestaltung SOLLTE die zuständige Personeinbezogenwerden. Diezuständige PersonSOLLTE
einangemessenes KontingentvonArbeitstagen für dieAufgabendes Auslagerungsmanagements
eingeräumt bekommen.Darüber hinaus SOLLTE die zuständige Personhinsichtlich
Informationssicherheitgeschult undsensibilisiert sein.
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OPS.2.3.A11 Führung eines Auslagerungsregisters (S) 
Die zuständige Person für das Auslagerungsmanagement SOLLTE ein Auslagerungsregister erstellen 
und pflegen, dass die Dokumentation der Outsourcing-Prozesse und Vorhaben in der Institution 
zentralisiert. Dieses SOLLTE auf der Basis der Anforderungsprofile erstellt werden und Informationen 
zu den Anbietenden von Outsourcing, Leistungskennzahlen, Kritikalität des Prozesses, abgeschlossene 
Verträgen und Vereinbarungen sowie Änderungen enthalten. Änderungen am Auslagerungsregister 
SOLLTEN geeignet nachgehalten werden. 

OPS.2.3.A12 Erstellung von Auslagerungsberichten (S) 
Die zuständige Person für das Auslagerungsmanagement SOLLTE regelmäßig interne 
Auslagerungsberichte auf Basis des Auslagerungsregisters erstellen. Diese Auslagerungsberichte 
SOLLTEN den aktuellen Status des Outsourcing-Vorhabens mit allgemeinen Problemen und Risiken 
sowie Aspekte der Informationssicherheit enthalten. Der Auslagerungsbericht SOLLTE der 
Institutionsleitung vorgelegt werden. 

OPS.2.3.A13 Bereitstellung der erforderlichen Kompetenzen bei der 
Vertragsgestaltung (S) [Institutionsleitung] 
Die Verträge SOLLTEN durch verschiedene Vertreter aus unterschiedlichen Bereichen gestaltet 
werden. Dabei SOLLTE ein Interessenkonflikt zwischen operativem Geschäft und 
Informationssicherheit vermieden werden. 

OPS.2.3.A14 Erweiterte Anforderungen an Verträge mit Anbietenden von 
Outsourcing (S) 
Mit Anbietenden von Outsourcing SOLLTE vereinbart werden, auf welche Bereiche und Dienste die 
Anbietenden im Netz der Nutzenden von Outsourcing zugreifen dürfen. Der Umgang mit anfallenden 
Metadaten SOLLTE geregelt werden. Die Nutzenden SOLLTEN Leistungskennzahlen für die 
Anbietenden von Outsourcing definieren und im Vertrag festlegen. Für den Fall, dass die vereinbarten 
Leistungskennzahlen unzureichend erfüllt werden, SOLLTEN mit den Anbietenden von Outsourcing 
Konsequenzen, wie z. B. Vertragsstrafen, festgelegt werden. Die Verträge SOLLTEN 
Kündigungsoptionen, um das Outsourcing-Verhältnisses aufzulösen, enthalten. Hierbei SOLLTE auch 
geregelt sein, wie das Eigentum der Nutzenden von Outsourcing zurückgegeben wird. Im Vertrag 
SOLLTEN Verantwortlichkeiten hinsichtlich des Notfall- und Krisenmanagements definiert und 
benannt werden. 

OPS.2.3.A15 Anbindung an die Netze der Outsourcing-Partner (S) 
Bevor das Datennetz der Nutzenden an das Datennetz der Anbietenden von Outsourcing angebunden 
wird, SOLLTEN alle sicherheitsrelevanten Aspekte schriftlich vereinbart werden. Es SOLLTE geprüft 
und dokumentiert werden, dass die Vereinbarungen für die Netzanbindung eingehalten werden. Das 
geforderte Sicherheitsniveau SOLLTE nachweislich bei den Anbietenden von Outsourcing umgesetzt 
und überprüft werden, bevor die Netzanbindung zu den Nutzenden von Outsourcing aktiviert wird. 
Bevor die Netze angebunden werden, SOLLTE mit Testdaten die Verbindung getestet werden. Gibt es 
Sicherheitsprobleme auf einer der beiden Seiten, SOLLTE festgelegt sein, wer informiert und wie 
eskaliert wird. 

OPS.2.3.A16 Prüfung der Anbietenden von Outsourcing (S) 
Die Anbietenden von Outsourcing SOLLTEN hinsichtlich der vertraglich festgelegten 
Sicherheitsanforderungen überprüft und die Resultate dokumentiert werden. Die Anbietenden von 
Outsourcing sind in regelmäßigen Abständen und anlassbezogen zu auditieren. 

OPS.2.3 Nutzungvon Outsourcing

OPS.2.3.A11FührungeinesAuslagerungsregisters ($)
Diezuständige Personfür das Auslagerungsmanagement SOLLTE einAuslagerungsregister erstellen
undpflegen,dass die Dokumentationder Outsourcing-Prozesse undVorhaben in der Institution
zentralisiert. Dieses SOLLTE auf der Basis der Anforderungsprofile erstellt werdenund Informationen
zu denAnbietendenvon Outsourcing, Leistungskennzahlen,Kritikalität des Prozesses,abgeschlossene
VerträgenundVereinbarungen sowie Änderungen enthalten.Änderungen amAuslagerungsregister
SOLLTEN geeignet nachgehaltenwerden.

OPS.2.3.A12 ErstellungvonAuslagerungsberichten (S)
Diezuständige Personfür das Auslagerungsmanagement SOLLTE regelmäßiginterne
Auslagerungsberichte auf Basis des Auslagerungsregisters erstellen. DieseAuslagerungsberichte
SOLLTEN den aktuellenStatus des Outsourcing-Vorhabens mit allgemeinenProblemenundRisiken
sowie Aspekte der Informationssicherheit enthalten. DerAuslagerungsbericht SOLLTE der
Institutionsleitungvorgelegt werden.

OPS.2.3.A13 Bereitstellungder erforderlichenKompetenzenbeider
Vertragsgestaltung (S) [Institutionsleitung]
DieVerträge SOLLTEN durchverschiedene Vertreter aus unterschiedlichenBereichengestaltet
werden. DabeiSOLLTE ein Interessenkonfliktzwischen operativem Geschäft und
Informationssicherheitvermieden werden.

OPS.2.3.A14 ErweiterteAnforderungenanVerträge mi tAnbietendenvon
Outsourcing(S)
MitAnbietendenvon Outsourcing SOLLTE vereinbart werden, auf welche Bereicheund Dienste die
Anbietenden im Netz der Nutzendenvon Outsourcing zugreifen dürfen. Der Umgangmit anfallenden
MetadatenSOLLTE geregelt werden. Die NutzendenSOLLTEN Leistungskennzahlenfür die
Anbietendenvon Outsourcing definierenundim Vertrag festlegen. Für den Fall,dass die vereinbarten
Leistungskennzahlenunzureichenderfüllt werden, SOLLTEN mit denAnbietendenvon Outsourcing
Konsequenzen,wie z.B.Vertragsstrafen, festgelegt werden. DieVerträge SOLLTEN
Kündigungsoptionen,um das Outsourcing-Verhältnisses aufzulösen, enthalten. HierbeiSOLLTE auch
geregelt sein,wie das Eigentumder Nutzendenvon Outsourcing zurückgegebenwird. Im Vertrag
SOLLTENVerantwortlichkeitenhinsichtlichdes Notfall-undKrisenmanagements definiert und
benanntwerden.

OPS.2.3.A15 Anbindungan die Netze der Outsourcing-Partner (S)
Bevor das Datennetz der Nutzendenan das Datennetz der Anbietendenvon Outsourcing angebunden
wird, SOLLTENalle sicherheitsrelevantenAspekte schriftlichvereinbart werden. EsSOLLTE geprüft
unddokumentiert werden, dass die Vereinbarungen für die Netzanbindungeingehaltenwerden. Das
geforderte Sicherheitsniveau SOLLTE nachweislichbeidenAnbietendenvon Outsourcing umgesetzt
undüberprüftwerden,bevor die Netzanbindungzu den Nutzendenvon Outsourcing aktiviert wird.
Bevor die Netze angebundenwerden, SOLLTE mit Testdaten die Verbindung getestet werden. Gibt es
Sicherheitsprobleme auf einer der beidenSeiten, SOLLTE festgelegt sein,wer informiert undwie
eskaliert wird.

OPS.2.3.A16 PrüfungderAnbietendenvon Outsourcing (S)
DieAnbietendenvon OutsourcingSOLLTEN hinsichtlichder vertraglich festgelegten
Sicherheitsanforderungenüberprüft und die Resultate dokumentiert werden. DieAnbietendenvon
Outsourcing sind in regelmäßigenAbständenundanlassbezogenzu auditieren.
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OPS.2.3.A17 Regelungen für den Einsatz des Personals von Anbietenden von 
Outsourcing (S) 
Die Beschäftigten der Anbietenden von Outsourcing SOLLTEN schriftlich verpflichtet werden, 
einschlägige Gesetze, Vorschriften sowie die Regelungen der Nutzenden von Outsourcing einzuhalten. 
Die Beschäftigten der Anbietenden von Outsourcing SOLLTEN geregelt in ihre Aufgaben eingewiesen 
und über bestehende Regelungen zur Informationssicherheit unterrichtet werden. Für die 
Beschäftigten der Anbietenden von Outsourcing SOLLTEN Vertretungsregelungen existieren. Es 
SOLLTE ein geregeltes Verfahren festgelegt werden, das beschreibt, wie das Auftragsverhältnis mit den 
Beschäftigten der Anbietenden von Outsourcing beendet wird. Fremdpersonal der Anbietenden von 
Outsourcing, das kurzfristig oder nur einmal eingesetzt wird, SOLLTE wie Besuchende behandelt 
werden. 

OPS.2.3.A18 Überprüfung der Vereinbarungen mit Anbietenden von 
Outsourcing (S) 
Vereinbarungen mit Anbietenden von Outsourcing hinsichtlich der Angemessenheit der festgelegten 
Sicherheitsanforderungen sowie sonstigen Sicherheitsanforderungen SOLLTEN in regelmäßigen 
Abständen und anlassbezogen überprüft werden. Vereinbarungen mit Anbietenden von Outsourcing 
mit unzureichend festgelegten Sicherheitsanforderungen SOLLTEN nachgebessert werden. Die 
Anbietenden von Outsourcing SOLLTEN dazu verpflichtet werden, bei veränderter Gefährdungs- oder 
Gesetzeslage, die festgelegten Sicherheitsanforderungen nachzubessern. 

OPS.2.3.A19 Überprüfung der Handlungsalternativen hinsichtlich einer 
geplanten oder ungeplanten Beendigung eines Outsourcing-Verhältnisses (S) 
[Beschaffungsstelle] 
Handlungsalternativen SOLLTEN entwickelt werden für den Fall einer geplanten oder ungeplanten 
Beendigung des Outsourcing-Verhältnisses. Das Resultat SOLLTE in einem Maßnahmenkatalog für 
geplante und ungeplante Beendigung des Outsourcing-Verhältnisses dokumentiert werden. Dabei 
SOLLTEN auch alternative Anbietende von Outsourcing ermittelt werden, die über das notwendige 
Niveau an Informationssicherheit verfügen, um den Prozess sicher umzusetzen. Dies SOLLTE in 
regelmäßigen Abständen und anlassbezogen geprüft werden. 

OPS.2.3.A20 Etablierung sowie Einbeziehung von Anbietenden von 
Outsourcing im Notfallkonzept (S) [Notfallbeauftragte] 
Ein Notfallkonzept SOLLTE in der Institution etabliert sein. Dies SOLLTE auf der Basis einer Business-
Impact-Analyse basieren und die Abhängigkeiten der ausgelagerten Prozesse mit den intern 
verbliebenen Prozessen berücksichtigen. Das Notfallkonzept SOLLTE den Anbietenden von 
Outsourcing in seiner Notfallvorsorge und -bewältigung berücksichtigen und mit diesem abgestimmt 
sein. Dabei SOLLTEN die Schnittstellen zu Anbietenden von Outsourcing mit Verantwortlichen 
benannt und besetzt werden, um einen Informationsaustausch sowie eine effektive Kollaboration in 
einer Not- oder Krisensituation zu ermöglichen. Gemeinsame Not- und Krisenfallpläne SOLLTEN für 
eine Störung oder einen Ausfall der Anbietenden von Outsourcing erstellt werden. Standardisierte 
Protokolle und Berichte SOLLTEN zur Meldung von Sicherheitsvorfällen etabliert werden. 

3.3. Anforderungen bei erhöhtem Schutzbedarf 

Im Folgenden sind für diesen Baustein exemplarische Vorschläge für Anforderungen aufgeführt, die 
über dasjenige Schutzniveau hinausgehen, das dem Stand der Technik entspricht. Die Vorschläge 
SOLLTEN bei erhöhtem Schutzbedarf in Betracht gezogen werden. Die konkrete Festlegung erfolgt im 
Rahmen einer individuellen Risikoanalyse. 

OPS.2.3 Nutzungvon Outsourcing

OPS.2.3.A17 Regelungenfür den Einsatzdes PersonalsvonAnbietendenvon
Outsourcing (S)
Die Beschäftigtender Anbietendenvon Outsourcing SOLLTEN schriftlichverpflichtet werden,
einschlägige Gesetze,Vorschriften sowie die Regelungender Nutzendenvon Outsourcing einzuhalten.
Die Beschäftigtender Anbietendenvon Outsourcing SOLLTEN geregelt in ihreAufgaben eingewiesen
undüber bestehende Regelungenzur Informationssicherheitunterrichtetwerden. Für die
Beschäftigtender Anbietendenvon Outsourcing SOLLTENVertretungsregelungen existieren. Es
SOLLTE eingeregeltes Verfahren festgelegt werden, das beschreibt,wie das Auftragsverhältnis mit den
Beschäftigtender Anbietendenvon Outsourcingbeendet wird. Fremdpersonalder Anbietendenvon
Outsourcing, das kurzfristig oder nur einmal eingesetzt wird, SOLLTE wie Besuchendebehandelt
werden.

OPS.2.3.A18 Überprüfungder Vereinbarungenmi tAnbietendenvon
Outsourcing (S)
Vereinbarungen mitAnbietendenvon Outsourcinghinsichtlich der Angemessenheit der festgelegten
Sicherheitsanforderungen sowie sonstigen Sicherheitsanforderungen SOLLTEN in regelmäßigen
Abständenundanlassbezogenüberprüft werden.VereinbarungenmitAnbietendenvon Outsourcing
mit unzureichendfestgelegten Sicherheitsanforderungen SOLLTEN nachgebessertwerden. Die
Anbietendenvon Outsourcing SOLLTEN dazuverpflichtet werden, beiveränderter Gefährdungs- oder
Gesetzeslage, die festgelegten Sicherheitsanforderungennachzubessern.

OPS.2.3.A19 Überprüfungder Handlungsalternativenhinsichtlicheiner
geplanten oder ungeplantenBeendigungeines Outsourcing-Verhältnisses (S)
[Beschaffungsstelle]
HandlungsalternativenSOLLTEN entwickelt werden für den Falleiner geplanten oder ungeplanten
Beendigungdes Outsourcing-Verhältnisses. Das Resultat SOLLTE in einem Maßnahmenkatalogfür
geplante undungeplante Beendigung des Outsourcing-Verhältnisses dokumentiert werden. Dabei
SOLLTEN auch alternativeAnbietende von Outsourcing ermittelt werden, die über das notwendige
Niveauan Informationssicherheitverfügen, um den Prozess sicher umzusetzen. Dies SOLLTE in
regelmäßigenAbständenundanlassbezogengeprüft werden.

OPS.2.3.A20 Etablierungsowie EinbeziehungvonAnbietendenvon
Outsourcing im Notfallkonzept (S) [Notfallbeauftragte]
EinNotfallkonzept SOLLTE in der Institutionetabliert sein. Dies SOLLTE auf der Basis einer Business‑
Impact-Analysebasierenunddie Abhängigkeiten der ausgelagerten Prozessemit den intern
verbliebenen Prozessenberücksichtigen. Das Notfallkonzept SOLLTE denAnbietendenvon
Outsourcing in seiner Notfallvorsorgeund -bewältigungberücksichtigenundmit diesem abgestimmt
sein. DabeiSOLLTEN die SchnittstellenzuAnbietendenvon OutsourcingmitVerantwortlichen
benannt undbesetztwerden, um einen Informationsaustauschsowie eine effektive Kollaborationin
einer Not- oder Krisensituationzu ermöglichen. Gemeinsame Not- undKrisenfallpläne SOLLTENfür
eine Störung oder einenAusfall der Anbietendenvon Outsourcing erstellt werden. Standardisierte
ProtokolleundBerichte SOLLTEN zur Meldungvon Sicherheitsvorfällenetabliert werden.

3.3. Anforderungenbeierhöhtem Schutzbedarf
Im Folgendensind für diesen BausteinexemplarischeVorschläge für Anforderungen aufgeführt, die
über dasjenige Schutzniveau hinausgehen, das dem Stand der Technik entspricht. DieVorschläge
SOLLTENbei erhöhtem Schutzbedarf in Betracht gezogenwerden. Die konkrete Festlegungerfolgt im
Rahmeneiner individuellenRisikoanalyse.
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OPS.2.3.A21 Abschluss von ESCROW-Verträgen bei softwarenahen 
Dienstleistungen (H) 
Wird Software von Anbietenden von Outsourcing bezogen, SOLLTE ein ESCROW-Vertrag 
abgeschlossen werden. Dieser SOLLTE Verwertungs- und Bearbeitungsrechte der Software sowie 
Herausgabefälle des Quellcodes regeln. Darüber hinaus SOLLTE festgelegt werden, wie häufig der 
Quellcode hinterlegt und dokumentiert wird. Weiterhin SOLLTEN Geheimhaltungspflichten über den 
hinterlegten Quellcode und die zugehörige Dokumentation geregelt werden. 

OPS.2.3.A22 Durchführung von gemeinsamen Notfall- und Krisenübungen (H) 
[Notfallbeauftragte] 
Gemeinsame Notfall- und Krisenübungen mit den Anbietenden von Outsourcing SOLLTEN 
durchgeführt und dokumentiert werden (siehe DER.4 Notfallmanagement). Das Resultat der Übung 
SOLLTE dazu genutzt werden, um das Notfallkonzept sowie insbesondere die gemeinsamen 
Maßnahmenpläne zu verbessern. Die Notfall- und Krisenübungen SOLLTEN regelmäßig und 
anlassbezogen durchgeführt werden. 

OPS.2.3.A23 Einsatz von Verschlüsselungen (H) 
Sensible Daten SOLLTEN angemessen verschlüsselt werden, wenn sie zum Anbietenden von 
Outsourcing übertragen werden. Die abgelegten Daten SOLLTEN durch eine Datenverschlüsselung 
oder eine Verschlüsselung des Speichermediums geschützt werden. Nach Möglichkeit SOLLTE eine 
vom BSI geprüfte und freigegebene Verschlüsselungssoftware genutzt werden. 

OPS.2.3.A24 Sicherheits- und Eignungsüberprüfung von Mitarbeitenden (H) 
[Personalabteilung] 
Mit externen Anbietenden von Outsourcing SOLLTE vertraglich vereinbart werden, dass die 
Vertrauenswürdigkeit des eingesetzten Personals geeignet überprüft wird. Dazu SOLLTEN gemeinsam 
Kriterien festgelegt und dokumentiert werden. 

OPS.2.3.A25 Errichtung und Nutzung einer Sandbox für eingehende Daten 
vom Anbietenden von Outsourcing (H) 
Für eingehende Daten vom Anbietenden von Outsourcing SOLLTE eine Sandbox eingerichtet werden. 
Hierbei SOLLTEN E-Mail-Anhänge in der Sandbox standardisiert geöffnet werden. Updates und 
Anwendungen eines softwarenahen Anbietenden von Outsourcing SOLLTEN in der Sandbox initial 
getestet werden. 

4. Weiterführende Informationen 

4.1. Wissenswertes 

Die International Organization for Standardization (ISO) gibt in der Norm ISO/IEC 27001:2013 im 
Kapitel A.15.2 "Steuerung der Dienstleistungserbringung von Lieferanten" Vorgaben für die Steuerung 
von Anbietenden von Outsourcing. In der DIN ISO 37500:2015-08 werden im "Leitfaden Outsourcing" 
weiterführende Informationen zum Umgang mit Anbietenden von Outsourcing aufgeführt. 

Des Weiteren wird in der ISO 27002:2021 das Outsourcing-Verhältnis von Kapitel 5.19 bis 5.22 
detailliert aufgeführt und spezifiziert somit die Vorgaben der ISO/IEC 27001:2013. 

Das Information Security Forum (ISF) definiert in seinem Standard "The Standard of Good Practice for 
Information Security" verschiedene Anforderungen (SC1) an Anbietende von Outsourcing. 

Der "Leitfaden Business Process Outsourcing: BPO als Chance für den Standort Deutschland" des 
Bundesverband Informationswirtschaft Telekommunikation und neue Medien e.V. (Bitkom) liefert 
Informationen, wie Geschäftsprozesse an Anbietenden von Outsourcing ausgelagert werden können. 

OPS.2.3 Nutzungvon Outsourcing

OPS.2.3.A21Abschluss vonESCROW-Verträgenbeisoftwarenahen
Dienstleistungen(H)
Wird Software vonAnbietendenvon Outsourcingbezogen,SOLLTE einESCROW-Vertrag
abgeschlossenwerden. Dieser SOLLTEVerwertungs- undBearbeitungsrechte der Software sowie
Herausgabefälle des Quellcodes regeln.Darüber hinaus SOLLTE festgelegt werden,wie häufigder
Quellcode hinterlegtunddokumentiert wird.Weiterhin SOLLTENGeheimhaltungspflichtenüber den
hinterlegtenQuellcodeunddie zugehörige Dokumentationgeregelt werden.

OPS.2.3.A22 DurchführungvongemeinsamenNotfall-undKrisenübungen(H)
[Notfallbeauftragte]
GemeinsameNotfall- undKrisenübungenmit denAnbietendenvon Outsourcing SOLLTEN
durchgeführt unddokumentiert werden (sieheDER.4Notfallmanagement).Das Resultat der Übung
SOLLTE dazugenutzt werden,um das Notfallkonzept sowie insbesondere die gemeinsamen
Maßnahmenplänezuverbessern. DieNotfall- undKrisenübungenSOLLTENregelmäßigund
anlassbezogendurchgeführt werden.

OPS.2.3.A23 EinsatzvonVerschlüsselungen (H)
Sensible DatenSOLLTENangemessenverschlüsselt werden,wenn sie zumAnbietendenvon
Outsourcingübertragenwerden. DieabgelegtenDatenSOLLTENdurch eine Datenverschlüsselung
oder eineVerschlüsselung des Speichermediums geschützt werden. NachMöglichkeit SOLLTE eine
vom BSIgeprüfte und freigegebeneVerschlüsselungssoftware genutzt werden.

OPS.2.3.A24 Sicherheits- undEignungsüberprüfungvonMitarbeitenden (H)
[Personalabteilung]
Mit externenAnbietendenvon Outsourcing SOLLTEvertraglichvereinbart werden, dass die
Vertrauenswürdigkeit des eingesetztenPersonals geeignet überprüftwird. DazuSOLLTENgemeinsam
Kriterienfestgelegt unddokumentiert werden.

OPS.2.3.A25 ErrichtungundNutzungeiner Sandbox für eingehende Daten
vomAnbietendenvonOutsourcing(H)
Für eingehende DatenvomAnbietendenvon Outsourcing SOLLTE eine Sandbox eingerichtet werden.
HierbeiSOLLTENE-Mail-Anhängein der Sandbox standardisiert geöffnet werden. Updatesund
Anwendungen eines softwarenahenAnbietendenvon Outsourcing SOLLTEN in der Sandbox initial
getestet werden.

4. Weiterführende Informationen
4.1. Wissenswertes
Die InternationalOrganization for Standardization (ISO)gibt in der Norm ISO/IEC27001:2013 im
KapitelA.15.2 "Steuerung der Dienstleistungserbringungvon Lieferanten"Vorgaben für die Steuerung
vonAnbietendenvon Outsourcing. In der DIN ISO37500:2015-08 werden im "LeitfadenOutsourcing"
weiterführende InformationenzumUmgangmitAnbietendenvonOutsourcing aufgeführt.
DesWeiterenwird in der ISO27002:2021das Outsourcing-Verhältnis vonKapitel 5.19 bis 5.22
detailliert aufgeführt undspezifiziert somit dieVorgabender ISO/IEC27001:2013.
Das InformationSecurity Forum(ISF)definiert in seinemStandard "The Standardof GoodPractice for
InformationSecurity" verschiedeneAnforderungen (SC1)anAnbietende von Outsourcing.
Der "LeitfadenBusiness ProcessOutsourcing: BPOals Chance für denStandort Deutschland" des
BundesverbandInformationswirtschaftTelekommunikationundneueMediene.V. (Bitkom) liefert
Informationen,wie Geschäftsprozesse anAnbietendenvon Outsourcing ausgelagert werden können.
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Ebenso hat die Bitkom den "Leitfaden Rechtliche Aspekte von Outsourcing in der Praxis" 
herausgegeben, die rechtlichen Aspekte von Outsourcing behandelt. 

Das National Institute of Standards and Technology (NIST) nennt in der NIST Special Publication 800-
53 Anforderungen an Anbietenden von Outsourcing. 

OPS.2.3 Nutzungvon Outsourcing

Ebensohat die Bitkomden "LeitfadenRechtlicheAspekte von Outsourcing in der Praxis"
herausgegeben,die rechtlichenAspekte von Outsourcingbehandelt.
Das National Instituteof Standards andTechnology (NIST)nennt in der NISTSpecial Publication800‑
53AnforderungenanAnbietendenvon Outsourcing.
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OPS.3.2 Anbieten von Outsourcing 

1. Beschreibung 

1.1. Einleitung 

Beim Outsourcing lagern Institutionen (Nutzende von Outsourcing) Geschäftsprozesse oder 
Tätigkeiten ganz oder teilweise zu einem oder mehreren externen Dienstleistungsunternehmen 
(Anbietende von Outsourcing) aus. Diese sogenannten Anbietende von Outsourcing betreiben im 
Rahmen des vereinbarten Outsourcing-Verhältnisses die Geschäftsprozesse oder Tätigkeiten nach 
festgelegten Kriterien. Allerdings verbleibt die Verantwortung aus Sicht der Informationssicherheit 
stets bei der auslagernden Institution. 

Outsourcing kann die Nutzung und den Betrieb von Hard- und Software betreffen, wobei die Leistung 
in den Räumlichkeiten der Auftraggebenden oder in einer externen Betriebsstätte der Anbietenden 
von Outsourcing erbracht werden kann. Typische Beispiele des klassischen "IT-Outsourcings", worauf 
sich dieser Baustein bezieht, sind der Betrieb eines Rechenzentrums, einer Applikation oder einer 
Webseite. Outsourcing ist ein Oberbegriff, der oftmals durch weitere Begriffe konkretisiert wird, wie 
Hosting, Housing oder Colocation. 

Ein Outsourcing-Verhältnis betrifft neben den ursprünglichen Nutzenden und Anbietenden von 
Outsourcing in vielen Fällen weitere, den Anbietenden von Outsourcing nachgelagerte, Sub-
Dienstleistende. Werden Teile von Geschäftsprozessen oder Tätigkeiten von Anbietenden von 
Outsourcing weiter an Sub-Dienstleistende verlagert, so werden die von Nutzenden ausgelagerten 
Geschäftsprozesse oder Tätigkeiten weiter fragmentiert. Dies wirkt sich auf die Komplexität der 
Outsourcing-Kette aus, woraus eine schwindende Transparenz für die Nutzenden von Outsourcing 
folgt. Der Nachweis, dass die an die Anbietenden von Outsourcing gestellten Anforderungen erfüllt 
werden, erstreckt sich hierbei sowohl auf die Anbietenden von Outsourcing als auch auf die Sub-
Dienstleistenden. 

Zur besseren Verständlichkeit wird in diesem Baustein der Begriff "Prozess" stellvertretend für 
Geschäftsprozess, Tätigkeit oder Komponente verwendet, die ausgelagert wird. 

1.2. Zielsetzung 

Ziel dieses Bausteins ist es, die Grundwerte der Informationssicherheit Vertraulichkeit, Integrität und 
Verfügbarkeit über den gesamten Lebenszyklus des Outsourcings durch die Anbietenden von 
Outsourcing sicherzustellen. Der Baustein soll dazu beitragen, dass die Anbietenden von Outsourcing 
gegenüber den Nutzenden von Outsourcing eine grundlegende Informationssicherheit gewährleistet. 
Mit Outsourcing ist dabei das klassische "IT-Outsourcing" gemeint. 

R Bundesamt
für Sicherheit in der
Informationstechnik

OPS.3.2AnbietenvonOutsourcing

1. Beschreibung
1.1. Einleitung
BeimOutsourcing lagernInstitutionen(Nutzende vonOutsourcing)Geschäftsprozesse oder
Tätigkeiten ganz oder teilweise zu einemoder mehrerenexternenDienstleistungsunternehmen
(AnbietendevonOutsourcing) aus.Diese sogenanntenAnbietende von Outsourcingbetreibenim
Rahmendes vereinbartenOutsourcing-Verhältnisses die Geschäftsprozesse oder Tätigkeiten nach
festgelegtenKriterien.Allerdings verbleibt dieVerantwortung aus Sicht der Informationssicherheit
stets bei der auslagernden Institution.
Outsourcing kanndie NutzungunddenBetriebvonHard-undSoftwarebetreffen,wobei die Leistung
in denRäumlichkeitender Auftraggebendenoder in einer externenBetriebsstätte derAnbietenden
von Outsourcingerbrachtwerden kann.Typische Beispiele des klassischen"IT-Outsourcings",worauf
sichdieser Bausteinbezieht, sind der Betrieb eines Rechenzentrums,einerApplikation oder einer
Webseite. Outsourcing ist einOberbegriff, der oftmals durchweitere Begriffe konkretisiertwird,wie
Hosting,Housingoder Colocation.
EinOutsourcing-Verhältnis betrifft nebendenursprünglichenNutzendenundAnbietendenvon
Outsourcing in vielen Fällenweitere, denAnbietendenvon Outsourcingnachgelagerte,Sub‑
Dienstleistende.WerdenTeile von Geschäftsprozessenoder TätigkeitenvonAnbietendenvon
Outsourcingweiter an Sub-Dienstleistendeverlagert, sowerden die von Nutzendenausgelagerten
Geschäftsprozesse oder Tätigkeitenweiter fragmentiert. Dieswirkt sichauf die Komplexität der
Outsourcing-Kette aus,woraus eine schwindende Transparenz für die NutzendenvonOutsourcing
folgt. Der Nachweis,dass die andieAnbietendenvon OutsourcinggestelltenAnforderungen erfüllt
werden, erstreckt sichhierbeisowohl auf dieAnbietendenvon Outsourcingals auchauf die Sub‑
Dienstleistenden.
Zur besserenVerständlichkeit wird in diesemBausteinder Begriff "Prozess" stellvertretend für
Geschäftsprozess,Tätigkeit oder Komponente verwendet, die ausgelagert wird.

1.2. Zielsetzung
Ziel dieses Bausteins ist es, die Grundwerte der InformationssicherheitVertraulichkeit, Integritätund
Verfügbarkeit über dengesamten Lebenszyklus des Outsourcings durch dieAnbietendenvon
Outsourcing sicherzustellen. Der Bausteinsoll dazubeitragen,dass dieAnbietendenvon Outsourcing
gegenüber denNutzendenvon Outsourcing eine grundlegende Informationssicherheitgewährleistet.
Mit Outsourcing ist dabei das klassische "IT-Outsourcing" gemeint.
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Die Anforderungen des Bausteins OPS.3.2 Anbieten von Outsourcing sollen dazu beitragen, dass 
potenzielle Gefährdungen aus der Dienstleistung der Anbietenden von Outsourcing nicht die 
Nutzenden von Outsourcing gefährden. Dementsprechend sind diese Risiken zu mindern und 
vorzubeugen. 

1.3. Abgrenzung und Modellierung 

Der Baustein OPS.3.2 Anbieten von Outsourcing ist aus Sicht der Anbietenden auf jede oder jeden 
Nutzenden, der Dienstleistungen vom Anbietenden bezieht, einmal anzuwenden. 

Dabei bezieht sich der Baustein auf die Perspektive der Anbietenden von Outsourcing im Outsourcing-
Verhältnis. Die Anforderungen des Bausteins stellen sicher, dass fundamentale Sicherheitsstandards 
gegenüber den Nutzenden von Outsourcing eingehalten werden und dazu beitragen, dass die 
Anforderungen der Nutzenden von Outsourcing an die Informationssicherheit über den gesamten 
Outsourcing-Prozess eingehalten werden können. 

Der Fall einer Weiterverlagerung wird in dem Baustein OPS.3.2 Anbieten von Outsourcing nur bedingt 
betrachtet, da dies ein weiteres Outsourcing-Verhältnis darstellt und somit die Anbietenden von 
Outsourcing den Baustein OPS.2.3 Nutzung von Outsourcing für diese Sub-Dienstleistenden 
modellieren müssen. 

Vom klassischen „IT-Outsourcing“ (wie dem Betrieb von Hard- und Software, Hosting, Housing usw.) 
abweichende Szenarien können mit dem Baustein OPS.3.2 Anbieten von Outsourcing mitunter nicht 
abschließend abgebildet werden und benötigen unter Umständen eine separate Risikoanalyse. 

2. Gefährdungslage 

Da IT-Grundschutz-Bausteine nicht auf individuelle Informationsverbünde eingehen können, werden 
zur Darstellung der Gefährdungslage typische Szenarien zugrunde gelegt. Die folgenden spezifischen 
Bedrohungen und Schwachstellen sind für den Baustein OPS.3.2 Anbieten von Outsourcing von 
besonderer Bedeutung. 

2.1. Unzureichendes Informationssicherheitsmanagement bei 
Anbietenden von Outsourcing 

Ein mangelhaftes Informationssicherheitsmanagement kann dazu führen, dass die Schutzziele der 
Informationssicherheit durch die Anbietenden von Outsourcing nur unzureichend eingehalten 
werden. Durch einen Outsourcing-Vertrag sind die Anbietenden von Outsourcing dafür zuständig, das 
erforderliche Niveau an Informationssicherheit für den Outsourcing-Prozess einzuhalten. Sollten die 
Anbietenden von Outsourcing ihrer Zuständigkeit nicht nachkommen, so kann dies zu einer Gefahr 
für alle am Outsourcing-Prozess beteiligten Institutionen führen. 

2.2. Unzureichendes Notfallmanagement der Anbietenden von 
Outsourcing 

Wenn Störungen oder Notfälle bei Anbietenden von Outsourcing eintreten, kann dies zu einer 
Betriebsstörung führen, die auch die ausgelagerten Prozesse der Nutzenden von Outsourcing betreffen 
können und sich auf deren ordentlichen Geschäftsbetrieb auswirken. Insbesondere die Notfallvorsorge 
ist im Vorfeld von Not- und Krisensituation von entscheidender Bedeutung. Im Falle einer 
mangelhaften Notfallvorsorge kann für die Institution keine effektive Notfallbewältigung 
sichergestellt werden. Somit sind für die einzelnen Institutionen Störungen, Not- und 
Krisensituationen unter Umständen unkontrollierbar. Es kommt zu einem Kaskadeneffekt, der neben 
den Anbietenden von Outsourcing auch alle vor- und nachgelagerten Dienstleistenden sowie Kunden 
beeinträchtigt. 

OPS.3.2Anbieten von Outsourcing

DieAnforderungendes Bausteins OPS.3.2Anbieten von Outsourcing sollendazubeitragen,dass
potenzielle Gefährdungenaus der Dienstleistungder Anbietendenvon Outsourcingnicht die
Nutzendenvon Outsourcing gefährden. Dementsprechendsinddiese Risikenzumindernund
vorzubeugen.

1.3. AbgrenzungundModellierung
Der BausteinOPS.3.2Anbieten von Outsourcing ist aus Sicht der Anbietendenauf jede oder jeden
Nutzenden,der DienstleistungenvomAnbietendenbezieht,einmal anzuwenden.
Dabeibezieht sichder Bausteinauf die Perspektiveder Anbietendenvon Outsourcing im Outsourcing‑
Verhältnis. DieAnforderungen des Bausteins stellensicher, dass fundamentale Sicherheitsstandards
gegenüber denNutzendenvon Outsourcing eingehaltenwerdenunddazubeitragen,dass die
Anforderungen der NutzendenvonOutsourcing andie Informationssicherheitüber dengesamten
Outsourcing-Prozess eingehaltenwerden können.
Der FalleinerWeiterverlagerungwird in demBausteinOPS.3.2Anbieten von Outsourcing nur bedingt
betrachtet, dadies einweiteres Outsourcing-Verhältnis darstellt undsomit dieAnbietendenvon
Outsourcing denBausteinOPS.2.3 Nutzungvon Outsourcing für diese Sub-Dienstleistenden
modellierenmüssen.
Vomklassischen„IT-Outsourcing“ (wie demBetriebvon Hard-undSoftware,Hosting,Housingusw.)
abweichende Szenarienkönnenmit demBausteinOPS.3.2Anbieten von Outsourcingmitunter nicht
abschließendabgebildetwerdenundbenötigenunter Umständeneine separate Risikoanalyse.

2. Gefährdungslage
DaIT-Grundschutz-Bausteinenicht auf individuelle Informationsverbündeeingehenkönnen,werden
zur Darstellungder Gefährdungslage typische Szenarienzugrunde gelegt. Die folgenden spezifischen
BedrohungenundSchwachstellensind für denBausteinOPS.3.2Anbieten von Outsourcing von
besonderer Bedeutung.

2.1. Unzureichendes Informationssicherheitsmanagementbei
AnbietendenvonOutsourcing

Einmangelhaftes Informationssicherheitsmanagementkanndazu führen, dass die Schutzziele der
Informationssicherheit durch dieAnbietendenvon Outsourcing nur unzureichendeingehalten
werden. DurcheinenOutsourcing-Vertrag sinddieAnbietendenvon Outsourcing dafür zuständig, das
erforderliche Niveauan Informationssicherheit für denOutsourcing-Prozess einzuhalten. Solltendie
Anbietendenvon Outsourcing ihrer Zuständigkeit nicht nachkommen,sokanndies zu einer Gefahr
für alle am Outsourcing-Prozess beteiligten Institutionenführen.

2.2. UnzureichendesNotfallmanagementderAnbietendenvon
Outsourcing

WennStörungenoder NotfällebeiAnbietendenvon Outsourcing eintreten, kanndies zu einer
Betriebsstörungführen, die auch die ausgelagertenProzesseder Nutzendenvon Outsourcingbetreffen
könnenundsichauf derenordentlichenGeschäftsbetrieb auswirken. Insbesonderedie Notfallvorsorge
ist im Vorfeld von Not-undKrisensituationvon entscheidender Bedeutung. Im Falleeiner
mangelhaftenNotfallvorsorge kannfür die Institutionkeine effektive Notfallbewältigung
sichergestellt werden. Somit sind für die einzelnen InstitutionenStörungen,Not- und
Krisensituationenunter Umständenunkontrollierbar.Eskommtzu einemKaskadeneffekt, der neben
denAnbietendenvon Outsourcingauchalle vor- undnachgelagertenDienstleistendensowie Kunden
beeinträchtigt.
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2.3. Unzulängliche vertragliche Regelungen mit Nutzenden von 
Outsourcing 

Unzulänglichkeiten in der Vertragsgestaltung können dazu führen, dass die Informationssicherheit 
von ausgelagerten Prozessen der Nutzenden von Outsourcing unzureichend abgesichert ist. 
Vertragliche Regelungen definieren den gesamten Outsourcing-Prozess und stellen die rechtliche 
Grundlage für Ansprüche der Anbietenden von Outsourcing gegenüber den Nutzenden von 
Outsourcing dar. Somit übertragen sich die Unzulänglichkeiten aus der Vertragsgestaltung auf den 
gesamten Outsourcing-Lebenszyklus. Dies ist verbunden mit einer Vielzahl an möglichen 
Gefährdungsszenarien mit finanziellen und gesellschaftlichen Auswirkungen für die Nutzenden sowie 
Anbietenden von Outsourcing. 

2.4. Schwachstellen bei der Anbindung Nutzender von Outsourcing 

Die technische Anbindung der Nutzenden von Outsourcing an die Netze der Anbietenden von 
Outsourcing kann an den Schnittstellen zu technischen sowie organisatorischen Schwachstellen 
führen. Die technischen Schwachstellen in der Anbindung können zu Störungen, Datenverlust sowie 
zum Ausgangspunkt von IT-gestützte Angriffe führen. Dagegen können organisatorische 
Schwachstellen in Form von unbesetzten Schnittstellen zu Kommunikationsproblemen zwischen den 
Anbietenden und Nutzenden von Outsourcing führen. Diese können eine Gefahr für die Effizienz von 
Risikobewältigungsmaßnahmen in Not- und Krisensituationen darstellen. 

2.5. Abhängigkeit von Sub-Dienstleistenden 

Werden Tätigkeiten von Anbietenden von Outsourcing an Sub-Dienstleistende weiter verlagert, 
besteht das Risiko, dass die Sub-Dienstleistenden ihre Positionen ausnutzen, um Forderungen 
durchzusetzen sowie Vorgaben der Vereinbarung zu missachten. Es entsteht eine Abhängigkeit von 
Dritten, um die Kundenleistung zu erbringen. Sollten die Anbietenden von Outsourcing nicht in der 
Lage sein, eine Störung oder Ausfall der Sub-Dienstleistenden zu kompensieren, besteht eine 
zwingende Abhängigkeit. Dies bringt die Sub-Dienstleistenden gegenüber den Anbietenden von 
Outsourcing in eine vorteilhafte Position. Die Sub-Dienstleistenden können davon absehen, die 
vertraglich geregelte Qualität sowie das festgelegte Niveau der Informationssicherheit einzuhalten. 
Dies beeinträchtigt das Outsourcing-Verhältnis mit den Nutzenden von Outsourcing und bedeutet für 
die Anbietenden von Outsourcing rechtliche und finanzielle Auswirkungen sowie einen 
Reputationsverlust. 

2.6. Ungeeignete Konfiguration und Verwaltung von Zutritts-, 
Zugangs- und Zugriffsrechten 

Eine entweder ungeeignete oder unzureichende Konfiguration eines zentralen Verzeichnisdienstes 
kann dazu führen, dass Nutzende Rechte erhalten, die sie potenziell dazu befähigen auf sensible oder 
personenbezogene Daten der Anbietenden von Outsourcing oder anderer Kunden des Anbietenden 
von Outsourcing zuzugreifen. Unter Umständen erfordern Outsourcing-Vorhaben, dass Nutzende von 
Outsourcing auf den Informationsverbund der Anbietenden von Outsourcing zugreifen müssen. Dies 
ist mit entsprechenden Rechten für Zutritt-, Zugang- und Zugriff verbunden, die ein Risiko für die IT-
Systeme, Informationen sowie Gebäude darstellen. Eine Folge ist, dass die Integrität und 
Vertraulichkeit dieser Daten gefährdet sind. Letztlich kann dies dazu führen, dass Vertragsstrafen von 
den Nutzenden von Outsourcing gegenüber den Anbietenden von Outsourcing geltend gemacht 
werden sowie ein Reputationsverlust für die Anbietenden von Outsourcing sowie ihre Kunden 
eintreten kann. 

OPS.3.2Anbieten von Outsourcing

2.3. Unzulänglichevertragliche Regelungenmi tNutzendenvon
Outsourcing

Unzulänglichkeitenin der Vertragsgestaltung könnendazu führen, dass die Informationssicherheit
von ausgelagertenProzessender NutzendenvonOutsourcingunzureichendabgesichert ist.
Vertragliche RegelungendefinierendengesamtenOutsourcing-Prozess undstellendie rechtliche
Grundlage für Ansprüche derAnbietendenvon Outsourcinggegenüber denNutzendenvon
Outsourcing dar. Somit übertragensichdie Unzulänglichkeitenaus der Vertragsgestaltungauf den
gesamtenOutsourcing-Lebenszyklus. Dies ist verbundenmit einer Vielzahl anmöglichen
Gefährdungsszenarienmit finanziellenundgesellschaftlichenAuswirkungen für die Nutzendensowie
Anbietendenvon Outsourcing.

2.4. SchwachstellenbeiderAnbindungNutzendervonOutsourcing
Die technischeAnbindung der Nutzendenvon Outsourcing an die Netze derAnbietendenvon
Outsourcingkannan denSchnittstellenzu technischen sowie organisatorischenSchwachstellen
führen. Die technischenSchwachstellen in der Anbindungkönnenzu Störungen,Datenverlust sowie
zumAusgangspunkt von IT-gestützteAngriffe führen. Dagegenkönnenorganisatorische
Schwachstellen in FormvonunbesetztenSchnittstellenzuKommunikationsproblemenzwischenden
AnbietendenundNutzendenvon Outsourcing führen. Diesekönneneine Gefahr für die Effizienzvon
Risikobewältigungsmaßnahmenin Not-undKrisensituationendarstellen.

2.5. Abhängigkeit von Sub-Dienstleistenden
WerdenTätigkeitenvonAnbietendenvon Outsourcing an Sub-Dienstleistendeweiter verlagert,
besteht das Risiko,dass die Sub-Dienstleistendenihre Positionenausnutzen,um Forderungen
durchzusetzensowieVorgabenderVereinbarung zumissachten.Esentsteht eineAbhängigkeit von
Dritten,um die Kundenleistungzu erbringen. SolltendieAnbietendenvon Outsourcingnicht in der
Lage sein, eine Störung oder Ausfall der Sub-Dienstleistendenzukompensieren,besteht eine
zwingendeAbhängigkeit. Diesbringt die Sub-Dienstleistendengegenüber denAnbietendenvon
Outsourcing in eine vorteilhafte Position.DieSub-Dienstleistendenkönnendavonabsehen, die
vertraglich geregelte Qualität sowie das festgelegte Niveauder Informationssicherheit einzuhalten.
Diesbeeinträchtigt das Outsourcing-Verhältnis mit denNutzendenvonOutsourcingundbedeutet für
dieAnbietendenvon Outsourcing rechtlicheundfinanzielle Auswirkungen sowie einen
Reputationsverlust.

2.6. UngeeigneteKonfigurationundVerwaltungvonZutritts-,
Zugangs- undZugriffsrechten

Eineentweder ungeeignete oder unzureichendeKonfigurationeines zentralenVerzeichnisdienstes
kanndazu führen, dass NutzendeRechte erhalten,die sie potenziell dazubefähigenauf sensible oder
personenbezogeneDatender Anbietendenvon Outsourcingoder anderer Kundendes Anbietenden
von Outsourcing zuzugreifen. UnterUmständenerfordernOutsourcing-Vorhaben, dass Nutzendevon
Outsourcingauf den InformationsverbundderAnbietendenvon Outsourcing zugreifenmüssen.Dies
istmit entsprechendenRechtenfür Zutritt-, Zugang- undZugriff verbunden, die einRisiko für die IT ‑
Systeme, Informationensowie Gebäude darstellen. EineFolge ist,dass die Integritätund
Vertraulichkeit dieser Datengefährdet sind. Letztlichkanndies dazu führen, dass Vertragsstrafenvon
denNutzendenvon Outsourcinggegenüber denAnbietendenvonOutsourcing geltendgemacht
werden sowie einReputationsverlust für dieAnbietendenvon Outsourcing sowie ihreKunden
eintretenkann.
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2.7. Unzureichende Mandantenfähigkeit bei Anbietenden von 
Outsourcing 

Anbietende von Outsourcing haben in der Regel unterschiedliche Kunden, die auf die gleichen 
Ressourcen wie IT-Systeme, Netze oder Personal zurückgreifen. Sind IT-Systeme und Daten der 
Nutzenden von Outsourcing unzureichend voneinander getrennt und abgesichert, besteht die Gefahr, 
dass Nutzende auf die Bereiche anderer Nutzender zugreifen und unberechtigt auf Daten zugreifen 
können. Dies stellt einen unmittelbaren Verstoß gegen die Vertraulichkeit der jeweiligen Daten der 
Nutzenden dar. Insbesondere ist dies problematisch bei Nutzenden von Outsourcing, die im 
Wettbewerb miteinander stehen. Die Auswirkungen wären Reputationsverlust für die Anbietenden 
von Outsourcing sowie rechtliche Folgen durch die geschädigten Nutzenden von Outsourcing. 

2.8. Kontroll- und Steuerungsverlust bei der Weiterverlagerung an 
Sub-Dienstleistende 

Ausgelagerte Prozesse werden von Anbietenden von Outsourcing unter Umständen im Rahmen einer 
Weiterverlagerung vollständig oder partiell an Sub-Dienstleistende weitergegeben. Eine 
unzureichende Kontrolle der Sub-Dienstleistenden führt dazu, dass vereinbarte Aspekte der 
Informationssicherheit von Sub-Dienstleistenden unzureichend eingehalten werden. Dies hat im 
weiteren Verlauf Konsequenzen für das Outsourcing-Verhältnis mit den Nutzenden von Outsourcing 
sowie unmittelbare finanzielle Auswirkungen und Reputationsverluste für die Anbietenden von 
Outsourcing zur Folge. 

2.9. Unzulängliche Regelungen für eine geplante oder ungeplante 
Beendigung eines Outsourcing-Verhältnisses 

Unzulängliche Regelungen für das Ende eines Outsourcing-Verhältnisses können dazu führen, dass 
Hardware sowie Daten abschließend nicht ordnungsgemäß an die Nutzenden von Outsourcing 
übergeben oder übermittelt werden. Hinzu kommt, dass vorhandene Kundendaten nicht nach 
Speicherfrist der einschlägigen Gesetze und Vorschriften ordnungsgemäß gelöscht werden. Ein 
Outsourcing-Verhältnis kann durch eine ordentliche Kündigung sowie durch außerordentliche 
Gründe beendet werden. Exemplarisch hierfür ist eine Insolvenz von Anbietenden von Outsourcing. 
Die Anbietenden von Outsourcing schützen unter Umständen nach der Vertragsauflösung die 
vorhandenen Daten der Nutzenden von Outsourcing nicht angemessen gemäß des Schutzbedarfs des 
jeweiligen Eigentümers. Die Daten können in die Hand Dritter gelangen und bei Veröffentlichung zu 
Reputationsverlust führen. 

3. Anforderungen 

Im Folgenden sind die spezifischen Anforderungen des Bausteins OPS.3.2 Anbieten von Outsourcing 
aufgeführt. Der oder die Informationssicherheitsbeauftragte (ISB) ist dafür zuständig, dass alle 
Anforderungen gemäß dem festgelegten Sicherheitskonzept erfüllt und überprüft werden. Bei 
strategischen Entscheidungen ist der oder die ISB stets einzubeziehen. 

Im IT-Grundschutz-Kompendium sind darüber hinaus weitere Rollen definiert. Sie sollten besetzt 
werden, insofern dies sinnvoll und angemessen ist. 

Zuständigkeiten Rollen 
Grundsätzlich zuständig IT-Betrieb 
Weitere Zuständigkeiten Institution, Datenschutzbeauftragte, Notfallbeauftragte 

Genau eine Rolle sollte Grundsätzlich zuständig sein. Darüber hinaus kann es noch Weitere 
Zuständigkeiten geben. Falls eine dieser weiteren Rollen für die Erfüllung einer Anforderung vorrangig 

OPS.3.2 Anbieten von Outsourcing

2.7. Unzureichende MandantenfähigkeitbeiAnbietendenvon
Outsourcing

Anbietende von Outsourcing habenin der Regelunterschiedliche Kunden,die auf die gleichen
Ressourcenwie IT-Systeme,Netze oder Personalzurückgreifen. Sind IT-SystemeundDatender
Nutzendenvon Outsourcingunzureichendvoneinander getrennt undabgesichert,besteht die Gefahr,
dass Nutzendeauf die Bereicheanderer Nutzender zugreifenundunberechtigt auf Datenzugreifen
können. Dies stellt einenunmittelbarenVerstoß gegen die Vertraulichkeit der jeweiligen Datender
Nutzendendar. Insbesondere ist dies problematischbei Nutzendenvon Outsourcing, die im
Wettbewerb miteinander stehen. DieAuswirkungen wären Reputationsverlust für die Anbietenden
von Outsourcing sowie rechtliche Folgendurch die geschädigten Nutzendenvon Outsourcing.

2.8. Kontroll-undSteuerungsverlustbeider Weiterverlagerungan
Sub-Dienstleistende

Ausgelagerte Prozessewerden vonAnbietendenvon Outsourcing unter Umständenim Rahmeneiner
Weiterverlagerung vollständig oder partiell an Sub-Dienstleistende weitergegeben. Eine
unzureichende Kontrolle der Sub-Dienstleistendenführt dazu, dass vereinbarte Aspekte der
Informationssicherheitvon Sub-Dienstleistendenunzureichendeingehaltenwerden. Dies hatim
weiterenVerlauf Konsequenzenfür das Outsourcing-Verhältnis mit den Nutzendenvon Outsourcing
sowie unmittelbare finanzielle AuswirkungenundReputationsverluste für die Anbietendenvon
Outsourcing zur Folge.

2.9. UnzulänglicheRegelungenfür eine geplante oder ungeplante
Beendigungeines Outsourcing-Verhältnisses

Unzulängliche Regelungenfür das Ende eines Outsourcing-Verhältnisses könnendazu führen, dass
Hardware sowie Datenabschließendnicht ordnungsgemäß an die Nutzendenvon Outsourcing
übergebenoder übermitteltwerden. Hinzukommt,dass vorhandene Kundendatennicht nach
Speicherfrist der einschlägigen Gesetze undVorschriften ordnungsgemäß gelöscht werden. Ein
Outsourcing-Verhältnis kanndurch eine ordentliche Kündigungsowie durch außerordentliche
Gründebeendetwerden. Exemplarischhierfür ist eine InsolvenzvonAnbietendenvon Outsourcing.
DieAnbietendenvon Outsourcing schützenunter Umständennachder Vertragsauflösung die
vorhandenen Datender Nutzendenvon Outsourcing nicht angemessen gemäß des Schutzbedarfs des
jeweiligen Eigentümers.Die Datenkönnenin die HandDritter gelangenundbeiVeröffentlichung zu
Reputationsverlust führen.

3. Anforderungen
Im Folgendensind die spezifischenAnforderungen des Bausteins OPS.3.2Anbieten von Outsourcing
aufgeführt. Der oder die Informationssicherheitsbeauftragte (ISB) ist dafür zuständig, dass alle
Anforderungen gemäß dem festgelegten Sicherheitskonzept erfüllt undüberprüft werden. Bei
strategischen Entscheidungenist der oder die ISB stets einzubeziehen.
Im IT-Grundschutz-Kompendiumsind darüber hinaus weitere Rollendefiniert. Sie solltenbesetzt
werden, insoferndies sinnvoll undangemessen ist.

Zuständigkeiten Rollen
Grundsätzlichzuständig |! IT-Betrieb
Weitere Zuständigkeiten | Institution,Datenschutzbeauftragte,Notfallbeauftragte

Genau eine Rolle sollte Grundsätzlichzuständig sein. Darüber hinaus kannesnochWeitere
Zuständigkeiten geben. Falls eine dieser weiteren Rollenfür die Erfüllungeiner Anforderung vorrangig
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zuständig ist, dann wird diese Rolle hinter der Überschrift der Anforderung in eckigen Klammern 
aufgeführt. Die Verwendung des Singulars oder Plurals sagt nichts darüber aus, wie viele Personen 
diese Rollen ausfüllen sollen. 

3.1. Basis-Anforderungen 

Die folgenden Anforderungen MÜSSEN für diesen Baustein vorrangig erfüllt werden. 

OPS.3.2.A1 Einhaltung der Schutzziele der Informationssicherheit durch ein 
Informationssicherheitsmanagement (B) 
Der Schutzbedarf für Vertraulichkeit, Integrität und Verfügbarkeit von Nutzenden von Outsourcing 
MUSS im Outsourcing-Prozess berücksichtigen werden. Dabei MUSS sichergestellt werden, dass das 
von den Nutzenden von Outsourcing geforderte Minimum an Informationssicherheit eingehalten 
wird. Zudem MÜSSEN die geltenden regulatorischen und gesetzlichen Aspekte berücksichtigt werden. 

OPS.3.2.A2 Grundanforderungen an Verträge mit Nutzenden von Outsourcing 
(B) 
Einheitliche Grundanforderungen an Outsourcing-Verträge MÜSSEN entwickelt werden. Diese 
SOLLTEN einheitlich in Verträgen umgesetzt werden. Diese Grundanforderungen MÜSSEN Aspekte 
der Informationssicherheit und Sicherheitsanforderungen der Nutzenden von Outsourcing beinhalten. 
Zudem MÜSSEN sie beinhalten, wie mit Weiterverlagerungen durch die Anbietenden umgegangen 
wird. Die Grundanforderungen MÜSSEN beinhalten, dass die Nutzenden das Recht haben Prüfungen, 
Revisionen und Auditierungen durchzuführen, um sicherzustellen, dass die vertraglich geregelten 
Anforderungen an die Informationssicherheit eingehalten werden. Mit den Nutzenden von 
Outsourcing SOLLTE eine Verschwiegenheitserklärung zum Schutz von sensiblen Daten, 
Vereinbarungen zum Informationsaustausch und Service-Level-Agreements vereinbart werden. Die 
Grundanforderungen MÜSSEN in Vereinbarungen und Verträgen einheitlich umgesetzt werden. Auf 
Basis der Grundanforderungen SOLLTE eine einheitliche Vertragsvorlage erstellt und für alle 
Outsourcing-Vorhaben genutzt werden. 

OPS.3.2.A3 Weitergabe der vertraglich geregelten Bestimmungen mit 
Nutzenden von Outsourcing an Sub-Dienstleistende (B)  
Werden Prozesse von Anbietenden von Outsourcing weiter an Sub-Dienstleistende verlagert, MÜSSEN 
die vertraglichen Bestimmungen mit den Nutzenden von Outsourcing an die Sub-Dienstleistenden 
weitergegeben werden. Dies MUSS in den Verträgen mit den Sub-Dienstleistenden entsprechend 
festlegt und durchgesetzt werden. Auf Nachfrage von Nutzenden von Outsourcing MÜSSEN diese 
Verträge vorgelegt werden. 

OPS.3.2.A4 Erstellung eines Mandantentrennungskonzepts (B)  
Es MUSS ein Mandantentrennungskonzept erstellt und umgesetzt werden. Das 
Mandantentrennungskonzept MUSS sicherstellen, dass Daten und Verarbeitungskontexte 
verschiedener Nutzender von Outsourcing ausreichend sicher getrennt werden. Dabei MUSS zwischen 
mandantenabhängigen und mandantenübergreifenden Daten und Objekten unterschieden werden. Es 
MUSS dargelegt werden, mit welchen Mechanismen die Anbietenden von Outsourcing die Mandanten 
trennen. Die benötigten Mechanismen zur Mandantentrennung MÜSSEN durch die Anbietenden von 
Outsourcing ausreichend umgesetzt werden. Das Mandantentrennungskonzept MUSS durch die 
Anbietenden von Outsourcing erstellt und den Nutzenden von Outsourcing zur Verfügung gestellt 
werden. Darüber hinaus MUSS es für den Schutzbedarf der Daten der Nutzenden von Outsourcing eine 
angemessene Sicherheit bieten. 

OPS.3.2Anbieten von Outsourcing

zuständig ist,dannwird diese Rollehinter der Überschrift derAnforderung in eckigenKlammern
aufgeführt. DieVerwendung des Singulars oder Plurals sagt nichts darüber aus,wie viele Personen
diese Rollenausfüllen sollen.

3.1. Basis-Anforderungen
Die folgendenAnforderungenMÜSSENfür diesenBausteinvorrangig erfüllt werden.

OPS.3.2.A1Einhaltungder Schutzziele der Informationssicherheitdurchein
Informationssicherheitsmanagement (B)
Der Schutzbedarf für Vertraulichkeit, IntegritätundVerfügbarkeit von NutzendenvonOutsourcing
MUSS im Outsourcing-Prozess berücksichtigenwerden. DabeiMUSSsichergestellt werden, dass das
von denNutzendenvonOutsourcing geforderte Minimuman Informationssicherheit eingehalten
wird. ZudemMÜSSENdie geltendenregulatorischenundgesetzlichenAspekte berücksichtigtwerden.

OPS.3.2.A2GrundanforderungenanVerträgemi tNutzendenvonOutsourcing
(B)
EinheitlicheGrundanforderungenanOutsourcing-Verträge MÜSSENentwickeltwerden. Diese
SOLLTENeinheitlich in Verträgenumgesetztwerden. DieseGrundanforderungenMÜSSENAspekte
der InformationssicherheitundSicherheitsanforderungender NutzendenvonOutsourcingbeinhalten.
ZudemMÜSSENsie beinhalten,wie mitWeiterverlagerungendurchdieAnbietendenumgegangen
wird. DieGrundanforderungenMÜSSENbeinhalten, dass die Nutzendendas RechthabenPrüfungen,
RevisionenundAuditierungen durchzuführen,um sicherzustellen, dass die vertraglich geregelten
Anforderungenandie Informationssicherheit eingehaltenwerden.Mit denNutzendenvon
Outsourcing SOLLTE eineVerschwiegenheitserklärung zumSchutz von sensiblenDaten,
Vereinbarungenzum InformationsaustauschundService-Level-Agreements vereinbart werden. Die
GrundanforderungenMÜSSENin VereinbarungenundVerträgen einheitlichumgesetztwerden.Auf
Basis der GrundanforderungenSOLLTE eine einheitlicheVertragsvorlage erstellt undfür alle
Outsourcing-Vorhabengenutzt werden.

OPS.3.2.A3Weitergabe dervertraglichgeregeltenBestimmungenmi t
NutzendenvonOutsourcingan Sub-Dienstleistende (B)
WerdenProzessevonAnbietendenvon Outsourcingweiter an Sub-Dienstleistendeverlagert, MÜSSEN
die vertraglichenBestimmungenmit denNutzendenvon Outsourcing an die Sub-Dienstleistenden
weitergegebenwerden. DiesMUSS in denVerträgenmit denSub-Dienstleistendenentsprechend
festlegt unddurchgesetztwerden.Auf Nachfragevon Nutzendenvon OutsourcingMÜSSENdiese
Verträge vorgelegt werden.

OPS.3.2.A4 ErstellungeinesMandantentrennungskonzepts (B)
EsMUSS einMandantentrennungskonzept erstellt undumgesetztwerden. Das
MandantentrennungskonzeptMUSS sicherstellen, dass DatenundVerarbeitungskontexte
verschiedener Nutzender von Outsourcingausreichend sicher getrenntwerden. DabeiMUSSzwischen
mandantenabhängigenundmandantenübergreifendenDatenundObjektenunterschiedenwerden. Es
MUSS dargelegt werden,mitwelchenMechanismendieAnbietendenvon Outsourcing die Mandanten
trennen. DiebenötigtenMechanismenzur MandantentrennungMÜSSENdurch dieAnbietendenvon
Outsourcingausreichendumgesetztwerden. DasMandantentrennungskonzept MUSS durchdie
Anbietendenvon Outsourcing erstellt unddenNutzendenvon Outsourcing zur Verfügunggestellt
werden. DarüberhinausMUSS esfür denSchutzbedarf der Datender NutzendenvonOutsourcing eine
angemessene Sicherheit bieten.
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OPS.3.2.A5 Erstellung eines Sicherheitskonzepts für die Outsourcing-
Dienstleistung (B)  
Die Anbietenden von Outsourcing MÜSSEN für ihre Dienstleistungen ein Sicherheitskonzept erstellen. 
Für individuelle Outsourcing-Vorhaben MÜSSEN zusätzlich spezifische Sicherheitskonzepte erstellt 
werden, die auf den Sicherheitsanforderungen der Nutzenden von Outsourcing basieren. Das 
Sicherheitskonzept für das jeweilige Outsourcing-Vorhaben SOLLTE jedem und jeder Nutzenden von 
Outsourcing vorgelegt werden. Das Sicherheitskonzept der Anbietenden von Outsourcing und dessen 
Umsetzung SOLLTE zu einem gesamten Sicherheitskonzept zusammengeführt werden. Anbietende 
und Nutzende von Outsourcing MÜSSEN gemeinsam Sicherheitsziele erarbeiten und diese 
dokumentieren. Es MUSS außerdem eine gemeinsame Klassifikation für alle schutzbedürftigen 
Informationen erstellt werden. Darüber hinaus MÜSSEN die Anbietenden von Outsourcing regelmäßig 
überprüfen, ob das Sicherheitskonzept umgesetzt wurde. 

OPS.3.2.A6 Regelungen für eine geplante und ungeplante Beendigung eines 
Outsourcing-Verhältnisses (B)  
Es MÜSSEN Regelungen getroffen werden, wie verfahren wird, wenn Outsourcing-Verhältnisse 
geplant oder ungeplant beendet werden. Es MUSS festgelegt werden, wie alle Informationen, Daten 
und Hardware der Nutzenden von den Anbietenden von Outsourcing zurückgegeben werden. 
Anschließend MÜSSEN die verbleibenden Datenbestände der Nutzenden von Outsourcing nach 
Ablauf der gesetzlichen Vorgaben zur Datenaufbewahrung sicher gelöscht werden. Dies MUSS durch 
die Anbietenden von Outsourcing dokumentiert werden. Ferner SOLLTE überprüft werden, ob die 
Zugangs-, Zutritts- und Zugriffsrechte für die Nutzenden von Outsourcing aufgehoben wurden, 
nachdem das Outsourcing-Verhältnis beendet wurde. 

3.2. Standard-Anforderungen 

Gemeinsam mit den Basis-Anforderungen entsprechen die folgenden Anforderungen dem Stand der 
Technik für diesen Baustein. Sie SOLLTEN grundsätzlich erfüllt werden. 

OPS.3.2.A7 Bereitstellung der ausgelagerten Dienstleistung durch multiple 
Sub-Dienstleistende (S)  
Werden Prozesse von Anbietenden von Outsourcing weiter an Sub-Dienstleistende verlagert, 
SOLLTEN die Anbietenden von Outsourcing mehrere qualifizierte Sub-Dienstleistende zur Verfügung 
haben, falls Sub-Dienstleistende ausfallen oder kündigen. Dies SOLLTE gemeinsam mit den Nutzenden 
von Outsourcing dokumentiert werden. 

OPS.3.2.A8 Erstellung einer Richtlinie für die Outsourcing-Dienstleistungen (S) 
Es SOLLTE eine Richtlinie für das Anbieten von Outsourcing-Dienstleistungen erstellt und in der 
Institution etabliert werden. Diese SOLLTE das Test- und Freigabeverfahren regeln. Dabei SOLLTE die 
Weiterverlagerung an Sub-Dienstleistende berücksichtigt werden. Die Richtlinie SOLLTE Maßnahmen 
berücksichtigen, um Compliance-Risiken bei Anbietenden von Outsourcing sowie bei Sub-
Dienstleistenden zu bewältigen. 

OPS.3.2.A9 Überprüfung der Vereinbarung mit Nutzenden von Outsourcing (S) 
Vereinbarungen mit Nutzenden von Outsourcing hinsichtlich der Angemessenheit der festgelegten 
Sicherheitsanforderungen sowie sonstigen Sicherheitsanforderungen SOLLTEN in regelmäßigen 
Abständen und anlassbezogen überprüft werden. Vereinbarungen mit Nutzenden von Outsourcing mit 
unzureichend festgelegten Sicherheitsanforderungen SOLLTEN nachgebessert werden. Bei veränderter 
Gefährdungs- oder Gesetzeslage SOLLTEN die festgelegten Sicherheitsanforderungen nachgebessert 
werden. Alle Änderungen SOLLTEN durch die Anbietenden von Outsourcing dokumentiert werden. 

OPS.3.2Anbieten von Outsourcing

OPS.3.2.A5 Erstellungeines Sicherheitskonzepts für die Outsourcing‑
Dienstleistung(B)
DieAnbietendenvon OutsourcingMÜSSENfür ihreDienstleistungeneinSicherheitskonzept erstellen.
Für individuelle Outsourcing-VorhabenMÜSSENzusätzlich spezifische Sicherheitskonzepte erstellt
werden, die auf denSicherheitsanforderungender NutzendenvonOutsourcingbasieren.Das
Sicherheitskonzept für das jeweilige Outsourcing-VorhabenSOLLTEjedemundjeder Nutzendenvon
Outsourcingvorgelegt werden. DasSicherheitskonzept der AnbietendenvonOutsourcingunddessen
UmsetzungSOLLTE zu einemgesamtenSicherheitskonzept zusammengeführt werden.Anbietende
undNutzendevon OutsourcingMÜSSENgemeinsamSicherheitsziele erarbeitenunddiese
dokumentieren. EsMUSSaußerdemeine gemeinsame Klassifikationfür alle schutzbedürftigen
Informationenerstellt werden. Darüberhinaus MÜSSENdieAnbietendenvon Outsourcing regelmäßig
überprüfen,ob das Sicherheitskonzept umgesetztwurde.

OPS.3.2.A6 Regelungenfür einegeplanteundungeplanteBeendigungeines
Outsourcing-Verhältnisses (B)
EsMÜSSENRegelungengetroffenwerden,wie verfahrenwird, wennOutsourcing-Verhältnisse
geplant oder ungeplantbeendetwerden. EsMUSS festgelegt werden,wie alle Informationen,Daten
undHardwareder Nutzendenvon denAnbietendenvon Outsourcing zurückgegebenwerden.
AnschließendMÜSSENdie verbleibendenDatenbestände der NutzendenvonOutsourcingnach
Ablauf der gesetzlichenVorgabenzur Datenaufbewahrungsicher gelöscht werden. DiesMUSS durch
dieAnbietendenvon Outsourcing dokumentiert werden. Ferner SOLLTEüberprüftwerden, obdie
Zugangs-, Zutritts- undZugriffsrechte für die Nutzendenvon Outsourcing aufgehobenwurden,
nachdemdas Outsourcing-Verhältnis beendetwurde.

3.2. Standard-Anforderungen
Gemeinsammit denBasis-Anforderungenentsprechendie folgendenAnforderungen demStandder
Technik für diesenBaustein.Sie SOLLTENgrundsätzlich erfüllt werden.

OPS.3.2.A7 Bereitstellungder ausgelagertenDienstleistungdurchmultiple
Sub-Dienstleistende (S)
WerdenProzessevonAnbietendenvon Outsourcingweiter an Sub-Dienstleistendeverlagert,
SOLLTENdieAnbietendenvon Outsourcingmehrere qualifizierte Sub-Dienstleistende zur Verfügung
haben, falls Sub-Dienstleistende ausfallenoder kündigen.Dies SOLLTEgemeinsammit denNutzenden
von Outsourcing dokumentiert werden.

OPS.3.2.A8 ErstellungeinerRichtlinie für die Outsourcing-Dienstleistungen (S)
EsSOLLTE eine Richtlinie für das Anbietenvon Outsourcing-Dienstleistungenerstellt undin der
Institutionetabliertwerden. DieseSOLLTE das Test- undFreigabeverfahrenregeln.DabeiSOLLTE die
Weiterverlagerung an Sub-Dienstleistende berücksichtigtwerden. DieRichtlinieSOLLTEMaßnahmen
berücksichtigen,um Compliance-RisikenbeiAnbietendenvon Outsourcing sowie beiSub‑
Dienstleistendenzubewältigen.

OPS.3.2.A9ÜberprüfungderVereinbarungmi tNutzendenvonOutsourcing ($S)
Vereinbarungenmit Nutzendenvon Outsourcinghinsichtlichder Angemessenheit der festgelegten
Sicherheitsanforderungensowie sonstigenSicherheitsanforderungenSOLLTEN in regelmäßigen
Abständenundanlassbezogenüberprüftwerden.Vereinbarungenmit Nutzendenvon Outsourcingmit
unzureichendfestgelegten SicherheitsanforderungenSOLLTENnachgebessertwerden. Beiveränderter
Gefährdungs- oder Gesetzeslage SOLLTENdie festgelegten Sicherheitsanforderungennachgebessert
werden.AlleÄnderungenSOLLTENdurchdieAnbietendenvon Outsourcing dokumentiert werden.
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OPS.3.2.A10 Etablierung eines sicheren Kommunikationskanals und 
Festlegung der Kommunikationspartner (S) 
Die Anbietenden von Outsourcing SOLLTEN einen sicheren Kommunikationskanal zu den Nutzenden 
von Outsourcing einrichten. Es SOLLTE dokumentiert sein, welche Informationen über diesen 
Kommunikationskanal an den Outsourcing-Partner übermittelt werden. Dabei SOLLTE sichergestellt 
werden, dass an den jeweiligen Enden des Kommunikationskanals entsprechend Zuständige benannt 
sind. Dabei SOLLTE regelmäßig und anlassbezogen überprüft werden, ob diese Personen noch in ihrer 
Funktion als dedizierte Kommunikationspartner beschäftigt sind. Zwischen den Outsourcing-Partnern 
SOLLTE geregelt sein, nach welchen Kriterien welcher Kommunikationspartner welche Informationen 
erhalten darf. 

OPS.3.2.A11 Etablierung eines Notfallkonzepts (S) [Notfallbeauftragte]  
Ein Notfallkonzept SOLLTE in der Institution etabliert sein. In diesem Notfallkonzept SOLLTEN 
Nutzende von Outsourcing sowie Sub-Dienstleistende berücksichtigt werden. 

OPS.3.2.A12 Durchführung einer risikoorientierten Betrachtung von 
Prozessen, Anwendungen und IT-Systemen (S) 
Werden Prozesse, Anwendungen oder IT-Systeme neu aufgebaut und Kunden bereitgestellt, SOLLTEN 
diese regelmäßig und anlassbezogen risikoorientiert betrachtet und dokumentiert werden. Aus den 
sich daraus ergebenen Ergebnissen SOLLTEN geeignete Maßnahmen festgelegt werden. Darüber 
hinaus SOLLTEN die Resultate dazu verwendet werden, um das Informationssicherheitsmanagement 
weiter zu verbessern. 

OPS.3.2.A13 Anbindung an die Netze der Outsourcing-Partner (S) 
Bevor das Datennetz der Anbietenden an das Datennetz der Nutzenden von Outsourcing angebunden 
wird, SOLLTEN alle sicherheitsrelevanten Aspekte schriftlich vereinbart werden. Bevor beide Netze 
verbunden werden, SOLLTEN sie auf bekannte Sicherheitslücken analysiert werden. Es SOLLTE 
geprüft werden, ob die Vereinbarungen für die Netzanbindung eingehalten werden und das geforderte 
Sicherheitsniveau nachweislich erreicht wird. Bevor die Netze angebunden werden, SOLLTE mit 
Testdaten die Verbindung getestet werden. Gibt es Sicherheitsprobleme auf einer der beiden Seiten, 
SOLLTE festgelegt sein, wer informiert und wie eskaliert wird. 

OPS.3.2.A14 Überwachung der Prozesse, Anwendungen und IT-Systeme (S) 
Die für Kunden eingesetzten Prozesse, Anwendungen und IT-Systeme SOLLTEN kontinuierlich 
überwacht werden. 

OPS.3.2.A15 Berichterstattung gegenüber den Nutzenden von Outsourcing (S) 
Die Anbietenden von Outsourcing SOLLTEN den Nutzenden von Outsourcing in festgelegten 
Abständen Berichte über den ausgelagerten Prozess bereitstellen. Es SOLLTE ein Bericht an die 
Nutzenden von Outsourcing versendet werden, wenn Änderungen am Prozess durch die Anbietenden 
von Outsourcing oder Sub-Dienstleistenden stattfanden. Dazu SOLLTEN standardisierte Protokolle zur 
Berichterstattung etabliert werden. 

OPS.3.2.A16 Transparenz über die Outsourcing-Kette der ausgelagerten 
Kundenprozesse (S) 
Die Anbietenden von Outsourcing SOLLTEN ein Auslagerungsregister für die in Kundenprozessen 
eingesetzten Sub-Dienstleistenden führen. Dieses SOLLTE Informationen zu den Sub-
Dienstleistenden, Leistungskennzahlen, Kritikalität der Prozesse, abgeschlossenen Verträgen und 
Vereinbarung sowie Änderungen enthalten. Änderungen am Auslagerungsregister SOLLTEN 
nachgehalten werden. Das Auslagerungsregister SOLLTE auch die Weiterverlagerungen durch die Sub-
Dienstleistenden behandeln. Die Anbietenden von Outsourcing SOLLTEN das Auslagerungsregister 
regelmäßig und anlassbezogen überprüfen. 
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OPS.3.2.A10Etablierungeines sicherenKommunikationskanalsund
Festlegungder Kommunikationspartner (S)
DieAnbietendenvon Outsourcing SOLLTENeinensicherenKommunikationskanalzudenNutzenden
von Outsourcing einrichten. EsSOLLTE dokumentiert sein,welche Informationenüber diesen
KommunikationskanalandenOutsourcing-Partner übermitteltwerden. DabeiSOLLTE sichergestellt
werden, dass an denjeweiligen Endendes Kommunikationskanals entsprechendZuständige benannt
sind. DabeiSOLLTE regelmäßigundanlassbezogenüberprüftwerden, ob diese Personennochin ihrer
Funktionals dedizierte Kommunikationspartner beschäftigt sind. Zwischen denOutsourcing-Partnern
SOLLTE geregelt sein, nachwelchenKriterienwelcher Kommunikationspartnerwelche Informationen
erhaltendarf.

OPS.3.2.A11EtablierungeinesNotfallkonzepts (S) [Notfallbeauftragte]
EinNotfallkonzept SOLLTE in der Institutionetabliert sein. In diesemNotfallkonzept SOLLTEN
Nutzendevon Outsourcing sowie Sub-Dienstleistende berücksichtigtwerden.

OPS.3.2.A12 Durchführungeiner risikoorientiertenBetrachtungvon
Prozessen,AnwendungenundIT-Systemen(S)
WerdenProzesse,Anwendungenoder IT-Systemeneuaufgebaut undKundenbereitgestellt, SOLLTEN
diese regelmäßigundanlassbezogenrisikoorientiertbetrachtet unddokumentiert werden.Aus den
sich daraus ergebenenErgebnissenSOLLTENgeeignete Maßnahmenfestgelegt werden. Darüber
hinaus SOLLTENdie Resultatedazuverwendet werden, um das Informationssicherheitsmanagement
weiter zuverbessern.

OPS.3.2.A13Anbindungan die Netzeder Outsourcing-Partner (S)
Bevor das DatennetzderAnbietendenandas Datennetz der NutzendenvonOutsourcing angebunden
wird, SOLLTENalle sicherheitsrelevantenAspekte schriftlichvereinbart werden. Bevor beide Netze
verbundenwerden, SOLLTENsie aufbekannte Sicherheitslückenanalysiertwerden. EsSOLLTE
geprüft werden, ob dieVereinbarungen für die Netzanbindungeingehaltenwerdenunddas geforderte
Sicherheitsniveaunachweislicherreicht wird. Bevor die Netzeangebundenwerden, SOLLTEmit
Testdaten dieVerbindung getestet werden. Gibt esSicherheitsproblemeauf einer der beidenSeiten,
SOLLTE festgelegt sein,wer informiert undwie eskaliert wird.

OPS.3.2.A14Überwachungder Prozesse,AnwendungenundIT-Systeme (S)
Die für KundeneingesetztenProzesse,Anwendungenund IT-SystemeSOLLTENkontinuierlich
überwachtwerden.

OPS.3.2.A15 Berichterstattunggegenüber denNutzendenvonOutsourcing (S)
DieAnbietendenvon Outsourcing SOLLTENdenNutzendenvon Outsourcing in festgelegten
AbständenBerichteüber denausgelagertenProzessbereitstellen.EsSOLLTE einBericht andie
Nutzendenvon Outsourcingversendet werden,wennÄnderungen am Prozess durch dieAnbietenden
von Outsourcing oder Sub-Dienstleistendenstattfanden. DazuSOLLTENstandardisierte Protokollezur
Berichterstattungetabliert werden.

OPS.3.2.A16Transparenz überdie Outsourcing-Kette der ausgelagerten
Kundenprozesse (S)
DieAnbietendenvon Outsourcing SOLLTENeinAuslagerungsregister für die in Kundenprozessen
eingesetztenSub-Dienstleistendenführen. Dieses SOLLTE Informationenzu denSub‑
Dienstleistenden,Leistungskennzahlen,Kritikalität der Prozesse,abgeschlossenenVerträgenund
Vereinbarung sowieÄnderungenenthalten.ÄnderungenamAuslagerungsregister SOLLTEN
nachgehaltenwerden. DasAuslagerungsregister SOLLTE auch dieWeiterverlagerungendurchdie Sub‑
Dienstleistendenbehandeln.DieAnbietendenvonOutsourcing SOLLTENdas Auslagerungsregister
regelmäßigundanlassbezogenüberprüfen.
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OPS.3.2.A17 Zutritts-, Zugangs- und Zugriffskontrolle (S) 
Zutritts-, Zugangs- und Zugriffsberechtigungen SOLLTEN sowohl für das Personal der Anbietenden 
von Outsourcing als auch für das Personal der Nutzenden von Outsourcing geregelt sein. Ebenfalls 
SOLLTEN Zutritts-, Zugangs- und Zugriffsberechtigungen für Auditoren und andere Prüfer festgelegt 
werden. Dabei SOLLTEN nur so viele Rechte vergeben werden, wie für die Tätigkeit notwendig ist. 

OPS.3.2.A18 Regelungen für den Einsatz von Sub-Dienstleistenden (S) 
Personal der Anbietenden von Outsourcing sowie der Sub-Dienstleistenden SOLLTEN in ihre 
Aufgaben eingewiesen und über bestehende Regelungen zur Informationssicherheit der Anbietenden 
von Outsourcing unterrichtet werden. Soweit es gefordert ist, SOLLTEN das Personal der Anbietenden 
von Outsourcing sowie der Sub-Dienstleistenden nach Vorgaben der Nutzenden von Outsourcing 
überprüft werden, z. B. durch ein Führungszeugnis. Das Personal der Anbietenden von Outsourcing 
sowie der Sub-Dienstleistenden SOLLTEN schriftlich dazu verpflichtet werden, einschlägige Gesetze 
und Vorschriften, Vertraulichkeitsvereinbarungen sowie interne Regelungen einzuhalten. Es SOLLTEN 
Vertretungsregelungen in allen Bereichen existieren. 

3.3. Anforderungen bei erhöhtem Schutzbedarf 

Im Folgenden sind für diesen Baustein exemplarische Vorschläge für Anforderungen aufgeführt, die 
über dasjenige Schutzniveau hinausgehen, das dem Stand der Technik entspricht. Die Vorschläge 
SOLLTEN bei erhöhtem Schutzbedarf in Betracht gezogen werden. Die konkrete Festlegung erfolgt im 
Rahmen einer individuellen Risikoanalyse. 

OPS.3.2.A19 Sicherheitsüberprüfung von Beschäftigten (H) 
Die Vertrauenswürdigkeit des Personals der Anbietenden von Outsourcing SOLLTE durch geeignete 
Nachweise überprüft werden. Es SOLLTEN mit den Nutzenden von Outsourcing vertragliche Kriterien 
vereinbart werden. 

OPS.3.2.A20 Verschlüsselte Datenübertragung und -speicherung (H) 
Für die Übertragung von Daten von und zu den Nutzenden von Outsourcing sowie die Speicherung 
SOLLTE mit den Nutzenden von Outsourcing eine sicheres Verschlüsselungsverfahren festgelegt 
werden. Dabei SOLLTE sich die eingesetzte Verschlüsselungsmethode am Schutzbedarf der Daten 
orientieren. Die Verschlüsselungsmethode SOLLTE regelmäßig und anlassbezogen auf ihre 
Funktionsfähigkeit hin überprüft werden. 

OPS.3.2.A21 Durchführung von gemeinsamen Notfall- und Krisenübungen (H) 
[Notfallbeauftragte] 
Gemeinsame Notfall- und Krisenübungen mit den Nutzenden von Outsourcing SOLLTEN 
durchgeführt und dokumentiert werden (siehe DER.4 Notfallmanagement). Das Resultat der Übung 
SOLLTE dazu genutzt werden, um das Notfallkonzept sowie insbesondere die gemeinsamen 
Maßnahmenpläne zu verbessern. Die Notfall- und Krisenübungen SOLLTEN regelmäßig und 
anlassbezogen durchgeführt werden. 

4. Weiterführende Informationen 

4.1. Wissenswertes 

Die International Organization for Standardization (ISO) macht in der Norm ISO/IEC 27001:2013 im 
Kapitel A.15.2 „Steuerung der Dienstleistungserbringung von Lieferanten“ Vorgaben für die Steuerung 
von Dienstleistenden. In der DIN ISO 37500:2015-08 werden im „Leitfaden Outsourcing“ 
weiterführende Informationen zum Umgang mit Dienstleistenden aufgeführt. 

OPS.3.2Anbieten von Outsourcing

OPS.3.2.A17 Zutritts-, Zugangs- undZugriffskontrolle (S)
Zutritts-, Zugangs- undZugriffsberechtigungenSOLLTENsowohl für das Personalder Anbietenden
von Outsourcingals auch für das Personalder Nutzendenvon Outsourcinggeregelt sein. Ebenfalls
SOLLTENZutritts-, Zugangs- undZugriffsberechtigungen für Auditorenundandere Prüfer festgelegt
werden. DabeiSOLLTENnur soviele Rechtevergebenwerden,wie für die Tätigkeit notwendig ist.

OPS.3.2.A18 Regelungenfür denEinsatzvon Sub-Dienstleistenden (S)
Personalder Anbietendenvon Outsourcing sowie der Sub-DienstleistendenSOLLTEN in ihre
Aufgaben eingewiesenundüberbestehendeRegelungenzur Informationssicherheit der Anbietenden
von Outsourcingunterrichtetwerden. Soweit esgefordert ist, SOLLTENdas Personalder Anbietenden
von Outsourcing sowie der Sub-DienstleistendennachVorgabender Nutzendenvon Outsourcing
überprüftwerden, z.B.durch einFührungszeugnis.DasPersonalder Anbietendenvon Outsourcing
sowie der Sub-DienstleistendenSOLLTENschriftlich dazuverpflichtet werden, einschlägige Gesetze
undVorschriften,Vertraulichkeitsvereinbarungensowie interneRegelungeneinzuhalten. EsSOLLTEN
Vertretungsregelungen in allenBereichenexistieren.

3.3. AnforderungenbeierhöhtemSchutzbedarf
Im Folgendensind für diesenBausteinexemplarischeVorschläge für Anforderungenaufgeführt, die
über dasjenige Schutzniveauhinausgehen, das demStandder Technik entspricht. DieVorschläge
SOLLTENbei erhöhtemSchutzbedarf in Betrachtgezogenwerden. Die konkrete Festlegungerfolgt im
Rahmeneiner individuellenRisikoanalyse.

OPS.3.2.A19 SicherheitsüberprüfungvonBeschäftigten(H)
DieVertrauenswürdigkeit des Personals derAnbietendenvon OutsourcingSOLLTE durchgeeignete
Nachweiseüberprüftwerden. EsSOLLTENmit denNutzendenvon Outsourcingvertragliche Kriterien
vereinbart werden.

OPS.3.2.A20Verschlüsselte Datenübertragungund-speicherung (H)
Für die Übertragungvon Datenvonundzu denNutzendenvon Outsourcing sowie die Speicherung
SOLLTEmit denNutzendenvon Outsourcing eine sicheresVerschlüsselungsverfahren festgelegt
werden. DabeiSOLLTE sich die eingesetzteVerschlüsselungsmethode am Schutzbedarf der Daten
orientieren.DieVerschlüsselungsmethode SOLLTE regelmäßigundanlassbezogenauf ihre
Funktionsfähigkeit hinüberprüftwerden.

OPS.3.2.A21DurchführungvongemeinsamenNotfall-undKrisenübungen(H)
[Notfallbeauftragte]
GemeinsameNotfall- undKrisenübungenmit denNutzendenvonOutsourcing SOLLTEN
durchgeführt unddokumentiert werden (sieheDER.4Notfallmanagement).Das Resultat der Übung
SOLLTE dazugenutzt werden,um das Notfallkonzept sowie insbesondere die gemeinsamen
Maßnahmenplänezuverbessern. DieNotfall- undKrisenübungenSOLLTENregelmäßigund
anlassbezogendurchgeführt werden.

4. Weiterführende Informationen
4.1. Wissenswertes
Die InternationalOrganization for Standardization (ISO)macht in der Norm ISO/IEC27001:2013 im
KapitelA.15.2 „Steuerungder Dienstleistungserbringungvon Lieferanten“Vorgabenfür die Steuerung
von Dienstleistenden. In der DIN ISO37500:2015-08werden im „LeitfadenOutsourcing“
weiterführende InformationenzumUmgangmit Dienstleistendenaufgeführt.

Seite8von9



OPS.3.2 Anbieten von Outsourcing 

Seite 9 von 9 

Des Weiteren wird in der ISO 27002:2021 das Outsourcing-Verhältnis von Kapitel 5.19 bis 5.22 
detailliert aufgeführt und spezifiziert somit die Vorgaben der ISO/IEC 27001:2013. 

Der „Leitfaden zur Umsetzung rechtlicher Rahmenbedingungen“ des Bundesverbandes 
Informationswirtschaft Telekommunikation und neue Medien e.V. (Bitkom) führt Informationen zur 
Thematik „Compliance“ in IT-Outsourcing-Projekten auf und liefert Hilfestellungen zur Umsetzung 
der rechtlichen Rahmenbedingungen in einem Outsourcing-Verhältnis. 

Das National Institute of Standards and Technology (NIST) gibt in der NIST Special Publication 800-53 
Anforderungen an Dienstleistende. In einer weiteren Publikation NISTIR 8276 beschreibt NIST die 
Best-Practices im Risikomanagement einer „Cyber Supply Chain“. 

Der BSI-Standard 200-4 Notfallmanagement enthält wichtige Informationen sowie Vorlagen zur 
Erstellung und Etablierung eines funktionsfähigen Notfallkonzepts. 

OPS.3.2Anbieten von Outsourcing

DesWeiterenwird in der ISO27002:2021das Outsourcing-Verhältnis von Kapitel 5.19 bis 5.22
detailliert aufgeführt undspezifiziert somit dieVorgabender ISO/IEC27001:2013.

Der „Leitfadenzur Umsetzungrechtlicher Rahmenbedingungen“ des Bundesverbandes
InformationswirtschaftTelekommunikationundneueMediene.V. (Bitkom) führt Informationenzur
Thematik „Compliance“ in IT-Outsourcing-Projektenaufundliefert Hilfestellungenzur Umsetzung
der rechtlichenRahmenbedingungenin einemOutsourcing-Verhältnis.

Das National Instituteof Standards andTechnology (NIST)gibt in der NISTSpecial Publication800-53
AnforderungenanDienstleistende. In einerweiteren PublikationNISTIR8276 beschreibt NISTdie
Best-Practices im Risikomanagementeiner „Cyber Supply Chain“.
Der BSI-Standard200-4 Notfallmanagement enthältwichtige InformationensowieVorlagenzur
ErstellungundEtablierungeines funktionsfähigenNotfallkonzepts.
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