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ORP.1 Organisation 

1. Beschreibung 

1.1. Einleitung 

Jede Institution benötigt eine hierfür zuständige Dienststelle, um den allgemeinen Betrieb zu steuern 
und zu regeln sowie um Verwaltungsdienstleistungen zu planen, zu organisieren und durchzuführen. 
Die meisten Institutionen haben hierfür eine Organisationseinheit, die dieses Zusammenspiel der 
verschiedenen Rollen und Einheiten mit den entsprechenden Geschäftsprozessen und Ressourcen 
steuert. Bereits auf dieser übergreifenden Ebene sind Aspekte der Informationssicherheit einzubringen 
und verbindlich festzulegen. 

1.2. Zielsetzung 

Mit diesem Baustein werden allgemeine und übergreifende Anforderungen im Bereich Organisation 
aufgeführt, die dazu beitragen, das Niveau der Informationssicherheit zu erhöhen und zu erhalten. In 
diesem Zusammenhang sind Informationsflüsse, Prozesse, Rollenverteilungen sowie die Aufbau- und 
Ablauforganisation zu regeln. 

1.3. Abgrenzung und Modellierung 

Der Baustein ORP.1 Organisation ist auf den Informationsverbund mindestens einmal anzuwenden. 
Wenn Teile des Informationsverbunds einer anderen Organisationseinheit zugeordnet sind und daher 
anderen Rahmenbedingungen unterliegen, sollte der Baustein auf jede Einheit separat angewandt 
werden. 

Der Baustein bildet die übergeordnete Basis, um Informationssicherheit in einer Institution 
umzusetzen. Er behandelt keine spezifischen Aspekte zu Personal, Schulung von Mitarbeitenden, 
Verwaltung von Identitäten und Berechtigungen sowie Anforderungsmanagement. Diese Aspekte 
werden in den Bausteinen ORP.2 Personal, ORP.3 Sensibilisierung und Schulung zur 
Informationssicherheit, ORP.4 Identitäts- und Berechtigungsmanagement und ORP.5 Compliance 
Management (Anforderungsmanagement) behandelt. 

2. Gefährdungslage 

Da IT-Grundschutz-Bausteine nicht auf individuelle Informationsverbünde eingehen können, werden 
zur Darstellung der Gefährdungslage typische Szenarien zugrunde gelegt. Die folgenden spezifischen 
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Bedrohungen und Schwachstellen sind für den Baustein ORP.1 Organisation von besonderer 
Bedeutung. 

2.1. Fehlende oder unzureichende Regelungen 

Fehlende Regelungen können zu massiven Sicherheitslücken führen, wenn beispielsweise 
Mitarbeitende nicht wissen, wie sie bei Vorfällen reagieren sollen. Probleme können auch dadurch 
entstehen, dass Regelungen veraltet, unpraktikabel oder unverständlich formuliert sind. 

Die Bedeutung dieser übergreifenden organisatorischen Regelungen nimmt mit der Komplexität der 
Geschäftsprozesse und dem Umfang der Informationsverarbeitung, aber auch mit dem Schutzbedarf 
der zu verarbeitenden Informationen zu. 

2.2. Nichtbeachtung von Regelungen 

Allen Mitarbeitenden müssen die geltenden Regelungen bekannt gemacht werden und zum Nachlesen 
zur Verfügung stehen. Die Erfahrung zeigt, dass es nicht ausreicht, Sicherheitsregeln lediglich 
festzulegen. Ihre Kommunikation an die Mitarbeitenden ist elementar wichtig, damit die Vorgaben 
auch von allen Betroffenen im Arbeitsalltag gelebt werden können. 

Werden Regelungen von Mitarbeitenden missachtet, können beispielsweise folgende 
Sicherheitslücken entstehen: 

• Vertrauliche Informationen werden in Hörweite fremder Personen diskutiert, beispielsweise in 
Pausengesprächen von Besprechungen oder über Mobiltelefonate in öffentlichen 
Umgebungen. 

• Dokumente werden auf einem Webserver veröffentlicht, ohne dass geprüft wurde, ob diese 
tatsächlich zur Veröffentlichung vorgesehen und freigegeben sind. 

• Aufgrund von fehlerhaft administrierten Zugriffsrechten können Mitarbeitende Daten ändern, 
ohne die Brisanz dieser Integritätsverletzung einschätzen zu können. 

2.3. Fehlende, ungeeignete oder inkompatible Betriebsmittel 

Wenn benötigte Betriebsmittel in zu geringer Menge vorhanden sind oder nicht termingerecht 
bereitgestellt werden, können in der Institution Störungen eintreten. Ebenso kann es vorkommen, dass 
ungeeignete oder sogar inkompatible Betriebsmittel beschafft werden, die infolgedessen nicht 
eingesetzt werden können. 

Beispiel: Der Speicherplatz von Festplatten bei Clients und Servern sowie mobiler Datenträger steigt 
ständig. Dabei wird häufig vergessen, IT-Komponenten und Datenträger zu beschaffen, die für eine 
regelmäßige Datensicherung ausreichend Kapazität bieten. 

Ebenso muss die Funktionsfähigkeit der eingesetzten Betriebsmittel gewährleistet sein. Wenn 
Wartungsarbeiten nicht oder nur unzureichend durchgeführt werden, können daraus hohe Schäden 
entstehen. 

Beispiele: 

• Die Kapazität der Batterien einer unterbrechungsfreien Stromversorgung (USV-Anlage) wurde 
nicht rechtzeitig überprüft. Ist die Kapazität bzw. der Säuregehalt zu gering, kann die USV-
Anlage einen Stromausfall nicht mehr ausreichend lange überbrücken. 

• Die Feuerlöscher wurden nicht rechtzeitig gewartet und verfügen deshalb nicht mehr über 
einen ausreichenden Druck. Ihre Löschleistung ist somit im Brandfall nicht mehr 
gewährleistet. 
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2.4. Gefährdung durch Institutionsfremde 

Bei Institutionsfremden kann grundsätzlich nicht vorausgesetzt werden, dass sie mit ihnen 
zugänglichen Informationen und der Informationstechnik entsprechend den Vorgaben der besuchten 
Institution umgehen. 

Besuchende, Reinigungs- und Fremdpersonal können interne Informationen, Geschäftsprozesse und 
IT-Systeme auf verschiedene Arten gefährden, angefangen von der unsachgemäßen Behandlung der 
technischen Einrichtungen über den Versuch des „Spielens“ an IT-Systemen bis hin zum Diebstahl von 
Unterlagen oder IT-Komponenten. 

Beispiele: 

• Unbegleitete Besuchende können auf Unterlagen und Datenträger zugreifen oder Zugang zu 
Geräten haben, diese beschädigen oder schützenswerte Informationen ausspähen. 

• Reinigungskräfte können versehentlich Steckverbindungen lösen, Wasser in Geräte laufen 
lassen, Unterlagen verlegen oder mit dem Abfall entsorgen. 

3. Anforderungen 

Im Folgenden sind die spezifischen Anforderungen des Bausteins ORP.1 Organisation aufgeführt. Der 
oder die Informationssicherheitsbeauftragte (ISB) ist dafür zuständig, dass alle Anforderungen gemäß 
dem festgelegten Sicherheitskonzept erfüllt und überprüft werden. Bei strategischen Entscheidungen 
ist der oder die ISB stets einzubeziehen. 

Im IT-Grundschutz-Kompendium sind darüber hinaus weitere Rollen definiert. Sie sollten besetzt 
werden, insofern dies sinnvoll und angemessen ist. 

Zuständigkeiten Rollen 
Grundsätzlich zuständig Zentrale Verwaltung 
Weitere Zuständigkeiten Mitarbeitende, Benutzende, IT-Betrieb, Haustechnik, Institutionsleitung 

Genau eine Rolle sollte Grundsätzlich zuständig sein. Darüber hinaus kann es noch Weitere 
Zuständigkeiten geben. Falls eine dieser weiteren Rollen für die Erfüllung einer Anforderung vorrangig 
zuständig ist, dann wird diese Rolle hinter der Überschrift der Anforderung in eckigen Klammern 
aufgeführt. Die Verwendung des Singulars oder Plurals sagt nichts darüber aus, wie viele Personen 
diese Rollen ausfüllen sollen. 

3.1. Basis-Anforderungen 

Die folgenden Anforderungen MÜSSEN für diesen Baustein vorrangig erfüllt werden. 

ORP.1.A1 Festlegung von Verantwortlichkeiten und Regelungen (B) 
[Institutionsleitung] 
Innerhalb einer Institution MÜSSEN alle relevanten Aufgaben und Funktionen klar definiert und 
voneinander abgegrenzt sein. Es MÜSSEN verbindliche Regelungen für die Informationssicherheit für 
die verschiedenen betrieblichen Aspekte übergreifend festgelegt werden. Die Organisationsstrukturen 
sowie verbindliche Regelungen MÜSSEN anlassbezogen überarbeitet werden. Die Änderungen 
MÜSSEN allen Mitarbeitenden bekannt gegeben werden. 

ORP.1.A2 Zuweisung der Zuständigkeiten (B) [Institutionsleitung] 
Für alle Geschäftsprozesse, Anwendungen, IT-Systeme, Räume und Gebäude sowie 
Kommunikationsverbindungen MUSS festgelegt werden, wer für diese und deren Sicherheit zuständig 
ist. Alle Mitarbeitenden MÜSSEN darüber informiert sein, insbesondere wofür sie zuständig sind und 
welche damit verbundenen Aufgaben sie wahrnehmen. 
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ORP.1.A3 Beaufsichtigung oder Begleitung von Fremdpersonen (B) 
[Mitarbeitende] 
Institutionsfremde Personen MÜSSEN von Mitarbeitenden zu den Räumen begleitet werden. Die 
Mitarbeitenden der Institution MÜSSEN institutionsfremde Personen in sensiblen Bereichen 
beaufsichtigen. Die Mitarbeitenden SOLLTEN dazu angehalten werden, institutionsfremde Personen in 
den Räumen der Institution nicht unbeaufsichtigt zu lassen. 

ORP.1.A4 Funktionstrennung zwischen unvereinbaren Aufgaben (B) 
Die Aufgaben und die hierfür erforderlichen Rollen und Funktionen MÜSSEN so strukturiert sein, dass 
unvereinbare Aufgaben wie operative und kontrollierende Funktionen auf verschiedene Personen 
verteilt werden. Für unvereinbare Funktionen MUSS eine Funktionstrennung festgelegt und 
dokumentiert sein. Auch Vertreter MÜSSEN der Funktionstrennung unterliegen. 

ORP.1.A5 ENTFALLEN (B) 
Diese Anforderung ist entfallen. 

ORP.1.A15 Ansprechperson zu Informationssicherheitsfragen (B) 
In jeder Institution MUSS es Ansprechpersonen für Sicherheitsfragen geben, die sowohl scheinbar 
einfache wie auch komplexe oder technische Fragen beantworten können. Die Ansprechpersonen 
MÜSSEN allen Mitarbeitenden der Institution bekannt sein. Diesbezügliche Informationen MÜSSEN in 
der Institution für alle verfügbar und leicht zugänglich sein. 

3.2. Standard-Anforderungen 

Gemeinsam mit den Basis-Anforderungen entsprechen die folgenden Anforderungen dem Stand der 
Technik für diesen Baustein. Sie SOLLTEN grundsätzlich erfüllt werden. 

ORP.1.A6 ENTFALLEN (S) 
Diese Anforderung ist entfallen. 

ORP.1.A7 ENTFALLEN (S) 
Diese Anforderung ist entfallen. 

ORP.1.A8 Betriebsmittel- und Geräteverwaltung (S) [IT-Betrieb] 
Alle Geräte und Betriebsmittel, die Einfluss auf die Informationssicherheit haben und die zur 
Aufgabenerfüllung und zur Einhaltung der Sicherheitsanforderungen erforderlich sind, SOLLTEN in 
ausreichender Menge vorhanden sein. Es SOLLTE geeignete Prüf- und Genehmigungsverfahren vor 
Einsatz der Geräte und Betriebsmittel geben. Geräte und Betriebsmittel SOLLTEN in geeigneten 
Bestandsverzeichnissen aufgelistet werden. Um den Missbrauch von Daten zu verhindern, SOLLTE die 
zuverlässige Löschung oder Vernichtung von Geräten und Betriebsmitteln geregelt sein (siehe hierzu 
CON.6 Löschen und Vernichten). 

ORP.1.A9 ENTFALLEN (S) 
Diese Anforderung ist entfallen. 

ORP.1.A10 ENTFALLEN (S) 
Diese Anforderung ist entfallen. 

ORP.1.A11 ENTFALLEN (S) 
Diese Anforderung ist entfallen. 
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ORP.1.A12 ENTFALLEN (S) 
Diese Anforderung ist entfallen. 

ORP.1.A13 Sicherheit bei Umzügen (S) [IT-Betrieb, Haustechnik] 
Vor einem Umzug SOLLTEN frühzeitig Sicherheitsrichtlinien erarbeitet bzw. aktualisiert werden. Alle 
Mitarbeitenden SOLLTEN über die vor, während und nach dem Umzug relevanten 
Sicherheitsmaßnahmen informiert werden. Nach dem Umzug SOLLTE überprüft werden, ob das 
transportierte Umzugsgut vollständig und unbeschädigt bzw. unverändert angekommen ist. 

ORP.1.A16 Richtlinie zur sicheren IT-Nutzung (S) [Benutzende] 
Es SOLLTE eine Richtlinie erstellt werden, in der für alle Mitarbeitenden transparent beschrieben wird, 
welche Rahmenbedingungen bei der IT-Nutzung eingehalten werden müssen und welche 
Sicherheitsmaßnahmen zu ergreifen sind. Die Richtlinie SOLLTE folgende Punkte abdecken: 

• Sicherheitsziele der Institution, 

• wichtige Begriffe, 

• Aufgaben und Rollen mit Bezug zur Informationssicherheit, 

• Ansprechperson zu Fragen der Informationssicherheit sowie 

• von den Mitarbeitenden umzusetzende und einzuhaltende Sicherheitsmaßnahmen. 

Die Richtlinie SOLLTE allen Benutzenden zur Kenntnis gegeben werden. Jeder neue Benutzende 
SOLLTE die Kenntnisnahme und Beachtung der Richtlinie schriftlich bestätigen, bevor er die 
Informationstechnik nutzen darf. Benutzende SOLLTEN die Richtlinie regelmäßig oder nach größeren 
Änderungen erneut bestätigen. Die Richtlinie sollte zum Nachlesen für alle Mitarbeitenden frei 
zugänglich abgelegt werden, beispielsweise im Intranet. 

3.3. Anforderungen bei erhöhtem Schutzbedarf 

Im Folgenden sind für diesen Baustein exemplarische Vorschläge für Anforderungen aufgeführt, die 
über dasjenige Schutzniveau hinausgehen, das dem Stand der Technik entspricht. Die Vorschläge 
SOLLTEN bei erhöhtem Schutzbedarf in Betracht gezogen werden. Die konkrete Festlegung erfolgt im 
Rahmen einer individuellen Risikoanalyse. 

ORP.1.A14 ENTFALLEN (H) 
Diese Anforderung ist entfallen. 

ORP.1.A17 Mitführverbot von Mobiltelefonen (H) 
Mobiltelefone SOLLTEN NICHT zu vertraulichen Besprechungen und Gesprächen mitgeführt werden. 
Falls erforderlich, SOLLTE dies durch Mobilfunk-Detektoren überprüft werden. 

4. Weiterführende Informationen 

4.1. Wissenswertes 

Für den Baustein ORP.1 Organisation sind keine weiterführenden Informationen vorhanden. 
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ORP.2 Personal 

1. Beschreibung 

1.1. Einleitung 

Das Personal eines Unternehmens bzw. einer Behörde hat einen entscheidenden Anteil am Erfolg oder 
Misserfolg der Institution. Die Mitarbeitenden haben dabei die wichtige Aufgabe, 
Informationssicherheit umzusetzen. Die aufwendigsten Sicherheitsvorkehrungen können ins Leere 
laufen, wenn sie im Arbeitsalltag nicht gelebt werden. Die elementare Bedeutung von 
Informationssicherheit für eine Institution und ihre Geschäftsprozesse muss daher für das Personal 
transparent und nachvollziehbar aufbereitet sein. 

1.2. Zielsetzung 

Ziel dieses Bausteins ist es aufzuzeigen, welche „personellen“ Sicherheitsmaßnahmen die 
Personalabteilung oder Vorgesetzten ergreifen müssen, damit die Mitarbeitenden 
verantwortungsbewusst mit den Informationen der Institution umgehen und sich so gemäß den 
Vorgaben verhalten. 

1.3. Abgrenzung und Modellierung 

Der Baustein ORP.2 Personal ist für den Informationsverbund einmal anzuwenden. 

Der Baustein beschäftigt sich mit den Anforderungen, die durch die Personalabteilung oder die 
Vorgesetzten einer Institution zu beachten und zu erfüllen sind. Personelle Anforderungen, die an eine 
bestimmte Funktion gebunden sind, wie z. B. die Ernennung des oder der Systemadministrierenden 
eines LAN, werden in den Bausteinen angeführt, die sich mit dem jeweiligen Themengebiet 
beschäftigen. Der Baustein ORP.2 Personal behandelt keine spezifischen Aspekte zu Schulung von 
Mitarbeitenden oder Verwaltung von Identitäten und Berechtigungen. Diese Aspekte werden in den 
Bausteinen ORP.3 Sensibilisierung und Schulung zur Informationssicherheit und ORP.4 Identitäts- und 
Berechtigungsmanagement behandelt. 

2. Gefährdungslage 

Da IT-Grundschutz-Bausteine nicht auf individuelle Informationsverbünde eingehen können, werden 
zur Darstellung der Gefährdungslage typische Szenarien zugrunde gelegt. Die folgenden spezifischen 
Bedrohungen und Schwachstellen sind für den Baustein ORP.2 Personal von besonderer Bedeutung. 
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2.1. Personalausfall 

Der Ausfall von Personal kann dazu führen, dass bestimmte Aufgaben nicht mehr oder nicht zeitnah 
wahrgenommen werden können. 

2.2. Unzureichende Kenntnis über Regelungen 

Regelungen festzulegen allein garantiert noch nicht, dass diese auch beachtet werden und der Betrieb 
störungsfrei funktionieren kann. Allen Mitarbeitenden müssen die geltenden Regelungen bekannt 
sein, vor allem den Funktionsträgern. Ein Schaden, der entsteht, weil bestehende Regelungen nicht 
bekannt sind, sollte sich nicht mit den Aussagen entschuldigen lassen: „Ich habe nicht gewusst, dass ich 
dafür zuständig bin.“ oder „Ich habe nicht gewusst, wie ich zu verfahren hatte.“ 

2.3. Sorglosigkeit im Umgang mit Informationen 

Häufig ist zu beobachten, dass es in Institutionen zwar viele organisatorische und technische 
Sicherheitsverfahren gibt, diese jedoch durch den sorglosen Umgang der Mitarbeitenden wieder 
umgangen werden. Ein typisches Beispiel hierfür sind etwa Zettel am Monitor, auf denen 
Zugangspasswörter notiert sind. 

2.4. Unzureichende Qualifikationen der Mitarbeitenden 

Im täglichen IT-Betrieb einer Institution können viele Störungen und Fehler auftreten. Sind die 
verantwortlichen Mitarbeitenden nicht ausreichend qualifiziert, sensibilisiert und geschult, haben sie z. 
B. einen veralteten Wissensstand für ihre Aufgabenerfüllung, könnten sie sicherheitsrelevante 
Ereignisse nicht als solche identifizieren und so Angriffe unerkannt bleiben. Auch wenn die 
Mitarbeitenden ausreichend für die Belange der Informationssicherheit qualifiziert, sensibilisiert bzw. 
geschult sind, kann trotzdem nicht ausgeschlossen werden, dass sie Sicherheitsvorfälle nicht erkennen. 
In manchen Situationen, wie bei Personalmangel oder Kündigungen, kann es passieren, dass 
Mitarbeitende die Aufgaben anderer Mitarbeitenden vorübergehend übernehmen müssen. Hierbei 
können Fehler entstehen, wenn Mitarbeitende nicht die notwendigen Qualifikationen haben oder 
unzureichend geschult sind, um die Aufgabe zu übernehmen. 

3. Anforderungen 

Im Folgenden sind die spezifischen Anforderungen des Bausteins ORP.2 Personal aufgeführt. Der oder 
die Informationssicherheitsbeauftragte (ISB) ist dafür zuständig, dass alle Anforderungen gemäß dem 
festgelegten Sicherheitskonzept erfüllt und überprüft werden. Bei strategischen Entscheidungen ist der 
oder die ISB stets einzubeziehen. 

Im IT-Grundschutz-Kompendium sind darüber hinaus weitere Rollen definiert. Sie sollten besetzt 
werden, insofern dies sinnvoll und angemessen ist. 

Zuständigkeiten Rollen 
Grundsätzlich zuständig Personalabteilung 
Weitere Zuständigkeiten IT-Betrieb, Vorgesetzte 

Genau eine Rolle sollte Grundsätzlich zuständig sein. Darüber hinaus kann es noch Weitere 
Zuständigkeiten geben. Falls eine dieser weiteren Rollen für die Erfüllung einer Anforderung vorrangig 
zuständig ist, dann wird diese Rolle hinter der Überschrift der Anforderung in eckigen Klammern 
aufgeführt. Die Verwendung des Singulars oder Plurals sagt nichts darüber aus, wie viele Personen 
diese Rollen ausfüllen sollen. 
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3.1. Basis-Anforderungen 

Die folgenden Anforderungen MÜSSEN für diesen Baustein vorrangig erfüllt werden. 

ORP.2.A1 Geregelte Einarbeitung neuer Mitarbeitender (B) [Vorgesetzte] 
Die Personalabteilung sowie die Vorgesetzten MÜSSEN dafür sorgen, dass Mitarbeitende zu Beginn 
ihrer Beschäftigung in ihre neuen Aufgaben eingearbeitet werden. Die Mitarbeitenden MÜSSEN über 
bestehende Regelungen, Handlungsanweisungen und Verfahrensweisen informiert werden. Eine 
Checkliste und ein direkter Ansprechpartner oder Ansprechpartnerin („Pate oder Patin“) kann hierbei 
hilfreich sein und SOLLTE etabliert werden. 

ORP.2.A2 Geregelte Verfahrensweise beim Weggang von Mitarbeitenden (B) 
[Vorgesetzte, IT-Betrieb] 
Verlassen Mitarbeitende die Institution, MUSS der oder die Nachfolgende rechtzeitig eingewiesen 
werden. Dies SOLLTE idealerweise durch den oder die ausscheidenden Mitarbeitenden erfolgen. Ist 
eine direkte Übergabe nicht möglich, MUSS von den ausscheidenden Mitarbeitenden eine ausführliche 
Dokumentation angefertigt werden. 

Außerdem MÜSSEN von ausscheidenden Mitarbeitenden alle im Rahmen ihrer Tätigkeit erhaltenen 
Unterlagen, Schlüssel und Geräte sowie Ausweise und Zutrittsberechtigungen eingezogen werden. 

Vor der Verabschiedung MUSS noch einmal auf Verschwiegenheitsverpflichtungen hingewiesen 
werden. Es SOLLTE besonders darauf geachtet werden, dass keine Interessenkonflikte auftreten. Um 
nach einem Stellenwechsel Interessenkonflikte zu vermeiden, SOLLTEN Konkurrenzverbote und 
Karenzzeiten vereinbart werden. 

Weiterhin MÜSSEN Notfall- und andere Ablaufpläne aktualisiert werden. Alle betroffenen Stellen 
innerhalb der Institution, wie z. B. das Sicherheitspersonal oder die IT-Abteilung, MÜSSEN über das 
Ausscheiden des oder der Mitarbeitenden informiert werden. Damit alle verbundenen Aufgaben, die 
beim Ausscheiden des oder der Mitarbeitenden anfallen, erledigt werden, SOLLTE hier ebenfalls eine 
Checkliste angelegt werden. Zudem SOLLTE es einen festen Ansprechpartner oder Ansprechpartnerin 
der Personalabteilung geben, der den Weggang von Mitarbeitenden begleitet. 

ORP.2.A3 Festlegung von Vertretungsregelungen (B) [Vorgesetzte] 
Die Vorgesetzten MÜSSEN dafür sorgen, dass im laufenden Betrieb Vertretungsregelungen umgesetzt 
werden. Dafür MUSS sichergestellt werden, dass es für alle wesentlichen Geschäftsprozesse und 
Aufgaben praktikable Vertretungsregelungen gibt. Bei diesen Regelungen MUSS der Aufgabenumfang 
der Vertretung im Vorfeld klar definiert werden. Es MUSS sichergestellt werden, dass die Vertretung 
über das dafür nötige Wissen verfügt. Ist dies nicht der Fall, MUSS überprüft werden, wie der 
Vertretenden zu schulen ist oder ob es ausreicht, den aktuellen Verfahrens- oder Projektstand 
ausreichend zu dokumentieren. Ist es im Ausnahmefall nicht möglich, für einzelne Mitarbeitende 
einen kompetenten Vertretenden zu benennen oder zu schulen, MUSS frühzeitig entschieden werden, 
ob externes Personal dafür hinzugezogen werden kann. 

ORP.2.A4 Festlegung von Regelungen für den Einsatz von Fremdpersonal (B) 
Wird externes Personal beschäftigt, MUSS dieses wie alle eigenen Mitarbeitenden dazu verpflichtet 
werden, geltende Gesetze, Vorschriften und interne Regelungen einzuhalten. Fremdpersonal, das 
kurzfristig oder einmalig eingesetzt wird, MUSS in sicherheitsrelevanten Bereichen beaufsichtigt 
werden. Bei längerfristig beschäftigtem Fremdpersonal MUSS dieses wie die eigenen Mitarbeitenden in 
seine Aufgaben eingewiesen werden. Auch für diese Mitarbeitende MUSS eine Vertretungsregelung 
eingeführt werden. Verlässt das Fremdpersonal die Institution, MÜSSEN Arbeitsergebnisse wie bei 
eigenem Personal geregelt übergeben und eventuell ausgehändigte Zugangsberechtigungen 
zurückgegeben werden. 
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ORP.2.A5 Vertraulichkeitsvereinbarungen für den Einsatz von Fremdpersonal 
(B) 
Bevor externe Personen Zugang und Zugriff zu vertraulichen Informationen erhalten, MÜSSEN mit 
ihnen Vertraulichkeitsvereinbarungen in schriftlicher Form geschlossen werden. In diesen 
Vertraulichkeitsvereinbarungen MÜSSEN alle wichtigen Aspekte zum Schutz von institutionsinternen 
Informationen berücksichtigt werden. 

ORP.2.A14 Aufgaben und Zuständigkeiten von Mitarbeitenden (B) 
[Vorgesetzte] 
Alle Mitarbeitenden MÜSSEN dazu verpflichtet werden, geltende Gesetze, Vorschriften und interne 
Regelungen einzuhalten. Den Mitarbeitenden MUSS der rechtliche Rahmen ihre Tätigkeit bekannt 
sein. Die Aufgaben und Zuständigkeiten von Mitarbeitenden MÜSSEN in geeigneter Weise 
dokumentiert sein. Außerdem MÜSSEN alle Mitarbeitenden darauf hingewiesen werden, dass alle 
während der Arbeit erhaltenen Informationen ausschließlich zum internen Gebrauch bestimmt sind. 
Den Mitarbeitenden MUSS bewusst gemacht werden, die Informationssicherheit der Institution auch 
außerhalb der Arbeitszeit und außerhalb des Betriebsgeländes zu schützen. 

ORP.2.A15 Qualifikation des Personals (B) [Vorgesetzte] 
Mitarbeitende MÜSSEN regelmäßig geschult bzw. weitergebildet werden. In allen Bereichen MUSS 
sichergestellt werden, dass kein Mitarbeitende mit veralteten Wissensstand arbeitet. Weiterhin SOLLTE 
den Mitarbeitenden während ihrer Beschäftigung die Möglichkeit gegeben werden, sich im Rahmen 
ihres Tätigkeitsfeldes weiterzubilden. 

Werden Stellen besetzt, MÜSSEN die erforderlichen Qualifikationen und Fähigkeiten genau formuliert 
sein. Anschließend SOLLTE geprüft werden, ob diese bei den Bewerbenden für die Stelle tatsächlich 
vorhanden sind. Es MUSS sichergestellt sein, dass Stellen nur von Mitarbeitenden besetzt werden, für 
die sie qualifiziert sind. 

3.2. Standard-Anforderungen 

Gemeinsam mit den Basis-Anforderungen entsprechen die folgenden Anforderungen dem Stand der 
Technik für diesen Baustein. Sie SOLLTEN grundsätzlich erfüllt werden. 

ORP.2.A6 ENTFALLEN (S) 
Diese Anforderung ist entfallen. 

ORP.2.A7 Überprüfung der Vertrauenswürdigkeit von Mitarbeitenden (S) 
Neue Mitarbeitende SOLLTEN auf ihre Vertrauenswürdigkeit hin überprüft werden, bevor sie 
eingestellt werden. Soweit möglich, SOLLTEN alle an der Personalauswahl Beteiligten kontrollieren, ob 
die Angaben der Bewerbenden, die relevant für die Einschätzung ihrer Vertrauenswürdigkeit sind, 
glaubhaft sind. Insbesondere SOLLTE sorgfältig geprüft werden, ob der vorgelegte Lebenslauf korrekt, 
plausibel und vollständig ist. Dabei SOLLTEN auffällig erscheinende Angaben überprüft werden. 

ORP.2.A8 ENTFALLEN (S) 
Diese Anforderung ist entfallen. 

ORP.2.A9 ENTFALLEN (S) 
Diese Anforderung ist entfallen. 

ORP.2.A10 ENTFALLEN (S) 
Diese Anforderung ist entfallen. 
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3.3. Anforderungen bei erhöhtem Schutzbedarf 

Im Folgenden sind für diesen Baustein exemplarische Vorschläge für Anforderungen aufgeführt, die 
über dasjenige Schutzniveau hinausgehen, das dem Stand der Technik entspricht. Die Vorschläge 
SOLLTEN bei erhöhtem Schutzbedarf in Betracht gezogen werden. Die konkrete Festlegung erfolgt im 
Rahmen einer individuellen Risikoanalyse. 

ORP.2.A11 ENTFALLEN (H) 
Diese Anforderung ist entfallen. 

ORP.2.A12 ENTFALLEN (H) 
Diese Anforderung ist entfallen. 

ORP.2.A13 Sicherheitsüberprüfung (H) 
Im Hochsicherheitsbereich SOLLTE eine zusätzliche Sicherheitsüberprüfung zusätzlich zur 
grundlegenden Überprüfung der Vertrauenswürdigkeit von Mitarbeitenden durchgeführt werden. 

Arbeiten Mitarbeitende mit nach dem Geheimschutz klassifizierten Verschlusssachen, SOLLTEN sich 
die entsprechenden Mitarbeitenden einer Sicherheitsüberprüfung nach dem 
Sicherheitsüberprüfungsgesetz (SÜG) unterziehen. Diesbezüglich SOLLTE der oder die 
Informationssicherheitsbeauftragte den Geheimschutzbeauftragten oder die Geheimschutzbeauftragte 
bzw. Sicherheitsbevollmächtigten oder Sicherheitsbevollmächtigte der Institution einbeziehen. 

4. Weiterführende Informationen 

4.1. Wissenswertes 

Die International Organization for Standardization (ISO) gibt in der Norm ISO/IEC 27001:2013 
„Information technology-Security techniques-Information security management systems-
Requirements“ im Anhang A.7 Personalsicherheit Vorgaben für die Personalsicherheit. 

Das Information Security Forum (ISF) macht in seinem Standard „The Standard of Good Practice for 
Information Security“ im Kapitel PM: People Management Vorgaben für die Personalsicherheit. 
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ORP.3 Sensibilisierung und 
Schulung zur 
Informationssicherheit 

1. Beschreibung 

1.1. Einleitung 

Mitarbeitende sind ein wichtiger Erfolgsfaktor für ein hohes Maß an Informationssicherheit in einer 
Institution. Daher ist es wichtig, dass sie die Sicherheitsziele kennen, die Sicherheitsmaßnahmen 
verständlich sind und jeder einzelne Mitarbeitende bereit ist, diese umzusetzen. Die Voraussetzung 
dafür ist, dass es ein Sicherheitsbewusstsein innerhalb der Institution gibt. Darüber hinaus sollte eine 
Sicherheitskultur aufgebaut und im Arbeitsalltag mit Leben gefüllt werden. 

Mitarbeitende müssen für relevante Gefährdungen sensibilisiert werden und wissen, wie sich diese auf 
ihre Institution auswirken können. Ihnen muss bekannt sein, was von ihnen im Hinblick auf 
Informationssicherheit erwartet wird und wie sie in sicherheitskritischen Situationen reagieren sollen. 

1.2. Zielsetzung 

In diesem Baustein wird beschrieben, wie ein effektives Sensibilisierungs- und Schulungsprogramm 
zur Informationssicherheit aufgebaut und aufrechterhalten werden kann. Ziel des Programms ist es, 
die Wahrnehmung der Mitarbeitenden für Sicherheitsrisiken zu schärfen und ihnen die notwendigen 
Kenntnisse und Kompetenzen für sicherheitsbewusstes Verhalten zu vermitteln. 

1.3. Abgrenzung und Modellierung 

Der Baustein ORP.3 Sensibilisierung und Schulung zur Informationssicherheit ist für den 
Informationsverbund einmal anzuwenden. 

Dieser Baustein formuliert Anforderungen an die Sensibilisierung und Schulung zur 
Informationssicherheit, die das Arbeitsumfeld in der Institution, den Telearbeitsplatz und die mobile 
Arbeit betreffen. 

Der Baustein ORP.3 Sensibilisierung und Schulung zur Informationssicherheit beschreibt die 
prozessualen, technischen, methodischen und organisatorischen Anforderungen an die 
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Sensibilisierung und Schulung von Informationssicherheit. Weitere Schulungsthemen werden durch 
die Personalabteilung oder das Weiterbildungsmanagement geplant, gestaltet und durchgeführt. 

In vielen der anderen IT-Grundschutz-Bausteine werden konkrete Schulungsinhalte zu den dort 
betrachteten Themen beschrieben. Der vorliegende Baustein beschäftigt sich damit, wie in den 
Bereichen Sensibilisierung und Schulung zur Informationssicherheit ein planvolles Vorgehen effizient 
gestaltet werden kann. 

2. Gefährdungslage 

Da IT-Grundschutz-Bausteine nicht auf individuelle Informationsverbünde eingehen können, werden 
zur Darstellung der Gefährdungslage typische Szenarien zugrunde gelegt. Die folgenden spezifischen 
Bedrohungen und Schwachstellen sind für den Baustein ORP.3 Sensibilisierung und Schulung zur 
Informationssicherheit von besonderer Bedeutung. 

2.1. Unzureichende Kenntnis über Regelungen 

Regelungen zur Informationssicherheit lediglich festzulegen, garantiert nicht, dass sie auch beachtet 
werden. Allen Mitarbeitenden, insbesondere die in Funktion gewählten Personen, müssen die 
geltenden Regelungen auch bekannt sein. Bei vielen Sicherheitsvorfällen ist die Nichtbeachtung von 
Regelungen zwar nicht der alleinige Auslöser des Vorfalls, aber mit ein Grund dafür, dass er auftritt. 
Sicherheitslücken aufgrund unzureichender Kenntnisse über Regelungen können die Vertraulichkeit, 
Verfügbarkeit und Integrität der Informationen, mit denen gearbeitet wird, gefährden. Die 
Aufgabenerfüllung und die Abwicklung von Geschäftsprozessen und Fachaufgaben können dadurch 
eingeschränkt werden. 

2.2. Unzureichende Sensibilisierung für Informationssicherheit 

Die Erfahrung zeigt, dass es nicht genügt, Sicherheitsmaßnahmen lediglich anzuordnen. Die 
Mitarbeitenden sollten die Bedeutung und den Zweck der Maßnahmen kennen, da diese ansonsten im 
Arbeitsalltag ignoriert werden könnten. Werden Mitarbeitende unzureichend zu 
Informationssicherheitsthemen sensibilisiert, können die Sicherheitskultur, die Sicherheitsziele und 
die Sicherheitsstrategie der Institution gefährdet sein. 

2.3. Unwirksame Aktivitäten zur Sensibilisierung und Schulung 

Nicht immer sind die zur Sensibilisierung und Schulung durchgeführten Aktivitäten so erfolgreich wie 
gewünscht. Ursachen dafür können sein: 

• eine fehlende Management-Unterstützung, 

• unklare Ziele, 

• schlechte Planung, 

• mangelnde Erfolgskontrolle, 

• fehlende Kontinuität sowie 

• zu geringe finanzielle oder personelle Ressourcen. 

Werden keine geeigneten Maßnahmen ergriffen, um den Erfolg der durchgeführten Aktivitäten 
sicherzustellen, kann das Ziel der jeweiligen Schulungsaktivität häufig nicht erreicht werden. Wenn die 
Institution unzureichende Aktivitäten zur Sensibilisierung und Schulung der Mitarbeitenden 
durchführt, können Aspekte der Informationssicherheit gefährdet sein, was direkt die 
Aufgabenerfüllung einschränkt. 
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2.4. Unzureichende Schulung der Mitarbeitenden zu 
Sicherheitsfunktionen 

Häufig wenden Mitarbeitende neu eingeführte Sicherheitsprogramme und -funktionen deswegen 
nicht an, weil sie nicht wissen, wie sie bedient werden, und sie es als zu zeitaufwendig ansehen, sich im 
täglichen Arbeitsablauf selbstständig darin einzuarbeiten. Darüber hinaus können fehlende 
Schulungen nach Einführung einer neuen Software dazu führen, dass Mitarbeitende diese falsch 
bedienen oder falsch konfigurieren und Arbeitsabläufe sich unnötig verzögern. Daher reicht die 
Beschaffung und Installation einer (Sicherheits-)Software nicht aus. Besonders bei kritischen IT-
Systemen und -Anwendungen kann eine Fehlbedienung existenzbedrohende Auswirkungen nach sich 
ziehen. 

2.5. Nicht erkannte Sicherheitsvorfälle 

Im täglichen Betrieb von IT- und ICS-Komponenten können viele Störungen und Fehler auftreten. 
Dabei könnten Sicherheitsvorfälle durch das Personal nicht als solche identifiziert werden und auch 
Cyber-Angriffe bzw. Angriffsversuche unerkannt bleiben. Sicherheitsvorfälle und technische Fehler 
sind mitunter nicht einfach zu unterscheiden. Werden Benutzende und Administrierende nicht gezielt 
darin geschult und dafür sensibilisiert, Sicherheitsvorfälle zu erkennen und auf diese angemessen zu 
reagieren, können Sicherheitslücken unentdeckt bleiben und ausgenutzt werden. Falls 
Sicherheitsvorfälle zu spät oder gar nicht erkannt werden, können wirksame Gegenmaßnahmen nicht 
rechtzeitig ergriffen werden. Kleine Sicherheitslücken der Institution können zu kritischen 
Gefährdungen für die Integrität, Vertraulichkeit und Verfügbarkeit heranwachsen. Dies kann 
Geschäftsprozesse behindern, finanzielle Schäden hervorrufen oder regulatorische und gesetzliche 
Sanktionen nach sich ziehen. 

2.6. Nichtbeachtung von Sicherheitsmaßnahmen 

Verschiedenste Gründen, wie Unachtsamkeit oder Hektik, können dazu führen, dass beispielsweise 
vertrauliche Dokumente an Arbeitsplätzen offen herumliegen oder E-Mails nicht verschlüsselt werden. 
Durch solche vermeintlich kleinen Nachlässigkeiten können Schäden entstehen, die gut geschulten 
Mitarbeitenden in der Regel nicht passieren. 

2.7. Sorglosigkeit im Umgang mit Informationen 

Häufig ist zu beobachten, dass in Institutionen zwar eine Vielzahl von organisatorischen und 
technischen Sicherheitsverfahren festgelegt sind, diese jedoch durch den sorglosen Umgang der 
Mitarbeitenden umgangen werden. Ein typisches Beispiel hierfür sind die fast schon berühmten Zettel 
am Monitor, auf denen Zugangspasswörter notiert sind. Ebenso schützt eine 
Festplattenverschlüsselung einen Laptop unterwegs nicht davor, dass vertrauliche Informationen etwa 
vom Sitznachbarn im Zug einfach mitgelesen werden können. Die besten technischen 
Sicherheitslösungen helfen nicht, wenn Ausdrucke mit vertraulichen Informationen am Drucker 
liegenbleiben oder in frei zugänglichen Altpapiercontainern landen. 

Wenn die Mitarbeitenden sorglos mit Informationen umgehen, werden festgelegte Prozesse der 
Informationssicherheit unwirksam. Unbefugte könnten z. B. Nachlässigkeiten im Umgang mit 
Informationen ausnutzen, um gezielt Wirtschaftsspionage zu betreiben. 

2.8. Fehlende Akzeptanz von Informationssicherheitsvorgaben 

Es kann unterschiedliche Gründe dafür geben, warum Mitarbeitende die Vorgaben zur 
Informationssicherheit nicht umsetzen. Dazu zählen beispielsweise eine fehlende Sicherheitskultur der 
Institution oder eine fehlende Vorbildfunktion durch die Institutionsleitung. Aber auch übertriebene 
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Sicherheitsanforderungen können dazu führen, dass Mitarbeitende Sicherheitsmaßnahmen ablehnen. 
Probleme können außerdem dadurch entstehen, dass bestimmte Berechtigungen oder auch die 
Ausstattung mit bestimmter Hard- oder Software als Statussymbol gesehen werden. Einschränkungen 
in diesen Bereichen können auf großen Widerstand stoßen. 

2.9. Social Engineering 

Social Engineering ist eine Methode, um unberechtigten Zugriff auf Informationen oder Zugang zu IT-
Systemen durch "Aushorchen" von Mitarbeitenden zu erlangen. Beim Social Engineering baut der oder 
die Angreifende meistens einen direkten Kontakt zu einem Opfer auf, z. B. per Telefon, E-Mail oder 
auch über Soziale Netzwerke. Angriffe über Social Engineering sind häufig mehrstufig. Indem der oder 
die Angreifende Insiderwissen vorgibt und gleichzeitig an die Hilfsbereitschaft appelliert, kann er oder 
sie sein oder ihr Wissen in weiteren Schritten ausbauen. Wenn Mitarbeitende für diese Art von 
Angriffen nicht ausreichend sensibilisiert sind, könnten sie durch geschickte Kommunikation so 
manipuliert werden, dass sie unzulässig handeln. Dies kann dazu führen, dass sie interne 
Informationen weitergeben, ihre IT-Systeme sich mit Schadsoftware infizieren oder sogar Geld an 
angebliche Geschäftspartner und Geschäftspartnerin überweisen. 

So wird beispielsweise beim sogenannten „CEO Fraud“ Mitarbeitenden, die Geld im Namen der 
Institution transferieren dürfen, ein fiktiver Auftrag der Leitung vorgegaukelt. Sie sollen für ein 
angeblich dringendes und vertrauliches Geschäft Transaktionen durchführen, die für das weitere 
Bestehen der Institution äußerst wichtig sind. 

3. Anforderungen 

Im Folgenden sind die spezifischen Anforderungen des Bausteins ORP.3 Sensibilisierung und Schulung 
zur Informationssicherheit aufgeführt. Der oder die Informationssicherheitsbeauftragte (ISB) ist dafür 
zuständig, dass alle Anforderungen gemäß dem festgelegten Sicherheitskonzept erfüllt und überprüft 
werden. Bei strategischen Entscheidungen ist der oder die ISB stets einzubeziehen. 

Im IT-Grundschutz-Kompendium sind darüber hinaus weitere Rollen definiert. Sie sollten besetzt 
werden, insofern dies sinnvoll und angemessen ist. 

Zuständigkeiten Rollen 
Grundsätzlich zuständig Informationssicherheitsbeauftragte (ISB) 
Weitere Zuständigkeiten IT-Betrieb, Vorgesetzte, Personalabteilung, Institutionsleitung 

Genau eine Rolle sollte Grundsätzlich zuständig sein. Darüber hinaus kann es noch Weitere 
Zuständigkeiten geben. Falls eine dieser weiteren Rollen für die Erfüllung einer Anforderung vorrangig 
zuständig ist, dann wird diese Rolle hinter der Überschrift der Anforderung in eckigen Klammern 
aufgeführt. Die Verwendung des Singulars oder Plurals sagt nichts darüber aus, wie viele Personen 
diese Rollen ausfüllen sollen. 

3.1. Basis-Anforderungen 

Die folgenden Anforderungen MÜSSEN für diesen Baustein vorrangig erfüllt werden. 

ORP.3.A1 Sensibilisierung der Institutionsleitung für Informationssicherheit 
(B) [Vorgesetzte, Institutionsleitung] 
Die Institutionsleitung MUSS ausreichend für Sicherheitsfragen sensibilisiert werden. Die 
Sicherheitskampagnen und Schulungsmaßnahmen MÜSSEN von der Institutionsleitung unterstützt 
werden. Vor dem Beginn eines Sensibilisierungs- und Schulungsprogramms zur 
Informationssicherheit MUSS die Unterstützung der Institutionsleitung eingeholt werden. 
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Alle Vorgesetzten MÜSSEN die Informationssicherheit unterstützen, indem sie mit gutem Beispiel 
vorangehen. Führungskräfte MÜSSEN die Sicherheitsvorgaben umsetzen. Hierüber hinaus MÜSSEN 
sie ihre Mitarbeitenden auf deren Einhaltung hinweisen. 

ORP.3.A2 ENTFALLEN (B) 
Diese Anforderung ist entfallen. 

ORP.3.A3 Einweisung des Personals in den sicheren Umgang mit IT (B) 
[Vorgesetzte, Personalabteilung, IT-Betrieb] 
Alle Mitarbeitenden und externen Benutzenden MÜSSEN in den sicheren Umgang mit IT-, ICS- und 
IoT-Komponenten eingewiesen und sensibilisiert werden, soweit dies für ihre Arbeitszusammenhänge 
relevant ist. Dafür MÜSSEN verbindliche, verständliche und aktuelle Richtlinien zur Nutzung der 
jeweiligen Komponenten zur Verfügung stehen. Werden IT-, ICS- oder IoT-Systeme oder -Dienste in 
einer Weise benutzt, die den Interessen der Institution widersprechen, MUSS dies kommuniziert 
werden. 

3.2. Standard-Anforderungen 

Gemeinsam mit den Basis-Anforderungen entsprechen die folgenden Anforderungen dem Stand der 
Technik für diesen Baustein. Sie SOLLTEN grundsätzlich erfüllt werden. 

ORP.3.A4 Konzeption und Planung eines Sensibilisierungs- und 
Schulungsprogramms zur Informationssicherheit (S) 
Sensibilisierungs- und Schulungsprogramme zur Informationssicherheit SOLLTEN sich an den 
jeweiligen Zielgruppen orientieren. Dazu SOLLTE eine Zielgruppenanalyse durchgeführt werden. 
Hierbei SOLLTEN Schulungsmaßnahmen auf die speziellen Anforderungen und unterschiedlichen 
Hintergründe fokussiert werden können. 

Es SOLLTE ein zielgruppenorientiertes Sensibilisierungs- und Schulungsprogramm zur 
Informationssicherheit erstellt werden. Dieses Schulungsprogramm SOLLTE den Mitarbeitenden alle 
Informationen und Fähigkeiten vermitteln, die erforderlich sind, um in der Institution geltende 
Sicherheitsregelungen und -maßnahmen umsetzen zu können. Es SOLLTE regelmäßig überprüft und 
aktualisiert werden. 

ORP.3.A5 ENTFALLEN (S) 
Diese Anforderung ist entfallen. 

ORP.3.A6 Durchführung von Sensibilisierungen und Schulungen zur 
Informationssicherheit (S) 
Alle Mitarbeitenden SOLLTEN entsprechend ihren Aufgaben und Verantwortlichkeiten zu 
Informationssicherheitsthemen geschult werden. 

ORP.3.A7 Schulung zur Vorgehensweise nach IT-Grundschutz (S) 
Informationssicherheitsbeauftragte SOLLTEN mit dem IT-Grundschutz vertraut sein. Wurde ein 
Schulungsbedarf identifiziert, SOLLTE eine geeignete IT-Grundschutz-Schulung geplant werden. Für 
die Planung einer Schulung SOLLTE der Online-Kurs des BSI zum IT-Grundschutz berücksichtigt 
werden. Innerhalb der Schulung SOLLTE die Vorgehensweise anhand praxisnaher Beispiele geübt 
werden. Es SOLLTE geprüft werden, ob der oder die Informationssicherheitsbeauftragte sich zu einem 
BSI IT-Grundschutz-Praktiker qualifizieren lassen sollten. 

ORP.3.A8 Messung und Auswertung des Lernerfolgs (S) [Personalabteilung] 
Die Lernerfolge im Bereich Informationssicherheit SOLLTEN zielgruppenbezogen gemessen und 
ausgewertet werden, um festzustellen, inwieweit die in den Sensibilisierungs- und 
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Schulungsprogrammen zur Informationssicherheit beschriebenen Ziele erreicht sind. Die Messungen 
SOLLTEN sowohl quantitative als auch qualitative Aspekte der Sensibilisierungs- und 
Schulungsprogramme zur Informationssicherheit berücksichtigen. Die Ergebnisse SOLLTEN bei der 
Verbesserung des Sensibilisierungs- und Schulungsangebots zur Informationssicherheit in geeigneter 
Weise einfließen. 

Der oder die Informationssicherheitsbeauftragte SOLLTE sich regelmäßig mit der Personalabteilung 
und den anderen für die Sicherheit relevanten Ansprechpartnern (Datenschutz, Gesundheits- und 
Arbeitsschutz, Brandschutz etc.) über die Effizienz der Aus- und Weiterbildung austauschen. 

3.3. Anforderungen bei erhöhtem Schutzbedarf 

Im Folgenden sind für diesen Baustein exemplarische Vorschläge für Anforderungen aufgeführt, die 
über dasjenige Schutzniveau hinausgehen, das dem Stand der Technik entspricht. Die Vorschläge 
SOLLTEN bei erhöhtem Schutzbedarf in Betracht gezogen werden. Die konkrete Festlegung erfolgt im 
Rahmen einer individuellen Risikoanalyse. 

ORP.3.A9 Spezielle Schulung von exponierten Personen und Institutionen (H) 
Besonders exponierte Personen SOLLTEN vertiefende Schulungen in Hinblick auf mögliche 
Gefährdungen sowie geeignete Verhaltensweisen und Vorsichtsmaßnahmen erhalten. 

4. Weiterführende Informationen 

4.1. Wissenswertes 

Die International Organization for Standardization (ISO) gibt in der Norm ISO/IEC 27001:2013 im 
Kapitel 7.2 Vorgaben für die Sensibilisierung und Schulung von Beschäftigten. 

Das Information Security Forum (ISF) definiert in seinem Standard „The Standard of Good Practice for 
Information Security“ unter PM2 verschiedene Anforderungen an Sensibilisierung und Schulung von 
Beschäftigten. 

Das BSI bietet unter https://www.bsi.bund.de/grundschutzkurs einen Online-Kurs zum IT-
Grundschutz an, der die Methodik des IT-Grundschutzes vorstellt. 

Das BSI bietet ein zweistufiges Schulungskonzept zum Thema IT-Grundschutz an. Bei dem 
Schulungskonzept kann man einen Nachweis eines IT-Grundschutz-Praktikers erwerben und sich 
weiter zum IT-Grundschutz-Berater vom BSI zertifizieren lassen. 

Eine Liste der Schulungsanbieter, die die BSI Schulung zum IT-Grundschutz-Praktiker und IT-
Grundschutz-Berater anbieten, ist unter https://www.bsi.bund.de/dok/128348 zu finden. 

https://www.bsi.bund.de/grundschutzkurs
https://www.bsi.bund.de/dok/128348
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ORP.4 Identitäts- und 
Berechtigungsmanagement 

1. Beschreibung 

1.1. Einleitung 

Der Zugang zu schützenswerten Ressourcen einer Institution ist auf berechtigte Benutzende und 
berechtigte IT-Komponenten einzuschränken. Benutzende und IT-Komponenten müssen zweifelsfrei 
identifiziert und authentisiert werden. Die Verwaltung der dafür notwendigen Informationen wird als 
Identitätsmanagement bezeichnet. 

Beim Berechtigungsmanagement geht es darum, ob und wie Benutzende oder IT-Komponenten auf 
Informationen oder Dienste zugreifen und diese benutzen dürfen, ihnen also basierend auf ihren 
Rechten Zutritt, Zugang oder Zugriff zu gewähren oder zu verweigern ist. Berechtigungsmanagement 
bezeichnet die Prozesse, die für Zuweisung, Entzug und Kontrolle der Rechte erforderlich sind. 

Die Übergänge zwischen den beiden Begriffen sind fließend, daher wird in diesem Baustein der Begriff 
Identitäts- und Berechtigungsmanagement (englisch Identity and Access Management, IAM) benutzt. 
Zur besseren Verständlichkeit wird in diesem Baustein der Begriff „Benutzendenkennung“ bzw. 
„Kennung“ synonym für „Benutzendenkonto“, „Konto“, „Login“ und „Account“ verwendet. In diesem 
Baustein wird der Begriff „Passwort“ als allgemeine Bezeichnung für „Passphrase“, „PIN“ oder 
„Kennwort“ verwendet. 

1.2. Zielsetzung 

Ziel des Bausteins ist es, dass Benutzende oder auch IT-Komponenten ausschließlich auf die IT-
Ressourcen und Informationen zugreifen können, die sie für ihre Arbeit benötigen und für die sie 
autorisiert sind, und unautorisierten Benutzenden oder IT-Komponenten den Zugriff zu verwehren. 
Dazu werden Anforderungen formuliert, mit denen Institutionen ein sicheres Identitäts- und 
Berechtigungsmanagement aufbauen sollten. 

1.3. Abgrenzung und Modellierung 

Der Baustein ORP.4 Identitäts- und Berechtigungsmanagement ist für den Informationsverbund einmal 
anzuwenden. 
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In diesem Baustein werden grundsätzliche Anforderungen für den Aufbau eines Identitäts- und 
Berechtigungsmanagements beschrieben. 

Anforderungen, die Komponenten eines Identitäts- und Berechtigungsmanagement betreffen, wie 
Betriebssysteme oder Verzeichnisdienste, sind in den entsprechenden Bausteinen zu finden (z. B. 
SYS.1.3 Server unter Linux und Unix, SYS.1.2.3 Windows Server, APP.2.1 Allgemeiner Verzeichnisdienst, 
APP.2.2 Active Directory Domain Services). 

2. Gefährdungslage 

Da IT-Grundschutz-Bausteine nicht auf individuelle Informationsverbünde eingehen können, werden 
zur Darstellung der Gefährdungslage typische Szenarien zugrunde gelegt. Die folgenden spezifischen 
Bedrohungen und Schwachstellen sind für den Baustein ORP.4 Identitäts- und 
Berechtigungsmanagement von besonderer Bedeutung. 

2.1. Fehlende oder unzureichende Prozesse beim Identitäts- und 
Berechtigungsmanagement 

Sind Prozesse beim Identitäts- und Berechtigungsmanagement unzureichend definiert oder 
implementiert, ist nicht gewährleistet, dass Zugriffe auf das erforderliche Maß eingeschränkt sind und 
so gegen die Prinzipien Need-to-Know bzw. Least-Privilege verstoßen wird. Der IT-Betrieb erhält 
möglicherweise keine Informationen über personelle Veränderungen, so dass beispielsweise Konten 
von ausgeschiedenen Mitarbeitenden nicht gelöscht werden. Diese können somit weiterhin auf 
schützenswerte Informationen zugreifen. 

Auch ist es möglich, dass Mitarbeitende, die in eine neue Abteilung versetzt wurden, ihre alten 
Berechtigungen behalten und dadurch mit der Zeit umfangreiche Gesamtberechtigungen ansammeln. 

2.2. Fehlende zentrale Deaktivierungsmöglichkeit von Konten 

In Institutionen haben Mitarbeitende oft Konten für diversen IT-Systemen, wie Produktiv-, Test-, 
Qualitätssicherungs- oder Projekt-Systeme. Diese befinden sich meist in unterschiedlichen 
Zuständigkeitsbereichen und werden oft von unterschiedlichen Administrierenden verwaltet. Das 
führt unter Umständen dazu, dass nicht auf allen IT-Systemen eine gleiche und eindeutige Kennung 
verwendet wird und es auch keine zentrale Übersicht über die Konten auf den einzelnen IT-Systemen 
gibt. In einem solchen Szenario ist es nicht möglich, bei einem Angriff oder einem Passwortdiebstahl in 
einem Arbeitsschritt alle Konten der betroffenen Mitarbeitenden zu deaktivieren. Auch können in 
diesem Szenario bei Ausscheiden von Mitarbeitenden aus der Institution nicht in einem Arbeitsschritt 
alle Zugänge gesperrt werden. 

2.3. Ungeeignete Verwaltung von Zutritts-, Zugangs- und 
Zugriffsrechten 

Wenn die Vergabe von Zutritts-, Zugangs- und Zugriffsrechten schlecht geregelt ist, führt das schnell 
zu gravierenden Sicherheitslücken, z. B. durch Wildwuchs in der Rechtevergabe. Bei der Einführung 
von Identitätsmanagement-Systemen oder Revisionen stellt sich häufig heraus, dass verschiedene 
Personen in unterschiedlichsten Organisationseinheiten für die Vergabe von Berechtigungen 
zuständig sind. Dies führt unter Umständen dazu, dass Benutzende Berechtigungen auf Zuruf erhalten 
oder umgekehrt nur über unnötig komplizierte Wege an diese kommen. Dadurch können einerseits 
fehlende Berechtigungen die tägliche Arbeit behindern, andererseits können so Berechtigungen ohne 
Erfordernis vergeben werden und so ein Sicherheitsrisiko darstellen. 
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3. Anforderungen 

Im Folgenden sind die spezifischen Anforderungen des Bausteins ORP.4 Identitäts- und 
Berechtigungsmanagement aufgeführt. Der oder die Informationssicherheitsbeauftragte (ISB) ist dafür 
zuständig, dass alle Anforderungen gemäß dem festgelegten Sicherheitskonzept erfüllt und überprüft 
werden. Bei strategischen Entscheidungen ist der oder die ISB stets einzubeziehen. 

Im IT-Grundschutz-Kompendium sind darüber hinaus weitere Rollen definiert. Sie sollten besetzt 
werden, insofern dies sinnvoll und angemessen ist. 

Zuständigkeiten Rollen 
Grundsätzlich zuständig Informationssicherheitsbeauftragte (ISB) 
Weitere Zuständigkeiten Benutzende, IT-Betrieb 

Genau eine Rolle sollte Grundsätzlich zuständig sein. Darüber hinaus kann es noch Weitere 
Zuständigkeiten geben. Falls eine dieser weiteren Rollen für die Erfüllung einer Anforderung vorrangig 
zuständig ist, dann wird diese Rolle hinter der Überschrift der Anforderung in eckigen Klammern 
aufgeführt. Die Verwendung des Singulars oder Plurals sagt nichts darüber aus, wie viele Personen 
diese Rollen ausfüllen sollen. 

3.1. Basis-Anforderungen 

Die folgenden Anforderungen MÜSSEN für diesen Baustein vorrangig erfüllt werden. 

ORP.4.A1 Regelung für die Einrichtung und Löschung von Benutzenden und 
Benutzendengruppen (B) [IT-Betrieb]  
Es MUSS geregelt werden, wie Benutzendenkennungen und -gruppen einzurichten und zu löschen 
sind. Jede Benutzendenkennung MUSS eindeutig einer Person zugeordnet werden können. 
Benutzendenkennungen, die längere Zeit inaktiv sind, SOLLTEN deaktiviert werden. Alle Benutzenden 
und Benutzendengruppen DÜRFEN NUR über separate administrative Rollen eingerichtet und 
gelöscht werden. Nicht benötigte Benutzendenkennungen, wie z. B. standardmäßig eingerichtete 
Gastkonten oder Standard-Administrierendenkennungen, MÜSSEN geeignet deaktiviert oder gelöscht 
werden. 

ORP.4.A2 Einrichtung, Änderung und Entzug von Berechtigungen (B) [IT-
Betrieb] 
Benutzendenkennungen und Berechtigungen DÜRFEN NUR aufgrund des tatsächlichen Bedarfs und 
der Notwendigkeit zur Aufgabenerfüllung vergeben werden (Prinzip der geringsten Berechtigungen, 
englisch Least Privileges und Erforderlichkeitsprinzip, englisch Need-to-know). Bei personellen 
Veränderungen MÜSSEN die nicht mehr benötigten Benutzendenkennungen und Berechtigungen 
entfernt werden. Beantragen Mitarbeitende Berechtigungen, die über den Standard hinausgehen, 
DÜRFEN diese NUR nach zusätzlicher Begründung und Prüfung vergeben werden. 
Zugriffsberechtigungen auf Systemverzeichnisse und -dateien SOLLTEN restriktiv eingeschränkt 
werden. Alle Berechtigungen MÜSSEN über separate administrative Rollen eingerichtet werden. 

ORP.4.A3 Dokumentation der Benutzendenkennungen und Rechteprofile (B) 
[IT-Betrieb]  
Es MUSS dokumentiert werden, welche Benutzendenkennungen, angelegte Benutzendengruppen und 
Rechteprofile zugelassen und angelegt wurden. Die Dokumentation der zugelassenen 
Benutzendenkennungen, angelegten Benutzendengruppen und Rechteprofile MUSS regelmäßig 
daraufhin überprüft werden, ob sie den tatsächlichen Stand der Rechtevergabe widerspiegelt. Dabei 
MUSS auch geprüft werden, ob die Rechtevergabe noch den Sicherheitsanforderungen und den 
aktuellen Aufgaben der Benutzenden entspricht. Die Dokumentation MUSS vor unberechtigtem 
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Zugriff geschützt werden. Sofern sie in elektronischer Form erfolgt, SOLLTE sie in das 
Datensicherungsverfahren einbezogen werden. 

ORP.4.A4 Aufgabenverteilung und Funktionstrennung (B) [IT-Betrieb] 
Die von der Institution definierten unvereinbaren Aufgaben und Funktionen (siehe Baustein ORP.1 
Organisation) MÜSSEN durch das Identitäts- und Berechtigungsmanagement getrennt werden. 

ORP.4.A5 Vergabe von Zutrittsberechtigungen (B) [IT-Betrieb] 
Es MUSS festgelegt werden, welche Zutrittsberechtigungen an welche Personen im Rahmen ihrer 
Funktion vergeben bzw. ihnen entzogen werden. Die Ausgabe bzw. der Entzug von verwendeten 
Zutrittsmittel wie Chipkarten MUSS dokumentiert werden. Wenn Zutrittsmittel kompromittiert 
wurden, MÜSSEN sie ausgewechselt werden. Die Zutrittsberechtigten SOLLTEN für den korrekten 
Umgang mit den Zutrittsmitteln geschult werden. Bei längeren Abwesenheiten SOLLTEN berechtigte 
Personen vorübergehend gesperrt werden. 

ORP.4.A6 Vergabe von Zugangsberechtigungen (B) [IT-Betrieb] 
Es MUSS festgelegt werden, welche Zugangsberechtigungen an welche Personen im Rahmen ihrer 
Funktion vergeben bzw. ihnen entzogen werden. Werden Zugangsmittel wie Chipkarten verwendet, so 
MUSS die Ausgabe bzw. der Entzug dokumentiert werden. Wenn Zugangsmittel kompromittiert 
wurden, MÜSSEN sie ausgewechselt werden. Die Zugangsberechtigten SOLLTEN für den korrekten 
Umgang mit den Zugangsmitteln geschult werden. Bei längeren Abwesenheiten SOLLTEN berechtigte 
Personen vorübergehend gesperrt werden. 

ORP.4.A7 Vergabe von Zugriffsrechten (B) [IT-Betrieb] 
Es MUSS festgelegt werden, welche Zugriffsrechte an welche Personen im Rahmen ihrer Funktion 
vergeben bzw. ihnen entzogen werden. Werden im Rahmen der Zugriffskontrolle Chipkarten oder 
Token verwendet, so MUSS die Ausgabe bzw. der Entzug dokumentiert werden. Die Anwendenden 
SOLLTEN für den korrekten Umgang mit Chipkarten oder Token geschult werden. Bei längeren 
Abwesenheiten SOLLTEN berechtigte Personen vorübergehend gesperrt werden. 

ORP.4.A8 Regelung des Passwortgebrauchs (B) [Benutzende, IT-Betrieb] 
Die Institution MUSS den Passwortgebrauch verbindlich regeln (siehe auch ORP.4.A22 Regelung zur 
Passwortqualität und ORP.4.A23 Regelung für passwortverarbeitende Anwendungen und IT-Systeme). 
Dabei MUSS geprüft werden, ob Passwörter als alleiniges Authentisierungsverfahren eingesetzt werden 
sollen, oder ob andere Authentisierungsmerkmale bzw. -verfahren zusätzlich zu oder anstelle von 
Passwörtern verwendet werden können. 

Passwörter DÜRFEN NICHT mehrfach verwendet werden. Für jedes IT-System bzw. jede Anwendung 
MUSS ein eigenständiges Passwort verwendet werden. Passwörter, die leicht zu erraten sind oder in 
gängigen Passwortlisten geführt werden, DÜRFEN NICHT verwendet werden. Passwörter MÜSSEN 
geheim gehalten werden. Sie DÜRFEN NUR den Benutzenden persönlich bekannt sein. Passwörter 
DÜRFEN NUR unbeobachtet eingegeben werden. Passwörter DÜRFEN NICHT auf programmierbaren 
Funktionstasten von Tastaturen oder Mäusen gespeichert werden. Ein Passwort DARF NUR für eine 
Hinterlegung für einen Notfall schriftlich fixiert werden. Es MUSS dann sicher aufbewahrt werden. Die 
Nutzung eines Passwort-Managers SOLLTE geprüft werden. Bei Passwort-Managern mit Funktionen 
oder Plug-ins, mit denen Passwörter über Onlinedienste Dritter synchronisiert oder anderweitig an 
Dritte übertragen werden, MÜSSEN diese Funktionen und Plug-ins deaktiviert werden. Ein Passwort 
MUSS gewechselt werden, wenn es unautorisierten Personen bekannt geworden ist oder der Verdacht 
dazu besteht. 

ORP.4.A9 Identifikation und Authentisierung (B) [IT-Betrieb] 
Der Zugriff auf alle IT-Systeme und Dienste MUSS durch eine angemessene Identifikation und 
Authentisierung der zugreifenden Benutzenden, Dienste oder IT-Systeme abgesichert sein. 
Vorkonfigurierte Authentisierungsmittel MÜSSEN vor dem produktiven Einsatz geändert werden. 
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ORP.4.A22 Regelung zur Passwortqualität (B) [IT-Betrieb] 
In Abhängigkeit von Einsatzzweck und Schutzbedarf MÜSSEN sichere Passwörter geeigneter Qualität 
gewählt werden. Das Passwort MUSS so komplex sein, dass es nicht leicht zu erraten ist. Das Passwort 
DARF NICHT zu kompliziert sein, damit Benutzende in der Lage sind, das Passwort mit vertretbarem 
Aufwand regelmäßig zu verwenden. 

ORP.4.A23 Regelung für passwortverarbeitende Anwendungen und IT-
Systeme (B) [IT-Betrieb] 
IT-Systeme oder Anwendungen SOLLTEN NUR mit einem validen Grund zum Wechsel des Passworts 
auffordern. Reine zeitgesteuerte Wechsel SOLLTEN vermieden werden. Es MÜSSEN Maßnahmen 
ergriffen werden, um die Kompromittierung von Passwörtern zu erkennen. Ist dies nicht möglich, so 
SOLLTE geprüft werden, ob die Nachteile eines zeitgesteuerten Passwortwechsels in Kauf genommen 
werden können und Passwörter in gewissen Abständen gewechselt werden. 

Standardpasswörter MÜSSEN durch ausreichend starke Passwörter ersetzt werden. Vordefinierte 
Kennungen MÜSSEN geändert werden. Es SOLLTE sichergestellt werden, dass die mögliche 
Passwortlänge auch im vollen Umfang von verarbeitenden IT-Systemen geprüft wird. Nach einem 
Passwortwechsel DÜRFEN alte Passwörter NICHT mehr genutzt werden. Passwörter MÜSSEN so 
sicher wie möglich gespeichert werden. Bei Kennungen für technische Konten, Dienstkonten, 
Schnittstellen oder Vergleichbares SOLLTE ein Passwortwechsel sorgfältig geplant und gegebenenfalls 
mit den Anwendungsverantwortlichen abgestimmt werden. 

Bei der Authentisierung in vernetzten Systemen DÜRFEN Passwörter NICHT unverschlüsselt über 
unsichere Netze übertragen werden. Wenn Passwörter in einem Intranet übertragen werden, SOLLTEN 
sie verschlüsselt werden. Bei erfolglosen Anmeldeversuchen SOLLTEN die passwortverarbeitenden 
Anwendungen oder die IT-Systeme keinen Hinweis darauf geben, ob Passwort oder Kennung falsch 
sind. 

3.2. Standard-Anforderungen 

Gemeinsam mit den Basis-Anforderungen entsprechen die folgenden Anforderungen dem Stand der 
Technik für diesen Baustein. Sie SOLLTEN grundsätzlich erfüllt werden. 

ORP.4.A10 Schutz von Benutzendenkennungen mit weitreichenden 
Berechtigungen (S) [IT-Betrieb]  
Benutzendenkennungen mit weitreichenden Berechtigungen SOLLTEN mit einer Mehr-Faktor-
Authentisierung, z. B. mit kryptografischen Zertifikaten, Chipkarten oder Token, geschützt werden. 

ORP.4.A11 Zurücksetzen von Passwörtern (S) [IT-Betrieb] 
Für das Zurücksetzen von Passwörtern SOLLTE ein angemessenes sicheres Verfahren definiert und 
umgesetzt werden. Die Mitarbeitenden des IT-Betriebs, die Passwörter zurücksetzen können, 
SOLLTEN entsprechend geschult werden. Bei höherem Schutzbedarf des Passwortes SOLLTE eine 
Strategie definiert werden, falls Mitarbeitende des IT-Betriebs aufgrund fehlender sicherer 
Möglichkeiten der Übermittlung des Passwortes die Verantwortung nicht übernehmen können. 

ORP.4.A12 Entwicklung eines Authentisierungskonzeptes für IT-Systeme und 
Anwendungen (S) [IT-Betrieb] 
Es SOLLTE ein Authentisierungskonzept erstellt werden. Darin SOLLTE für jedes IT-System und jede 
Anwendung definiert werden, welche Funktions- und Sicherheitsanforderungen an die 
Authentisierung gestellt werden. Authentisierungsinformationen MÜSSEN kryptografisch sicher 
gespeichert werden. Authentisierungsinformationen DÜRFEN NICHT unverschlüsselt über unsichere 
Netze übertragen werden. 
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ORP.4.A13 Geeignete Auswahl von Authentisierungsmechanismen (S) [IT-
Betrieb] 
Es SOLLTEN dem Schutzbedarf angemessene Identifikations- und Authentisierungsmechanismen 
verwendet werden. Authentisierungsdaten SOLLTEN durch das IT-System bzw. die IT-Anwendungen 
bei der Verarbeitung jederzeit gegen Ausspähung, Veränderung und Zerstörung geschützt werden. Das 
IT-System bzw. die IT-Anwendung SOLLTE nach jedem erfolglosen Authentisierungsversuch weitere 
Anmeldeversuche zunehmend verzögern (Time Delay). Die Gesamtdauer eines Anmeldeversuchs 
SOLLTE begrenzt werden können. Nach Überschreitung der vorgegebenen Anzahl erfolgloser 
Authentisierungsversuche SOLLTE das IT-System bzw. die IT-Anwendung die Benutzendenkennung 
sperren. 

ORP.4.A14 Kontrolle der Wirksamkeit der Benutzendentrennung am IT-
System bzw. an der Anwendung (S) [IT-Betrieb]  
In angemessenen Zeitabständen SOLLTE überprüft werden, ob die Benutzenden von IT-Systemen bzw. 
Anwendungen sich regelmäßig nach Aufgabenerfüllung abmelden. Ebenso SOLLTE kontrolliert 
werden, dass nicht mehrere Benutzende unter der gleichen Kennung arbeiten. 

ORP.4.A15 Vorgehensweise und Konzeption der Prozesse beim Identitäts- und 
Berechtigungsmanagement (S) [IT-Betrieb] 
Für das Identitäts- und Berechtigungsmanagement SOLLTEN folgenden Prozesse definiert und 
umgesetzt werden: 

• Richtlinien verwalten, 

• Identitätsprofile verwalten, 

• Benutzendenkennungen verwalten, 

• Berechtigungsprofile verwalten sowie 

• Rollen verwalten. 

ORP.4.A16 Richtlinien für die Zugriffs- und Zugangskontrolle (S) [IT-Betrieb] 
Es SOLLTE eine Richtlinie für die Zugriffs- und Zugangskontrolle von IT-Systemen, IT-Komponenten 
und Datennetzen erstellt werden. Es SOLLTEN Standard-Rechteprofile benutzt werden, die den 
Funktionen und Aufgaben der Mitarbeitenden entsprechen. Für jedes IT-System und jede IT-
Anwendung SOLLTE eine schriftliche Zugriffsregelung existieren. 

ORP.4.A17 Geeignete Auswahl von Identitäts- und 
Berechtigungsmanagement-Systemen (S) [IT-Betrieb] 
Beim Einsatz eines Identitäts- und Berechtigungsmanagement-Systems SOLLTE dieses für die 
Institution und deren jeweilige Geschäftsprozesse, Organisationsstrukturen und Abläufe sowie deren 
Schutzbedarf geeignet sein. Das Identitäts- und Berechtigungsmanagement-System SOLLTE die in der 
Institution vorhandenen Vorgaben zum Umgang mit Identitäten und Berechtigungen abbilden 
können. Das ausgewählte Identitäts- und Berechtigungsmanagement-System SOLLTE den Grundsatz 
der Funktionstrennung unterstützen. Das Identitäts- und Berechtigungsmanagement-System SOLLTE 
angemessen vor Angriffen geschützt werden. 

ORP.4.A18 Einsatz eines zentralen Authentisierungsdienstes (S) [IT-Betrieb] 
Um ein zentrales Identitäts- und Berechtigungsmanagement aufzubauen, SOLLTE ein zentraler 
netzbasierter Authentisierungsdienst eingesetzt werden. Der Einsatz eines zentralen netzbasierten 
Authentisierungsdienstes SOLLTE sorgfältig geplant werden. Dazu SOLLTEN die 
Sicherheitsanforderungen dokumentiert werden, die für die Auswahl eines solchen Dienstes relevant 
sind. 
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ORP.4.A19 Einweisung aller Mitarbeitenden in den Umgang mit 
Authentisierungsverfahren und -mechanismen (S) [Benutzende, IT-Betrieb]  
Alle Mitarbeitende SOLLTEN in den korrekten Umgang mit dem Authentisierungsverfahren 
eingewiesen werden. Es SOLLTE verständliche Richtlinien für den Umgang mit 
Authentisierungsverfahren geben. Die Mitarbeitenden SOLLTEN über relevante Regelungen informiert 
werden. 

3.3. Anforderungen bei erhöhtem Schutzbedarf 

Im Folgenden sind für diesen Baustein exemplarische Vorschläge für Anforderungen aufgeführt, die 
über dasjenige Schutzniveau hinausgehen, das dem Stand der Technik entspricht. Die Vorschläge 
SOLLTEN bei erhöhtem Schutzbedarf in Betracht gezogen werden. Die konkrete Festlegung erfolgt im 
Rahmen einer individuellen Risikoanalyse. 

ORP.4.A20 Notfallvorsorge für das Identitäts- und 
Berechtigungsmanagement-System (H) [IT-Betrieb] 
Es SOLLTE geprüft werden, inwieweit ein ausgefallenes Identitäts- und Berechtigungsmanagement-
System sicherheitskritisch für die Geschäftsprozesse ist. Es SOLLTEN Vorkehrungen getroffen werden, 
um bei einem ausgefallenen Identitäts- und Berechtigungsmanagement-System weiterhin arbeitsfähig 
zu sein. Insbesondere SOLLTE das im Notfallkonzept vorgesehene Berechtigungskonzept weiterhin 
anwendbar sein, wenn das Identitäts- und Berechtigungsmanagement-System ausgefallen ist. 

ORP.4.A21 Mehr-Faktor-Authentisierung (H) [IT-Betrieb] 
Es SOLLTE eine sichere Mehr-Faktor-Authentisierung, z. B. mit kryptografischen Zertifikaten, 
Chipkarten oder Token, zur Authentisierung verwendet werden. 

ORP.4.A24 Vier-Augen-Prinzip für administrative Tätigkeiten (H) [IT-Betrieb] 
Administrative Tätigkeiten SOLLTEN nur durch zwei Personen durchgeführt werden können. Dazu 
SOLLTEN bei Mehr-Faktor-Authentisierung die Faktoren auf die zwei Personen verteilt werden. Bei 
der Nutzung von Passwörtern SOLLTEN diese in zwei Teile zerlegt werden und jede der zwei Personen 
enthält einen Teil. 

4. Weiterführende Informationen 

4.1. Wissenswertes 

Die International Organization for Standardization (ISO) gibt in der Norm ISO/IEC 27001:2013 
„Information technology-Security techniques-Information security management systems-
Requirements“ im Anhang A.9 Zugangssteuerung Vorgaben für die Identitäts- und 
Berechtigungsmanagement. 

Die International Organization for Standardization (ISO) gibt in der Norm ISO/IEC 29146:2016 
“Information technology - Security techniques - A framework for access management“ Vorgaben für 
die Identitäts- und Berechtigungsmanagement. 

Das Information Security Forum (ISF) macht in seinem Standard „The Standard of Good Practice for 
Information Security“ im Kapitel TS1.4 Identity and Access Management Vorgaben für die Identitäts- 
und Berechtigungsmanagement. 

Das National Institute of Standards and Technology (NIST) gibt in der NIST Special Publication 800-
53A, insbesondere Bereiche AC und IA, Hinweise für Identitäts- und Berechtigungsmanagement. 
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ORP.5 Compliance Management 
(Anforderungsmanagement) 

1. Beschreibung 

1.1. Einleitung 

In jeder Institution gibt es relevante gesetzliche, vertragliche und sonstige Vorgaben, wie z. B. interne 
Richtlinien, die beachtet werden müssen. Viele dieser Vorgaben haben direkte oder indirekte 
Auswirkungen auf das Informationssicherheitsmanagement. 

Die Anforderungen unterscheiden sich dabei je nach Branche, Land und anderen 
Rahmenbedingungen. Darüber hinaus unterliegt beispielsweise eine Behörde anderen externen 
Regelungen als eine Aktiengesellschaft. Die Leitungsebene der Institution muss die Einhaltung der 
Anforderungen („Compliance“) durch angemessene Überwachungsmaßnahmen sicherstellen. 

Je nach Größe einer Institution kann diese verschiedene Managementprozesse haben, die sich mit 
unterschiedlichen Aspekten des Risikomanagements beschäftigen. Dazu zählen beispielsweise 
Informationssicherheitsmanagement, Datenschutzmanagement, Compliance Management und 
Controlling. Die verschiedenen Einheiten sollten vertrauensvoll zusammenarbeiten, um 
Synergieeffekte zu nutzen und Konflikte frühzeitig auszuräumen. 

1.2. Zielsetzung 

Ziel des Bausteins ist es, aufzuzeigen, wie sich Zuständige einen Überblick über die verschiedenen 
Anforderungen an die einzelnen Bereiche einer Institution verschaffen können. Dazu sind geeignete 
Sicherheitsanforderungen zu identifizieren und umzusetzen, um Verstöße gegen diese Vorgaben zu 
vermeiden. 

1.3. Abgrenzung und Modellierung 

Der Baustein ORP.5 Compliance Management (Anforderungsmanagement) ist für den gesamten 
Informationsverbund einmal anzuwenden. 

Die Verpflichtung der Mitarbeitenden zur Einhaltung der in diesem Baustein identifizierten 
gesetzlichen, vertraglichen und sonstigen Vorgaben ist nicht Bestandteil dieses Bausteins, sondern wird 
im Baustein ORP.2 Personal behandelt. 
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In diesem Baustein wird nicht auf spezifische Gesetze, vertragliche Regelungen oder sonstige 
Richtlinien eingegangen. 

2. Gefährdungslage 

Da IT-Grundschutz-Bausteine nicht auf individuelle Informationsverbünde eingehen können, werden 
zur Darstellung der Gefährdungslage typische Szenarien zugrunde gelegt. Die folgenden spezifischen 
Bedrohungen und Schwachstellen sind für den Baustein ORP.5 Compliance Management 
(Anforderungsmanagement) von besonderer Bedeutung. 

2.1. Verstoß gegen rechtliche Vorgaben 

Wird Informationssicherheit fehlerhaft oder nur spärlich umgesetzt, können Institutionen gegen 
gesetzliche Regelungen oder vertragliche Vereinbarungen verstoßen. Institutionen müssen außerdem 
viele verschiedene branchenspezifische, nationale und internationale rechtliche Rahmenbedingungen 
beachten. Da dies sehr komplex sein kann, können Anwendende unabsichtlich gegen rechtliche 
Vorgaben verstoßen oder dies sogar vorsätzlich in Kauf nehmen. So bieten z. B. viele Cloud-
Dienstleistende ihre Services in einem internationalen Umfeld an. Damit unterliegen die Anbietenden 
oft anderen nationalen Gesetzgebungen. Häufig sehen Cloud-Anwendende nur auf niedrige Kosten 
und schätzen die zu beachtenden rechtlichen Rahmenbedingungen, wie Datenschutz, 
Informationspflichten, Insolvenzrecht, Haftung oder den Informationszugriff durch Dritte, falsch ein. 

2.2. Unzulässige Weitergabe von Informationen 

Durch falsches Verhalten von Mitarbeitenden kann es dazu kommen, dass schützenswerte 
Informationen unzulässig weitergegeben werden. So können beispielsweise vertrauliche 
Informationen in Hörweite fremder Personen diskutiert werden, etwa in Pausengesprächen von 
Konferenzen oder über Mobiltelefonate in öffentlichen Umgebungen. Ebenso denkbar ist, dass der 
oder die Vorgesetzte einer Fachabteilung Mitarbeitende verdächtigt, mit der Konkurrenz 
zusammenzuarbeiten. Um ihm dies nachzuweisen, bittet er oder sie den IT-Betrieb, „auf dem kleinen 
Dienstweg“ einen Einblick in die E-Mails dieser Mitarbeitenden zu erhalten. Der IT-Betrieb kommt der 
Bitte nach, ohne die hierfür notwendigen Zustimmungen einzuholen. 

2.3. Unzureichende Identifikationsprüfung von 
Kommunikationspartnern und -partnerinnen  

In persönlichen Gesprächen, am Telefon oder auch in E-Mails sind viele Mitarbeitende bereit, weit 
mehr Informationen preiszugeben, als sie das in z. B. in einem Brief oder in größerer Runde tun 
würden. Darüber hinaus wird die Identität der Kommunikationspartner und -partnerinnen in der 
Regel nicht hinterfragt, da dies als unhöflich empfunden wird. Ebenso werden häufig Berechtigungen 
nicht ausreichend geprüft, sondern aus der (behaupteten) Rolle implizit abgeleitet. So können 
Mitarbeitende eine E-Mail von angeblichen Bekannten ihrer Vorgesetzten erhalten, mit der 
vermeintlich die schnelle Überweisung eines ausstehenden Betrages vereinbart wurde. Oder eine 
fremde Person in Arbeitskleidung mit Montagekoffer erhält Zutritt zum Rechenzentrum, nachdem er 
etwas von "Wasserrohren" erwähnt. 

2.4. Unbeabsichtigte Weitergabe interner Informationen 

Bei der Weitergabe von Informationen kommt es immer wieder vor, dass neben den gewünschten 
Inhalten versehentlich auch andere Angaben übermittelt werden. Dadurch können vertrauliche 
Informationen in die falschen Hände geraten. Dabei kann es sich z. B. um alte Dateien oder 
Restinformationen auf weitergegebenen Datenträgern handeln. Auch könnten Benutzende falsche 
Daten übermitteln oder sie an falsche Empfänger versenden. 
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3. Anforderungen 

Im Folgenden sind die spezifischen Anforderungen des Bausteins ORP.5 Compliance Management 
(Anforderungsmanagement) aufgeführt. Der oder die Informationssicherheitsbeauftragte (ISB) ist dafür 
zuständig, dass alle Anforderungen gemäß dem festgelegten Sicherheitskonzept erfüllt und überprüft 
werden. Bei strategischen Entscheidungen ist der oder die ISB stets einzubeziehen. 

Im IT-Grundschutz-Kompendium sind darüber hinaus weitere Rollen definiert. Sie sollten besetzt 
werden, insofern dies sinnvoll und angemessen ist. 

Zuständigkeiten Rollen 
Grundsätzlich zuständig Compliance-Beauftragte 
Weitere Zuständigkeiten Zentrale Verwaltung, Vorgesetzte, Institutionsleitung 

Genau eine Rolle sollte Grundsätzlich zuständig sein. Darüber hinaus kann es noch Weitere 
Zuständigkeiten geben. Falls eine dieser weiteren Rollen für die Erfüllung einer Anforderung vorrangig 
zuständig ist, dann wird diese Rolle hinter der Überschrift der Anforderung in eckigen Klammern 
aufgeführt. Die Verwendung des Singulars oder Plurals sagt nichts darüber aus, wie viele Personen 
diese Rollen ausfüllen sollen. 

3.1. Basis-Anforderungen 

Die folgenden Anforderungen MÜSSEN für diesen Baustein vorrangig erfüllt werden. 

ORP.5.A1 Identifikation der Rahmenbedingungen (B) [Zentrale Verwaltung, 
Institutionsleitung]  
Alle gesetzlichen, vertraglichen und sonstigen Vorgaben mit Auswirkungen auf das 
Informationssicherheitsmanagement MÜSSEN identifiziert und dokumentiert werden. Die für die 
einzelnen Bereiche der Institution relevanten gesetzlichen, vertraglichen und sonstigen Vorgaben 
SOLLTEN in einer strukturierten Übersicht herausgearbeitet werden. Die Dokumentation MUSS auf 
dem aktuellen Stand gehalten werden. 

ORP.5.A2 Beachtung der Rahmenbedingungen (B) [Vorgesetzte, Zentrale 
Verwaltung, Institutionsleitung]  
Die als sicherheitsrelevant identifizierten Anforderungen MÜSSEN bei der Planung und Konzeption 
von Geschäftsprozessen, Anwendungen und IT-Systemen oder bei der Beschaffung neuer 
Komponenten einfließen. 

Führungskräfte, die eine rechtliche Verantwortung für die Institution tragen, MÜSSEN für die 
Einhaltung der gesetzlichen, vertraglichen und sonstigen Vorgaben sorgen. Die Verantwortlichkeiten 
und Zuständigkeiten für die Einhaltung dieser Vorgaben MÜSSEN festgelegt sein. 

Es MÜSSEN geeignete Maßnahmen identifiziert und umgesetzt werden, um Verstöße gegen relevante 
Anforderungen zu vermeiden. Wenn solche Verstöße erkannt werden, MÜSSEN sachgerechte 
Korrekturmaßnahmen ergriffen werden, um die Abweichungen zu beheben. 

ORP.5.A3 ENTFALLEN (B) 
Diese Anforderung ist entfallen. 

3.2. Standard-Anforderungen 

Gemeinsam mit den Basis-Anforderungen entsprechen die folgenden Anforderungen dem Stand der 
Technik für diesen Baustein. Sie SOLLTEN grundsätzlich erfüllt werden. 
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ORP.5.A4 Konzeption und Organisation des Compliance Managements (S) 
[Institutionsleitung]  
In der Institution SOLLTE ein Prozess aufgebaut werden, um alle relevanten gesetzlichen, 
vertraglichen und sonstigen Vorgaben mit Auswirkungen auf das Informationssicherheitsmanagement 
zu identifizieren. Es SOLLTEN geeignete Prozesse und Organisationsstrukturen aufgebaut werden, um 
basierend auf der Identifikation und Beachtung der rechtlichen Rahmenbedingungen, den Überblick 
über die verschiedenen rechtlichen Anforderungen an die einzelnen Bereiche der Institution zu 
gewährleisten. Dafür SOLLTEN Zuständige für das Compliance Management festgelegt werden. 

Compliance-Beauftragte und Informationssicherheitsbeauftragte SOLLTEN sich regelmäßig 
austauschen. Sie SOLLTEN gemeinsam Sicherheitsanforderungen ins Compliance Management 
integrieren, sicherheitsrelevante Anforderungen in Sicherheitsmaßnahmen überführen und deren 
Umsetzung kontrollieren. 

ORP.5.A5 Ausnahmegenehmigungen (S) [Vorgesetzte]  
Ist es in Einzelfällen erforderlich, von getroffenen Regelungen abzuweichen, SOLLTE die Ausnahme 
begründet und durch eine autorisierte Stelle nach einer Risikoabschätzung genehmigt werden. Es 
SOLLTE ein Genehmigungsverfahren für Ausnahmegenehmigungen geben. Es SOLLTE eine Übersicht 
über alle erteilten Ausnahmegenehmigungen erstellt und gepflegt werden. Ein entsprechendes 
Verfahren für die Dokumentation und ein Überprüfungsprozess SOLLTE etabliert werden. Alle 
Ausnahmegenehmigungen SOLLTEN befristet sein. 

ORP.5.A6 ENTFALLEN (S) 
Diese Anforderung ist entfallen. 

ORP.5.A7 ENTFALLEN (S) 
Diese Anforderung ist entfallen. 

ORP.5.A8 Regelmäßige Überprüfungen des Compliance Managements (S) 
Es SOLLTE ein Verfahren etabliert sein, wie das Compliance Management und die sich daraus 
ergebenden Anforderungen und Maßnahmen regelmäßig auf ihre Effizienz und Effektivität überprüft 
werden (siehe auch DER.3.1 Audits und Revisionen). Es SOLLTE regelmäßig geprüft werden, ob die 
Organisationsstruktur und die Prozesse des Compliance Managements angemessen sind. 

3.3. Anforderungen bei erhöhtem Schutzbedarf 

Im Folgenden sind für diesen Baustein exemplarische Vorschläge für Anforderungen aufgeführt, die 
über dasjenige Schutzniveau hinausgehen, das dem Stand der Technik entspricht. Die Vorschläge 
SOLLTEN bei erhöhtem Schutzbedarf in Betracht gezogen werden. Die konkrete Festlegung erfolgt im 
Rahmen einer individuellen Risikoanalyse. 

ORP.5.A9 ENTFALLEN (H) 
Diese Anforderung ist entfallen. 

ORP.5.A10 ENTFALLEN (H) 
Diese Anforderung ist entfallen. 

ORP.5.A11 ENTFALLEN (H) 
Diese Anforderung ist entfallen. 
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4. Weiterführende Informationen 

4.1. Wissenswertes 

Die International Organization for Standardization (ISO) gibt in der Norm ISO 19600:2014 „Compliance 
management systems - Guidelines“ Richtlinien für ein Compliance Management System. 

Ebenso geht die ISO in der Norm ISO/IEC 27001:2013 „Information technology - Security technique - 
Code of practice for information security controls“ im Kapitel 18 auf Anforderungsmanagement ein. 

Das Institut der Wirtschaftsprüfer (IDW) definiert in der IDW Verlautbarung IDW PS 980 „Grundsätze 
ordnungsmäßiger Prüfung von Compliance Management Systemen“ Anhaltspunkte für die Prüfung 
von Compliance Management Systemen. 


