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APP.1.1 Office-Produkte 

1. Beschreibung 

1.1. Einleitung 

Die Gruppe der Office-Produkte umfasst in erster Linie Anwendungen, die dazu dienen, Dokumente zu 
erstellen, zu bearbeiten oder zu betrachten. Dazu zählen unter anderem die freie Anwendung 
LibreOffice und die proprietäre Anwendung Microsoft Office, die in vielen Institutionen genutzt 
werden. Office-Produkte gehören für die meisten Institutionen zur notwendigen IT-Grundausstattung. 
Sie umfassen unter anderem Programme zur Textverarbeitung, Tabellenkalkulation und Erstellung 
von Präsentationen sowie Zeichenprogramme und einfache Datenbanksysteme. 

1.2. Zielsetzung 

Ziel des vorliegenden Bausteins ist der Schutz der Informationen, die durch Office-Produkte 
verarbeitet und genutzt werden. Dazu werden spezielle Anforderungen an die Funktionsweise der 
Komponenten von Office-Produkten gestellt. Der Baustein zeigt Anforderungen auf, die zur 
Absicherung von Office-Produkten vor spezifischen Gefährdungen erfüllt werden sollten. 

1.3. Abgrenzung und Modellierung 

Der Baustein APP.1.1 Office-Produkte ist auf jedes Office-Produkt anzuwenden, das lokal installiert ist 
und mit dem Dokumente betrachtet, bearbeitet oder erstellt werden, außer E-Mail-Anwendungen. 

Dieser Baustein betrachtet den Einsatz von Office-Produkten aus Sicht des IT-Betriebs und gibt 
Hinweise für Benutzende, wie Office-Produkte eingesetzt werden sollten. Ergänzend zu den 
Anforderungen dieses Bausteins müssen die Anforderungen des übergeordneten Bausteins APP.6 
Allgemeine Software umgesetzt werden. E-Mail-Anwendungen werden in diesem Baustein nicht 
berücksichtigt, die entsprechenden Anforderungen sind im Baustein APP.5.3 Allgemeiner E-Mail-Client 
und -Server zu finden. Bei der Verwendung von integrierten Datenbanksystemen wie Base in 
LibreOffice oder Access in Microsoft Office muss der Baustein APP.4.3 Relationale Datenbanken 
berücksichtigt werden. Ebenfalls im vorliegenden Baustein ausgenommen sind reine Cloud-Office-
Anwendungen wie Google Workspace mit den Anwendungen Docs oder Sheets. Anforderungen an 
Cloud-Anwendungen sind in dem Baustein OPS.2.2 Cloud-Nutzung festgelegt. 
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2. Gefährdungslage 

Da IT-Grundschutz-Bausteine nicht auf individuelle Informationsverbünde eingehen können, werden 
zur Darstellung der Gefährdungslage typische Szenarien zugrunde gelegt. Die folgenden spezifischen 
Bedrohungen und Schwachstellen sind für den Baustein APP.1.1 Office-Produkte von besonderer 
Bedeutung. 

2.1. Fehlende Anpassung der Office-Produkte an den Bedarf der 
Institution 

Werden Office-Produkte beschafft oder angepasst, ohne die Anforderungen an diese Software zu 
beachten, kann der Betrieb erheblich gestört werden. Es kann beispielsweise sein, dass vorhandene 
Vorlagen und Dokumente nicht kompatibel sind oder mit Anwendungen von Geschäftspartnern und -
partnerinnen nicht interoperabel ist. Sollten Office-Produkte nicht an den Bedarf der Institution 
angepasst werden, kann dies zu Performance-Verlusten, Störungen oder Fehlern innerhalb der 
Geschäftsprozesse führen. 

2.2. Schädliche Inhalte in Office-Dokumenten 

Office-Dokumente können in der Regel verschiedene sogenannte „Aktive Inhalte“ oder Makros 
enthalten, die mitunter für komplexe Automatisierungen genutzt werden. Aktive Inhalte können aber 
auch Schadcode enthalten, der ausgeführt wird, wenn das Dokument geöffnet wird. Solche 
Schadfunktionen in Office-Dokumenten können die betroffenen Dokumente selbst, aber auch andere 
Daten und Programme manipulieren. Darüber hinaus kann sich der Schadcode weiter ausbreiten. Alle 
betroffenen Geschäftsprozesse der Institution können in ihren Funktionen gestört oder blockiert 
werden. Im schlimmsten Fall bleibt die Manipulation unerkannt und führt zu Sicherheitslücken und 
zur Verarbeitung von verfälschten Informationen. 

2.3. Integritätsverlust von Office-Dokumenten 

Die Integrität von Office-Dokumenten kann verfälscht werden, wenn unbeabsichtigt oder vorsätzlich 
die Inhalte geändert werden. Durch einen unbedachten Umgang mit Office-Produkten oder durch 
Unkenntnis der Benutzenden im Umgang mit Office-Dokumenten können Dokumente unerkannt 
geändert werden. Dies ist dann besonders problematisch, wenn es sich um produktiv eingesetzte 
Dokumente handelt. Wird mit Dokumenten weitergearbeitet, die unerkannt verfälscht wurden, 
werden möglicherweise falsche Entscheidungen getroffen oder es kann ein Image-Schaden für die 
Institution entstehen. 

3. Anforderungen 

Im Folgenden sind die spezifischen Anforderungen des Bausteins APP.1.1 Office-Produkte aufgeführt. 
Der oder die Informationssicherheitsbeauftragte (ISB) ist bei strategischen Entscheidungen stets 
einzubeziehen. Außerdem ist der oder die ISB dafür zuständig, dass alle Anforderungen gemäß dem 
festgelegten Sicherheitskonzept erfüllt und überprüft werden. 

Im IT-Grundschutz-Kompendium sind darüber hinaus weitere Rollen definiert. Sie sollten besetzt 
werden, insofern dies sinnvoll und angemessen ist. 

Zuständigkeiten Rollen 
Grundsätzlich zuständig IT-Betrieb 
Weitere Zuständigkeiten Benutzende 

Genau eine Rolle sollte Grundsätzlich zuständig sein. Darüber hinaus kann es noch Weitere 
Zuständigkeiten geben. Falls eine dieser weiteren Rollen für die Erfüllung einer Anforderung vorrangig 
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zuständig ist, dann wird diese Rolle hinter der Überschrift der Anforderung in eckigen Klammern 
aufgeführt. Die Verwendung des Singulars oder Plurals sagt nichts darüber aus, wie viele Personen 
diese Rollen ausfüllen sollen. 

3.1. Basis-Anforderungen 

Die folgenden Anforderungen MÜSSEN für diesen Baustein vorrangig erfüllt werden. 

APP.1.1.A1 ENTFALLEN (B) 
Diese Anforderung ist entfallen. 

APP.1.1.A2 Einschränken von Aktiven Inhalten (B) 
Die Funktion, dass eingebettete Aktive Inhalte automatisch ausgeführt werden, MUSS deaktiviert 
werden. Falls es dennoch notwendig ist, Aktive Inhalte auszuführen, MUSS darauf geachtet werden, 
dass Aktive Inhalte nur ausgeführt werden, wenn sie aus vertrauenswürdigen Quellen stammen. Alle 
Benutzenden MÜSSEN hinsichtlich der Funktionen, die Aktive Inhalte einschränken, eingewiesen 
werden. 

APP.1.1.A3 Sicheres Öffnen von Dokumenten aus externen Quellen (B) 
[Benutzende] 
Alle aus externen Quellen bezogenen Dokumente MÜSSEN auf Schadsoftware überprüft werden, 
bevor sie geöffnet werden. Alle als problematisch eingestuften und alle innerhalb der Institution nicht 
benötigten Dateiformate MÜSSEN verboten werden. Falls möglich, SOLLTEN sie blockiert werden. 
Durch technische Maßnahmen SOLLTE erzwungen werden, dass Dokumente aus externen Quellen 
geprüft werden. 

APP.1.1.A4 ENTFALLEN (B) 
Diese Anforderung ist entfallen. 

APP.1.1.A17 Sensibilisierung zu spezifischen Office-Eigenschaften (B) 
Alle Benutzenden MÜSSEN geeignet bezüglich der Gefährdungen durch Aktive Inhalte in Office-
Dateien sensibilisiert werden. Die Benutzenden MÜSSEN zum Umgang mit Dokumenten aus externen 
Quellen geeignet sensibilisiert werden. 

Die Benutzenden SOLLTEN über die Möglichkeiten und Grenzen von Sicherheitsfunktionen der 
eingesetzten Software und der genutzten Speicherformate informiert werden. Den Benutzenden 
SOLLTE vermittelt werden, mit welchen Funktionen sie Dokumente vor nachträglicher Veränderung 
und Bearbeitung schützen können. 

Benutzende SOLLTEN im Umgang mit den Verschlüsselungsfunktionen in Office-Produkten 
sensibilisiert werden. 

3.2. Standard-Anforderungen 

Gemeinsam mit den Basis-Anforderungen entsprechen die folgenden Anforderungen dem Stand der 
Technik für diesen Baustein. Sie SOLLTEN grundsätzlich erfüllt werden. 

APP.1.1.A5 ENTFALLEN (S) 
Diese Anforderung ist entfallen. 

APP.1.1.A6 Testen neuer Versionen von Office-Produkten (S) 
Neue Versionen von Office-Produkten SOLLTEN vor dem produktiven Einsatz auf Kompatibilität mit 
etablierten Arbeitsmitteln wie Makros, Dokumentenvorlagen oder Formularen der Institution geprüft 
werden (Siehe hierzu OPS.1.1.6 Software-Tests und -Freigaben). Es SOLLTE sichergestellt sein, dass 
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wichtige Arbeitsmittel auch mit der neuen Software-Version einwandfrei funktionieren. Bei 
entdeckten Inkompatibilitäten SOLLTEN geeignete Lösungen für die betroffenen Arbeitsmittel 
gefunden werden. 

APP.1.1.A7 ENTFALLEN (S) 
Diese Anforderung ist entfallen. 

APP.1.1.A8 ENTFALLEN (S) 
Diese Anforderung ist entfallen. 

APP.1.1.A9 ENTFALLEN (S) 
Diese Anforderung ist entfallen. 

APP.1.1.A10 Regelung der Software-Entwicklung durch Endbenutzende (S) 
Für die Software-Entwicklung auf Basis von Office-Anwendungen, z. B. mit Makros, SOLLTEN 
verbindliche Regelungen getroffen werden (siehe auch APP.1.1.A2 Einschränken von Aktiven Inhalten). 
Zunächst SOLLTE in jeder Institution die Grundsatzentscheidung getroffen werden, ob solche 
Eigenentwicklungen überhaupt erwünscht sind. Die Entscheidung SOLLTE in den betroffenen 
Sicherheitsrichtlinien dokumentiert werden. Werden Eigenentwicklungen erlaubt, SOLLTE ein 
Verfahren für den Umgang mit entsprechenden Funktionen der Office-Produkte für die 
Endbenutzenden erstellt werden. Zuständigkeiten SOLLTEN klar definiert werden. Alle notwendigen 
Informationen über die erstellten Anwendungen SOLLTEN angemessen dokumentiert werden. 
Aktuelle Versionen der Regelungen SOLLTEN allen betroffenen Benutzenden zeitnah zugänglich 
gemacht und von diesen beachtet werden. 

APP.1.1.A11 Geregelter Einsatz von Erweiterungen für Office-Produkte (S) 
Alle Erweiterungen von Office-Produkten, wie Add-ons und Extensions, SOLLTEN vor dem 
produktiven Einsatz genauso getestet werden wie neue Versionen. Hierbei SOLLTE ausschließlich auf 
isolierten Testsystemen getestet werden. Die Tests SOLLTEN prüfen, ob Erweiterungen negative 
Auswirkungen auf die Office-Produkte und die laufenden IT-Systeme haben. Die Tests der 
eingesetzten Erweiterungen SOLLTEN einem definierten Testplan folgen. Dieser Testplan SOLLTE so 
gestaltet sein, dass Dritte das Vorgehen nachvollziehen können. 

APP.1.1.A12 Verzicht auf Cloud-Speicherung (S) [Benutzende] 
Die in einigen Office-Produkten integrierten Funktionen für Cloud-Speicher SOLLTEN grundsätzlich 
deaktiviert werden. Alle Cloud-Laufwerke SOLLTEN deaktiviert werden. Alle Dokumente SOLLTEN 
durch die Benutzenden auf zentral verwalteten Fileservern der Institution gespeichert werden. Um 
Dokumente für Dritte freizugeben, SOLLTEN spezialisierte Anwendungen eingesetzt werden. Diese 
Anwendungen SOLLTEN mindestens über eine verschlüsselte Datenablage und -versendung sowie ein 
geeignetes System zur Konten- und Rechteverwaltung verfügen. 

APP.1.1.A13 Verwendung von Viewer-Funktionen (S) [Benutzende] 
Daten aus potenziell unsicheren Quellen SOLLTEN automatisch in einem geschützten Modus geöffnet 
werden. Diese Funktion SOLLTE NICHT durch die Benutzenden deaktivierbar sein. Eine Liste 
vertrauenswürdiger Quellen SOLLTE definiert werden, von denen Inhalte unmittelbar geöffnet und 
bearbeitet werden können. 

In dem geschützten Modus SOLLTEN Daten NICHT unmittelbar bearbeitet werden können. Aktive 
Inhalte, wie Makros und Skripte, SOLLTEN im geschützten Modus NICHT automatisch ausgeführt 
werden. Nur eine allgemeine Navigation SOLLTE ermöglicht werden. Wenn die Dokumente lediglich 
betrachtet werden sollen, SOLLTEN entsprechende Viewer-Anwendungen verwendet werden, wenn 
diese verfügbar sind. 
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betrachtetwerden sollen, SOLLTEN entsprechendeViewer-Anwendungenverwendet werden, wenn
diese verfügbar sind.
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APP.1.1.A14 Schutz gegen nachträgliche Veränderungen von Dokumenten (S) 
[Benutzende] 
Je nach geplantem Verwendungszweck von Dokumenten SOLLTEN Dokumente geeignet gegen 
nachträgliche Veränderung geschützt werden. 

3.3. Anforderungen bei erhöhtem Schutzbedarf 

Im Folgenden sind für diesen Baustein exemplarische Vorschläge für Anforderungen aufgeführt, die 
über dasjenige Schutzniveau hinausgehen, das dem Stand der Technik entspricht. Die Vorschläge 
SOLLTEN bei erhöhtem Schutzbedarf in Betracht gezogen werden. Die konkrete Festlegung erfolgt im 
Rahmen einer individuellen Risikoanalyse. 

APP.1.1.A15 Einsatz von Verschlüsselung und Digitalen Signaturen (H) 
Daten mit erhöhtem Schutzbedarf SOLLTEN nur verschlüsselt gespeichert bzw. übertragen werden. 
Bevor ein in ein Office-Produkt integriertes Verschlüsselungsverfahren genutzt wird, SOLLTE geprüft 
werden, ob es einen ausreichenden Schutz bietet. Zusätzlich SOLLTE ein Verfahren eingesetzt werden, 
mit dem Makros und Dokumente digital signiert werden können. 

APP.1.1.A16 Integritätsprüfung von Dokumenten (H) 
Wenn Daten mit erhöhtem Schutzbedarf gespeichert oder übertragen werden, SOLLTEN geeignete 
Verfahren zur Integritätsprüfung eingesetzt werden. Falls Daten vor Manipulation geschützt werden 
sollen, SOLLTEN darüber hinaus kryptografische Verfahren eingesetzt werden. 

4. Weiterführende Informationen 

4.1. Wissenswertes 

Das BSI hat in den „BSI-Veröffentlichungen zur Cyber-Sicherheit“ folgende Dokumente zur sicheren 
Konfiguration von Office Produkten veröffentlicht: 

• BSI-CS 135: Sichere Konfiguration von Microsoft Office 2013/2016/2019 

• BSI-CS 136: Sichere Konfiguration von Microsoft Excel 2013/2016/2019 

• BSI-CS 137: Sichere Konfiguration von Microsoft PowerPoint 2013/2016/2019 

• BSI-CS 138: Sichere Konfiguration von Microsoft Word 2013/2016/2019 

• BSI-CS 139: Sichere Konfiguration von Microsoft Outlook 2013/2016/2019 

• BSI-CS 140: Sichere Konfiguration von Microsoft Access 2013/2016/2019 

• BSI-CS 141: Sichere Konfiguration von Microsoft Visio 2013/2016/2019 

• BSI-CS 146: Sichere Konfiguration von Libre Office - Empfehlungen für Unternehmen mit 
einer verwalteten Umgebung 

• BSI-CS 147: Sichere Konfiguration von Libre Office - Empfehlungen für Privatanwender und 
Privatanwenderinnen, kleine Unternehmen 

Die International Organization for Standardization (ISO) gibt in der Norm ISO/IEC 27001:2013 im 
Annex A, A.9.4 System and application access control & A.12.5 Control of operational Software 
Vorgaben, die auf den Betrieb von Office-Produkten zutreffen. 
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APP.1.2 Webbrowser 

1. Beschreibung 

1.1. Einleitung 

Webbrowser sind Anwendungsprogramme, die (Hypertext-) Dokumente, Bilder, Video-, Audio- und 
andere Datenformate aus dem Internet abrufen, verarbeiten, darstellen, ausgeben und auf lokalen IT-
Systemen speichern können. Ebenso können Webbrowser auch Daten ins Internet übertragen. 

Stationäre und mobile Clients sind heute ohne Webbrowser nicht vorstellbar, weil sehr viele private 
und geschäftliche Anwendungen entsprechende Inhalte nutzen. Gleichzeitig werden diese Inhalte im 
Internet immer vielfältiger. Die meisten Webseiten nutzen eingebettete Videos, animierte Elemente 
und andere aktive Inhalte. Moderne Webbrowser decken zudem eine große Bandbreite an 
Zusatzfunktionen ab, indem sie Plug-ins und externe Bibliotheken einbinden. Hinzu kommen 
Erweiterungen für bestimmte Funktionen, Datenformate und Inhalte. Die Komplexität moderner 
Webbrowser bietet ein hohes Potenzial für gravierende konzeptionelle Fehler und 
programmtechnische Schwachstellen. Sie erhöht nicht nur die möglichen Gefahren für Angriffe aus 
dem Internet, sondern birgt zusätzliche Risiken durch Programmier- und Bedienungsfehler. 

Die Risiken für die Vertraulichkeit und Integrität von Daten sind erheblich. Ebenso ist die 
Verfügbarkeit des gesamten IT-Systems durch solche Schwachstellen bedroht. Internetinhalte müssen 
demzufolge aus Sicht des Webbrowsers grundsätzlich als nicht vertrauenswürdig angesehen werden. 

1.2. Zielsetzung 

Ziel dieses Bausteins ist es, Sicherheitsanforderungen für Webbrowser, die auf Clients, also auf 
stationären und mobilen IT-Systemen sowie auch auf Tablets und Smartphones, eingesetzt werden, zu 
beschreiben. 

1.3. Abgrenzung und Modellierung 

Der Baustein APP.1.2 Webbrowser ist auf jeden Webbrowser einmal anzuwenden. 

Er enthält grundsätzliche Sicherheitsanforderungen, die bei der Installation und dem Betrieb von 
Webbrowsern für den Zugriff auf Daten aus dem Internet zu beachten und zu erfüllen sind. 

Webbrowser sind eine der am häufigsten genutzten Anwendungen. Sie greifen auf ungeprüfte, 
potentiell schädliche Daten im Internet zu und stellen damit ein Einfallstor für Angriffe dar, oft mit 
dem Ziel, sich weiter auf das Betriebssystem auszubreiten. Um die Betriebssysteme abzusichern, sollten 

R Bundesamt
für Sicherheit in der
Informationstechnik
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Die Risikenfür die Vertraulichkeit und Integritätvon Datensind erheblich. Ebenso ist die
Verfügbarkeit des gesamten IT-Systems durch solche Schwachstellenbedroht. Internetinhaltemüssen
demzufolge aus Sicht des Webbrowsers grundsätzlichals nicht vertrauenswürdig angesehenwerden.

1.2. Zielsetzung
Ziel dieses Bausteins ist es, Sicherheitsanforderungen für Webbrowser, die auf Clients,also auf
stationärenundmobilen IT-Systemensowie auch auf Tablets undSmartphones, eingesetzt werden, zu
beschreiben.

1.3. AbgrenzungundModellierung
Der BausteinAPP.1.2 Webbrowser ist auf jeden Webbrowser einmalanzuwenden.
Er enthält grundsätzliche Sicherheitsanforderungen, die bei der Installationunddem Betrieb von
Webbrowsern für den Zugriff auf Datenaus dem Internetzubeachtenundzu erfüllen sind.
Webbrowser sind eine der am häufigstengenutztenAnwendungen. Sie greifen aufungeprüfte,
potentiell schädliche Datenim Internet zuundstellen damit ein Einfallstor für Angriffe dar, oft mit
dem Ziel, sichweiter auf das Betriebssystemauszubreiten. Um die Betriebssysteme abzusichern, sollten
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daher die Anforderungen der Bausteine der Schichten SYS.2 Desktop-Systeme und SYS.3.2 Tablet und 
Smartphone erfüllt werden. 

Mit Browsern genutzte Webanwendungen sowie zuständige Server werden in den Bausteinen APP.3.1 
Webanwendungen und Webservices und APP.3.2 Webserver behandelt. 

Allgemeine Anforderungen an den sicheren Einsatz von Software sind in diesem Baustein nicht 
enthalten. Sie sind im Baustein APP.6 Allgemeine Software zu finden, der zusätzlich zu diesem Baustein 
anzuwenden ist. 

2. Gefährdungslage 

Da IT-Grundschutz-Bausteine nicht auf individuelle Informationsverbünde eingehen können, werden 
zur Darstellung der Gefährdungslage typische Szenarien zugrunde gelegt. Die folgenden spezifischen 
Bedrohungen und Schwachstellen sind für den Baustein APP.1.2 Webbrowser von besonderer 
Bedeutung. 

2.1. Ausführung von Schadcode durch Webbrowser 

Webbrowser laden regelmäßig Daten aus nicht vertrauenswürdigen Quellen. Solche Daten können 
ausführbaren Schadcode enthalten, der Schwachstellen ausnutzen kann und das IT-System der 
Benutzenden ohne deren Kenntnis infiziert. 

Dabei kann es sich um Code handeln, der durch den Webbrowser direkt ausgeführt werden kann, wie 
etwa JavaScript oder WebAssembly. Ebenso kann es auch ausführbarer Code eines Plug-ins oder einer 
Erweiterung im Kontext des Browsers sein, wie etwa Java oder Bestandteile von PDF-Dokumenten. 
Schließlich kann es sich auch um Code handeln, der vom Webbrowser auf den Client geladen und dort 
außerhalb des Browser-Prozesses ausgeführt wird. Werden die grundlegenden Schutzmechanismen 
moderner Webbrowser nicht ausreichend angewendet, werden die Vertraulichkeit, Integrität oder 
Verfügbarkeit von Informationen oder Diensten des Clients oder möglicherweise sogar der mit ihm 
verbundenen Netze bedroht. 

2.2. Exploit Kits 

Schwachstellenlisten und sogenannte Exploit Kits erleichtern die Entwicklung individueller 
Schadsoftware erheblich. Cyberangriffe können automatisiert werden, um Drive-by-Downloads oder 
andere Verbreitungswege leicht und ohne Expertenwissen zu nutzen. Angreifende können ihnen 
bekannte Schwachstellen der Webbrowser, der verbundenen Ressourcen oder Erweiterungen 
ausnutzen, um Folgeangriffe vorzubereiten oder Code mit Schadfunktion auf den Clients zu laden und 
zu installieren. Oft wird durch den so auf den Clients geladenen Schadcode weitere Schadsoftware 
nachgeladen, die dann auf den Clients mit den Rechten der Benutzenden ausgeführt wird. 

2.3. Mitlesen der Internetkommunikation 

Die grundlegende Sicherheit der Kommunikation im Internet hängt wesentlich vom eingesetzten 
Authentisierungsverfahren und von der Verschlüsselung der Daten auf dem Transportweg ab. 

Fehlerhafte Implementierungen der entsprechenden Verfahren sind möglich und verhindern eine 
wirkungsvolle Authentisierung und Verschlüsselung. Viele Webdienste bieten außerdem immer noch 
veraltete Verschlüsselungsverfahren an. Somit kann bei einem Angriff die Authentisierung von 
Servern unterlaufen werden oder die Kommunikation bzw. die Daten werden nicht wirkungsvoll 
verschlüsselt. Hierdurch können Informationen auf dem Übertragungsweg mitgelesen oder verändert 
werden. In der Vergangenheit wurden außerdem Zertifizierungsstellen kompromittiert. Angreifende 
könnten so an Zertifikate für fremde Websites gelangen. 
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2.4. Integritätsverlust in Webbrowsern 

Werden Webbrowser, Plug-ins oder Erweiterungen aus nicht vertrauenswürdigen Quellen bezogen, 
können unabsichtlich und unbemerkt Schadfunktionen ausgeführt werden. Angreifende können 
beispielsweise Browserkomponenten wie Toolbars fälschen, um die Benutzenden auf manipulierte 
Kopien von Webseiten zu locken, mit deren Hilfe Phishing-Angriffe durchgeführt werden. Bösartige 
Erweiterungen können Inhalte der betrachteten Webseiten manipulieren oder Daten ausspionieren 
und an die Angreifenden senden. 

2.5. Verlust der Privatsphäre 

Werden Webbrowser unsicher konfiguriert, können vertrauenswürdige Daten zufällig oder böswillig 
unbefugten Dritten zugänglich gemacht werden. Auch Passwörter können ungewollt weitergegeben 
werden. Werden Cookies, Passwörter, Historien, Eingabedaten und Suchanfragen gespeichert oder 
unnötige Erweiterungen aktiviert, können Daten von Dritten oder von Schadprogrammen leichter 
missbräuchlich ausgelesen werden. 

3. Anforderungen 

Im Folgenden sind die spezifischen Anforderungen des Bausteins APP.1.2 Webbrowser aufgeführt. Der 
oder die Informationssicherheitsbeauftragte (ISB) ist dafür zuständig, dass alle Anforderungen gemäß 
dem festgelegten Sicherheitskonzept erfüllt und überprüft werden. Bei strategischen Entscheidungen 
ist der oder die ISB stets einzubeziehen. 

Im IT-Grundschutz-Kompendium sind darüber hinaus weitere Rollen definiert. Sie sollten besetzt 
werden, insofern dies sinnvoll und angemessen ist. 

Zuständigkeiten Rollen 
Grundsätzlich zuständig IT-Betrieb 
Weitere Zuständigkeiten Benutzende 

Genau eine Rolle sollte Grundsätzlich zuständig sein. Darüber hinaus kann es noch Weitere 
Zuständigkeiten geben. Falls eine dieser weiteren Rollen für die Erfüllung einer Anforderung vorrangig 
zuständig ist, dann wird diese Rolle hinter der Überschrift der Anforderung in eckigen Klammern 
aufgeführt. Die Verwendung des Singulars oder Plurals sagt nichts darüber aus, wie viele Personen 
diese Rollen ausfüllen sollen. 

3.1. Basis-Anforderungen 

Die folgenden Anforderungen MÜSSEN für diesen Baustein vorrangig erfüllt werden. 

APP.1.2.A1 Verwendung von grundlegenden Sicherheitsmechanismen (B) 
Der eingesetzte Webbrowser MUSS sicherstellen, dass jede Instanz und jeder Verarbeitungsprozess nur 
auf die eigenen Ressourcen zugreifen kann (Sandboxing). Webseiten MÜSSEN als eigenständige 
Prozesse oder mindestens als eigene Threads voneinander isoliert werden. Plug-ins und Erweiterungen 
MÜSSEN ebenfalls in isolierten Bereichen ausgeführt werden. 

Der verwendete Webbrowser MUSS die Content Security Policy (CSP) umsetzen. Der aktuell höchste 
Level der CSP SOLLTE erfüllt werden. 

Der Browser MUSS Maßnahmen zur Same-Origin-Policy und Subresource Integrity unterstützen. 

APP.1.2.A2 Unterstützung sicherer Verschlüsselung der Kommunikation (B) 
Der Webbrowser MUSS Transport Layer Security (TLS) in einer sicheren Version unterstützen. 
Verbindungen zu Webservern MÜSSEN mit TLS verschlüsselt werden, falls dies vom Webserver 
unterstützt wird. Unsichere Versionen von TLS SOLLTEN deaktiviert werden. Der Webbrowser MUSS 
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WerdenWebbrowser, Plug-ins oder Erweiterungenaus nichtvertrauenswürdigen Quellenbezogen,
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den Sicherheitsmechanismus HTTP Strict Transport Security (HSTS) gemäß RFC 6797 unterstützen 
und einsetzen. 

APP.1.2.A3 Verwendung von vertrauenswürdigen Zertifikaten (B) 
Falls der Webbrowser eine eigene Liste von vertrauenswürdigen Wurzelzertifikaten bereitstellt, MUSS 
sichergestellt werden, dass nur der IT-Betrieb diese ändern kann. Falls dies nicht durch technische 
Maßnahmen möglich ist, MUSS den Benutzenden verboten werden, diese Liste zu ändern. Außerdem 
MUSS sichergestellt werden, dass der Webbrowser Zertifikate lokal widerrufen kann. 

Der Webbrowser MUSS die Gültigkeit der Server-Zertifikate mithilfe des öffentlichen Schlüssels und 
unter Berücksichtigung des Gültigkeitszeitraums vollständig prüfen. Auch der Sperrstatus der Server-
Zertifikate MUSS vom Webbrowser geprüft werden. Die Zertifikatskette einschließlich des 
Wurzelzertifikats MUSS verifiziert werden. 

Der Webbrowser MUSS den Benutzenden eindeutig und gut sichtbar darstellen, ob die 
Kommunikation im Klartext oder verschlüsselt erfolgt. Der Webbrowser SOLLTE den Benutzenden auf 
Anforderung das verwendete Serverzertifikat anzeigen können. Der Webbrowser MUSS den 
Benutzenden signalisieren, wenn Zertifikate fehlen, ungültig sind oder widerrufen wurden. Der 
Webbrowser MUSS in diesem Fall die Verbindung abbrechen, bis die Benutzenden diese ausdrücklich 
bestätigt haben. 

APP.1.2.A4 ENTFALLEN (B) 
Diese Anforderung ist entfallen. 

APP.1.2.A6 Kennwortmanagement im Webbrowser (B) 
Wird ein Kennwortmanager im Webbrowser verwendet, MUSS er eine direkte und eindeutige 
Beziehung zwischen Webseite und hierfür gespeichertem Kennwort herstellen. Der Kennwortspeicher 
MUSS die Passwörter verschlüsselt speichern. Es MUSS sichergestellt werden, dass auf die im 
Kennwortmanager gespeicherten Passwörter nur nach Eingabe eines Master-Kennworts zugegriffen 
werden kann. Außerdem MUSS sichergestellt sein, dass die Authentisierung für den 
kennwortgeschützten Zugriff nur für die aktuelle Sitzung gültig ist. 

Der IT-Betrieb MUSS sicherstellen, dass der verwendete Browser den Benutzenden die Möglichkeit 
bietet, gespeicherte Passwörter zu löschen. 

APP.1.2.A13 Nutzung von DNS-over-HTTPS (B) 
Die Institution MUSS entscheiden, ob die verwendeten Browser DNS-over-HTTPS (DoH) verwenden 
sollen. Die Browser MÜSSEN entsprechend dieser Entscheidung konfiguriert werden. 

Falls ein interner DNS-Resolver verwendet wird, MUSS dieser auch vom Browser verwendet werden. 

3.2. Standard-Anforderungen 

Gemeinsam mit den Basis-Anforderungen entsprechen die folgenden Anforderungen dem Stand der 
Technik für diesen Baustein. Sie SOLLTEN grundsätzlich erfüllt werden. 

APP.1.2.A5 ENTFALLEN (S) 
Diese Anforderung ist entfallen. 

APP.1.2.A7 Datensparsamkeit in Webbrowsern (S) [Benutzende] 
Cookies von fremden Institutionen SOLLTEN im Webbrowser abgelehnt werden. Gespeicherte 
Cookies SOLLTEN durch die Benutzenden gelöscht werden können. 

Die Funktion zur Autovervollständigung von Daten SOLLTE deaktiviert werden. Wird die Funktion 
dennoch genutzt, SOLLTEN die Benutzenden diese Daten löschen können. Die Benutzenden SOLLTE 
außerdem die Historiendaten des Webbrowsers löschen können. 

APP.1.2 Webbrowser

den Sicherheitsmechanismus HTTP Strict Transport Security (HSTS)gemäß RFC 6797 unterstützen
undeinsetzen.

APP.1.2.A3 Verwendungvonvertrauenswürdigen Zertifikaten (B)
Falls der Webbrowser eine eigene Liste von vertrauenswürdigen Wurzelzertifikatenbereitstellt,MUSS
sichergestellt werden, dass nur der IT-Betriebdiese ändernkann. Falls dies nicht durch technische
Maßnahmenmöglich ist,MUSS den Benutzendenverboten werden, diese Liste zuändern.Außerdem
MUSS sichergestellt werden, dass der Webbrowser Zertifikate lokalwiderrufen kann.
Der Webbrowser MUSS die Gültigkeit der Server-Zertifikate mithilfe des öffentlichen Schlüssels und
unter Berücksichtigungdes Gültigkeitszeitraums vollständig prüfen.Auch der Sperrstatus der Server‑
Zertifikate MUSSvom Webbrowser geprüft werden. DieZertifikatskette einschließlich des
Wurzelzertifikats MUSS verifiziert werden.
Der Webbrowser MUSS den Benutzendeneindeutigundgut sichtbar darstellen, ob die
Kommunikationim Klartext oder verschlüsselt erfolgt. Der Webbrowser SOLLTE den Benutzendenauf
Anforderung das verwendete Serverzertifikat anzeigenkönnen.Der Webbrowser MUSS den
Benutzendensignalisieren,wenn Zertifikate fehlen,ungültig sind oder widerrufenwurden. Der
Webbrowser MUSS in diesem Falldie Verbindung abbrechen,bis die Benutzendendiese ausdrücklich
bestätigt haben.

APP.1.2.A4 ENTFALLEN(B)
DieseAnforderung ist entfallen.

APP.1.2.A6 Kennwortmanagement im Webbrowser (B)
Wird ein Kennwortmanager im Webbrowser verwendet, MUSS er eine direkte undeindeutige
BeziehungzwischenWebseite undhierfür gespeichertem Kennwort herstellen. Der Kennwortspeicher
MUSS die Passwörter verschlüsselt speichern. EsMUSS sichergestellt werden, dass auf die im
Kennwortmanager gespeicherten Passwörter nur nachEingabe eines Master-Kennworts zugegriffen
werdenkann.Außerdem MUSS sichergestellt sein, dass die Authentisierung für den
kennwortgeschütztenZugriff nur für die aktuelle Sitzung gültig ist.
Der IT-Betrieb MUSS sicherstellen, dass der verwendete Browser den Benutzendendie Möglichkeit
bietet,gespeicherte Passwörter zu löschen.

APP.1.2.A13 Nutzungvon DNS-over-HTTPS(B)
Die InstitutionMUSS entscheiden, ob die verwendeten Browser DNS-over-HTTPS (DoH)verwenden
sollen. Die Browser MÜSSEN entsprechend dieser Entscheidungkonfiguriert werden.
Falls ein interner DNS-Resolver verwendet wird, MUSS dieser auchvom Browser verwendet werden.

3.2. Standard-Anforderungen
Gemeinsammit den Basis-Anforderungenentsprechen die folgendenAnforderungen dem Stand der
Technik für diesen Baustein. Sie SOLLTEN grundsätzlich erfüllt werden.

APP.1.2.A5 ENTFALLEN(S)
DieseAnforderung ist entfallen.

APP.1.2.A7 Datensparsamkeit in Webbrowsern (S) [Benutzende]
Cookies von fremden InstitutionenSOLLTEN im Webbrowser abgelehnt werden. Gespeicherte
Cookies SOLLTEN durch die Benutzendengelöscht werdenkönnen.
Die Funktionzur Autovervollständigung von DatenSOLLTE deaktiviert werden. Wird die Funktion
dennoch genutzt, SOLLTEN die Benutzendendiese Datenlöschenkönnen. Die BenutzendenSOLLTE
außerdem die Historiendatendes Webbrowsers löschenkönnen.
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Sofern vorhanden, SOLLTE eine Synchronisation des Webbrowsers mit Cloud-Diensten deaktiviert 
werden. Telemetriefunktionen sowie das automatische Senden von Absturzberichten, URL-Eingaben 
und Sucheingaben aus der Institution heraus oder an Externe SOLLTEN soweit wie möglich deaktiviert 
werden. 

Peripheriegeräte wie Mikrofon oder Webcam sowie Standortfreigaben SOLLTEN nur für Webseiten 
aktiviert werden, bei denen sie unbedingt benötigt werden. Der Browser SOLLTE eine Möglichkeit 
bieten, WebRTC, HSTS und JavaScript zu konfigurieren bzw. abzuschalten. 

APP.1.2.A8 ENTFALLEN (S) 
Diese Anforderung ist entfallen. 

3.3. Anforderungen bei erhöhtem Schutzbedarf 

Im Folgenden sind für diesen Baustein exemplarische Vorschläge für Anforderungen aufgeführt, die 
über dasjenige Schutzniveau hinausgehen, das dem Stand der Technik entspricht. Die Vorschläge 
SOLLTEN bei erhöhtem Schutzbedarf in Betracht gezogen werden. Die konkrete Festlegung erfolgt im 
Rahmen einer individuellen Risikoanalyse. 

APP.1.2.A9 Einsatz einer isolierten Webbrowser-Umgebung (H) 
Die Institution SOLLTE speziell abgesicherte, isolierte Browserumgebungen einsetzen, wie z. B. ReCoBS 
oder virtualisierte Instanzen. 

APP.1.2.A10 Verwendung des privaten Modus (H) [Benutzende] 
Der Webbrowser SOLLTE bei erhöhten Anforderungen bezüglich der Vertraulichkeit im sogenannten 
privaten Modus ausgeführt werden, sodass keine Informationen oder Inhalte dauerhaft auf dem IT-
System der Benutzenden gespeichert werden. Der Browser SOLLTE so konfiguriert werden, dass lokale 
Inhalte beim Beenden gelöscht werden. 

APP.1.2.A11 Überprüfung auf schädliche Inhalte (H) 
Aufgerufene Internetadressen SOLLTEN durch den Webbrowser auf potenziell schädliche Inhalte 
geprüft werden. Der Webbrowser SOLLTE die Benutzenden warnen, wenn Informationen über 
schädliche Inhalte vorliegen. Eine als schädlich klassifizierte Verbindung SOLLTE NICHT aufgerufen 
werden können. Das verwendete Verfahren zur Überprüfung DARF NICHT gegen Datenschutz- oder 
Geheimschutz-Vorgaben verstoßen. 

APP.1.2.A12 Zwei-Browser-Strategie (H) 
Für den Fall von ungelösten Sicherheitsproblemen mit dem verwendeten Webbrowser SOLLTE ein 
alternativer Browser mit einer anderen Plattform installiert sein, der den Benutzenden als 
Ausweichmöglichkeit dient. 

4. Weiterführende Informationen 

4.1. Wissenswertes 

• BSI-Veröffentlichung zur Cyber-Sicherheit BSI-CS 047: „Absicherungsmöglichkeiten beim 
Einsatz von Webbrowsern“ 

• Mindeststandard des BSI für den Einsatz des SSL/ TLS-Protokoll durch Bundesbehörden nach 
§ 8 Abs. 1 Satz 1 BSIG 

• Mindeststandard des BSI für Webbrowser nach § 8 Absatz 1 Satz 1 BSIG 

• Common Criteria Protection Profile for Remote-Controlled Browsers Systems (ReCoBS): BSI-
PP-0040 

APP.1.2Webbrowser

Sofernvorhanden, SOLLTE eine SynchronisationdesWebbrowsers mit Cloud-Dienstendeaktiviert
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SOLLTENbei erhöhtemSchutzbedarf in Betrachtgezogenwerden. Die konkrete Festlegungerfolgt im
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APP.1.2.A9 Einsatzeiner isoliertenWebbrowser-Umgebung (H)
Die InstitutionSOLLTE speziell abgesicherte, isolierte Browserumgebungeneinsetzen,wie z.B. ReCoBS
oder virtualisierte Instanzen.

APP.1.2.A10Verwendungdes privatenModus (H) [Benutzende]
DerWebbrowser SOLLTEbei erhöhtenAnforderungenbezüglichder Vertraulichkeit im sogenannten
privatenModusausgeführt werden, sodass keine Informationenoder Inhaltedauerhaft auf dem IT ‑
Systemder Benutzendengespeichert werden. Der Browser SOLLTE sokonfiguriertwerden, dass lokale
InhaltebeimBeendengelöscht werden.

APP.1.2.A11Überprüfungauf schädliche Inhalte (H)
Aufgerufene InternetadressenSOLLTENdurchdenWebbrowser auf potenziell schädliche Inhalte
geprüft werden. DerWebbrowser SOLLTE die Benutzendenwarnen,wenn Informationenüber
schädliche Inhaltevorliegen. Eineals schädlichklassifizierteVerbindung SOLLTE NICHTaufgerufen
werden können.DasverwendeteVerfahrenzur ÜberprüfungDARFNICHTgegenDatenschutz- oder
Geheimschutz-Vorgabenverstoßen.

APP.1.2.A12 Zwei-Browser-Strategie (H)
Für denFallvonungelöstenSicherheitsproblemenmit demverwendetenWebbrowser SOLLTE ein
alternativer Browsermit einer anderenPlattforminstalliert sein, der denBenutzendenals
Ausweichmöglichkeit dient.

4. Weiterführende Informationen
4.1. Wissenswertes

e BSI-Veröffentlichungzur Cyber-Sicherheit BSI-CS047: „Absicherungsmöglichkeitenbeim
EinsatzvonWebbrowsern“
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e Mindeststandarddes BSI für Webbrowser nach$8Absatz 1Satz 1BSIG
e CommonCriteria ProtectionProfile for Remote-ControlledBrowsers Systems (ReCoBS): BSI‑
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Die Mindeststandards sind von den in § 8 Abs. 1 Satz 1 BSIG genannten Stellen der Bundesverwaltung 
umzusetzen. 

APP.1.2Webbrowser

DieMindeststandards sindvon den in $8Abs. 1Satz 1BSIGgenanntenStellender Bundesverwaltung
umzusetzen.
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APP.1.4 Mobile Anwendungen 
(Apps) 

1. Beschreibung 

1.1. Einleitung 

Smartphones, Tablets und ähnliche mobile Geräte sind heute auch in Behörden und Unternehmen 
weit verbreitet. Mitarbeitende können so unabhängig von Ort und Zeit auf Daten der Institution, auf 
Informationen und Anwendungen zugreifen. 

Mobile Anwendungen (Applikationen, kurz Apps) sind Anwendungen, die auf mobil genutzten 
Betriebssystemen wie iOS oder Android auf entsprechenden Endgeräten installiert und ausgeführt 
werden. Apps werden üblicherweise aus sogenannten App Stores bezogen. Diese werden oft von den 
herstellenden Institutionen der mobil genutzten Betriebssysteme und Endgeräte betrieben und 
gepflegt. Im professionellen Umfeld ist es aber auch üblich, Apps selbst zu entwickeln und z. B. über 
Mobile-Device-Management-Lösungen (MDM) auf den Endgeräten zu installieren und zu verwalten. 
Im Vergleich zu Anwendungen auf Desktop-Betriebssystemen unterliegen Apps unter iOS oder 
Android besonderen Rahmenbedingungen, wie etwa einem durch das Betriebssystem sichergestellten 
Berechtigungsmanagement. 

Für die unterschiedlichen mobilen Betriebssysteme gibt es mittlerweile eine große Auswahl an 
verfügbaren Apps. Auch gibt es standardisierte Bibliotheken und Entwicklungsumgebungen, mit deren 
Hilfe sich Apps im Vergleich zu klassischen Anwendungen schnell selbst entwickeln lassen. 

1.2. Zielsetzung 

Ziel dieses Bausteins ist es, Informationen zu schützen, die auf mobilen Endgeräten mit Apps 
verarbeitet werden. Auch die Einbindung von Apps in eine bestehende IT-Infrastruktur wird dabei 
betrachtet. Der Baustein definiert zudem Anforderungen, um Apps richtig auszuwählen und sicher 
betreiben zu können. Dabei werden die Apps unabhängig von ihrer Quelle (App Store oder eigene 
Installation) betrachtet. 

1.3. Abgrenzung und Modellierung 

Der Baustein APP.1.4 Mobile Anwendungen (Apps) ist auf alle Anwendungen anzuwenden, die auf 
mobilen Endgeräten eingesetzt werden. 

R Bundesamt
für Sicherheit in der
Informationstechnik

APP.1.4 MobileAnwendungen
(Apps)

1. Beschreibung

1.1. Einleitung
Smartphones,Tablets undähnliche mobile Geräte sindheute auch in BehördenundUnternehmen
weit verbreitet. Mitarbeitende könnensounabhängigvon Ort undZeit auf Datender Institution,auf
InformationenundAnwendungenzugreifen.

MobileAnwendungen (Applikationen,kurzApps) sindAnwendungen, die auf mobilgenutzten
Betriebssystemenwie iOS oder Android auf entsprechenden Endgeräteninstalliertundausgeführt
werden.Apps werdenüblicherweise aus sogenanntenApp Stores bezogen.Diesewerden oft von den
herstellenden Institutionender mobilgenutzten BetriebssystemeundEndgerätebetriebenund
gepflegt. Im professionellenUmfeldist esaber auchüblich,Apps selbst zu entwickelnundz.B.über
Mobile-Device-Management-Lösungen(MDM)auf den Endgerätenzu installierenundzuverwalten.
Im Vergleich zuAnwendungen auf Desktop-BetriebssystemenunterliegenApps unter iOS oder
AndroidbesonderenRahmenbedingungen,wie etwa einem durch das Betriebssystemsichergestellten
Berechtigungsmanagement.

Für die unterschiedlichenmobilenBetriebssystemegibt esmittlerweile eine große Auswahl an
verfügbarenApps.Auch gibt esstandardisierte BibliothekenundEntwicklungsumgebungen,mit deren
Hilfe sichApps im Vergleich zu klassischenAnwendungen schnell selbst entwickeln lassen.

1.2. Zielsetzung
Ziel dieses Bausteins ist es, Informationenzu schützen, die auf mobilenEndgerätenmitApps
verarbeitet werden.Auch die EinbindungvonApps in eine bestehende IT-Infrastrukturwird dabei
betrachtet. Der Bausteindefiniert zudemAnforderungen,um Apps richtigauszuwählenundsicher
betreibenzu können. Dabeiwerden die Apps unabhängigvon ihrer Quelle (App Store oder eigene
Installation)betrachtet.

1.3. AbgrenzungundModellierung
Der BausteinAPP.1.4 MobileAnwendungen (Apps) ist auf alleAnwendungen anzuwenden, die auf
mobilenEndgeräteneingesetzt werden.
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Der Baustein betrachtet Apps unter mobilen Betriebssystemen wie iOS und Android. Anforderungen, 
welche die zugrundeliegenden Betriebssysteme betreffen, werden hier nicht berücksichtigt. Diese 
Anforderungen finden sich beispielsweise in den Bausteinen SYS.3.2.3 iOS (for Enterprise) sowie 
SYS.3.2.4 Android. Oft werden Apps zentral über ein Mobile Device Management verwaltet. 
Anforderungen hierzu können dem Baustein SYS.3.2.2 Mobile Device Management (MDM) entnommen 
werden. 

Ebenso sind anwendungsspezifische Aspekte von Apps nicht Gegenstand des Bausteins zu mobilen 
Anwendungen. Diese werden in den entsprechenden Bausteinen der Schicht APP Anwendungen, wie 
z. B. APP.1.2 Webbrowser behandelt. 

Apps greifen häufig auf Backend-Systeme oder Server bzw. Anwendungsdienste zurück. Werden die 
Backend-Systeme oder Server selber betrieben, werden Sicherheitsempfehlungen dazu nicht an dieser 
Stelle gegeben, sondern in den entsprechenden Bausteinen des IT-Grundschutz-Kompendiums. Dazu 
gehören beispielsweise APP.3.1 Webanwendungen und Webservices oder APP.4.3 Relationale 
Datenbanken. Zusätzlich sollten die Bausteine berücksichtigt werden, die sich mit allgemeinen 
Aspekten von Anwendungen befassen, etwa OPS.1.1.6 Software-Tests und -Freigaben oder APP.6 
Allgemeine Software, da diese Aspekte nicht im vorliegenden Baustein berücksichtigt werden. Bei der 
Entwicklung eigener Apps sollten die Anforderungen des Bausteins CON.8 Software-Entwicklung 
berücksichtigt werden. 

2. Gefährdungslage 

Da IT-Grundschutz-Bausteine nicht auf individuelle Informationsverbünde eingehen können, werden 
zur Darstellung der Gefährdungslage typische Szenarien zugrunde gelegt. Die folgenden spezifischen 
Bedrohungen und Schwachstellen sind für den Baustein APP.1.4 Mobile Anwendungen (Apps) von 
besonderer Bedeutung. 

2.1. Ungeeignete Auswahl von Apps 

Die ausgewählten Apps wirken sich stark auf die damit verarbeiteten Informationen, auf das mobile 
Endgerät sowie häufig auf die IT-Infrastruktur der Institution aus. Wird dies bei der Auswahl der Apps 
nicht berücksichtigt, können weitreichende Probleme entstehen. Besonders hoch ist die Gefahr, wenn 
es sich dabei um Apps handelt, die nicht eigens für die abzubildenden Geschäftsprozesse entwickelt 
wurden. So könnten beispielsweise die für den Betrieb einer App erforderlichen Voraussetzungen nicht 
ausreichend betrachtet werden. Möglicherweise ist dann z. B. die mobile Netzanbindung nicht 
leistungsfähig genug oder die Hardware nicht kompatibel. Apps können auch dann ungeeignet sein, 
wenn sie keine ausreichende langfristige Einsatzstabilität und -planung bieten oder von den 
herstellenden Institutionen nicht ausreichend gepflegt werden. 

2.2. Zu weitreichende Berechtigungen 

Apps benötigen gewisse Berechtigungen, um auf bestimmte Funktionen und Dienste zugreifen zu 
können. So kann eine App in der Regel immer auf die Internetverbindung des mobilen Endgeräts 
zugreifen. Der Standort oder das Adressbuch müssen hingegen meist gesondert freigegeben werden. 
Werden Apps eingesetzt, die zu weitgehende Berechtigungen erfordern, oder werden die 
Berechtigungen nicht ausreichend eingeschränkt, so kann sich das insbesondere auf die 
Vertraulichkeit und Integrität der Informationen auf dem Endgerät auswirken. Apps können zudem 
Informationen an unberechtigte Dritte weitergeben, wie z. B. den Standort, Fotos oder Kontakt- und 
Kalenderdaten. Außerdem sind Apps in der Lage, lokal abgespeicherte Daten zu verändern oder zu 
löschen. Schließlich können Apps auch Kosten verursachen, etwa durch Telefonanrufe, versendete 
SMS oder In-App-Käufe. 

APP.1.4 MobileAnwendungen (Apps)

Der BausteinbetrachtetApps unter mobilenBetriebssystemenwie iOSundAndroid.Anforderungen,
welche die zugrundeliegendenBetriebssystemebetreffen,werdenhier nichtberücksichtigt.Diese
Anforderungenfinden sichbeispielsweise in denBausteinenSYS.3.2.3 iOS (forEnterprise)sowie
SYS.3.2.4Android. OftwerdenApps zentral über einMobileDeviceManagementverwaltet.
Anforderungenhierzu könnendemBausteinSYS.3.2.2MobileDeviceManagement(MDM)entnommen
werden.
EbensosindanwendungsspezifischeAspekte vonApps nichtGegenstanddes Bausteins zumobilen
Anwendungen. Diesewerden in denentsprechendenBausteinender SchichtAPPAnwendungen, wie
z.B.APP.1.2 Webbrowser behandelt.
Apps greifenhäufigauf Backend-Systemeoder Server bzw.Anwendungsdienste zurück.Werden die
Backend-Systemeoder Server selber betrieben,werden Sicherheitsempfehlungendazunicht an dieser
Stelle gegeben, sondern in denentsprechendenBausteinendes IT-Grundschutz-Kompendiums.Dazu
gehörenbeispielsweiseAPP.3.1Webanwendungen undWebservices oder APP.4.3 Relationale
Datenbanken.Zusätzlich solltendie Bausteineberücksichtigtwerden, die sichmit allgemeinen
AspektenvonAnwendungenbefassen, etwa OPS.1.1.6 Software-Tests und-Freigaben oder APP.6
Allgemeine Software,dadieseAspekte nicht im vorliegendenBausteinberücksichtigtwerden. Beider
Entwicklungeigener Apps solltendieAnforderungen des BausteinsCON.8 Software-Entwicklung
berücksichtigtwerden.

2. Gefährdungslage
DaIT-Grundschutz-Bausteinenicht auf individuelle Informationsverbündeeingehenkönnen,werden
zur Darstellungder Gefährdungslage typische Szenarienzugrunde gelegt. Die folgenden spezifischen
BedrohungenundSchwachstellensind für denBausteinAPP.1.4MobileAnwendungen (Apps)von
besonderer Bedeutung.

2.1. UngeeigneteAuswahlvonApps
DieausgewähltenApps wirken sich stark auf die damit verarbeiteten Informationen,auf das mobile
Endgerät sowie häufigauf die IT-Infrastruktur der Institutionaus.Wird dies bei der Auswahl der Apps
nichtberücksichtigt, könnenweitreichende Problemeentstehen. Besonders hochist die Gefahr,wenn
essich dabeium Apps handelt,die nicht eigens für die abzubildendenGeschäftsprozesse entwickelt
wurden. Sokönntenbeispielsweise die für denBetrieb einer App erforderlichenVoraussetzungennicht
ausreichendbetrachtetwerden. Möglicherweise ist dannz.B.diemobileNetzanbindungnicht
leistungsfähiggenug oder die Hardwarenicht kompatibel.Apps könnenauchdannungeeignet sein,
wenn sie keineausreichende langfristigeEinsatzstabilitätund -planungbietenoder von den
herstellenden Institutionennicht ausreichendgepflegtwerden.

2.2. Zuweitreichende Berechtigungen
Apps benötigengewisse Berechtigungen,um aufbestimmte FunktionenundDienste zugreifenzu
können.SokanneineApp in der Regel immer auf die InternetverbindungdesmobilenEndgeräts
zugreifen. Der Standort oder das Adressbuchmüssenhingegenmeist gesondert freigegebenwerden.
WerdenApps eingesetzt, die zuweitgehende Berechtigungenerfordern, oder werden die
Berechtigungennicht ausreichend eingeschränkt, sokannsich das insbesondereauf die
Vertraulichkeit und Integrität der Informationenauf demEndgerätauswirken.Apps könnenzudem
Informationenanunberechtigte Dritteweitergeben,wie z.B.denStandort, Fotos oder Kontakt-und
Kalenderdaten.Außerdem sindApps in der Lage, lokalabgespeicherte Datenzuverändern oder zu
löschen.SchließlichkönnenApps auchKostenverursachen, etwadurchTelefonanrufe, versendete
SMS oder In-App-Käufe.
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2.3. Ungewollte Funktionen in Apps 

Zwar prüfen manche App-Store-Betreibende die angebotenen Apps, dennoch können diese 
Sicherheitslücken oder bewusst eingesetzte Schadfunktionen enthalten. Das Risiko ist insbesondere 
dann hoch, wenn Apps aus ungeprüften oder unzuverlässigen Quellen bezogen werden. Dann kann die 
Vertraulichkeit, Integrität und Verfügbarkeit der Informationen gefährdet werden. 

2.4. Software-Schwachstellen und Fehler in Apps 

Apps können Schwachstellen enthalten, über die sie direkt am Gerät oder über Netzverbindungen 
angegriffen werden können. Außerdem werden viele Apps nach einiger Zeit von den Entwickelnden 
nicht mehr weiter gepflegt. Dadurch werden erkannte Sicherheitsmängel nicht mehr durch 
entsprechende Updates behoben. 

2.5. Unsichere Speicherung lokaler Anwendungsdaten 

Einige Apps speichern Daten auf dem Endgerät, beispielsweise Profile der Benutzenden oder 
Dokumente. Falls diese Daten unzureichend geschützt sind, können möglicherweise andere Apps 
darauf zugreifen. Dies betrifft neben bewusst abgelegten Daten auch temporäre Daten, wie 
beispielsweise im Cache zwischengespeicherte Informationen. Auch sind sie für Unberechtigte leicht 
lesbar, z. B. wenn Mitarbeitende ihre Geräte verloren haben. Außerdem werden lokal gespeicherte 
Informationen oft nicht im Datensicherungskonzept berücksichtigt. Fällt das Endgerät aus oder geht 
verloren, sind die lokal gespeicherten Informationen ebenfalls nicht mehr verfügbar. 

2.6. Ableitung vertraulicher Informationen aus Metadaten 

Durch Apps sammeln sich viele Metadaten an. Mithilfe dieser Metadaten können Dritte auf 
vertrauliche Informationen schließen, z. B. über Telefon- und Netzverbindungen, Bewegungsdaten 
oder besuchte Webseiten. Daraus lassen sich dann weitere Informationen ableiten, beispielsweise die 
Organisationsstruktur der Institution, genaue Positionen von Standorten sowie deren personelle 
Besetzung. 

2.7. Abfluss von vertraulichen Daten 

Daten werden über verschiedene Wege von und zu einer App übertragen. Dafür stellen mobile 
Betriebssysteme verschiedene Schnittstellen bereit. Benutzende haben ebenfalls verschiedene 
Möglichkeiten, Daten mit einer App auszutauschen, etwa lokal über eine Speicherkarte, die 
Zwischenablage, die Gerätekamera oder andere Anwendungen. Außerdem können Daten über Cloud-
Dienste oder Server der App- oder Geräte-anbietenden Institution übertragen werden. Darüber 
können Dritte Zugriff auf die vertraulichen Daten erlangen. Schließlich kann auch das Betriebssystem 
selbst Daten für den schnelleren Zugriff zwischenspeichern (Caching). Dabei können Daten 
versehentlich abfließen oder Angreifende auf vertrauliche Informationen zugreifen. 

2.8. Unsichere Kommunikation mit Backend-Systemen 

Viele Apps kommunizieren mit Backend-Systemen, über die Daten mit dem Datennetz der Institution 
ausgetauscht werden. Die Daten werden bei mobilen Geräten zumeist über unsichere Netze wie ein 
Mobilfunknetz oder WLAN-Hotspots übertragen. Werden für die Kommunikation mit Backend-
Systemen aber unsichere Protokolle verwendet, können Informationen abgehört oder manipuliert 
werden. 

APP.1.4 MobileAnwendungen (Apps)

2.3. UngewollteFunktionenin Apps
Zwar prüfenmancheApp-Store-Betreibende die angebotenenApps, dennochkönnendiese
Sicherheitslückenoder bewusst eingesetzte Schadfunktionenenthalten. Das Risiko ist insbesondere
dannhoch,wennApps aus ungeprüftenoder unzuverlässigenQuellenbezogenwerden. Dannkanndie
Vertraulichkeit, IntegritätundVerfügbarkeit der Informationengefährdetwerden.

2.4. Software-SchwachstellenundFehler in Apps
Apps könnenSchwachstellenenthalten,über die sie direkt amGerät oder über Netzverbindungen
angegriffenwerden können.AußerdemwerdenvieleApps nacheiniger Zeit von denEntwickelnden
nichtmehrweiter gepflegt.Dadurchwerden erkannte Sicherheitsmängel nichtmehr durch
entsprechende Updatesbehoben.

2.5. UnsichereSpeicherunglokalerAnwendungsdaten
EinigeApps speichernDatenauf demEndgerät,beispielsweise Profileder Benutzendenoder
Dokumente.Falls diese Datenunzureichendgeschützt sind, könnenmöglicherweiseandereApps
darauf zugreifen. Diesbetrifft nebenbewusst abgelegtenDatenauch temporäre Daten,wie
beispielsweise im Cache zwischengespeicherte Informationen.Auch sind sie für Unberechtigte leicht
lesbar,z.B.wennMitarbeitende ihreGeräte verloren haben.Außerdemwerden lokalgespeicherte
Informationenoft nicht im Datensicherungskonzeptberücksichtigt. Fällt das Endgerätaus oder geht
verloren, sinddie lokalgespeicherten Informationenebenfalls nichtmehr verfügbar.

2.6. Ableitungvertraulicher InformationenausMetadaten
DurchApps sammelnsichviele Metadatenan.Mithilfe dieser MetadatenkönnenDritte auf
vertrauliche Informationenschließen, z.B.über Telefon- undNetzverbindungen,Bewegungsdaten
oder besuchteWebseiten. Daraus lassensich dannweitere Informationenableiten,beispielsweise die
Organisationsstruktur der Institution,genaue Positionenvon Standortensowie derenpersonelle
Besetzung.

2.7. Abfluss vonvertraulichenDaten
DatenwerdenüberverschiedeneWege vonundzu einerApp übertragen.Dafür stellenmobile
Betriebssystemeverschiedene Schnittstellenbereit. Benutzendehabenebenfalls verschiedene
Möglichkeiten,Datenmit einer App auszutauschen, etwa lokalüber eine Speicherkarte, die
Zwischenablage, die Gerätekamera oder andereAnwendungen.AußerdemkönnenDatenüber Cloud‑
Dienste oder Server der App- oder Geräte-anbietenden Institutionübertragenwerden. Darüber
könnenDritte Zugriff auf die vertraulichen Datenerlangen. Schließlichkannauch das Betriebssystem
selbst Datenfür denschnellerenZugriff zwischenspeichern (Caching).DabeikönnenDaten
versehentlich abfließenoder Angreifende aufvertrauliche Informationenzugreifen.

2.8. UnsichereKommunikationmi tBackend-Systemen
VieleApps kommunizierenmit Backend-Systemen,über die Datenmit demDatennetz der Institution
ausgetauschtwerden. DieDatenwerdenbeimobilenGerätenzumeist über unsichereNetzewie ein
Mobilfunknetz oderWLAN-Hotspots übertragen.Werden für die Kommunikationmit Backend‑
Systemenaber unsichereProtokolleverwendet, können Informationenabgehört oder manipuliert
werden.
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2.9. Kommunikationswege außerhalb der Infrastruktur der 
Institution 

Wenn Apps unkontrolliert mit Dritten kommunizieren können, kann dies Kommunikationswege 
schaffen, die nicht von der Institution erkannt und kontrolliert werden können. So können 
Benutzende beispielsweise die App eines Cloud-Datenspeicherdienstes nutzen, um Informationen vom 
Endgerät nach außen zu übertragen. Auch die enge Verzahnung von Social-Media-Diensten mit vielen 
Apps erschwert die Kontrolle, ob und wie Informationen das Endgerät verlassen. Diese Art von 
Kommunikationswegen ist nur schwer nachzuvollziehen. Dies kann noch weitere Probleme 
verursachen, etwa wenn Informationen oder Vorgänge archiviert werden müssen. 

3. Anforderungen 

Im Folgenden sind die spezifischen Anforderungen des Bausteins APP.1.4 Mobile Anwendungen (Apps) 
aufgeführt. Der oder die Informationssicherheitsbeauftragte (ISB) ist dafür zuständig, dass alle 
Anforderungen gemäß dem festgelegten Sicherheitskonzept erfüllt und überprüft werden. Bei 
strategischen Entscheidungen ist der oder die ISB stets einzubeziehen. 

Im IT-Grundschutz-Kompendium sind darüber hinaus weitere Rollen definiert. Sie sollten besetzt 
werden, insofern dies sinnvoll und angemessen ist. 

Zuständigkeiten Rollen 
Grundsätzlich zuständig IT-Betrieb 
Weitere Zuständigkeiten Fachverantwortliche 

Genau eine Rolle sollte Grundsätzlich zuständig sein. Darüber hinaus kann es noch Weitere 
Zuständigkeiten geben. Falls eine dieser weiteren Rollen für die Erfüllung einer Anforderung vorrangig 
zuständig ist, dann wird diese Rolle hinter der Überschrift der Anforderung in eckigen Klammern 
aufgeführt. Die Verwendung des Singulars oder Plurals sagt nichts darüber aus, wie viele Personen 
diese Rollen ausfüllen sollen. 

3.1. Basis-Anforderungen 

Die folgenden Anforderungen MÜSSEN für diesen Baustein vorrangig erfüllt werden. 

APP.1.4.A1 Anforderungsanalyse für die Nutzung von Apps (B) 
[Fachverantwortliche] 
In der Anforderungsanalyse MÜSSEN insbesondere Risiken betrachtet werden, die sich aus der 
mobilen Nutzung ergeben. Die Institution MUSS prüfen, ob ihre Kontroll- und Einflussmöglichkeiten 
auf die Betriebssystemumgebung mobiler Endgeräte ausreichend sind, um sie sicher nutzen zu 
können. 

APP.1.4.A2 ENTFALLEN (B) 
Diese Anforderung ist entfallen. 

APP.1.4.A4 ENTFALLEN (B) 
Diese Anforderung ist entfallen. 

APP.1.4.A5 Minimierung und Kontrolle von App-Berechtigungen (B) 
[Fachverantwortliche] 
Sicherheitsrelevante Berechtigungseinstellungen MÜSSEN so fixiert werden, dass sie nicht durch 
Personen oder Apps geändert werden können. Wo dies technisch nicht möglich ist, MÜSSEN die 
Berechtigungseinstellungen regelmäßig geprüft und erneut gesetzt werden. 

APP.1.4 MobileAnwendungen (Apps)

2.9. Kommunikationswegeaußerhalb der Infrastrukturder
Institution

WennApps unkontrolliert mi t Drittenkommunizierenkönnen,kanndies Kommunikationswege
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verursachen, etwa wenn Informationenoder Vorgänge archiviert werden müssen.

3. Anforderungen
Im Folgendensind die spezifischenAnforderungen des BausteinsAPP.1.4 MobileAnwendungen (Apps)
aufgeführt. Der oder die Informationssicherheitsbeauftragte (ISB) ist dafür zuständig, dass alle
Anforderungen gemäß dem festgelegten Sicherheitskonzept erfüllt undüberprüft werden. Bei
strategischen Entscheidungenist der oder die ISB stets einzubeziehen.
Im IT-Grundschutz-Kompendiumsind darüber hinaus weitere Rollendefiniert. Sie solltenbesetzt
werden, insoferndies sinnvoll undangemessen ist.

Zus tänd igke i t en Rollen
Grundsätzlichzuständig IT-Betrieb

Genau eine Rolle sollte Grundsätzlichzuständig sein. Darüber hinaus kannesnochWeitere
Zuständigkeiten geben. Falls eine dieser weiteren Rollenfür die Erfüllungeiner Anforderung vorrangig
zuständig ist,dannwird diese Rolle hinter der Überschrift der Anforderung in eckigenKlammern
aufgeführt. DieVerwendung des Singulars oder Plurals sagt nichts darüber aus, wie viele Personen
diese Rollenausfüllen sollen.

3.1. Basis-Anforderungen
Die folgendenAnforderungen MÜSSENfür diesen Bausteinvorrangig erfüllt werden.

APP.1.4.A1Anforderungsanalyse für die NutzungvonApps (B)
[Fachverantwortliche]
In der Anforderungsanalyse MÜSSENinsbesondere Risikenbetrachtetwerden, die sich aus der
mobilenNutzung ergeben. Die InstitutionMUSS prüfen,ob ihre Kontroll- und Einflussmöglichkeiten
auf die Betriebssystemumgebungmobiler Endgeräte ausreichend sind,um sie sicher nutzenzu
können.

APP.1.4.A2 ENTFALLEN(B)
DieseAnforderung ist entfallen.

APP.1.4.A4 ENTFALLEN(B)
DieseAnforderung ist entfallen.

APP.1.4.A5 MinimierungundKontrollevonApp-Berechtigungen (B)
[Fachverantwortliche]
Sicherheitsrelevante BerechtigungseinstellungenMÜSSEN sofixiert werden, dass sie nicht durch
Personenoder Apps geändert werden können.Wo dies technisch nicht möglich ist,MÜSSENdie
Berechtigungseinstellungenregelmäßiggeprüft und erneut gesetzt werden.
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Bevor eine App in einer Institution eingeführt wird, MUSS sichergestellt werden, dass sie nur die 
minimal benötigten App-Berechtigungen für ihre Funktion erhält. Nicht unbedingt notwendige 
Berechtigungen MÜSSEN hinterfragt und gegebenenfalls unterbunden werden. 

APP.1.4.A6 ENTFALLEN (B) 
Diese Anforderung ist entfallen. 

APP.1.4.A7 Sichere Speicherung lokaler App-Daten (B) 
Wenn Apps auf interne Dokumente der Institution zugreifen können, MUSS sichergestellt sein, dass 
die lokale Datenhaltung der App angemessen abgesichert ist. Insbesondere MÜSSEN Zugriffsschlüssel 
verschlüsselt abgelegt werden. Außerdem DÜRFEN vertrauliche Daten NICHT vom Betriebssystem an 
anderen Ablageorten zwischengespeichert werden. 

APP.1.4.A8 Verhinderung von Datenabfluss (B) 
Um zu verhindern, dass Apps ungewollt vertrauliche Daten versenden oder aus den gesendeten Daten 
Profile über die Benutzenden erstellt werden, MUSS die App-Kommunikation geeignet eingeschränkt 
werden. Dazu SOLLTE die Kommunikation im Rahmen des Test- und Freigabeverfahrens analysiert 
werden. Weiterhin SOLLTE überprüft werden, ob eine App ungewollte Protokollierungs- oder 
Hilfsdateien schreibt, die möglicherweise vertrauliche Informationen enthalten. 

3.2. Standard-Anforderungen 

Gemeinsam mit den Basis-Anforderungen entsprechen die folgenden Anforderungen dem Stand der 
Technik für diesen Baustein. Sie SOLLTEN grundsätzlich erfüllt werden. 

APP.1.4.A3 Verteilung schutzbedürftiger Apps (S) 
Interne Apps der Institution und Apps, die schutzbedürftige Informationen verarbeiten, SOLLTEN 
über einen institutionseigenen App Store oder via MDM verteilt werden. 

APP.1.4.A9 ENTFALLEN (S) 
Diese Anforderung ist entfallen. 

APP.1.4.A10 ENTFALLEN (S) 
Diese Anforderung ist entfallen. 

APP.1.4.A11 ENTFALLEN (S) 
Diese Anforderung ist entfallen. 

APP.1.4.A12 Sichere Deinstallation von Apps (S) 
Werden Apps deinstalliert, SOLLTEN auch Daten gelöscht werden, die auf externen Systemen, 
beispielsweise bei den App-Anbietenden, gespeichert wurden. 

3.3. Anforderungen bei erhöhtem Schutzbedarf 

Im Folgenden sind für diesen Baustein exemplarische Vorschläge für Anforderungen aufgeführt, die 
über dasjenige Schutzniveau hinausgehen, das dem Stand der Technik entspricht. Die Vorschläge 
SOLLTEN bei erhöhtem Schutzbedarf in Betracht gezogen werden. Die konkrete Festlegung erfolgt im 
Rahmen einer individuellen Risikoanalyse. 

APP.1.4.A13 ENTFALLEN (H) 
Diese Anforderung ist entfallen. 

APP.1.4 MobileAnwendungen (Apps)

Bevor eineApp in einer Institutioneingeführtwird, MUSS sichergestellt werden, dass sie nur die
minimalbenötigtenApp-Berechtigungen für ihre Funktionerhält. Nichtunbedingt notwendige
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Um zuverhindern, dass Apps ungewollt vertrauliche Datenversenden oder aus dengesendetenDaten
Profileüber die Benutzendenerstellt werden,MUSS dieApp-Kommunikation geeignet eingeschränkt
werden. DazuSOLLTE die Kommunikationim Rahmendes Test- undFreigabeverfahrens analysiert
werden.Weiterhin SOLLTEüberprüftwerden, obeineApp ungewollte Protokollierungs- oder
Hilfsdateienschreibt, diemöglicherweisevertrauliche Informationenenthalten.

3.2. Standard-Anforderungen
Gemeinsammit denBasis-Anforderungenentsprechendie folgendenAnforderungen demStandder
Technik für diesenBaustein.Sie SOLLTENgrundsätzlich erfüllt werden.

APP.1.4.A3VerteilungschutzbedürftigerApps ($)
InterneApps der InstitutionundApps, die schutzbedürftige Informationenverarbeiten, SOLLTEN
über einen institutionseigenenApp Store oder viaMDMverteilt werden.

APP.1.4.A9 ENTFALLEN(S)
DieseAnforderung ist entfallen.

APP.1.4.A10 ENTFALLEN(S)
DieseAnforderung ist entfallen.

APP.1.4.A11ENTFALLEN(S)
DieseAnforderung ist entfallen.

APP.1.4.A12 SichereDeinstallationvonApps (S)
WerdenApps deinstalliert, SOLLTENauchDatengelöschtwerden, die auf externenSystemen,
beispielsweisebeidenApp-Anbietenden, gespeichert wurden.

3.3. AnforderungenbeierhöhtemSchutzbedarf
Im Folgendensind für diesenBausteinexemplarischeVorschläge für Anforderungenaufgeführt, die
über dasjenige Schutzniveauhinausgehen, das demStandder Technik entspricht. DieVorschläge
SOLLTENbei erhöhtemSchutzbedarf in Betrachtgezogenwerden. Die konkrete Festlegungerfolgt im
Rahmeneiner individuellenRisikoanalyse.

APP.1.4.A13 ENTFALLEN(H)
DieseAnforderung ist entfallen.
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APP.1.4.A14 Unterstützung zusätzlicher Authentisierungsmerkmale bei Apps 
(H) 
Falls möglich, SOLLTE für die Authentisierung in Apps ein zweiter Faktor benutzt werden. Hierbei 
SOLLTE darauf geachtet werden, dass eventuell benötigte Sensoren oder Schnittstellen in allen 
verwendeten Geräten vorhanden sind. Zusätzlich SOLLTE bei biometrischen Verfahren berücksichtigt 
werden, wie resistent die Authentisierung gegen mögliche Fälschungsversuche ist. 

APP.1.4.A15 Durchführung von Penetrationstests für Apps (H) 
Bevor eine App für den Einsatz freigegeben wird, SOLLTE ein Penetrationstest durchgeführt werden. 
Dabei SOLLTEN alle Kommunikationsschnittstellen zu Backend-Systemen sowie die lokale 
Speicherung von Daten auf mögliche Sicherheitslücken untersucht werden. Die Penetrationstests 
SOLLTEN regelmäßig und zusätzlich bei größeren Änderungen an der App wiederholt werden. 

APP.1.4.A16 Mobile Application Management (H) 
Falls möglich, SOLLTE für das zentrale Konfigurieren von dienstlichen Apps ein Mobile Application 
Management verwendet werden. 

4. Weiterführende Informationen 

4.1. Wissenswertes 

Der Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e. V. (Bitkom) stellt 
mit dem Leitfaden „Apps & Mobile Services - Tipps für Unternehmen“ (2. Auflage, 2014) eine 
Entscheidungshilfe zum Thema Apps und Mobile Services in Unternehmen bereit. 

Das Information Security Forum (ISF) bietet eine Broschüre mit dem Titel „Securing Mobile Apps - 
Embracing mobile, balancing control“ (2018) an. 

Auch die „NIST Special Publication 800-163: Vetting the Security of Mobile Applications“ (2015) bietet 
weiterführende Informationen zum Thema Apps. 

APP.1.4 MobileAnwendungen (Apps)

APP.1.4.A14 UnterstützungzusätzlicherAuthentisierungsmerkmalebeiApps
(H)
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mit demLeitfaden„Apps &MobileServices - Tipps für Unternehmen“ (2.Auflage, 2014) eine
EntscheidungshilfezumThemaApps undMobile Services in Unternehmenbereit.
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APP.2.1 Allgemeiner 
Verzeichnisdienst 

1. Beschreibung 

1.1. Einleitung 

Ein Verzeichnisdienst stellt in einem Datennetz Informationen über beliebige Objekte in einer 
definierten Art zur Verfügung. In einem Objekt können zugehörige Attribute gespeichert werden, zum 
Beispiel können zu einer Kennung der Name und Vorname des oder der Benutzenden, die 
Personalnummer und der Name des IT-Systems abgelegt werden. Diese Daten können dann 
gleichermaßen von verschiedenen Applikationen verwendet werden. Der Verzeichnisdienst und seine 
Daten werden in der Regel von zentraler Stelle aus verwaltet. 

Einige typische Anwendungsgebiete von Verzeichnisdiensten sind: 

• Verwaltung von Adressbüchern, z. B. für Telefonnummern, E-Mail-Adressen und Zertifikate 
für elektronische Signaturen 

• Benutzendenverwaltung, z. B. zur Verwaltung von Konten und Berechtigungen 

• Bereitstellung eines Backend-Dienstes für Authentifizierungsfunktionen, z. B. zur Anmeldung 
an Betriebssystemen oder Anwendungen 

Verzeichnisdienste sind auf Lesezugriffe hin optimiert, da Daten aus dem Verzeichnisdienst 
typischerweise vorwiegend abgerufen werden. Schreibzugriffe, bei denen Einträge erstellt, geändert 
oder gelöscht werden, sind seltener notwendig. 

Wenn ein Verzeichnisdienst eingesetzt wird, können manche Verwaltungsaufgaben innerhalb des 
Netzes, wie z. B. Kontenerstellung, Passwortänderungen und Zuweisungen von Rollen und Gruppen, 
an zentraler Stelle durchgeführt werden. 

1.2. Zielsetzung 

Ziel dieses Bausteins ist es, allgemeine Verzeichnisdienste sicher zu betreiben sowie die damit 
verarbeiteten Informationen angemessen zu schützen. 

R Bundesamt
für Sicherheit in der
Informationstechnik

APP.2.1Allgemeiner
Verzeichnisdienst

1. Beschreibung

1.1. Einleitung
EinVerzeichnisdienst stellt in einem Datennetz Informationenüber beliebige Objekte in einer
definiertenArt zur Verfügung. In einem Objekt könnenzugehörige Attribute gespeichert werden, zum
Beispielkönnenzu einer Kennung der NameundVorname des oder der Benutzenden,die
Personalnummerund der Name des IT-Systems abgelegt werden. Diese Datenkönnendann
gleichermaßenvon verschiedenenApplikationenverwendet werden. DerVerzeichnisdienst undseine
Datenwerden in der Regelvon zentraler Stelle aus verwaltet.
Einige typische Anwendungsgebiete vonVerzeichnisdiensten sind:

e Verwaltung vonAdressbüchern, z.B.für Telefonnummern, E-Mail-AdressenundZertifikate
für elektronische Signaturen

e Benutzendenverwaltung,z.B.zur Verwaltung von Kontenund Berechtigungen

e Bereitstellungeines Backend-Dienstes für Authentifizierungsfunktionen, z.B.zur Anmeldung
an Betriebssystemenoder Anwendungen

Verzeichnisdienste sindauf Lesezugriffe hinoptimiert, daDatenaus demVerzeichnisdienst
typischerweise vorwiegend abgerufenwerden. Schreibzugriffe,bei denen Einträge erstellt, geändert
oder gelöscht werden, sind seltener notwendig.
Wenn einVerzeichnisdienst eingesetzt wird, könnenmancheVerwaltungsaufgaben innerhalb des
Netzes,wie z.B.Kontenerstellung,PasswortänderungenundZuweisungenvon RollenundGruppen,
anzentraler Stelle durchgeführt werden.

1.2. Zielsetzung
Ziel dieses Bausteins ist es, allgemeineVerzeichnisdienste sicher zubetreibensowie die damit
verarbeiteten Informationenangemessen zu schützen.
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1.3. Abgrenzung und Modellierung 

Der Baustein APP.2.1 Allgemeiner Verzeichnisdienst ist für alle verwendeten Verzeichnisdienste 
anzuwenden. 

Dieser Baustein betrachtet allgemeine Sicherheitsaspekte von Verzeichnisdiensten unabhängig vom 
eingesetzten Produkt. Für produktspezifische Sicherheitsaspekte gibt es im IT-Grundschutz-
Kompendium weitere Bausteine, die zusätzlich auf den jeweiligen Verzeichnisdienst anzuwenden sind. 
Bausteine zu Server-Betriebssystemen, auf denen Verzeichnisdienste üblicherweise betrieben werden, 
sind in der Schicht SYS.1 Server des IT-Grundschutz-Kompendiums aufgeführt. Grundlegende 
Anforderungen an Software-Produkte finden sich in APP.6 Allgemeine Software und sind ebenfalls zu 
beachten. 

Verzeichnisdienste sollten grundsätzlich im Rahmen der Bausteine ORP.4 Identitäts- und 
Berechtigungsmanagement, OPS.1.1.3 Patch- und Änderungsmanagement, CON.3 
Datensicherungskonzept, OPS.1.2.2 Archivierung, OPS.1.1.5 Protokollierung, OPS.1.2.5 Fernwartung sowie 
OPS.1.1.2 Ordnungsgemäße IT-Administration mitberücksichtigt werden. 

2. Gefährdungslage 

Da IT-Grundschutz-Bausteine nicht auf individuelle Informationsverbünde eingehen können, werden 
zur Darstellung der Gefährdungslage typische Szenarien zugrunde gelegt. Die folgenden spezifischen 
Bedrohungen und Schwachstellen sind für den Baustein APP.2.1 Allgemeiner Verzeichnisdienst von 
besonderer Bedeutung. 

2.1. Fehlende oder unzureichende Planung des Einsatzes von 
Verzeichnisdiensten 

Die Sicherheit von Verzeichnisdiensten stützt sich stark auf die Sicherheit des Basisbetriebssystems 
und dabei vor allem auf die Dateisystemsicherheit. Verzeichnisdienste lassen sich auf vielen 
Betriebssystemen installieren und betreiben, wodurch sich eine große Vielfalt der vorzunehmenden 
Sicherheitseinstellungen ergeben kann. Diese Vielfalt erhöht die Anforderungen an die Planung und 
setzt entsprechende Kenntnisse über das jeweilige Betriebssystem voraus. Sollte die entstehende 
Gesamtlösung sehr heterogen oder komplex sein, kann ein nicht ausreichend geplanter Einsatz des 
Verzeichnisdienstes im Wirkbetrieb zu Sicherheitslücken führen. 

2.2. Fehlerhafte oder unzureichende Planung der Partitionierung 
und Replizierung im Verzeichnisdienst 

Durch eine Partitionierung können die Verzeichnisdaten eines Verzeichnisdienstes in einzelne 
Teilbereiche (Partitionen) aufgeteilt werden. Um für eine bessere Lastverteilung zu sorgen, werden 
Partitionen des Verzeichnisdienstes häufig auf weitere Instanzen repliziert. Außerdem wird durch die 
redundante Datenhaltung die Ausfallsicherheit verbessert und somit die Verfügbarkeit erhöht. Von 
entscheidender Bedeutung ist deshalb auch hier eine geeignete Planung, da Partitions- und 
Replikationseinstellungen zwar nachträglich geändert werden können, dies aber Probleme 
verursachen kann. Es kann etwa zu Datenverlusten sowie Inkonsistenzen in der Datenhaltung, zu einer 
mangelhaften Verfügbarkeit des Verzeichnisdienstes und zu einer insgesamt schlechten 
Systemperformance bis hin zu Ausfällen führen. 

2.3. Fehlerhafte Administration von Zugangs- und Zugriffsrechten 

Zugangsrechte zu einem IT-System und Zugriffsrechte auf gespeicherte Daten und IT-Anwendungen 
dürfen nur in dem Umfang eingeräumt werden, wie sie für die durchzuführenden Aufgaben 

APP.2.1Allgemeiner Verzeichnisdienst

1.3. AbgrenzungundModellierung
Der BausteinAPP.2.1Allgemeiner Verzeichnisdienst ist für alle verwendetenVerzeichnisdienste
anzuwenden.
Dieser Bausteinbetrachtet allgemeine Sicherheitsaspekte vonVerzeichnisdienstenunabhängigvom
eingesetzten Produkt.Für produktspezifische Sicherheitsaspekte gibt esim IT-Grundschutz‑
Kompendiumweitere Bausteine,die zusätzlich auf denjeweiligen Verzeichnisdienst anzuwenden sind.
Bausteine zu Server-Betriebssystemen,auf denenVerzeichnisdienste üblicherweisebetriebenwerden,
sind in der Schicht SYS.1Server des IT-Grundschutz-Kompendiums aufgeführt. Grundlegende
Anforderungen an Software-Produkte finden sich in APP.6 Allgemeine Softwareund sind ebenfalls zu
beachten.
Verzeichnisdienste solltengrundsätzlich im Rahmender Bausteine ORP.A Identitäts-und
Berechtigungsmanagement,OPS.1.1.3 Patch- undÄnderungsmanagement, CON.3
Datensicherungskonzept,OPS.1.2.2Archivierung, OPS.1.1.5 Protokollierung,OPS.1.2.5 Fernwartung sowie
OPS.1.1.2 Ordnungsgemäße IT-Administrationmitberücksichtigtwerden.

2. Gefährdungslage
DaIT-Grundschutz-Bausteine nicht auf individuelle Informationsverbünde eingehenkönnen,werden
zur Darstellungder Gefährdungslage typische Szenarienzugrunde gelegt. Die folgenden spezifischen
Bedrohungenund Schwachstellen sind für den BausteinAPP.2.1Allgemeiner Verzeichnisdienst von
besonderer Bedeutung.

2.1. Fehlendeoder unzureichende Planungdes Einsatzesvon
Verzeichnisdiensten

Die Sicherheit vonVerzeichnisdiensten stützt sich stark auf die Sicherheit des Basisbetriebssystems
unddabei vor allemauf die Dateisystemsicherheit.Verzeichnisdienste lassensich aufvielen
Betriebssystemeninstallierenundbetreiben,wodurch sich eine große Vielfalt der vorzunehmenden
Sicherheitseinstellungenergebenkann. DieseVielfalt erhöht die Anforderungen an die Planungund
setzt entsprechende Kenntnisse über das jeweilige Betriebssystemvoraus. Sollte die entstehende
Gesamtlösung sehr heterogenoder komplex sein, kanneinnicht ausreichendgeplanter Einsatz des
Verzeichnisdienstes im Wirkbetrieb zu Sicherheitslücken führen.

2.2. Fehlerhafteoder unzureichende Planungder Partitionierung
undReplizierungim Verzeichnisdienst

Durcheine Partitionierungkönnendie Verzeichnisdaten eines Verzeichnisdienstes in einzelne
Teilbereiche (Partitionen)aufgeteilt werden. Um für eine bessere Lastverteilungzu sorgen, werden
Partitionendes Verzeichnisdienstes häufigauf weitere Instanzenrepliziert.Außerdem wird durch die
redundante Datenhaltungdie Ausfallsicherheit verbessert und somit die Verfügbarkeit erhöht.Von
entscheidender Bedeutung ist deshalb auchhier eine geeignete Planung,daPartitions-und
Replikationseinstellungenzwar nachträglichgeändert werdenkönnen,dies aber Probleme
verursachen kann. Eskannetwa zu Datenverlustensowie Inkonsistenzenin der Datenhaltung,zu einer
mangelhaftenVerfügbarkeit des Verzeichnisdienstes undzu einer insgesamt schlechten
Systemperformance bis hinzuAusfällen führen.

2.3. FehlerhafteAdministrationvon Zugangs- undZugriffsrechten
Zugangsrechte zu einem IT-SystemundZugriffsrechte auf gespeicherte Datenund IT-Anwendungen
dürfen nur in dem Umfangeingeräumt werden, wie sie für die durchzuführendenAufgaben
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erforderlich sind. Dies gilt auch für die Berechtigungen, die über einen Verzeichnisdienst verwaltete 
Benutzende und Gruppen erhalten, auch wenn diese für die Informationen im Verzeichnisdienst selbst 
gelten. Werden diese Rechte fehlerhaft administriert, kann einerseits der Betrieb gestört werden, falls 
erforderliche Rechte nicht zugewiesen wurden. Andererseits können Sicherheitslücken entstehen, falls 
über die notwendigen Rechte hinaus weitere Rechte vergeben werden. Wenn die Zugriffsrechte im 
Verzeichnisdienst falsch oder inkonsistent vergeben werden, ist dadurch die Sicherheit des 
Gesamtsystems erheblich gefährdet. Ein besonders kritischer Punkt sind auch die 
Administrationsrechte. Werden diese Rechte falsch vergeben, kann das gesamte 
Administrationskonzept unterlaufen oder unter Umständen sogar die Administration des 
Verzeichnissystems selbst verhindert oder eine unberechtigte Nutzung ermöglicht werden. 

2.4. Fehlerhafte Konfiguration des Zugriffs auf Verzeichnisdienste 

In vielen Fällen müssen weitere Applikationen wie Internet- oder Intranet-Anwendungen auf den 
Verzeichnisdienst zugreifen. Eine Fehlkonfiguration kann dazu führen, dass Zugriffsrechte falsch 
vergeben werden. Es kann auch passieren, dass unautorisiert auf den Verzeichnisdienst zugegriffen 
werden kann oder dass Daten zur Authentisierung im Klartext übermittelt werden. In diesem Fall 
können Informationen während der Übertragung ausgespäht werden. 

2.5. Ausfall von Verzeichnisdiensten 

Durch technisches Versagen aufgrund von Hardware- oder Software-Problemen können 
Verzeichnisdienste oder Teile davon ausfallen. Als Folge sind die Daten im Verzeichnis temporär nicht 
mehr zugänglich. Im Extremfall können auch Daten verloren gehen oder Anmeldungen an vom 
Verzeichnisdienst bedienten IT-Systemen nicht mehr möglich sein. Dadurch können 
Geschäftsprozesse und interne Arbeitsabläufe behindert werden. Sind funktionsfähige Kopien der 
ausgefallenen Systemteile vorhanden, so ist der Zugriff zwar weiterhin möglich, jedoch je nach 
gewählter Netztopologie nur mit eingeschränkter Leistungsfähigkeit. 

2.6. Kompromittierung von Verzeichnisdiensten durch unbefugten 
Zugriff 

Wenn es Angreifenden gelungen ist, eine notwendige Authentisierung gegenüber dem 
Verzeichnisdienst erfolgreich durchzuführen oder zu umgehen, können sie danach unbefugt auf eine 
Vielzahl von Daten zugreifen. Somit kann potentiell der gesamte Verzeichnisdienst kompromittiert 
werden. Dadurch könnte das gesamte betroffene System beeinträchtigt oder gar zerstört werden. 

Die Sicherheit eines Verzeichnisdienstes kann ebenfalls gefährdet werden, wenn anonyme Benutzende 
zugelassen werden. Dadurch, dass deren Identität nicht überprüft wird, können anonyme Benutzende 
zunächst beliebige Abfragen an den Verzeichnisdienst richten, durch die sie zumindest 
Teilinformationen über dessen Struktur und Inhalt erlangen. Wenn anonyme Zugriffe zugelassen 
werden, sind außerdem DoS-Attacken auf den Verzeichnisdienst leichter durchzuführen, da 
Angreifende mehr Zugriffsmöglichkeiten haben, die nur schlecht kontrollierbar sind. 

2.7. Fehlerhafte Konfiguration von Verzeichnisdiensten 

Verzeichnisdienste verfügen über zahlreiche Funktionen, sodass der Verzeichnisdienst von 
Anwendenden mit sehr unterschiedlichen Bedürfnissen genutzt werden kann. Eine Fehlkonfiguration 
dieser zahlreichen Funktionen kann dazu führen, dass unautorisiert auf den Verzeichnisdienst 
zugegriffen werden kann. Wenn beispielsweise die Standardkonfiguration nicht ausreichend geprüft 
und angepasst wird, können die Informationen zur Authentisierung im Klartext oder unzureichend 
abgesichert übermittelt und damit ausgespäht werden. 

APP.2.1Allgemeiner Verzeichnisdienst

erforderlich sind. Diesgilt auch für die Berechtigungen,die über einenVerzeichnisdienst verwaltete
BenutzendeundGruppenerhalten,auchwenn diese für die Informationenim Verzeichnisdienst selbst
gelten.Werden diese Rechte fehlerhaft administriert, kann einerseits der Betriebgestört werden, falls
erforderliche Rechtenicht zugewiesenwurden.Andererseits könnenSicherheitslückenentstehen, falls
über die notwendigenRechtehinausweitere Rechtevergebenwerden.Wenn die Zugriffsrechte im
Verzeichnisdienst falsch oder inkonsistent vergebenwerden, ist dadurchdie Sicherheit des
Gesamtsystems erheblichgefährdet. Einbesonders kritischer Punkt sindauchdie
Administrationsrechte.Werden diese Rechte falschvergeben, kanndas gesamte
Administrationskonzept unterlaufenoder unter Umständensogar dieAdministration des
Verzeichnissystems selbst verhindert oder eineunberechtigteNutzungermöglichtwerden.

2.4. FehlerhafteKonfigurationdes Zugriffs aufVerzeichnisdienste
In vielen FällenmüssenweitereApplikationenwie Internet- oder Intranet-Anwendungenauf den
Verzeichnisdienst zugreifen. Eine Fehlkonfigurationkanndazu führen, dass Zugriffsrechte falsch
vergebenwerden. Eskannauchpassieren, dass unautorisiert auf denVerzeichnisdienst zugegriffen
werden kannoder dass Datenzur Authentisierung im Klartextübermitteltwerden. In diesemFall
können Informationenwährend der Übertragungausgespähtwerden.

2.5. AusfallvonVerzeichnisdiensten
DurchtechnischesVersagenaufgrundvon Hardware- oder Software-Problemenkönnen
Verzeichnisdienste oder Teile davonausfallen.Als Folge sinddie Datenim Verzeichnis temporär nicht
mehr zugänglich. Im ExtremfallkönnenauchDatenverlorengehenoderAnmeldungenan vom
Verzeichnisdienst bedienten IT-Systemennichtmehrmöglich sein. Dadurchkönnen
Geschäftsprozesseund interneArbeitsabläufe behindertwerden. Sind funktionsfähige Kopiender
ausgefallenenSystemteile vorhanden, soist der Zugriff zwar weiterhinmöglich,jedoch je nach
gewählter Netztopologienurmit eingeschränkter Leistungsfähigkeit.

2.6. KompromiittierungvonVerzeichnisdienstendurchunbefugten
Zugriff

Wenn esAngreifendengelungen ist,eine notwendigeAuthentisierunggegenüber dem
Verzeichnisdienst erfolgreich durchzuführenoder zuumgehen,könnensie danachunbefugt auf eine
Vielzahl von Datenzugreifen. Somit kannpotentiell der gesamteVerzeichnisdienst kompromittiert
werden. Dadurchkönnte das gesamte betroffene Systembeeinträchtigt oder gar zerstört werden.
DieSicherheit einesVerzeichnisdienstes kannebenfalls gefährdet werden,wenn anonyme Benutzende
zugelassenwerden. Dadurch,dass deren Identitätnichtüberprüftwird, könnenanonyme Benutzende
zunächst beliebigeAbfragenan denVerzeichnisdienst richten,durch die sie zumindest
Teilinformationenüber dessenStruktur und Inhalt erlangen.Wennanonyme Zugriffe zugelassen
werden, sindaußerdemDoS-Attackenauf denVerzeichnisdienst leichter durchzuführen, da
Angreifendemehr Zugriffsmöglichkeitenhaben,die nur schlecht kontrollierbar sind.

2.7. FehlerhafteKonfigurationvonVerzeichnisdiensten
Verzeichnisdienste verfügenüber zahlreiche Funktionen,sodass der Verzeichnisdienst von
Anwendendenmit sehr unterschiedlichenBedürfnissengenutzt werdenkann.EineFehlkonfiguration
dieser zahlreichenFunktionenkanndazu führen, dass unautorisiert auf denVerzeichnisdienst
zugegriffenwerdenkann.Wennbeispielsweise die Standardkonfigurationnicht ausreichendgeprüft
undangepasst wird, könnendie Informationenzur Authentisierung im Klartext oder unzureichend
abgesichert übermitteltunddamit ausgespähtwerden.

Seite3 von 7



APP.2.1 Allgemeiner Verzeichnisdienst 

Seite 4 von 7 

3. Anforderungen 

Im Folgenden sind die spezifischen Anforderungen des Bausteins APP.2.1 Allgemeiner Verzeichnisdienst 
aufgeführt. Der oder die Informationssicherheitsbeauftragte (ISB) ist dafür zuständig, dass alle 
Anforderungen gemäß dem festgelegten Sicherheitskonzept erfüllt und überprüft werden. Bei 
strategischen Entscheidungen ist der oder die ISB stets einzubeziehen. 

Im IT-Grundschutz-Kompendium sind darüber hinaus weitere Rollen definiert. Sie sollten besetzt 
werden, insofern dies sinnvoll und angemessen ist. 

Zuständigkeiten Rollen 
Grundsätzlich zuständig IT-Betrieb 
Weitere Zuständigkeiten Fachverantwortliche, Datenschutzbeauftragte 

Genau eine Rolle sollte Grundsätzlich zuständig sein. Darüber hinaus kann es noch Weitere 
Zuständigkeiten geben. Falls eine dieser weiteren Rollen für die Erfüllung einer Anforderung vorrangig 
zuständig ist, dann wird diese Rolle hinter der Überschrift der Anforderung in eckigen Klammern 
aufgeführt. Die Verwendung des Singulars oder Plurals sagt nichts darüber aus, wie viele Personen 
diese Rollen ausfüllen sollen. 

3.1. Basis-Anforderungen 

Die folgenden Anforderungen MÜSSEN für diesen Baustein vorrangig erfüllt werden. 

APP.2.1.A1 Erstellung einer Sicherheitsrichtlinie für Verzeichnisdienste (B) 
Es MUSS eine Sicherheitsrichtlinie für den Verzeichnisdienst erstellt werden. Diese SOLLTE mit dem 
übergreifenden Sicherheitskonzept der gesamten Institution abgestimmt sein. 

APP.2.1.A2 Planung des Einsatzes von Verzeichnisdiensten (B) 
[Datenschutzbeauftragte, Fachverantwortliche] 
Der Einsatz von Verzeichnisdiensten MUSS sorgfältig geplant werden. Die konkrete Nutzung des 
Verzeichnisdienstes MUSS festgelegt werden. Es MUSS sichergestellt sein, dass der Verzeichnisdienst 
und alle ihn verwendenden Anwendungen kompatibel sind. Zudem MUSS ein Konzept für eine 
Struktur aus Objektklassen und Attributtypen entwickelt werden, dass den Ansprüchen der 
vorgesehenen Nutzungsarten genügt. Bei der Planung eines Verzeichnisdienstes, der 
personenbezogene Daten beinhaltet, MÜSSEN Personalvertretung und Datenschutzbeauftragte 
beteiligt werden. Es MUSS ein bedarfsgerechtes Berechtigungskonzept zum Verzeichnisdienst 
entworfen werden. Generell SOLLTE die geplante Verzeichnisdienststruktur vollständig dokumentiert 
und die Dokumentation bei Änderungen fortgeschrieben werden. Maßnahmen SOLLTEN geplant und 
umgesetzt werden, die es unterbinden, aus dem Verzeichnisdienst unbefugt Daten sammeln zu 
können. 

APP.2.1.A3 Einrichtung von Zugriffsberechtigungen auf Verzeichnisdienste (B) 
[Fachverantwortliche] 
Die Administration des Verzeichnisdienstes selbst und die eigentliche Verwaltung der Daten MÜSSEN 
getrennt werden. Alle administrativen Aufgabenbereiche und Berechtigungen SOLLTEN ausreichend 
dokumentiert werden. 

Bei einer eventuellen Zusammenführung mehrerer Verzeichnisdienstbäume MÜSSEN die daraus 
resultierenden effektiven Rechte kontrolliert werden. 

APP.2.1.A4 ENTFALLEN (B) 
Diese Anforderung ist entfallen. 
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3. Anforderungen
Im Folgendensind die spezifischenAnforderungen des BausteinsAPP.2.1Allgemeiner Verzeichnisdienst
aufgeführt. Der oder die Informationssicherheitsbeauftragte (ISB) ist dafür zuständig, dass alle
Anforderungen gemäß dem festgelegten Sicherheitskonzept erfüllt undüberprüft werden. Bei
strategischen Entscheidungenist der oder die ISB stets einzubeziehen.
Im IT-Grundschutz-Kompendiumsind darüber hinaus weitere Rollendefiniert. Sie solltenbesetzt
werden, insoferndies sinnvoll undangemessen ist.

Zuständigkeiten Rollen
Grundsätzlichzuständig | IT-Betrieb
Weitere Zuständigkeiten | Fachverantwortliche,Datenschutzbeauftragte

Genau eine Rolle sollte Grundsätzlichzuständig sein. Darüber hinaus kannesnochWeitere
Zuständigkeiten geben. Falls eine dieser weiteren Rollenfür die Erfüllungeiner Anforderung vorrangig
zuständig ist,dannwird diese Rolle hinter der Überschrift der Anforderung in eckigen Klammern
aufgeführt. DieVerwendung des Singulars oder Plurals sagt nichts darüber aus, wie viele Personen
diese Rollenausfüllen sollen.

3.1. Basis-Anforderungen
Die folgendenAnforderungen MÜSSENfür diesen Bausteinvorrangig erfüllt werden.

APP.2.1.A1Erstellungeiner Sicherheitsrichtlinie für Verzeichnisdienste (B)
EsMUSS eine Sicherheitsrichtlinie für denVerzeichnisdienst erstellt werden. Diese SOLLTE mit dem
übergreifendenSicherheitskonzept der gesamten Institutionabgestimmt sein.

APP.2.1.A2 Planungdes EinsatzesvonVerzeichnisdiensten (B)
[Datenschutzbeauftragte,Fachverantwortliche]
Der EinsatzvonVerzeichnisdiensten MUSS sorgfältig geplant werden. Diekonkrete Nutzung des
Verzeichnisdienstes MUSS festgelegt werden. EsMUSS sichergestellt sein, dass der Verzeichnisdienst
undalle ihnverwendendenAnwendungen kompatibel sind. Zudem MUSS ein Konzept für eine
Struktur aus ObjektklassenundAttributtypen entwickelt werden, dass denAnsprüchen der
vorgesehenen Nutzungsartengenügt. Beider Planungeines Verzeichnisdienstes, der
personenbezogene Datenbeinhaltet,MÜSSEN PersonalvertretungundDatenschutzbeauftragte
beteiligtwerden. EsMUSS einbedarfsgerechtes Berechtigungskonzept zumVerzeichnisdienst
entworfenwerden. Generell SOLLTE die geplante Verzeichnisdienststruktur vollständig dokumentiert
unddie DokumentationbeiÄnderungen fortgeschriebenwerden. MaßnahmenSOLLTEN geplant und
umgesetzt werden, die esunterbinden,aus demVerzeichnisdienst unbefugt Datensammelnzu
können.

APP.2.1.A3 Einrichtungvon Zugriffsberechtigungen aufVerzeichnisdienste (B)
[Fachverantwortliche]
DieAdministration des Verzeichnisdienstes selbst unddie eigentlicheVerwaltung der DatenMÜSSEN
getrennt werden.Alle administrativenAufgabenbereiche und BerechtigungenSOLLTEN ausreichend
dokumentiert werden.
Beieiner eventuellenZusammenführung mehrererVerzeichnisdienstbäume MÜSSEN die daraus
resultierendeneffektivenRechtekontrolliertwerden.

APP.2.1.A4 ENTFALLEN(B)
DieseAnforderung ist entfallen.
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APP.2.1.A5 Sichere Konfiguration und Konfigurationsänderungen von 
Verzeichnisdiensten (B) 
Der Verzeichnisdienst MUSS sicher konfiguriert werden. Für die sichere Konfiguration einer 
Verzeichnisdienste-Infrastruktur MÜSSEN neben dem Server auch die Clients (IT-Systeme und 
Anwendungen) einbezogen werden. 

Wird die Konfiguration des Verzeichnisdienstes oder der mit ihm vernetzten IT-Systeme geändert, 
SOLLTEN die Benutzenden rechtzeitig über Wartungsarbeiten informiert werden. 

APP.2.1.A6 Sicherer Betrieb von Verzeichnisdiensten (B) 
Die Sicherheit des Verzeichnisdienstes MUSS im Betrieb permanent aufrechterhalten werden. Alle den 
Betrieb eines Verzeichnisdienst-Systems betreffenden Richtlinien, Regelungen und Prozesse SOLLTEN 
nachvollziehbar dokumentiert und aktuell gehalten werden. Sofern der Verzeichnisdienst zur 
Verwaltung von Anmeldedaten verwendet wird, MÜSSEN dedizierte Clients bei der Fernwartung 
eingesetzt werden. Der Zugriff auf alle Administrationswerkzeuge MUSS für normale Benutzende 
unterbunden werden. 

APP.2.1.A17 Absicherung von schutzbedürftigen Anmeldeinformationen (B) 
Für Attribute, die schutzbedürftige Anmeldeinformationen wie beispielsweise Passwörter enthalten, 
MUSS der Zugriff stark eingeschränkt werden. 

3.2. Standard-Anforderungen 

Gemeinsam mit den Basis-Anforderungen entsprechen die folgenden Anforderungen dem Stand der 
Technik für diesen Baustein. Sie SOLLTEN grundsätzlich erfüllt werden. 

APP.2.1.A7 ENTFALLEN (S) 
Diese Anforderung ist entfallen. 

APP.2.1.A8 Planung einer Partitionierung im Verzeichnisdienst (S) 
Sofern eine Partitionierung geplant ist, SOLLTE sich diese an den Schutzzielen des Verzeichnisdienstes 
orientieren und diese geeignet unterstützen. Eine Partitionierung SOLLTE so geplant werden, dass sie 
die Schadensauswirkungen bei Sicherheitsvorfällen begrenzt, die unabhängige Administration 
verschiedener Partitionen ermöglicht und organisatorischen bzw. Sicherheitsgrenzen folgt. 

APP.2.1.A9 Geeignete Auswahl von Komponenten für Verzeichnisdienste (S) 
[Fachverantwortliche] 
Für den Einsatz eines Verzeichnisdienstes SOLLTEN geeignete Komponenten identifiziert werden. Es 
SOLLTE unter Berücksichtigung von APP.6 Allgemeine Software ein Anforderungskatalog erstellt 
werden, nach dem die Komponenten für den Verzeichnisdienst ausgewählt und beschafft werden. Im 
Rahmen der Planung und Konzeption des Verzeichnisdienstes SOLLTEN passend zum Einsatzzweck 
Anforderungen an dessen Sicherheit formuliert werden. Insbesondere SOLLTE bereits bei der 
Produktauswahl berücksichtigt werden, wie weitere Sicherheitsanforderungen unter Einsatz der 
jeweiligen Komponente umgesetzt werden können. 

APP.2.1.A10 ENTFALLEN (S) 
Diese Anforderung ist entfallen. 

APP.2.1.A11 Einrichtung des Zugriffs auf Verzeichnisdienste (S) 
Der Zugriff auf den Verzeichnisdienst SOLLTE entsprechend der Sicherheitsrichtlinie konfiguriert 
werden. Wird der Verzeichnisdienst als Server im Internet eingesetzt, SOLLTE er entsprechend durch 
ein Sicherheitsgateway geschützt werden. 

APP.2.1Allgemeiner Verzeichnisdienst

APP.2.1.A5 Sichere KonfigurationundKonfigurationsänderungenvon
Verzeichnisdiensten (B)
DerVerzeichnisdienst MUSS sicher konfiguriertwerden. Für die sichere Konfigurationeiner
Verzeichnisdienste-Infrastruktur MÜSSENnebendemServer auch die Clients (IT-Systemeund
Anwendungen) einbezogenwerden.
Wird die Konfigurationdes Verzeichnisdienstes oder der mit ihmvernetzten IT-Systemegeändert,
SOLLTENdie BenutzendenrechtzeitigüberWartungsarbeiten informiertwerden.

APP.2.1.A6 Sicherer BetriebvonVerzeichnisdiensten (B)
DieSicherheit des Verzeichnisdienstes MUSS im Betriebpermanent aufrechterhaltenwerden.Alle den
Betrieb einesVerzeichnisdienst-Systems betreffendenRichtlinien,RegelungenundProzesseSOLLTEN
nachvollziehbar dokumentiert undaktuellgehaltenwerden. Sofernder Verzeichnisdienst zur
VerwaltungvonAnmeldedatenverwendet wird, MÜSSENdedizierte Clients bei der Fernwartung
eingesetztwerden. Der Zugriff auf alleAdministrationswerkzeuge MUSS für normaleBenutzende
unterbundenwerden.

APP.2.1.A17Absicherungvon schutzbedürftigenAnmeldeinformationen (B)
FürAttribute, die schutzbedürftigeAnmeldeinformationenwie beispielsweise Passwörter enthalten,
MUSS der Zugriff stark eingeschränktwerden.

3.2. Standard-Anforderungen
Gemeinsammit denBasis-Anforderungenentsprechendie folgendenAnforderungen demStandder
Technik für diesenBaustein.Sie SOLLTENgrundsätzlich erfüllt werden.

APP.2.1.A7 ENTFALLEN(S)
DieseAnforderung ist entfallen.

APP.2.1.A8 Planungeiner Partitionierungim Verzeichnisdienst (S)
Soferneine Partitionierunggeplant ist, SOLLTE sichdiese an denSchutzzielendes Verzeichnisdienstes
orientierenunddiese geeignet unterstützen.EinePartitionierungSOLLTE sogeplantwerden, dass sie
die SchadensauswirkungenbeiSicherheitsvorfällenbegrenzt,die unabhängigeAdministration
verschiedener Partitionenermöglicht undorganisatorischenbzw.Sicherheitsgrenzen folgt.

APP.2.1.A9 GeeigneteAuswahlvonKomponentenfürVerzeichnisdienste (S)
[Fachverantwortliche]
Für denEinsatz einesVerzeichnisdienstes SOLLTENgeeignete Komponentenidentifiziertwerden. Es
SOLLTEunter BerücksichtigungvonAPP.6AllgemeineSoftwareeinAnforderungskatalog erstellt
werden, nachdemdie Komponentenfür denVerzeichnisdienst ausgewählt undbeschafftwerden. Im
Rahmender PlanungundKonzeptiondesVerzeichnisdienstes SOLLTENpassendzumEinsatzzweck
AnforderungenandessenSicherheit formuliert werden. InsbesondereSOLLTEbereits bei der
Produktauswahlberücksichtigtwerden,wie weitere Sicherheitsanforderungenunter Einsatz der
jeweiligen Komponenteumgesetztwerden können.

APP.2.1.A10 ENTFALLEN(S)
DieseAnforderung ist entfallen.

APP.2.1.A11Einrichtungdes Zugriffs aufVerzeichnisdienste (S)
DerZugriff auf denVerzeichnisdienst SOLLTE entsprechendder Sicherheitsrichtlinie konfiguriert
werden.Wirdder Verzeichnisdienst als Server im Internet eingesetzt, SOLLTE erentsprechenddurch
einSicherheitsgateway geschütztwerden.
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APP.2.1.A12 Überwachung von Verzeichnisdiensten (S) 
Verzeichnisdienste SOLLTEN gemeinsam mit dem Server beobachtet und protokolliert werden, auf 
dem sie betrieben werden. Insbesondere Änderungen innerhalb des Verzeichnisdienstes sowie 
Konfigurationsänderungen des Verzeichnisdienstes SOLLTEN vorrangig protokolliert werden. 

APP.2.1.A13 Absicherung der Kommunikation mit Verzeichnisdiensten (S) 
Werden vertrauliche Informationen übertragen, SOLLTE die gesamte Kommunikation mit dem 
Verzeichnisdienst über ein sicheres Protokoll entsprechend der Technischen Richtlinie TR-02102 des 
BSI (z. B. TLS) verschlüsselt werden. Der Datenaustausch zwischen Client und Verzeichnisdienst-Server 
SOLLTE abgesichert werden. Es SOLLTE definiert werden, auf welche Daten zugegriffen werden darf. 

APP.2.1.A14 Geregelte Außerbetriebnahme eines Verzeichnisdienstes (S) 
[Fachverantwortliche] 
Bei einer Außerbetriebnahme des Verzeichnisdienstes SOLLTE sichergestellt sein, dass weiterhin 
benötigte Rechte bzw. Informationen in ausreichendem Umfang zur Verfügung stehen. Alle anderen 
Rechte und Informationen SOLLTEN gelöscht werden. Zudem SOLLTEN die Benutzenden darüber 
informiert werden, wenn ein Verzeichnisdienst außer Betrieb genommen wird. Bei der 
Außerbetriebnahme einzelner Partitionen eines Verzeichnisdienstes SOLLTE darauf geachtet werden, 
dass dadurch andere Partitionen nicht beeinträchtigt werden. 

APP.2.1.A15 Migration von Verzeichnisdiensten (S) 
Bei einer geplanten Migration von Verzeichnisdiensten SOLLTE vorab ein Migrationskonzept erstellt 
werden. In dem Migrationskonzept SOLLTE berücksichtigt werden, ob das Berechtigungsmanagement 
von altem und neuem Verzeichnisdienst analog funktioniert oder ob neue Berechtigungsstrukturen 
erforderlich sind. Die Schema-Änderungen, die am Verzeichnisdienst vorgenommen wurden, 
SOLLTEN vor der Migration analysiert und dokumentiert werden. Weitreichende Berechtigungen, die 
dazu verwendet wurden, die Migration des Verzeichnisdienstes durchzuführen, SOLLTEN wieder 
zurückgesetzt werden. Bei der Migration SOLLTE berücksichtigt werden, dass IT-Systeme, die auf den 
Verzeichnisdienst zugreifen, gegebenenfalls lokale Caches vorhalten oder aus anderen Gründen dort 
eine Aktualisierung der migrierten Verzeichnisdienstinhalte initiiert werden muss. 

APP.2.1.A18 Planung einer Replikation im Verzeichnisdienst (S) 
Bei jeder Replikation MUSS festgelegt werden, welches Ziel diese Replikation verfolgt. Dafür SOLLTEN 
eine Replikationstopologie und -strategie gewählt werden, die zum Ziel bzw. Einsatzszenario passen. 
Bei Replikationen, die nicht der Hochverfügbarkeit des Dienstes dienen, MUSS der replizierte Inhalt 
des Verzeichnisdienstes auf die erforderlichen Objekte beschränkt werden. Um die Replikationen 
zeitgerecht ausführen zu können, SOLLTE eine ausreichende Bandbreite sichergestellt werden. 

APP.2.1.A19 Umgang mit anonymen Zugriffen auf Verzeichnisdienste (S) 
Sollen anonymen Benutzenden auf einzelne Teilbereiche des Verzeichnisbaums Zugriffe eingeräumt 
werden, so SOLLTE hierfür ein Proxy-Dienst vorgelagert werden. Dieser Proxy-Dienst SOLLTE über 
ein gesondertes Konto, einen sogenannten Proxy-User, auf den eigentlichen Verzeichnisdienst 
zugreifen. Die Zugriffsrechte für diesen Proxy-User SOLLTEN hinreichend restriktiv vergeben werden. 
Sie SOLLTEN zudem wieder komplett entzogen werden, wenn der Account nicht mehr gebraucht wird. 
Damit nicht versehentlich schutzbedürftige Informationen herausgegeben werden, SOLLTE die 
Suchfunktion des Verzeichnisdienstes dem Einsatzzweck angemessen eingeschränkt werden. 

3.3. Anforderungen bei erhöhtem Schutzbedarf 

Im Folgenden sind für diesen Baustein exemplarische Vorschläge für Anforderungen aufgeführt, die 
über dasjenige Schutzniveau hinausgehen, das dem Stand der Technik entspricht. Die Vorschläge 
SOLLTEN bei erhöhtem Schutzbedarf in Betracht gezogen werden. Die konkrete Festlegung erfolgt im 
Rahmen einer individuellen Risikoanalyse. 

APP.2.1Allgemeiner Verzeichnisdienst

APP.2.1.A12 ÜberwachungvonVerzeichnisdiensten ($S)

Verzeichnisdienste SOLLTENgemeinsammit demServer beobachtetundprotokolliertwerden, auf
demsie betriebenwerden. InsbesondereÄnderungen innerhalb des Verzeichnisdienstes sowie
KonfigurationsänderungendesVerzeichnisdienstes SOLLTENvorrangig protokolliertwerden.

APP.2.1.A13Absicherungder Kommunikationmi tVerzeichnisdiensten ($S)

Werdenvertrauliche Informationenübertragen,SOLLTE die gesamte Kommunikationmit dem
Verzeichnisdienst über ein sicheres Protokollentsprechendder TechnischenRichtlinieTR-02102 des
BSI (z.B.TLS) verschlüsselt werden. Der DatenaustauschzwischenClient undVerzeichnisdienst-Server
SOLLTE abgesichert werden. EsSOLLTE definiert werden, aufwelche Datenzugegriffenwerdendarf.

APP.2.1.A14GeregelteAußerbetriebnahme einesVerzeichnisdienstes (S)
[Fachverantwortliche]
BeieinerAußerbetriebnahme desVerzeichnisdienstes SOLLTE sichergestellt sein, dassweiterhin
benötigteRechtebzw. Informationenin ausreichendemUmfangzur Verfügung stehen.Alle anderen
Rechteund InformationenSOLLTENgelöscht werden. ZudemSOLLTENdie Benutzendendarüber
informiertwerden,wenn einVerzeichnisdienst außer Betriebgenommenwird. Beider
Außerbetriebnahme einzelner PartitioneneinesVerzeichnisdienstes SOLLTE darauf geachtetwerden,
dass dadurchanderePartitionennicht beeinträchtigtwerden.

APP.2.1.A15 MigrationvonVerzeichnisdiensten (S)
Beieiner geplantenMigrationvonVerzeichnisdienstenSOLLTEvorab einMigrationskonzept erstellt
werden. In demMigrationskonzept SOLLTEberücksichtigtwerden, ob das Berechtigungsmanagement
von altemundneuemVerzeichnisdienst analog funktioniert oder ob neue Berechtigungsstrukturen
erforderlich sind. DieSchema-Änderungen, die amVerzeichnisdienst vorgenommenwurden,
SOLLTENvor der Migrationanalysiert unddokumentiert werden.Weitreichende Berechtigungen,die
dazuverwendet wurden, die MigrationdesVerzeichnisdienstes durchzuführen, SOLLTENwieder
zurückgesetztwerden. Beider MigrationSOLLTEberücksichtigtwerden, dass IT-Systeme,die auf den
Verzeichnisdienst zugreifen, gegebenenfalls lokaleCaches vorhalten oder aus anderenGründendort
eineAktualisierung der migriertenVerzeichnisdienstinhalte initiiertwerdenmuss.

APP.2.1.A18 Planungeiner Replikationim Verzeichnisdienst (S)
Beijeder ReplikationMUSS festgelegt werden,welches Ziel diese Replikationverfolgt. Dafür SOLLTEN
eine Replikationstopologieund -strategie gewählt werden, die zumZielbzw.Einsatzszenario passen.
BeiReplikationen,die nicht der Hochverfügbarkeit des Dienstes dienen,MUSS der replizierte Inhalt
desVerzeichnisdienstes auf die erforderlichenObjekte beschränktwerden. Um die Replikationen
zeitgerecht ausführenzu können,SOLLTE eine ausreichende Bandbreite sichergestellt werden.

APP.2.1.A19Umgangmi tanonymenZugriffenaufVerzeichnisdienste (S)
SollenanonymenBenutzendenauf einzelne Teilbereiche desVerzeichnisbaums Zugriffe eingeräumt
werden, soSOLLTE hierfür einProxy-Dienstvorgelagert werden. Dieser Proxy-DienstSOLLTEüber
eingesondertes Konto,einen sogenanntenProxy-User,auf deneigentlichenVerzeichnisdienst
zugreifen. DieZugriffsrechte für diesenProxy-User SOLLTENhinreichendrestriktiv vergebenwerden.
Sie SOLLTENzudemwieder komplett entzogenwerden,wenn der Account nichtmehr gebraucht wird.
Damit nicht versehentlich schutzbedürftige Informationenherausgegebenwerden, SOLLTE die
Suchfunktiondes Verzeichnisdienstes demEinsatzzweck angemesseneingeschränkt werden.

3.3. AnforderungenbeierhöhtemSchutzbedarf
Im Folgendensind für diesenBausteinexemplarischeVorschläge für Anforderungenaufgeführt, die
über dasjenige Schutzniveauhinausgehen, das demStandder Technik entspricht. DieVorschläge
SOLLTENbei erhöhtemSchutzbedarf in Betrachtgezogenwerden. Die konkrete Festlegungerfolgt im
Rahmeneiner individuellenRisikoanalyse.
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APP.2.1.A16 Erstellung eines Notfallplans für den Ausfall eines 
Verzeichnisdienstes (H) 
Im Rahmen der Notfallvorsorge SOLLTE es eine bedarfsgerechte Notfallplanung für 
Verzeichnisdienste geben. Für den Ausfall wichtiger Verzeichnisdienst-Systeme SOLLTEN Notfallpläne 
vorliegen. Alle Notfall-Prozeduren für die gesamte Systemkonfiguration der Verzeichnisdienst-
Komponenten SOLLTEN dokumentiert werden. 

APP.2.1.A20 Absicherung der Replikation (H) 
Replikationen von vertraulichen Inhalten SOLLTEN zusätzlich zu einer Verschlüsselung auf 
Applikations- oder Transportebene durch z. B. IPsec gesichert werden. Für die Authentisierung im 
Rahmen der Replikation SOLLTEN möglichst starke Authentisierungsverfahren verwendet werden. 

APP.2.1.A21 Hochverfügbarkeit des Verzeichnisdienstes (H) 
Es SOLLTE eine geeignete Strategie zur Hochverfügbarkeit gewählt werden. Hierbei SOLLTE 
entschieden werden, ob eine Master-Master-Replikation oder Master-Replica-Replikation (früher als 
Master-Slave-Replikation bezeichnet) geeigneter ist. Es SOLLTEN auch Randbedingungen wie verteilte 
Standorte oder Verhalten bei Inkonsistenzen berücksichtigt werden. 

4. Weiterführende Informationen 

4.1. Wissenswertes 

Für den Baustein APP.2.1 Allgemeiner Verzeichnisdienst sind keine weiterführenden Informationen 
vorhanden. 

APP.2.1Allgemeiner Verzeichnisdienst

APP.2.1.A16 ErstellungeinesNotfallplans für denAusfall eines
Verzeichnisdienstes (H)
Im Rahmender Notfallvorsorge SOLLTE eseine bedarfsgerechteNotfallplanungfür
Verzeichnisdienste geben. Für denAusfall wichtiger Verzeichnisdienst-Systeme SOLLTENNotfallpläne
vorliegen.Alle Notfall-Prozedurenfür die gesamte SystemkonfigurationderVerzeichnisdienst‑
KomponentenSOLLTENdokumentiert werden.

APP.2.1.A20Absicherungder Replikation(H)
Replikationenvonvertraulichen InhaltenSOLLTENzusätzlichzu einerVerschlüsselungauf
Applikations- oder Transportebene durchz.B.IPsecgesichertwerden. Für dieAuthentisierung im
Rahmender ReplikationSOLLTENmöglichst starkeAuthentisierungsverfahrenverwendet werden.

APP.2.1.A21HochverfügbarkeitdesVerzeichnisdienstes (H)
EsSOLLTE einegeeignete Strategie zur Hochverfügbarkeit gewählt werden. HierbeiSOLLTE
entschiedenwerden, ob eine Master-Master-Replikationoder Master-Replica-Replikation(früher als
Master-Slave-Replikationbezeichnet) geeigneter ist.EsSOLLTENauchRandbedingungenwie verteilte
Standorte oderVerhaltenbei Inkonsistenzenberücksichtigtwerden.

4. Weiterführende Informationen

4.1. Wissenswertes
Für denBausteinAPP.2.1Allgemeiner Verzeichnisdienst sindkeineweiterführenden Informationen
vorhanden.
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APP.2.2 Active Directory Domain 
Services 

1. Beschreibung 

1.1. Einleitung 

Active Directory (AD) ist ein Sammelbegriff für verschiedene von Microsoft für Windows Server 
entwickelte Serverrollen. Die Serverrolle Active Directory Domain Services (AD DS) aggregiert sowohl 
Funktionalitäten eines Verzeichnis-, als auch Authentifizierungs- und Autorisierungsdienstes sowie 
einer zentralen Konfigurationsverwaltung für Windows-Infrastrukturen. 

Active Directory Domain Services wird hauptsächlich in Netzen eingesetzt, die vorrangig von 
Microsoft-basierten Betriebssystemen geprägt sind. Ein AD DS speichert und verwaltet Informationen 
zu Netzressourcen (z. B. Benutzende, Computer und Geräte). Bei Bedarf können diese Informationen, 
wie in LDAP-Verzeichnisdiensten üblich, auch um anwendungsspezifische Daten erweitert werden. Es 
dient Anwendenden und Administrierenden dazu, diese Informationen in einer hierarchischen 
Struktur zu organisieren, bereitzustellen und zu nutzen. Dabei strukturiert AD DS die Objekte in 
Namensräumen, die als Gesamtstrukturen, Domänen und Organisationseinheiten bezeichnet werden. 
Eine Gesamtstruktur bildet eine hierarchische Sammlung von Domänen, die jeweils mehrere 
Organisationseinheiten enthalten können. Die erste und damit in der Hierarchie oben angeordnete 
Domäne, die in einer Gesamtstruktur angelegt wird, übernimmt systembedingt die Rolle der 
„Gesamtstruktur Stammdomäne“ (englisch „forest root domain“) und beinhaltet die administrativen 
Gruppen, die für gesamtstrukturweite Verwaltungsaufgaben wie beispielsweise das Hinzufügen 
weiterer Domänen oder Schemaänderungen zuständig sind. Alle Domänen innerhalb einer 
Gesamtstruktur sind implizit durch bidirektionale, transitive Vertrauensstellungen miteinander 
verknüpft, so dass die Gesamtstruktur eine logische Sicherheitsgrenze darstellt. 

Als Authentisierungsprotokoll nutzt AD DS im Standard Kerberos v5 (in einer durch Microsoft 
erweiterten Implementierung). Zusätzlich steht weiterhin auch noch das Protokoll NTLM (New 
Technology LAN Manager) zur Verfügung. NTLM kann dabei einfacher von Angreifenden ausgenutzt 
werden. Windows Server mit der Serverrolle AD DS werden als Domänencontroller bezeichnet. Aus 
Verfügbarkeitsgründen werden häufig mehrere Domänencontroller verteilt eingesetzt. Das AD DS 
bietet außerdem die Möglichkeit eines „Read-Only-Betriebs“ eines Domänencontrollers, der für 
Standorte mit erhöhtem Risiko für die physische Sicherheit vorgesehen ist. 
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APP.2.2Active DirectoryDomain
Services

1. Beschreibung

1.1. Einleitung
Active Directory (AD) ist einSammelbegriff für verschiedene vonMicrosoft für Windows Server
entwickelte Serverrollen. DieServerrolleActive DirectoryDomainServices (ADDS)aggregiert sowohl
FunktionalitäteneinesVerzeichnis-, als auchAuthentifizierungs- undAutorisierungsdienstes sowie
einer zentralenKonfigurationsverwaltungfür Windows-Infrastrukturen.
Active DirectoryDomainServiceswird hauptsächlich in Netzeneingesetzt, die vorrangig von
Microsoft-basiertenBetriebssystemengeprägt sind. EinAD DSspeichert undverwaltet Informationen
zu Netzressourcen(z. B.Benutzende,Computer undGeräte). BeiBedarfkönnendiese Informationen,
wie in LDAP-Verzeichnisdienstenüblich,auchum anwendungsspezifische Datenerweitert werden. Es
dient AnwendendenundAdministrierendendazu, diese Informationenin einer hierarchischen
Struktur zu organisieren,bereitzustellenundzunutzen.DabeistrukturiertAD DSdie Objekte in
Namensräumen,die als Gesamtstrukturen,DomänenundOrganisationseinheitenbezeichnetwerden.
EineGesamtstruktur bildet eine hierarchischeSammlungvon Domänen,die jeweils mehrere
Organisationseinheitenenthaltenkönnen.Die erste unddamit in der Hierarchieobenangeordnete
Domäne,die in einer Gesamtstruktur angelegtwird,übernimmt systembedingt die Rolleder
„Gesamtstruktur Stammdomäne“ (englisch„forest root domain“) undbeinhaltet die administrativen
Gruppen, die für gesamtstrukturweiteVerwaltungsaufgabenwie beispielsweise das Hinzufügen
weiterer Domänenoder Schemaänderungenzuständig sind.Alle Domäneninnerhalb einer
Gesamtstruktur sind implizit durchbidirektionale,transitiveVertrauensstellungenmiteinander
verknüpft, sodass die Gesamtstruktur eine logischeSicherheitsgrenze darstellt.
Als Authentisierungsprotokoll nutztAD DSim StandardKerberosv5 (ineiner durchMicrosoft
erweiterten Implementierung).Zusätzlich stehtweiterhin auchnochdas ProtokollNTLM (New
Technology LANManager)zur Verfügung.NTLMkanndabei einfacher vonAngreifendenausgenutzt
werden.Windows Servermit der ServerrolleADDSwerdenals Domänencontrollerbezeichnet.Aus
VerfügbarkeitsgründenwerdenhäufigmehrereDomänencontroller verteilt eingesetzt. DasAD DS
bietet außerdemdie Möglichkeit eines „Read-Only-Betriebs“ eines Domänencontrollers,der für
Standortemit erhöhtemRisiko für die physische Sicherheit vorgesehen ist.

Seite1von9



APP.2.2 Active Directory Domain Services 

Seite 2 von 9 

1.2. Zielsetzung 

Das Ziel dieses Bausteins ist es, Active Directory Domain Services im Regelbetrieb einer Institution 
abzusichern, die AD DS zur Verwaltung von Windows-Systemen (Client und Server) sowie zur 
zentralen Authentifizierung und Autorisierung einsetzt. 

1.3. Abgrenzung und Modellierung 

Der Baustein APP.2.2 Active Directory Domain Services ist für alle verwendeten Verzeichnisdienste 
anzuwenden, die auf Microsoft Active Directory Domain Services basieren. Er kann zusätzlich für die 
Modellierung von Active Directory Lightweight Directory Services (AD LDS), die einen reduzierten 
Funktionsumfang von AD DS bieten, in Teilen verwendet werden. 

In diesem Baustein werden die für Active Directory Domain Services spezifischen Gefährdungen und 
Anforderungen betrachtet. Allgemeine Sicherheitsempfehlungen zu Verzeichnisdiensten finden sich 
im Baustein APP.2.1 Allgemeiner Verzeichnisdienst. Die dort beschriebenen allgemeinen Anforderungen 
werden im vorliegenden Baustein konkretisiert und ergänzt. Dieser Baustein wiederholt nicht die 
Anforderungen zur Absicherung der Betriebssysteme der Server und Clients, die für den Betrieb und 
die Verwaltung des AD DS genutzt werden, wie z. B. SYS.1.2.3 Windows Server oder SYS.2.2.3 Clients 
unter Windows. Dieser Baustein geht auch nicht erneut auf die Anforderungen der zugrundeliegenden 
Netzinfrastruktur ein. 

Active Directory Domain Services sollte nicht losgelöst von den Bausteinen ORP.4 Identitäts- und 
Berechtigungsmanagement, OPS.1.1.3 Patch- und Änderungsmanagement, CON.3 
Datensicherungskonzept, OPS.1.2.2 Archivierung, OPS.1.1.5 Protokollierung, sowie OPS.1.1.2 
Ordnungsgemäße IT-Administration, OPS.1.2.5 Fernwartung, DER.1 Detektion von sicherheitsrelevanten 
Ereignissen, DER.2 Security Incident Management, DER.4 Notfallmanagement und APP.3.6 DNS-Server 
modelliert werden. Es ist davon auszugehen, dass sich die Anforderungen dieser Bausteine 
wechselseitig beeinflussen. 

2. Gefährdungslage 

Da IT-Grundschutz-Bausteine nicht auf individuelle Informationsverbünde eingehen können, werden 
zur Darstellung der Gefährdungslage typische Szenarien zugrunde gelegt. Die folgenden spezifischen 
Bedrohungen und Schwachstellen sind für den Baustein APP.2.2 Active Directory Domain Services von 
besonderer Bedeutung. 

2.1. Unzureichende Planung der Sicherheitsgrenzen 

In AD DS existieren verschiedene Arten von Grenzen. Diese Grenzen definieren die Gesamtstruktur 
(englisch Forest), die Domäne, die Standorttopologie und die Zuweisung von Rechten. Eine AD-DS-
Instanz erzeugt zunächst eine Gesamtstruktur (engl. Forest) als Container auf höchster Ebene für alle 
Domänen dieser Instanz. Eine Gesamtstruktur kann ein oder mehrere Domänen-Containerobjekte 
enthalten, die über eine gemeinsame logische Struktur, einen Global Catalog, ein Schema und 
automatische bidirektionale, transitive Vertrauensbeziehungen verfügen. Dies bedeutet, dass zwischen 
Domänen innerhalb einer Gesamtstruktur sowohl das Vertrauen zueinander, also auch der Zugriff 
aufeinander, beidseitig möglich ist. Die Gesamtstruktur stellt also systembedingt die Sicherheitsgrenze 
dar, innerhalb derer Informationen standardmäßig im AD DS weitergegeben werden. Eine Domäne 
bildet dabei nur eine Verwaltungsgrenze. Werden Sicherheitsgrenzen nicht entlang der 
Gesamtstrukturgrenzen realisiert, kann eine Kompromittierung ein höheres Schadensausmaß als 
erwartet erzeugen, da sie zu einer Kompromittierung aller IT-Systeme in der Gesamtstruktur führen 
kann. Diese Gefährdung ist eine Besonderheit beim AD DS, da sich die Planung einer Partitionierung 
im Verzeichnisdienst produktbedingt nicht vollständig umsetzen lässt. Eine vollständige 
Kompromittierung einer Gesamtstruktur bedeutet, dass Angreifende Kontrolle über alle Objekte, die 
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zu den enthaltenen Domänen gehören, also unter anderem alle Konten und alle IT-Systeme, haben. 
Damit haben diese potentiell auch Kontrolle über die zugehörigen IT-Systeme und Dienste. 

2.2. Zu viele oder nachlässige Vertrauensbeziehungen 

Vertrauensbeziehungen zwischen Domänen und zwischen Gesamtstrukturen ermöglichen es, Konten 
einer anderen Domäne oder Gesamtstruktur Zugriff auf Ressourcen innerhalb der eigenen Domäne 
oder Gesamtstruktur zu gewähren. Werden die Vertrauensbeziehungen zwischen Gesamtstrukturen 
und zwischen Domänen nicht initial und regelmäßig daraufhin evaluiert, ob sie benötigt werden und 
ob die Sicherheitskontrollen rund um diese Vertrauensbeziehungen ausreichend sind, können 
Probleme mit Berechtigungen auftreten und Informationen abfließen. Insbesondere wenn die 
standardmäßig aktive SID-(Security Identifier)-Filterung deaktiviert wird, können komplexe, schwer 
zu durchschauende Konfigurationsfehler, die zu einer missbräuchlich Nutzung der Vertrauensstellung 
und zu weitreichenden Zugriffsrechten führen können, auftreten. Gleiches gilt, wenn auf „Selective 
Authentication“ bei Vertrauensbeziehungen zwischen Gesamtstrukturen verzichtet wird. 

2.3. Fehlende Sicherheitsfunktionen durch ältere Betriebssysteme 
und Domänen- und Gesamtstruktur-Funktionsebenen 

Bis einschließlich Windows Server 2016 bringt jede neue Generation des Betriebssystems Windows 
Server zusätzliche Sicherheitsfunktionen und -erweiterungen in Bezug auf AD DS in Form von 
Domänen- bzw. Gesamtstruktur-Funktionsebenen mit. Werden ältere Betriebssysteme als 
Domänencontroller bzw. veraltete Domänen- oder Gesamtstruktur-Funktionsebenen eingesetzt, 
können zeitgemäße Sicherheitsfunktionen nicht genutzt werden. Dies erhöht die Gefahr unsicherer 
Standardeinstellungen. Eine unsicher konfigurierte Gesamtstruktur oder Domäne gefährdet die darin 
verarbeiteten Informationen und erleichtert Angriffe durch Dritte. 

2.4. Betrieb weiterer Rollen und Dienste auf Domänencontrollern 

Werden neben AD DS auf einem Domänencontroller noch weitere Dienste betrieben, erhöht dies, 
neben den durch AD DS sowieso schon stark kumulierten Diensten, zusätzlich die Angriffsfläche dieser 
zentralen Komponente durch mögliche zusätzliche Schwachstellen und Fehlkonfigurationen. Solche 
Dienste können bewusst oder unbewusst missbraucht werden, um z. B. Informationen unberechtigt zu 
kopieren, zu verändern oder, im Fall von Schwachstellen oder Fehlkonfigurationen, die zur 
Kompromittierung des Domänencontrollers führen, die Domäne oder Gesamtstruktur zu 
übernehmen. 

2.5. Unzureichende Überwachung und Dokumentation von 
delegierten Rechten 

Wenn die Bildung unternehmensspezifischer Gruppen und die Delegation von Rechten an diese 
Gruppen- oder an einzelne Benutzendenobjekte nicht systematisch geplant und umgesetzt wird, kann 
die Delegation nur noch schwer kontrolliert werden. Sie könnte dann etwa viel mehr Zugriffe 
einräumen als vorgesehen, was durch Dritte missbraucht werden kann. Eine fehlende regelmäßige 
Auditierung der Zugriffsrechte von Gruppen- und einzelnen Benutzendenobjekte kann das Problem 
zusätzlich verschärfen. Auch wenn Standardgruppen genutzt und ihre Rechte an eigene Gruppen 
delegiert werden, etwa bei der Delegation von „Account Operators“ / „Konten-Operatoren“ an 
Helpdesk-Mitarbeitende, werden in der Regel mehr Rechte gewährt als tatsächlich benötigt werden. 
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2.6. Unsichere Authentisierung 

Sogenannte „Legacy“- (also historische) Authentisierungsmechanismen im Bereich AD DS wie LAN 
Manager (LM) und NT LAN Manager (NTLM) v1 sind unsicher und können bei Angriffen unter 
bestimmten Bedingungen missbraucht werden. Angreifende können beispielsweise ohne Kenntnis der 
Klartextpasswörter Rechte erhalten und missbrauchen und so Teile der Domäne, die Domäne selbst 
oder sogar die Gesamtstruktur kompromittieren. 

2.7. Zu mächtige oder schwach gesicherte Konten 

Anwendungssoftware setzt manchmal Rechte hochprivilegierter Gruppen (beispielsweise von 
sogenannten Domänenadministratoren) für Dienstkonten voraus, um die Produkte einfacher testen 
und ausbringen zu können, obwohl für den Betrieb deutlich weniger Rechte notwendig sind. Ein 
besonderes Risiko besteht, wenn diese Dienstkonten mit schwachen Passwörtern gesichert sind. Auch 
Konten, die nicht Mitglied einer hoch privilegierten Gruppe sind, können administrative 
Berechtigungen beispielsweise auf einer großen Anzahl von Servern und Clients zugewiesen sein. 
Damit besitzen sie ähnlich umfangreiche Rechte wie Mitglieder hoch privilegierten Gruppen im AD 
DS. Die weitreichenden Rechte dieser Konten können von Angreifenden missbraucht werden, um sich 
in der Domäne weiterzubewegen. 

2.8. Nutzung desselben lokalen Administrierendenpassworts auf 
mehreren IT-Systemen 

Auch bei Domänenzugehörigkeit eines IT-Systems ist eine Anmeldung mit lokalen Konten an diesem 
IT-System weiterhin möglich. Werden dieselben lokalen Anmeldeinformationen auf mehreren IT-
Systemen verwendet, kann eine Anmeldung mit diesen unter anderem mit dem lokalen Built-In-
Konto Administrator auf mehreren IT-Systemen erfolgen. Dies erleichtert Angreifenden die laterale 
Bewegung und damit die Ausbreitung in der Infrastruktur. Damit steigt das Risiko, dass Angreifende 
auf einem der IT-Systeme Anmeldeinformationen eines Domänenkontos mit höheren Rechten finden 
und diese missbrauchen können, um die Domäne und potentiell die Gesamtstruktur zu 
kompromittieren. 

2.9. Unsichere Speicherung von Passwörtern 

Die Speicherung der Passwörter erfolgt in der zentralen AD-DS-Datenbank (ntds.dit) auf dem 
Domänencontroller produktbedingt unter anderem mittels MD4-Hashfunktion ohne Salt. Diese 
Hashfunktion erfüllt nicht die Anforderungen der Technischen Richtlinie TR-02102-1 
„Kryptografische Verfahren: Empfehlungen und Schlüssellängen“ des BSI. Unautorisierte lesende 
Zugriffe auf die gespeicherten Passwörter sind daher besonders kritisch. Aufgrund der weiten 
Verbreitung von AD DS existieren viele Werkzeuge, um die Hashes der Passwörter zu extrahieren. Die 
AD-DS-Datenbank kann beispielsweise unter Verwendung weiterer auf dem Domänencontroller 
hinterlegter Schlüssel offline entschlüsselt werden und den Zugriff auf die Hashes ermöglichen. Zudem 
ist durch die schwache Hashfunktion ein Ermitteln der Klartextpasswörter möglich. 

2.10. Unzureichende Absicherung von Domänencontrollern 

Jeder (Read-Write)-Domänencontroller einer Domäne hält ein vollständiges Replikat der zentralen 
AD-DS-Datenbank (ntds.dit) vor, in der die Passwörter unsicher gespeichert sind. Neben dem 
unzureichenden Schutz vor Zugriff durch Dritte auf die Domänencontroller im Betrieb kann auch ein 
ungeeignetes Backupverfahren zum Abgreifen der zentralen AD-DS-Datenbank und in Folge zum 
Abfluss von Informationen und der Kompromittierung der Domäne und potentiell der 
Gesamtstruktur führen. Auch der Betrieb von virtualisierten Domänencontrollern gemeinsam mit 
weniger schützenswerten virtuellen Maschinen auf einem physischen Virtualisierungshost kann zu 
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einer Kompromittierung des AD DS führen. Dies gilt auch, wenn die administrativen Konten des 
Virtualisierungshosts, die durch ihre administrativen Tätigkeiten Vollzugriff auf AD DS besitzen, nicht 
angemessen geschützt werden. 

2.11. Hinterlassen von hochprivilegierten Anmeldeinformationen 
auf Domänenmitgliedsservern und -clients 

Erfolgt eine Anmeldung oder Dienstnutzung mit hochprivilegierten Konten auf einem Server oder 
Client der Domäne, so werden die zugehörigen Anmeldeinformationen auf diesem 
zwischengespeichert (z. B. im Speicher des Local Security Authority Subsystem / LSASS). Im Fall einer 
Kompromittierung können Angreifende diese dort extrahieren. Dadurch kann die Kompromittierung 
eines einzelnen Servers oder Clients der Domäne dazu führen, dass die gesamte Domäne und potentiell 
die Gesamtstruktur kompromittiert wird. 

2.12. Hinzufügen nicht vertrauenswürdiger IT-Systemen zur 
Windows-Domäne 

In den voreingestellten Konfigurationen dürfen alle im AD DS authentifizierten Benutzenden bis zu 
zehn IT-Systeme zu der Domäne hinzufügen, auch, wenn sie keine administrativen Berechtigungen im 
AD DS besitzen. Dadurch können sie IT-Systeme in die Domäne hinzufügen, auf denen sie hohe 
Privilegien besitzen. Diese Privilegien können als Ausgangspunkt für weitere Angriffe verwendet 
werden. Da das Hinzufügen von IT-Systemen zu einer Domäne eine Verwaltungsaufgabe ist, die 
typischerweise in einen IT-Prozess eingebettet ist, können hier schwer vorhersehbare Seiteneffekt 
entstehen, wenn IT-Systeme unkontrolliert der Domäne beitreten, ohne diesen Prozess korrekt zu 
durchlaufen. 

2.13. Vermaschung von administrativen Privilegien durch 
Integration von weiteren Anwendungen 

Werden Anwendungen mit einer Integration in AD DS eingesetzt (beispielsweise Microsoft Exchange), 
können den durch diese Anwendungen angelegten AD-DS-Konten administrative Berechtigungen in 
AD DS zugewiesen sein. Dadurch können Sicherheitslücken in diesen Anwendungen dazu führen, dass 
Angreifende weitreichende Administrationsrechte bei IT-Systemen innerhalb der Gesamtstruktur 
erhalten. Ein Beispiel hierfür ist die Sicherheitslücke CVE-2019-0686 (PrivExchange) in Microsoft 
Exchange. 

3. Anforderungen 

Im Folgenden sind die spezifischen Anforderungen des Bausteins APP.2.2 Active Directory Domain 
Services aufgeführt. Der oder die Informationssicherheitsbeauftragte (ISB) ist dafür zuständig, dass alle 
Anforderungen gemäß dem festgelegten Sicherheitskonzept erfüllt und überprüft werden. Bei 
strategischen Entscheidungen ist der oder die ISB stets einzubeziehen. 

Im IT-Grundschutz-Kompendium sind darüber hinaus weitere Rollen definiert. Sie sollten besetzt 
werden, insofern dies sinnvoll und angemessen ist. 

Zuständigkeiten Rollen 
Grundsätzlich zuständig IT-Betrieb 
Weitere Zuständigkeiten Fachverantwortliche 

Genau eine Rolle sollte Grundsätzlich zuständig sein. Darüber hinaus kann es noch Weitere 
Zuständigkeiten geben. Falls eine dieser weiteren Rollen für die Erfüllung einer Anforderung vorrangig 
zuständig ist, dann wird diese Rolle hinter der Überschrift der Anforderung in eckigen Klammern 
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einer Kompromittierung des AD DSführen. Dies gilt auch,wenn die administrativenKontendes
Virtualisierungshosts, die durch ihre administrativenTätigkeitenVollzugriff aufADDS besitzen,nicht
angemessen geschützt werden.

2.11. HinterlassenvonhochprivilegiertenAnmeldeinformationen
aufDomänenmitgliedsservernund-clients

Erfolgt eineAnmeldung oder Dienstnutzungmit hochprivilegiertenKontenauf einem Server oder
Client der Domäne, sowerden die zugehörigenAnmeldeinformationen auf diesem
zwischengespeichert (z. B.im Speicher des LocalSecurityAuthority Subsystem / LSASS). Im Falleiner
KompromittierungkönnenAngreifende diese dort extrahieren. Dadurchkanndie Kompromittierung
eines einzelnenServers oder Clients der Domäne dazu führen, dass die gesamte Domäne undpotentiell
die Gesamtstruktur kompromiittiertwird.

2.12. Hinzufügennichtvertrauenswürdiger IT-Systemenzur
Windows-Domäne

In denvoreingestellten Konfigurationendürfen alle im AD DSauthentifizierten Benutzendenbis zu
zehn IT-Systemezu der Domäne hinzufügen,auch,wenn sie keine administrativen Berechtigungenim
AD DSbesitzen. Dadurchkönnensie IT-Systeme in die Domäne hinzufügen,auf denen sie hohe
Privilegienbesitzen. Diese Privilegienkönnenals Ausgangspunkt für weitere Angriffe verwendet
werden. Dadas Hinzufügenvon IT-Systemenzu einer Domäne eineVerwaltungsaufgabe ist, die
typischerweise in einen IT-Prozess eingebettet ist,könnenhier schwer vorhersehbare Seiteneffekt
entstehen,wenn IT-Systemeunkontrolliert der Domäne beitreten,ohne diesen Prozess korrekt zu
durchlaufen.

2.13. Vermaschungvon administrativenPrivilegiendurch
IntegrationvonweiterenAnwendungen

WerdenAnwendungen mit einer Integrationin AD DSeingesetzt (beispielsweise Microsoft Exchange),
könnenden durch diese Anwendungen angelegtenAD-DS-Konten administrative Berechtigungenin
AD DSzugewiesen sein. DadurchkönnenSicherheitslückenin diesenAnwendungen dazu führen, dass
Angreifende weitreichende Administrationsrechte bei IT-Systemeninnerhalb der Gesamtstruktur
erhalten. EinBeispielhierfür ist die Sicherheitslücke CVE-2019-0686 (PrivExchange)in Microsoft
Exchange.

3. Anforderungen
Im Folgendensind die spezifischenAnforderungen des BausteinsAPP.2.2Active Directory Domain
Services aufgeführt. Der oder die Informationssicherheitsbeauftragte (ISB) ist dafür zuständig, dass alle
Anforderungen gemäß dem festgelegten Sicherheitskonzept erfüllt undüberprüft werden. Bei
strategischen Entscheidungenist der oder die ISB stets einzubeziehen.
Im IT-Grundschutz-Kompendiumsind darüber hinaus weitere Rollendefiniert. Sie solltenbesetzt
werden, insoferndies sinnvoll undangemessen ist.

Zuständigkeiten Rollen
Grundsätzlichzuständig | IT-Betrieb
Weitere Zuständigkeiten | Fachverantwortliche

Genau eine Rolle sollte Grundsätzlichzuständig sein. Darüber hinaus kannesnoch Weitere
Zuständigkeiten geben. Falls eine dieser weiteren Rollenfür die Erfüllungeiner Anforderung vorrangig
zuständig ist,dannwird diese Rolle hinter der Überschrift der Anforderung in eckigen Klammern

Seite5 von 9



APP.2.2 Active Directory Domain Services 

Seite 6 von 9 

aufgeführt. Die Verwendung des Singulars oder Plurals sagt nichts darüber aus, wie viele Personen 
diese Rollen ausfüllen sollen. 

3.1. Basis-Anforderungen 

Die folgenden Anforderungen MÜSSEN für diesen Baustein vorrangig erfüllt werden. 

APP.2.2.A1 Planung von Active Directory Domain Services (B) 
[Fachverantwortliche] 
Es MUSS eine Funktionsebene für die Domäne(n) und die Gesamtstruktur von mindestens Windows 
Server 2016 gewählt werden. Ein bedarfsgerechtes Berechtigungskonzept für die Domäne(n) und die 
Gesamtstruktur MUSS entworfen werden. Dabei MUSS berücksichtigt werden, dass zwischen den 
einzelnen Domänen einer Gesamtstruktur produktbedingt keine Sicherheitsgrenzen bestehen und 
daher keine sichere Begrenzung der administrativen Bereiche innerhalb einer Gesamtstruktur möglich 
ist. Administrative Delegationen MÜSSEN mit restriktiven und bedarfsgerechten Berechtigungen 
ausgestattet sein. Die geplante Struktur einschließlich etwaiger Schema-Änderungen MUSS 
nachvollziehbar dokumentiert sein. 

APP.2.2.A2 ENTFALLEN (B) 
Diese Anforderung ist entfallen. 

APP.2.2.A3 Planung der Gruppenrichtlinien unter Windows (B) 
Es MUSS ein Konzept zur Einrichtung von Gruppenrichtlinien vorliegen. Mehrfachüberdeckungen 
MÜSSEN beim Gruppenrichtlinienkonzept möglichst vermieden werden. In der Dokumentation des 
Gruppenrichtlinienkonzepts MÜSSEN Ausnahmeregelungen erkannt werden können. Alle 
Gruppenrichtlinienobjekte MÜSSEN durch restriktive Zugriffsrechte geschützt sein. Für die Parameter 
in allen Gruppenrichtlinienobjekten MÜSSEN sichere Vorgaben festgelegt sein. 

APP.2.2.A4 ENTFALLEN (B) 
Diese Anforderung ist entfallen. 

APP.2.2.A5 Absicherung des Domänencontrollers (B) 
Aufgrund der zentralen Rolle und der Schadensauswirkung bei Kompromittierung des AD DS für die 
Infrastruktur SOLLTE eine Risikobetrachtung durchgeführt werden. Der Notfallzugriff auf den 
Domänencontroller mit dem lokalen Restore-Konto DSRM (Directory Services Restore Mode) MUSS 
im Rahmen des Notfallmanagements geplant werden. 

Auf dem Domänencontroller MUSS eine ausreichende Größe für das Sicherheitsprotokoll auf 
Grundlage des in DER.1 Detektion von sicherheitsrelevanten Ereignissen festgelegten Zeitraums 
eingestellt sein. Aufgrund der zentralen Bedeutung des Domänencontrollers SOLLTEN auf diesem 
Server keine weiteren Dienste betrieben werden, sofern diese nicht zwingend auf dem gleichen Server 
zum Betrieb des AD DS erforderlich sind. 

APP.2.2.A6 Sichere Konfiguration von Vertrauensbeziehungen (B) 
Alle Vertrauensbeziehungen zwischen Domänen und zwischen Gesamtstrukturen MÜSSEN 
regelmäßig auf ihre Notwendigkeit und Absicherungsmaßnahmen evaluiert werden. Dabei MUSS 
geprüft werden, ob eine bidirektionale Vertrauensbeziehung notwendig ist. Wenn eine Domäne keine 
bidirektionale Vertrauensbeziehung zu anderen Domänen in der Gesamtstruktur benötigt, SOLLTE 
diese Domäne in eine eigene Gesamtstruktur ausgelagert werden, da innerhalb einer Gesamtstruktur 
produktbedingt keine Anpassung der Vertrauensbeziehungen möglich ist. 

Die SID-(Security Identifier)-Filterung bei Vertrauensstellungen zwischen Gesamtstrukturen DARF 
NICHT deaktiviert werden. Die voreingestellten SIDs DÜRFEN NICHT entfernt werden. Hat der in der 
Gesamtstruktur abgebildete Informationsverbund, dem vertraut wird, kein ausreichendes 
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aufgeführt. DieVerwendung des Singulars oder Plurals sagt nichts darüber aus,wie viele Personen
diese Rollenausfüllen sollen.

3.1. Basis-Anforderungen
Die folgendenAnforderungenMÜSSENfür diesenBausteinvorrangig erfüllt werden.

APP.2.2.A1PlanungvonActive DirectoryDomainServices (B)
[Fachverantwortliche]
EsMUSS eine Funktionsebene für die Domäne(n)unddie Gesamtstruktur vonmindestensWindows
Server 2016 gewählt werden. Einbedarfsgerechtes Berechtigungskonzept für die Domänen)unddie
Gesamtstruktur MUSS entworfenwerden. DabeiMUSSberücksichtigtwerden, dass zwischenden
einzelnenDomäneneiner Gesamtstruktur produktbedingt keineSicherheitsgrenzenbestehenund
daher keine sichere Begrenzungder administrativenBereiche innerhalb einer Gesamtstruktur möglich
ist.Administrative DelegationenMÜSSENmit restriktivenundbedarfsgerechtenBerechtigungen
ausgestattet sein. Diegeplante Struktur einschließlich etwaiger Schema-ÄnderungenMUSS
nachvollziehbar dokumentiert sein.

APP.2.2.A2 ENTFALLEN(B)
DieseAnforderung ist entfallen.

APP.2.2.A3 Planungder GruppenrichtlinienunterWindows (B)
EsMUSS einKonzept zur EinrichtungvonGruppenrichtlinienvorliegen. Mehrfachüberdeckungen
MÜSSENbeimGruppenrichtlinienkonzeptmöglichst vermiedenwerden. In der Dokumentationdes
Gruppenrichtlinienkonzepts MÜSSENAusnahmeregelungenerkannt werden können.Alle
Gruppenrichtlinienobjekte MÜSSENdurch restriktiveZugriffsrechte geschützt sein. Für die Parameter
in allenGruppenrichtlinienobjektenMÜSSENsichereVorgaben festgelegt sein.

APP.2.2.A4 ENTFALLEN(B)
DieseAnforderung ist entfallen.

APP.2.2.A5Absicherungdes Domänencontrollers (B)
Aufgrund der zentralenRolleundder SchadensauswirkungbeiKompromittierungdes AD DSfür die
Infrastruktur SOLLTE eine Risikobetrachtungdurchgeführt werden. Der Notfallzugriff auf den
Domänencontrollermit dem lokalenRestore-Konto DSRM(DirectoryServices RestoreMode)MUSS
im Rahmendes Notfallmanagements geplantwerden.
Auf demDomänencontroller MUSS eine ausreichendeGröße für das Sicherheitsprotokoll auf
Grundlage des in DER.1Detektionvon sicherheitsrelevantenEreignissenfestgelegtenZeitraums
eingestellt sein.Aufgrund der zentralenBedeutungdes DomänencontrollersSOLLTENauf diesem
Server keineweiteren Dienstebetriebenwerden, sofern diese nicht zwingendauf demgleichen Server
zumBetrieb desAD DSerforderlich sind.

APP.2.2.A6 Sichere KonfigurationvonVertrauensbeziehungen (B)
AlleVertrauensbeziehungenzwischenDomänenundzwischenGesamtstrukturenMÜSSEN
regelmäßigauf ihreNotwendigkeitundAbsicherungsmaßnahmenevaluiertwerden. DabeiMUSS
geprüft werden, ob einebidirektionaleVertrauensbeziehungnotwendig ist.Wenn eine Domänekeine
bidirektionaleVertrauensbeziehungzuanderenDomänenin der Gesamtstruktur benötigt, SOLLTE
diese Domäne in eine eigene Gesamtstruktur ausgelagert werden, dainnerhalb einer Gesamtstruktur
produktbedingt keineAnpassung der Vertrauensbeziehungenmöglich ist.
DieSID-(Security Identifier)-FilterungbeiVertrauensstellungenzwischenGesamtstrukturenDARF
NICHTdeaktiviert werden. Dievoreingestellten SIDs DÜRFENNICHTentferntwerden. Hat der in der
Gesamtstruktur abgebildete Informationsverbund,demvertraut wird, keinausreichendes

Seite6 von 9



APP.2.2 Active Directory Domain Services 

Seite 7 von 9 

Sicherheitsniveau, MUSS für die Vertrauensbeziehung zu dieser Gesamtstruktur „Selective 
Authentication“ verwendet werden. 

APP.2.2.A7 Umsetzung sicherer Verwaltungsmethoden für Active Directory (B) 
[Fachverantwortliche] 
Es MUSS sichergestellt sein, dass die Konten von Dienste-Administrierenden ausschließlich von 
Mitgliedern der Gruppe der Dienste-Administrierenden verwaltet werden. Bevor Konten 
vordefinierten AD-DS-Gruppen hinzugefügt werden, SOLLTE geprüft werden, ob alle der Gruppe 
zugehörigen Rechte für die mit den Konten verbundenen Tätigkeiten erforderlich sind. Den Gruppen 
„Schema-Admins“ / „Schema-Administratoren“ sowie der Gruppe „Enterprise Admins“ / 
„Organisations-Administratoren“ und „Domain Admins“ / „Domänen-Administratoren“ SOLLTEN 
neben dem AD-DS-Built-In-Konto für Administrierende weitere administrative Konten nur temporär 
für den Zeitraum zugewiesen werden, in dem sie diese Berechtigungen benötigen. 

APP.2.2.A16 Härtung der AD-DS-Konten (B) 
Built-in-AD-DS-Konten MÜSSEN mit komplexen Passwörtern versehen werden. Sie DÜRFEN NUR als 
Notfallkonten dienen. Das Built-in „Guest“- / „Gast“-Konto MUSS deaktiviert werden. Die 
Berechtigungen für die Gruppe „Everyone“ / „Jeder“ MUSS beschränkt werden. Privilegierte Konten 
MÜSSEN Mitglied der Gruppe „Protected Users“ / „Geschütze Benutzer“ sein. Für Dienstkonten 
MÜSSEN (Group) Managed Service Accounts verwendet werden. Vor dem Löschen nicht mehr 
verwendeter Konten MUSS geprüft werden, nach welcher Aufbewahrungsfrist diese gelöscht werden 
können. Dabei MÜSSEN die Auswirkungen auf die Detektion und gesetzliche Aufbewahrungs- und 
Löschfristen berücksichtigt werden. Der Zugriff auf das AdminSDHolder-Objekt SOLLTE zum Schutz 
der Berechtigungen besonders geschützt sein. 

APP.2.2.A17 Anmelderestriktionen für hochprivilegierte Konten der 
Gesamtstruktur auf Clients und Servern (B)  
Die Anmeldung von hochpriviligierten Domänen- und Gesamtstruktur-Konten und Gruppen MUSS 
technisch auf die minimal notwendigen IT-Systeme einschränkt werden. Insbesondere die Anmeldung 
von Mitgliedern der Gruppen „Schema Admins“ / „Schema-Administratoren“, „Enterprise Admins“ / 
„Enterprise-Administratoren“ und „Domain Admins“ / „Domänen-Administratoren“ SOLLTE 
technisch auf den Domänencontroller beschränkt werden, eine Anmeldung an anderen IT-Systemen 
ist für diese Gruppen also zu unterbinden. 

APP.2.2.A18 Einschränken des Hinzufügens neuer Computer-Objekte zur 
Domäne (B) 
Die Berechtigung, in der Domäne neue Computer-Objekte hinzuzufügen, MUSS auf die notwendigen 
administrativen Konten beschränkt werden. 

3.2. Standard-Anforderungen 

Gemeinsam mit den Basis-Anforderungen entsprechen die folgenden Anforderungen dem Stand der 
Technik für diesen Baustein. Sie SOLLTEN grundsätzlich erfüllt werden. 

APP.2.2.A8 Absicherung des „Sicheren Kanals“ (S) 
Der „Sichere Kanal“ SOLLTE so konfiguriert sein, dass alle übertragenen Daten immer verschlüsselt 
und signiert werden. 

APP.2.2.A9 Schutz der Authentisierung beim Einsatz von AD DS (S) 
In der Gesamtstruktur SOLLTE konsequent das Authentisierungsprotokoll Kerberos eingesetzt werden. 
Dabei SOLLTE für die Absicherung AES128_HMAC_SHA1 oder AES256_HMAC_SHA1 verwendet 
werden. Wenn aus Kompatibilitätsgründen übergangsweise NTLMv2 eingesetzt wird, SOLLTE die 
Migration auf Kerberos geplant und terminiert werden. Die LM-Authentisierung und NTLMv1 
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Sicherheitsniveau,MUSS für dieVertrauensbeziehung zu dieser Gesamtstruktur „Selective
Authentication“ verwendet werden.

APP.2.2.A7 UmsetzungsichererVerwaltungsmethoden fürActive Directory (B)
[Fachverantwortliche]
EsMUSS sichergestellt sein, dass die KontenvonDienste-Administrierendenausschließlichvon
Mitgliedernder Gruppe der Dienste-Administrierendenverwaltet werden. Bevor Konten
vordefiniertenAD-DS-Gruppenhinzugefügtwerden, SOLLTE geprüft werden, oballe der Gruppe
zugehörigenRechte für die mit denKontenverbundenenTätigkeitenerforderlich sind. DenGruppen
„Schema-Admins“ / „Schema-Administratoren“ sowie der Gruppe „EnterpriseAdmins“ /
„Organisations-Administratoren“ und„DomainAdmins“ / „Domänen-Administratoren“ SOLLTEN
nebendemAD-DS-Built-In-Konto für Administrierendeweitere administrative Kontennur temporär
für denZeitraumzugewiesenwerden, in demsie diese Berechtigungenbenötigen.

APP.2.2.A16 HärtungderAD-DS-Konten (B)
Built-in-AD-DS-KontenMÜSSENmit komplexenPasswörternversehenwerden. Sie DÜRFENNURals
Notfallkontendienen. Das Built-in„Guest“- / „Gast“-Konto MUSS deaktiviert werden. Die
Berechtigungenfür die Gruppe „Everyone“ / „Jeder“ MUSSbeschränktwerden. PrivilegierteKonten
MÜSSENMitgliedder Gruppe „ProtectedUsers“ / „Geschütze Benutzer“ sein. Für Dienstkonten
MÜSSEN(Group)ManagedServiceAccounts verwendet werden.Vor demLöschennichtmehr
verwendeter KontenMUSSgeprüft werden, nachwelcher Aufbewahrungstfrist diese gelöscht werden
können.DabeiMÜSSENdieAuswirkungenauf die DetektionundgesetzlicheAufbewahrungs- und
Löschfristenberücksichtigtwerden. Der Zugriff auf das AdminSDHolder-Objekt SOLLTE zumSchutz
der Berechtigungenbesonders geschützt sein.

APP.2.2.A17Anmelderestriktionen für hochprivilegierte Kontender
Gesamtstruktur aufClientsundServern (B)
DieAnmeldungvon hochpriviligiertenDomänen-undGesamtstruktur-KontenundGruppenMUSS
technisch auf dieminimalnotwendigen IT-Systemeeinschränktwerden. InsbesonderedieAnmeldung
vonMitgliedernder Gruppen „SchemaAdmins“ / „Schema-Administratoren“, „EnterpriseAdmins“ /
„Enterprise-Administratoren“ und„DomainAdmins“ / „Domänen-Administratoren“ SOLLTE
technisch auf denDomänencontrollerbeschränktwerden, eineAnmeldung ananderen IT-Systemen
ist für diese Gruppenalso zuunterbinden.

APP.2.2.A18 Einschränkendes HinzufügensneuerComputer-Objekte zur
Domäne (B)
DieBerechtigung,in der DomäneneueComputer-Objekte hinzuzufügen,MUSSauf die notwendigen
administrativenKontenbeschränktwerden.

3.2. Standard-Anforderungen
Gemeinsammit denBasis-Anforderungenentsprechendie folgendenAnforderungen demStandder
Technik für diesenBaustein.Sie SOLLTENgrundsätzlich erfüllt werden.

APP.2.2.A8Absicherungdes „SicherenKanals“ (S)
Der „Sichere Kanal“ SOLLTE sokonfiguriert sein, dass alle übertragenenDatenimmer verschlüsselt
undsigniert werden.

APP.2.2.A9 Schutz derAuthentisierungbeimEinsatzvonAD DS(S)
In der Gesamtstruktur SOLLTE konsequent das Authentisierungsprotokoll Kerberos eingesetztwerden.
DabeiSOLLTE für dieAbsicherungAES128_HMAC_SHA1oder AES256_HMAC_SHA1verwendet
werden.Wennaus KompatibilitätsgründenübergangsweiseNTLMVv2 eingesetztwird, SOLLTE die
MigrationaufKerberos geplant undterminiert werden. Die LM-AuthentisierungundNTLMv1
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MÜSSEN deaktiviert sein. Der SMB-Datenverkehr MUSS signiert sein. SMBv1 MUSS deaktiviert sein. 
Anonyme Zugriffe auf Domänencontroller SOLLTEN unterbunden sein. LDAP-Sitzungen SOLLTEN 
nur signiert und mit konfiguriertem Channel Binding Token (CBT) erfolgen. 

APP.2.2.A10 ENTFALLEN (S) 
Diese Anforderung ist entfallen. 

APP.2.2.A11 ENTFALLEN (S) 
Diese Anforderung ist entfallen. 

APP.2.2.A12 Datensicherung für Domänencontroller (S) 
Aufgrund der besonderen Gefährdung der unsicher gespeicherten Passwörter SOLLTE der Zugriff auf 
die Backups des Domänencontrollers vergleichbar dem Zugriff auf den Domänencontroller selbst 
abgesichert sein. 

3.3. Anforderungen bei erhöhtem Schutzbedarf 

Im Folgenden sind für diesen Baustein exemplarische Vorschläge für Anforderungen aufgeführt, die 
über dasjenige Schutzniveau hinausgehen, das dem Stand der Technik entspricht. Die Vorschläge 
SOLLTEN bei erhöhtem Schutzbedarf in Betracht gezogen werden. Die konkrete Festlegung erfolgt im 
Rahmen einer individuellen Risikoanalyse. 

APP.2.2.A13 ENTFALLEN (H) 
Diese Anforderung ist entfallen. 

APP.2.2.A14 ENTFALLEN (H) 
Diese Anforderung ist entfallen. 

APP.2.2.A15 Auslagerung der Administration in eine eigene Gesamtstruktur 
(H) 
Besonders kritische IT-Systeme und Konten zur Administration der Domänen oder der 
Gesamtstruktur SOLLTEN in eine eigene Gesamtstruktur (häufig als „Red Forest“ bezeichnet) 
ausgegliedert werden, zu der von der zu verwaltenden Gesamtstruktur eine einseitige 
Vertrauensstellung besteht. Dies SOLLTE im Rahmen des Notfallmanagements bei der Erstellung des 
Notfallhandbuchs besonders berücksichtigt werden. 

APP.2.2.A19 Betrieb von virtualisierten Domänencontrollern (H) 
Virtualisierte Domänencontroller SOLLTEN nicht gemeinsam mit weiteren virtuell betriebenen IT-
Systemen auf dem gleichen physischen Host betrieben werden. Bei der Absicherung der 
administrativen Konten für den Zugriff über die Virtualisierungsschicht SOLLTE berücksichtigt 
werden, dass diese Vollzugriffe auf den Domänencontroller haben und dieser dann vergleichbar mit 
dem der Gruppe „Domain Admins“ / „Domänen-Administratoren“ ist. Der Virtualisierungshost, die IT-
Systeme, die am Virtualisierungsmanagement beteiligt sind sowie die Administrationskonten für die 
Virtualisierungsschicht SOLLTEN NICHT zur Gesamtstruktur gehören, zu der der virtualisierte 
Domänencontroller gehört. 

APP.2.2.A20 Trennung von Organisationseinheiten (H) 
Organisationseinheiten, die aus IT-Sicherheitsgründen oder sonstigen Gründen Unabhängigkeit 
voneinander gewährleisten müssen, SOLLTEN sich nicht in der gleichen Gesamtstruktur befinden. 

APP.2.2.A21 Konfiguration eines Schichtenmodells (H) 
Die Berechtigungsstruktur innerhalb der Gesamtstruktur SOLLTE in Schichten, die sich am 
Schutzbedarf der Konten, IT-Systeme und Anwendungen orientieren, entworfen werden. Bei dieser 
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MÜSSEN deaktiviert sein. Der SMB-Datenverkehr MUSS signiert sein. SMBv1MUSS deaktiviert sein.
Anonyme Zugriffe auf Domänencontroller SOLLTENunterbundensein. LDAP-SitzungenSOLLTEN
nur signiert undmit konfiguriertem Channel BindingToken (CBT) erfolgen.

APP.2.2.A10 ENTFALLEN(S)
DieseAnforderung ist entfallen.

APP.2.2.A11ENTFALLEN(S)
DieseAnforderung ist entfallen.

APP.2.2.A12 Datensicherungfür Domänencontroller (S)
Aufgrund der besonderenGefährdung der unsicher gespeicherten Passwörter SOLLTE der Zugriff auf
die Backups des Domänencontrollersvergleichbar dem Zugriff auf den Domänencontroller selbst
abgesichert sein.

3.3. Anforderungenbeierhöhtem Schutzbedarf
Im Folgendensind für diesen BausteinexemplarischeVorschläge für Anforderungen aufgeführt, die
über dasjenige Schutzniveau hinausgehen, das dem Stand der Technik entspricht. DieVorschläge
SOLLTENbei erhöhtem Schutzbedarf in Betracht gezogenwerden. Die konkrete Festlegungerfolgt im
Rahmeneiner individuellenRisikoanalyse.

APP.2.2.A13 ENTFALLEN(H)
DieseAnforderung ist entfallen.

APP.2.2.A14 ENTFALLEN(H)
DieseAnforderung ist entfallen.

APP.2.2.A15 Auslagerung derAdministration in eine eigene Gesamtstruktur
(H)
Besonders kritische IT-Systemeund Kontenzur Administration der Domänenoder der
Gesamtstruktur SOLLTENin eine eigene Gesamtstruktur (häufigals „Red Forest“ bezeichnet)
ausgegliedert werden, zu der von der zu verwaltenden Gesamtstruktur eine einseitige
Vertrauensstellungbesteht. Dies SOLLTE im Rahmendes Notfallmanagements bei der Erstellungdes
Notfallhandbuchs besonders berücksichtigt werden.

APP.2.2.A19 Betriebvonvirtualisierten Domänencontrollern(H)
Virtualisierte Domänencontroller SOLLTEN nicht gemeinsam mitweiteren virtuell betriebenen IT ‑
Systemenauf dem gleichen physischenHost betriebenwerden. Beider Absicherung der
administrativen Kontenfür den Zugriff über die Virtualisierungsschicht SOLLTE berücksichtigt
werden, dass diese Vollzugriffe auf den Domänencontroller habenunddieser dannvergleichbar mit
dem der Gruppe „DomainAdmins“ / „Domänen-Administratoren“ ist. DerVirtualisierungshost, die IT ‑
Systeme, dieamVirtualisierungsmanagement beteiligt sind sowie die Administrationskonten für die
Virtualisierungsschicht SOLLTEN NICHT zur Gesamtstruktur gehören, zu der der virtualisierte
Domänencontroller gehört.

APP.2.2.A20 Trennungvon Organisationseinheiten (H)
Organisationseinheiten, die aus IT-Sicherheitsgründenoder sonstigen GründenUnabhängigkeit
voneinander gewährleisten müssen, SOLLTEN sichnicht in der gleichen Gesamtstruktur befinden.

APP.2.2.A21Konfiguration eines Schichtenmodells (H)
Die Berechtigungsstruktur innerhalb der Gesamtstruktur SOLLTE in Schichten, die sicham
Schutzbedarf der Konten, IT-SystemeundAnwendungen orientieren, entworfenwerden. Beidieser
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Strukturierung SOLLTEN alle Konten, IT-Systeme und Anwendungen innerhalb einer Gesamtstruktur 
eindeutig einer Schicht zugeordnet werden können. Konten einer höheren Schicht SOLLTEN sich 
nicht auf Ressourcen einer niedrigeren Schicht anmelden können. Konten einer niedrigeren Schicht 
SOLLTEN keine Kontrollmöglichkeit über Konten und Ressourcen höherer Schichten besitzen. 

APP.2.2.A22 Zeitlich befristete Berechtigungen für die Administration (H) 
Konten, die für die Administration verwendet werden, SOLLTEN nur bei Bedarf auf das benötigte 
Zeitfenster befristetet die für die administrative Aufgabe notwendigen Berechtigungen zugewiesen 
werden. 

APP.2.2.A23 Regelmäßige Analyse von Berechtigungen und resultierenden 
Angriffspfaden (H) 
Aufgrund der Komplexität von Berechtigungen, die nicht immer unmittelbar ersichtlich sind, SOLLTE 
eine regelmäßige Analyse der Berechtigungsstrukturen im AD DS vorgenommen werden. 
Insbesondere Berechtigungen, die durch die Integration von Anwendungen in AD DS entstehen 
(beispielsweise Microsoft Exchange) SOLLTEN kritisch auf ihre Notwendigkeit hin geprüft und auf die 
minimal notwendigen Berechtigungen reduziert werden. Aktualisierungen können ebenfalls auch 
Berechtigungsstrukturen im AD DS ändern, daher SOLLTE die Analyse auch nach entsprechenden 
Aktualisierungen durchgeführt werden. Mögliche Angriffspfade über die Berechtigungen der AD-DS-
Konten, die beispielsweise bei Kompromittierung von Konten zur Kompromittierung der Domäne 
bzw. der vollständigen Gesamtstruktur führen, SOLLTEN möglichst gering sein. Die Aktivitäten der 
verbleibenden, als kritisch identifizierten Konten SOLLTEN besonders überwacht werden. 

4. Weiterführende Informationen 

4.1. Wissenswertes 

Die Website „Active Directory Security“ (https://adsecurity.org) enthält viele weiterführende 
Informationen zu AD-Sicherheit. 

Der Hersteller Microsoft bietet weitergehende Informationen zu Active Directory und dessen 
Sicherheitsaspekten: 

• Einstiegspunkt Active Directory Domain Services https://docs.microsoft.com/en-us/windows-
server/identity/ad-ds/active-directory-domain-services 

• Dokumentation zum “Implementieren von Verwaltungsmodellen der geringsten Rechte” 
https://docs.microsoft.com/de-de/windows-server/identity/ad-ds/plan/security-best-
practices/implementing-least-privilege-administrative-models 

• Übersicht zu Domänen und Gesamtstrukturen 
https://docs.microsoft.com/de-de/previous-versions/windows/it-pro/windows-server-
2003/cc759073(v=ws.10) 

• Sicherheitsaspekte bei Vertrauensstellungen 
https://docs.microsoft.com/de-de/previous-versions/windows/it-pro/windows-server-
2003/cc755321(v=ws.10) 

• Dokumentation zum Schichtenmodell 
https://web.archive.org/web/20171205072455/https:/docs.microsoft.com/en-us/windows-
server/identity/securing-privileged-access/securing-privileged-access-reference-material 

APP.2.2 Active Directory DomainServices

Strukturierung SOLLTENalle Konten, IT-SystemeundAnwendungen innerhalb einer Gesamtstruktur
eindeutig einer Schicht zugeordnet werden können. Konteneiner höherenSchicht SOLLTEN sich
nicht auf Ressourceneiner niedrigerenSchicht anmeldenkönnen. Konteneiner niedrigerenSchicht
SOLLTEN keine Kontrollmöglichkeitüber Kontenund Ressourcenhöherer Schichtenbesitzen.

APP.2.2.A22 Zeitlichbefristete Berechtigungenfür dieAdministration (H)
Konten,die für die Administrationverwendet werden, SOLLTEN nur bei Bedarfauf das benötigte
Zeitfenster befristetet die für die administrativeAufgabe notwendigenBerechtigungenzugewiesen
werden.

APP.2.2.A23 RegelmäßigeAnalyse von Berechtigungenundresultierenden
Angriffspfaden (H)
Aufgrund der Komplexität von Berechtigungen,die nicht immer unmittelbar ersichtlich sind, SOLLTE
eine regelmäßigeAnalyse der Berechtigungsstrukturenim AD DSvorgenommen werden.
InsbesondereBerechtigungen,die durch die IntegrationvonAnwendungen in AD DSentstehen
(beispielsweise Microsoft Exchange)SOLLTEN kritischauf ihre Notwendigkeit hingeprüft undauf die
minimalnotwendigenBerechtigungenreduziert werden.Aktualisierungen könnenebenfalls auch
Berechtigungsstrukturenim AD DSändern, daher SOLLTE die Analyse auchnach entsprechenden
Aktualisierungen durchgeführt werden. MöglicheAngriffspfade über die Berechtigungender AD-DS‑
Konten,die beispielsweisebeiKompromittierungvon Kontenzur Kompromittierungder Domäne
bzw.der vollständigen Gesamtstruktur führen, SOLLTEN möglichst gering sein. DieAktivitäten der
verbleibenden, als kritischidentifizierten KontenSOLLTENbesonders überwacht werden.

4. Weiterführende Informationen
4.1. Wissenswertes
DieWebsite „Active Directory Security“ (https://adsecurity.org)enthält viele weiterführende
InformationenzuAD-Sicherheit.
Der Hersteller Microsoftbietetweitergehende InformationenzuActive Directoryunddessen
Sicherheitsaspekten:

e EinstiegspunktActive Directory DomainServices https://docs.microsoft.com/en-us/windows‑
server/ ident i ty /ad-ds/act ive-directory-domain-serv ices

e Dokumentationzum “ImplementierenvonVerwaltungsmodellen der geringsten Rechte”
https://docs.microsoft.com/de-de/windows-server/identity/ad-ds/plan/security-best‑
practices/implementing-least-privilege-administrative-models

2003/cc759073(v=ws.10)

e Sicherheitsaspekte beiVertrauensstellungen
https://docs.microsoft.com/de-de/previous-versions/windows/it-pro/windows-server‑
2003/cc755321(v=ws.10)

e Dokumentationzum Schichtenmodell
https://web.archive.org/web/20171205072455/https:/docs.microsoft.com/en-us/windows‑
server/identity/securing-privileged-access/securing-privileged-access-reference-material
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APP.2.3 OpenLDAP 

1. Beschreibung 

1.1. Einleitung 

OpenLDAP ist ein frei verfügbarer Verzeichnisdienst, der in einem Datennetz Informationen über 
beliebige Objekte, beispielsweise Konten, IT-Systeme oder Konfigurationen, in einer standardisierten 
und definierten Art zur Verfügung stellt. Die Informationen können einfache Attribute wie die Namen 
oder Nummern von Objekten oder auch komplexe Formate wie Fotos oder Zertifikate für 
elektronische Signaturen umfassen. Typische Einsatzgebiete sind zum Beispiel Adressbücher oder 
Kontenverwaltungen, aber auch Konfigurationen. 

OpenLDAP stellt eine Referenz-Implementierung für einen Server-Dienst im Rahmen des Lightweight 
Directory Access Protocols (LDAP) dar. Als Open-Source-Software kann OpenLDAP auf einer Vielzahl 
von Betriebssystemen installiert werden und gilt als einer der am meisten verbreiteten 
Verzeichnisdienste. Zur Besonderheit von OpenLDAP gehören die Overlays. Overlays erweitern den 
Funktionsumfang von OpenLDAP um zahlreiche Funktionen und werden auch für grundlegende 
Funktionen wie Protokollierung, Replikation und die Wahrung der Integrität verwendet. 

1.2. Zielsetzung 

Ziel dieses Bausteins ist es, auf OpenLDAP basierende Verzeichnisdienste sicher zu betreiben sowie die 
damit verarbeiteten Informationen geeignet zu schützen. 

1.3. Abgrenzung und Modellierung 

Der Baustein APP.2.3 OpenLDAP ist auf jedes OpenLDAP-Verzeichnis anzuwenden. 

In diesem Baustein werden die für OpenLDAP spezifischen Gefährdungen und Anforderungen 
betrachtet. Dabei wird die Version 2.4 von OpenLDAP zugrunde gelegt. Allgemeine 
Sicherheitsempfehlungen zu Verzeichnisdiensten gibt es im Baustein APP.2.1 Allgemeiner 
Verzeichnisdienst. Diese müssen zusätzlich berücksichtigt werden. Die dort beschriebenen 
Anforderungen werden im vorliegenden Baustein konkretisiert und ergänzt. 

OpenLDAP sollte grundsätzlich im Rahmen der Bausteine ORP.4 Identitäts- und 
Berechtigungsmanagement, OPS.1.1.3 Patch- und Änderungsmanagement, CON.3 
Datensicherungskonzept, OPS.1.2.2 Archivierung, OPS.1.1.5 Protokollierung sowie OPS.1.1.2 
Ordnungsgemäße IT-Administration mitberücksichtigt werden. 

R Bundesamt
für Sicherheit in der
Informationstechnik

APP.2.3 OpenLDAP

1. Beschreibung
1.1. Einleitung
OpenLDAP ist ein frei verfügbarer Verzeichnisdienst, der in einemDatennetz Informationenüber
beliebigeObjekte,beispielsweise Konten, IT-Systemeoder Konfigurationen, in einer standardisierten
unddefiniertenArt zur Verfügung stellt. Die InformationenkönneneinfacheAttributewie die Namen
oder Nummernvon Objektenoder auchkomplexeFormatewie Fotos oder Zertifikate für
elektronische Signaturenumfassen.Typische Einsatzgebiete sind zumBeispielAdressbücher oder
Kontenverwaltungen,aber auchKonfigurationen.
OpenLDAP stellt eine Referenz-Implementierungfür einenServer-Dienst im Rahmendes Lightweight
DirectoryAccess Protocols (LDAP)dar.Als Open-Source-Software kannOpenLDAP auf einer Vielzahl
von Betriebssystemeninstalliertwerdenundgilt als einer der ammeistenverbreiteten
Verzeichnisdienste. Zur Besonderheitvon OpenLDAP gehörendie Overlays.Overlays erweiternden
Funktionsumfangvon OpenLDAPum zahlreiche Funktionenundwerdenauch für grundlegende
Funktionenwie Protokollierung,ReplikationunddieWahrung der Integritätverwendet.

1.2. Zielsetzung
Ziel dieses Bausteins ist es, auf OpenLDAPbasierendeVerzeichnisdienste sicher zubetreibensowie die
damit verarbeiteten Informationengeeignet zu schützen.

1.3. AbgrenzungundModellierung
DerBausteinAPP.2.3 OpenLDAP ist auf jedes OpenLDAP-Verzeichnis anzuwenden.
In diesemBausteinwerden die für OpenLDAP spezifischenGefährdungenundAnforderungen
betrachtet.Dabeiwird dieVersion 2.4 von OpenLDAP zugrunde gelegt.Allgemeine
SicherheitsempfehlungenzuVerzeichnisdienstengibt esim BausteinAPP.2.1Allgemeiner
Verzeichnisdienst. Diesemüssenzusätzlichberücksichtigtwerden. Die dort beschriebenen
Anforderungenwerden im vorliegendenBausteinkonkretisiert undergänzt.
OpenLDAP sollte grundsätzlich im Rahmender BausteineORP.A Identitäts-und
Berechtigungsmanagement,OPS.1.1.3 Patch- undÄnderungsmanagement, CON.3
Datensicherungskonzept,OPS.1.2.2Archivierung, OPS.1.1.5 Protokollierungsowie OPS.1.1.2
Ordnungsgemäße IT-Administrationmitberücksichtigtwerden.
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2. Gefährdungslage 

Da IT-Grundschutz-Bausteine nicht auf individuelle Informationsverbünde eingehen können, werden 
zur Darstellung der Gefährdungslage typische Szenarien zugrunde gelegt. Die folgenden spezifischen 
Bedrohungen und Schwachstellen sind für den Baustein APP.2.3 OpenLDAP von besonderer 
Bedeutung. 

2.1. Fehlende oder unzureichende Planung von OpenLDAP 

OpenLDAP kann in Verbindung mit zahlreichen anderen Anwendungen genutzt werden. Diese 
Anwendungen können auf die Informationen des Verzeichnisdienstes zugreifen und diese in der Regel 
auch ändern. Wird der Einsatz von OpenLDAP nicht oder unzureichend geplant, können folgende 
Probleme auftreten: 

• Werden die Backends und die zugehörigen Direktiven und Parameter falsch ausgewählt, 
beeinflussen diese ungewollt die Funktionen, die OpenLDAP anbieten kann. Wird 
beispielsweise das Backend „back-ldif“ zur Datenspeicherung verwendet, um die Installation 
einer zusätzlichen Datenbank zu umgehen, stehen nur rudimentäre Funktionen des 
Verzeichnisdienstes zur Verfügung. Eine große Menge von Benutzenden oder anderen 
Objekten kann dann nicht geeignet verwaltet werden. 

• Wenn der Einsatz von Overlays mangelhaft geplant wird, können in OpenLDAP nicht 
benötigte Operationen ausgeführt oder sonstige Funktionen beeinträchtigt werden. 
Beispielsweise werden Zugriffe auf den Verzeichnisdienst nicht oder falsch protokolliert, wenn 
die Debug-Funktion des slapd-Servers selbst und die Overlays „auditlog“ und „accesslog“ 
unzureichend geplant werden. 

• OpenLDAP kann in einer ungeeigneten Systemumgebung ausgeführt werden. Wird ein 
verteiltes Dateisystem wie Network File System (NFS) verwendet, um die OpenLDAP-Daten 
abzuspeichern, könnten Dateifunktionen von OpenLDAP nicht verwendet werden. Ein Beispiel 
dafür ist die von vielen Datenbanken verwendete Locking-Funktion, die es ermöglicht, die 
Datenbank des Verzeichnisdienstes zu sperren, wenn mehrere Benutzende parallel schreibend 
auf die Datenbank zugreifen möchten. 

• Es könnten inkompatible Versionen einer oder mehrerer Anwendungen auf die von 
OpenLDAP verwendeten Datenbanken zugreifen. Beispielsweise werden die Spezifikationen 
des Protokolls LDAPv3 nicht von OpenLDAP ohne zusätzliche Erweiterungen erfüllt. Zudem 
können auch Verbindungsprobleme mit den Anwendungen entstehen, wenn die falsche 
Version eines oder mehrerer Programme eingesetzt wird, die mit OpenLDAP nicht kompatibel 
sind. 

2.2. Unzureichende Trennung von Offline- und Online-Zugriffen 
auf OpenLDAP 

Auf die durch OpenLDAP verwalteten Daten (Objekte im Verzeichnisdienst ebenso wie 
Konfigurationseinstellungen) kann über verschiedene Möglichkeiten zugegriffen werden. Die Offline- 
und Online-Zugriffe erfüllen dabei ganz oder teilweise identische Funktionen. Bei einem Online-
Zugriff wird über das Protokoll LDAP und den slapd auf die Daten zugegriffen. Beim Offline-Zugriff 
wird direkt auf die Datenbankdateien zugegriffen, bzw. es wird ein ldif-Export des Verzeichnisses 
editiert und anschließend wieder zurück in die Datenbank geladen. Werden diese Möglichkeiten 
vermischt oder wird die jeweilige Wirkungsweise vom Offline- oder Online-Zugriff fehlinterpretiert, 
können zahlreiche Fehler auftreten. In der Folge ist die resultierende Datenbank für OpenLDAP 
inkonsistent und kann somit nicht mehr fehlerfrei genutzt werden. 

APP.2.3 OpenLDAP

2. Gefährdungslage
DaIT-Grundschutz-Bausteinenicht auf individuelle Informationsverbünde eingehenkönnen,werden
zur Darstellungder Gefährdungslage typische Szenarienzugrunde gelegt. Die folgenden spezifischen
Bedrohungenund Schwachstellen sind für den BausteinAPP.2.3 OpenLDAPvon besonderer
Bedeutung.

2.1. Fehlendeoder unzureichende Planungvon OpenLDAP
OpenLDAP kannin Verbindung mit zahlreichen anderenAnwendungen genutzt werden. Diese
Anwendungen könnenauf die Informationendes Verzeichnisdienstes zugreifenunddiese in der Regel
auchändern.Wird der Einsatzvon OpenLDAP nicht oder unzureichendgeplant, könnenfolgende
Problemeauftreten:

e Werden die Backends unddie zugehörigen Direktivenund Parameter falsch ausgewählt,
beeinflussendiese ungewollt die Funktionen,die OpenLDAP anbietenkann.Wird
beispielsweise das Backend„back-Idif“ zur Datenspeicherungverwendet, um die Installation
einer zusätzlichen Datenbank zuumgehen,stehen nur rudimentäre Funktionendes
Verzeichnisdienstes zur Verfügung. Einegroße Mengevon Benutzendenoder anderen
Objektenkanndann nicht geeignet verwaltet werden.
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benötigte Operationenausgeführt oder sonstige Funktionenbeeinträchtigtwerden.
Beispielsweise werden Zugriffe auf denVerzeichnisdienst nicht oder falsch protokolliert,wenn
die Debug-Funktiondes slapd-Servers selbst unddie Overlays „auditlog“ und„accesslog“
unzureichendgeplant werden.

e OpenLDAP kannin einer ungeeignetenSystemumgebung ausgeführt werden.Wird ein
verteiltes Dateisystemwie Network File System (NFS)verwendet, um die OpenLDAP-Daten
abzuspeichern,könntenDateifunktionenvon OpenLDAP nichtverwendet werden. EinBeispiel
dafür ist die vonvielen Datenbankenverwendete Locking-Funktion,die esermöglicht, die
Datenbank des Verzeichnisdienstes zu sperren,wenn mehrere Benutzendeparallel schreibend
auf die Datenbank zugreifen möchten.

e Eskönnten inkompatibleVersionen einer oder mehrererAnwendungenauf die von
OpenLDAP verwendeten Datenbankenzugreifen. Beispielsweisewerden die Spezifikationen
des Protokolls LDAPv3 nichtvon OpenLDAP ohne zusätzliche Erweiterungenerfüllt. Zudem
könnenauchVerbindungsprobleme mit denAnwendungen entstehen,wenn die falsche
Version eines oder mehrerer Programme eingesetzt wird, die mit OpenLDAP nicht kompatibel
sind.

2.2. UnzureichendeTrennungvon Offline- und Online-Zugriffen
auf OpenLDAP

Auf die durch OpenLDAPverwalteten Daten(Objekte im Verzeichnisdienst ebenso wie
Konfigurationseinstellungen)kannüber verschiedene Möglichkeitenzugegriffenwerden. Die Offline‑
undOnline-Zugriffe erfüllen dabei ganz oder teilweise identische Funktionen.Bei einem Online‑
Zugriff wirdüber das ProtokollLDAPundden slapd auf die Datenzugegriffen. BeimOffline-Zugriff
wird direkt auf die Datenbankdateienzugegriffen,bzw. eswird ein ldif-Export des Verzeichnisses
editiert undanschließendwieder zurück in die Datenbank geladen.Werden diese Möglichkeiten
vermischt oder wird die jeweilige Wirkungsweise vom Offline- oder Online-Zugriff fehlinterpretiert,
könnenzahlreiche Fehler auftreten. In der Folge ist die resultierende Datenbank für OpenLDAP
inkonsistentundkannsomit nicht mehr fehlerfrei genutzt werden.
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3. Anforderungen 

Im Folgenden sind die spezifischen Anforderungen des Bausteins APP.2.3 OpenLDAP aufgeführt. Der 
oder die Informationssicherheitsbeauftragte (ISB) ist dafür zuständig, dass alle Anforderungen gemäß 
dem festgelegten Sicherheitskonzept erfüllt und überprüft werden. Bei strategischen Entscheidungen 
ist der oder die ISB stets einzubeziehen. 

Im IT-Grundschutz-Kompendium sind darüber hinaus weitere Rollen definiert. Sie sollten besetzt 
werden, insofern dies sinnvoll und angemessen ist. 

Zuständigkeiten Rollen 
Grundsätzlich zuständig IT-Betrieb 
Weitere Zuständigkeiten Keine 

Genau eine Rolle sollte Grundsätzlich zuständig sein. Darüber hinaus kann es noch Weitere 
Zuständigkeiten geben. Falls eine dieser weiteren Rollen für die Erfüllung einer Anforderung vorrangig 
zuständig ist, dann wird diese Rolle hinter der Überschrift der Anforderung in eckigen Klammern 
aufgeführt. Die Verwendung des Singulars oder Plurals sagt nichts darüber aus, wie viele Personen 
diese Rollen ausfüllen sollen. 

3.1. Basis-Anforderungen 

Die folgenden Anforderungen MÜSSEN für diesen Baustein vorrangig erfüllt werden. 

APP.2.3.A1 Planung und Auswahl von Backends und Overlays für OpenLDAP 
(B) 
Der Einsatz von OpenLDAP in einer Institution MUSS sorgfältig geplant werden. Soll OpenLDAP 
gemeinsam mit anderen Anwendungen verwendet werden, so MÜSSEN die Planung, Konfiguration 
und Installation der Anwendungen mit OpenLDAP aufeinander abgestimmt werden. Für die zur 
Datenhaltung verwendete Datenbank MUSS sichergestellt werden, dass die verwendete Version 
kompatibel ist. Backends und Overlays für OpenLDAP MÜSSEN restriktiv selektiert werden. Dazu 
MUSS sichergestellt werden, dass die OpenLDAP-Overlays in der korrekten Reihenfolge eingesetzt 
werden. Bei der Planung von OpenLDAP MÜSSEN die auszuwählenden und unterstützten Client-
Anwendungen berücksichtigt werden. 

APP.2.3.A2 ENTFALLEN (B) 
Diese Anforderung ist entfallen. 

APP.2.3.A3 Sichere Konfiguration von OpenLDAP (B) 
Für die sichere Konfiguration von OpenLDAP MUSS der slapd-Server korrekt konfiguriert werden. Es 
MÜSSEN auch die verwendeten Client-Anwendungen sicher konfiguriert werden. Bei der 
Konfiguration von OpenLDAP MUSS darauf geachtet werden, dass im Betriebssystem die 
Berechtigungen korrekt gesetzt sind. Die Vorgabewerte aller relevanten Konfigurationsdirektiven von 
OpenLDAP MÜSSEN geprüft und gegebenenfalls angepasst werden. Die Backends und Overlays von 
OpenLDAP MÜSSEN in die Konfiguration einbezogen werden. Für die Suche innerhalb von 
OpenLDAP MÜSSEN angemessene Zeit- und Größenbeschränkungen festgelegt werden. Die 
Konfiguration am slapd-Server MUSS nach jeder Änderung geprüft werden. 

APP.2.3.A4 Konfiguration der durch OpenLDAP verwendeten Datenbank (B) 
Die Zugriffsrechte für neu angelegte Datenbankdateien MÜSSEN auf die Kennung beschränkt werden, 
in deren Kontext der slapd-Server betrieben wird. Die Standard-Einstellungen der von OpenLDAP 
genutzten Datenbank MÜSSEN angepasst werden. 
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(B)
Der Einsatzvon OpenLDAP in einer InstitutionMUSS sorgfältig geplant werden. Soll OpenLDAP
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und Installationder Anwendungenmit OpenLDAP aufeinander abgestimmt werden. Für die zur
Datenhaltungverwendete Datenbank MUSS sichergestellt werden, dass die verwendete Version
kompatibel ist. Backendsund Overlays für OpenLDAP MÜSSENrestriktiv selektiert werden. Dazu
MUSS sichergestellt werden, dass die OpenLDAP-Overlays in der korrektenReihenfolge eingesetzt
werden. Beider Planungvon OpenLDAP MÜSSEN die auszuwählendenundunterstützten Client‑
Anwendungenberücksichtigtwerden.

APP.2.3.A2 ENTFALLEN(B)
DieseAnforderung ist entfallen.

APP.2.3.A3 Sichere Konfigurationvon OpenLDAP (B)
Für die sichere Konfigurationvon OpenLDAP MUSS der slapd-Server korrekt konfiguriert werden. Es
MÜSSENauch die verwendeten Client-Anwendungen sicher konfiguriert werden. Beider
Konfigurationvon OpenLDAP MUSS darauf geachtet werden, dass im Betriebssystemdie
Berechtigungenkorrekt gesetzt sind. DieVorgabewerte aller relevantenKonfigurationsdirektivenvon
OpenLDAP MÜSSENgeprüft undgegebenenfalls angepasst werden. Die Backends und Overlays von
OpenLDAP MÜSSENin die Konfigurationeinbezogenwerden. Für die Suche innerhalb von
OpenLDAP MÜSSENangemessene Zeit- undGrößenbeschränkungenfestgelegt werden. Die
Konfigurationam slapd-Server MUSS nachjeder Änderung geprüft werden.

APP.2.3.AA Konfiguration der durch OpenLDAPverwendeten Datenbank (B)
DieZugriffsrechte für neuangelegte DatenbankdateienMÜSSENauf die Kennungbeschränkt werden,
in deren Kontext der slapd-Server betriebenwird. Die Standard-Einstellungen der von OpenLDAP
genutzten Datenbank MÜSSENangepasst werden.
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APP.2.3.A5 Sichere Vergabe von Zugriffsrechten auf dem OpenLDAP (B) 
Die in OpenLDAP geführten globalen und datenbankspezifischen Zugriffskontrolllisten (Access 
Control Lists) MÜSSEN beim Einsatz von OpenLDAP korrekt berücksichtigt werden. Datenbank-
Direktiven MÜSSEN Vorrang vor globalen Direktiven haben. 

APP.2.3.A6 Sichere Authentisierung gegenüber OpenLDAP (B) 
Wenn der Verzeichnisdienst zwischen verschiedenen Benutzenden unterscheiden soll, MÜSSEN sich 
diese geeignet authentisieren. Die Authentisierung zwischen dem slapd-Server und den 
Kommunikationsbeteiligten MUSS verschlüsselt werden. Es SOLLTEN NUR die Hashwerte von 
Passwörtern auf den Clients und Servern abgespeichert werden. Es MUSS ein geeigneter Hashing-
Algorithmus verwendet werden. 

3.2. Standard-Anforderungen 

Gemeinsam mit den Basis-Anforderungen entsprechen die folgenden Anforderungen dem Stand der 
Technik für diesen Baustein. Sie SOLLTEN grundsätzlich erfüllt werden. 

APP.2.3.A7 ENTFALLEN (S) 
Diese Anforderung ist entfallen. 

APP.2.3.A8 Einschränkungen von Attributen bei OpenLDAP (S) 
Anhand von Overlays SOLLTEN die Attribute in OpenLDAP eingeschränkt werden. OpenLDAP 
SOLLTE so angepasst werden, dass Werte im Verzeichnisdienst nur einem bestimmten regulären 
Ausdruck entsprechen. Zudem SOLLTE mit Hilfe von Overlays sichergestellt werden, das ausgesuchte 
Werte nur einmal im Verzeichnisbaum vorhanden sind. Solche Restriktionen SOLLTEN ausschließlich 
auf Daten von Nutzenden angewendet werden. 

APP.2.3.A9 Partitionierung und Replikation bei OpenLDAP (S) 
Bei einer Partitionierung oder Replikation von OpenLDAP SOLLTE die Aufteilung geeignet für die 
Sicherheitsziele ausgewählt werden. Dabei SOLLTEN Veränderungen an den Daten durch Replikation 
zwischen den Servern ausgetauscht werden. Ein Replikationsmodus SOLLTE in Abhängigkeit von 
Netzverbindungen und Verfügbarkeitsanforderungen gewählt werden. 

APP.2.3.A10 Sichere Aktualisierung von OpenLDAP (S) 
Bei Updates SOLLTE darauf geachtet werden, ob die Änderungen eingesetzte Backends oder Overlays 
sowie Softwareabhängigkeiten betreffen. Beim Update auf neue Releases SOLLTE geprüft werden, ob 
die verwendeten Overlays und Backends in der neuen Version weiterhin zur Verfügung stehen. Ist dies 
nicht der Fall, SOLLTEN geeignete Migrationspfade ausgewählt werden. 

Setzen Administrierende eigene Skripte ein, SOLLTEN sie daraufhin überprüft werden, ob sie mit der 
aktualisierten Version von OpenLDAP problemlos zusammenarbeiten. Die Konfiguration und die 
Zugriffsrechte SOLLTEN nach einer Aktualisierung sorgfältig geprüft werden. 

APP.2.3.A11 Einschränkung der OpenLDAP-Laufzeitumgebung (S) 
Die Laufzeitumgebung des slapd-Servers SOLLTE, möglichst mit Mitteln des Betriebssystems, auf die 
minimal benötigten Dateien, Verzeichnisse und vom Betriebssystem bereitgestellten Funktionen 
eingeschränkt werden. Werden hierfür Containerisierungstechniken eingesetzt, SOLLTEN diese unter 
Berücksichtigung von SYS.1.6 Containerisierung genutzt werden. Wird der slapd-Server als exklusiver 
Dienst auf einem dedizierten Server betrieben, SOLLTE dieser ausreichend gehärtet sein. 

APP.2.3.A12 ENTFALLEN (S) 
Diese Anforderung ist entfallen. 

APP.2.3 OpenLDAP

APP.2.3.A5 SichereVergabe von Zugriffsrechtenauf demOpenLDAP (B)
Die in OpenLDAP geführten globalenunddatenbankspezifischenZugriffskontrolllisten (Access
Control Lists) MÜSSENbeimEinsatzvon OpenLDAP korrektberücksichtigtwerden. Datenbank‑
DirektivenMÜSSENVorrang vor globalen Direktivenhaben.

APP.2.3.A6 SichereAuthentisierung gegenüber OpenLDAP (B)
Wenn der Verzeichnisdienst zwischenverschiedenen Benutzendenunterscheidensoll, MÜSSEN sich
diese geeignet authentisieren. DieAuthentisierung zwischen dem slapd-Server undden
KommunikationsbeteiligtenMUSS verschlüsselt werden. EsSOLLTEN NURdie Hashwertevon
Passwörternauf den Clients und Servernabgespeichert werden. EsMUSS eingeeigneter Hashing‑
Algorithmus verwendet werden.

3.2. Standard-Anforderungen
Gemeinsammit den Basis-Anforderungenentsprechen die folgendenAnforderungen dem Stand der
Technik für diesen Baustein. Sie SOLLTENgrundsätzlich erfüllt werden.

APP.2.3.A7 ENTFALLEN(S)
DieseAnforderung ist entfallen.

APP.2.3.A8 EinschränkungenvonAttributenbeiOpenLDAP (S)
Anhandvon Overlays SOLLTEN die Attribute in OpenLDAP eingeschränkt werden. OpenLDAP
SOLLTE soangepasst werden, dass Werte im Verzeichnisdienst nur einembestimmtenregulären
Ausdruck entsprechen. Zudem SOLLTE mit Hilfevon Overlays sichergestellt werden, das ausgesuchte
Werte nur einmal im Verzeichnisbaumvorhanden sind. Solche RestriktionenSOLLTEN ausschließlich
auf Datenvon Nutzendenangewendet werden.

APP.2.3.A9 PartitionierungundReplikationbeiOpenLDAP (S)
Beieiner Partitionierungoder Replikationvon OpenLDAP SOLLTE die Aufteilung geeignet für die
Sicherheitsziele ausgewählt werden. DabeiSOLLTENVeränderungen an den Datendurch Replikation
zwischen den Servernausgetauscht werden. EinReplikationsmodus SOLLTE in Abhängigkeit von
NetzverbindungenundVerfügbarkeitsanforderungen gewählt werden.

APP.2.3.A10 SichereAktualisierungvon OpenLDAP (S)
BeiUpdates SOLLTE darauf geachtet werden, ob die Änderungen eingesetzte Backends oder Overlays
sowie Softwareabhängigkeitenbetreffen. BeimUpdate auf neue Releases SOLLTE geprüft werden, ob
die verwendeten Overlays undBackends in der neuenVersionweiterhin zur Verfügung stehen. Ist dies
nicht der Fall,SOLLTEN geeignete Migrationspfade ausgewählt werden.
SetzenAdministrierende eigene Skripte ein, SOLLTEN sie daraufhinüberprüft werden, ob sie mit der
aktualisiertenVersionvon OpenLDAP problemlos zusammenarbeiten. Die Konfigurationunddie
Zugriffsrechte SOLLTEN nacheiner Aktualisierung sorgfältig geprüft werden.

APP.2.3.A11Einschränkungder OpenLDAP-Laufzeitumgebung(S)
Die Laufzeitumgebung des slapd-Servers SOLLTE,möglichst mit Mittelndes Betriebssystems,auf die
minimalbenötigtenDateien,Verzeichnisse undvom BetriebssystembereitgestelltenFunktionen
eingeschränkt werden. Werden hierfür Containerisierungstechniken eingesetzt, SOLLTEN diese unter
Berücksichtigungvon SYS.1.6 Containerisierung genutzt werden. Wird der slapd-Server als exklusiver
Dienst auf einem dedizierten Server betrieben, SOLLTE dieser ausreichendgehärtet sein.

APP.2.3.A12 ENTFALLEN(S)
DieseAnforderung ist entfallen.
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APP.2.3.A13 ENTFALLEN (S) 
Diese Anforderung ist entfallen. 

3.3. Anforderungen bei erhöhtem Schutzbedarf 

Für diesen Baustein sind keine Anforderungen für einen erhöhten Schutzbedarf definiert. 

4. Weiterführende Informationen 

4.1. Wissenswertes 

Für den Baustein APP.2.3 OpenLDAP sind keine weiterführenden Informationen vorhanden. 

APP.2.3 OpenLDAP

APP.2.3.A13 ENTFALLEN(S)
DieseAnforderung ist entfallen.

3.3. AnforderungenbeierhöhtemSchutzbedarf
Für diesenBausteinsindkeineAnforderungen für einenerhöhtenSchutzbedarf definiert.

4. Weiterführende Informationen

4.1. Wissenswertes
Für denBausteinAPP.2.3 OpenLDAP sindkeineweiterführenden Informationenvorhanden.
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APP.3.1 Webanwendungen und 
Webservices 

1. Beschreibung 

1.1. Einleitung 

Webanwendungen bieten bestimmte Funktionen und dynamische (sich verändernde) Inhalte. Dazu 
nutzen Webanwendungen die Internetprotokolle HTTP (Hypertext Transfer Protocol) oder HTTPS. Bei 
HTTPS wird die Verbindung durch das Protokoll TLS (Transport Layer Security) kryptografisch 
abgesichert. Webanwendungen stellen auf einem Server Dokumente und Bedienoberflächen, z. B. in 
Form von Eingabemasken, bereit und liefern diese auf Anfrage an entsprechende Programme auf den 
Clients aus, wie z. B. an Webbrowser. 

Webservices sind Anwendungen, die das HTTP(S)-Protokoll verwenden, um Daten für andere 
Anwendungen bereitzustellen. In der Regel werden sie nicht unmittelbar durch Benutzende 
angesteuert. 

Um eine Webanwendung oder einen Webservice zu betreiben, sind in der Regel mehrere 
Komponenten notwendig. Üblich sind Webserver, um Daten auszuliefern und Applikationsserver, um 
die eigentliche Anwendung oder den Webservice zu betreiben. Außerdem werden zusätzliche 
Hintergrundsysteme benötigt, die oft als Datenquellen über unterschiedliche Schnittstellen 
angebunden sind, z. B. Datenbanken oder Verzeichnisdienste. 

Webanwendungen und Webservices werden sowohl in öffentlichen Datennetzen als auch in lokalen 
Netzen einer Institution (Intranet) eingesetzt, um Daten und Anwendungen bereitzustellen. In der 
Regel müssen sich Clients authentisieren, um auf eine Webanwendung oder einen Webservice 
zugreifen zu können. 

1.2. Zielsetzung 

Ziel dieses Bausteins ist es, Webanwendungen und Webservices sicher einzusetzen sowie 
Informationen zu schützen, die durch sie verarbeitet werden. 

1.3. Abgrenzung und Modellierung 

Der Baustein ist auf jede Webanwendung und jeden Webservice anzuwenden, die im 
Informationsverbund eingesetzt werden. 
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1.1. Einleitung
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nutzenWebanwendungen die Internetprotokolle HTTP (Hypertext Transfer Protocol)oder HTTPS. Bei
HTTPSwird die Verbindung durch das ProtokollTLS (Transport Layer Security) kryptografisch
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Webservices sindAnwendungen, die das HTTP(S)-Protokollverwenden, um Daten für andere
Anwendungenbereitzustellen. In der Regelwerden sie nicht unmittelbar durch Benutzende
angesteuert.

Um eine Webanwendung oder einenWebservice zu betreiben,sind in der Regelmehrere
Komponentennotwendig.ÜblichsindWebserver, um DatenauszuliefernundApplikationsserver,um
die eigentliche Anwendung oder denWebservice zubetreiben.Außerdem werden zusätzliche
Hintergrundsystemebenötigt,die oft als Datenquellenüber unterschiedliche Schnittstellen
angebundensind, z.B.Datenbankenoder Verzeichnisdienste.
WebanwendungenundWebservices werden sowohl in öffentlichen Datennetzenals auch in lokalen
Netzeneiner Institution(Intranet) eingesetzt,um DatenundAnwendungenbereitzustellen. In der
Regelmüssensich Clients authentisieren,um auf eine Webanwendung oder einenWebservice
zugreifen zukönnen.

1.2. Zielsetzung
Ziel dieses Bausteins ist es,WebanwendungenundWebservices sicher einzusetzen sowie
Informationenzu schützen, die durch sie verarbeitet werden.

1.3. AbgrenzungundModellierung
Der Bausteinistauf jede Webanwendung undjeden Webservice anzuwenden, die im
Informationsverbundeingesetzt werden.
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Anforderungen an Webserver und an die redaktionelle Planung eines Webauftritts werden in diesem 
Baustein nicht behandelt. Sie sind im Baustein APP.3.2 Webserver zu finden. Die Entwicklung von 
Webanwendungen wird im Baustein CON.10 Entwicklung von Webanwendungen behandelt. 

Webservice-Schnittstellen werden oft via Representational State Transfer (REST) und Simple Object 
Access Protocol (SOAP) realisiert. In diesem Baustein werden nur REST-basierte Webservices 
betrachten. Der Fokus liegt dabei auf der Lebenszyklusphase „Betrieb“. Sicherheitsanforderungen, die 
sich beispielsweise aus der Planung und Konzeption sowie Aussonderung und Notfallvorsorge ergeben, 
werden in diesem Baustein nicht betrachtet, sondern müssen gesondert im Rahmen einer 
Risikoanalyse ermittelt werden. 

Allgemeine Anforderungen an die Auswahl von Software werden im Baustein APP.6 Allgemeine 
Software betrachtet. 

2. Gefährdungslage 

Da IT-Grundschutz-Bausteine nicht auf individuelle Informationsverbünde eingehen können, werden 
zur Darstellung der Gefährdungslage typische Szenarien zugrunde gelegt. Die folgenden spezifischen 
Bedrohungen und Schwachstellen sind für den Baustein APP.3.1 Webanwendungen und Webservices 
von besonderer Bedeutung. 

2.1. Unzureichende Protokollierung von sicherheitsrelevanten 
Ereignissen 

Wenn sicherheitsrelevante Ereignisse von der Webanwendung oder dem Webservice unzureichend 
protokolliert werden, können diese unter Umständen zu einem späteren Zeitpunkt nur schwer 
nachvollzogen werden. Die Ursachen für ein Ereignis sind dann möglicherweise nicht mehr 
ermittelbar. So können z. B. kritische Fehler oder unerlaubte Änderungen in der Konfiguration der 
Webanwendung übersehen werden. 

2.2. Offenlegung sicherheitsrelevanter Informationen bei 
Webanwendungen und Webservices 

Webseiten und Daten, die von einer Webanwendung oder einem Webservice generiert und ausgeliefert 
werden, können Informationen zu den Hintergrundsystemen enthalten, z. B. Angaben zu 
Datenbanken oder Versionsständen von Frameworks. Diese Informationen können es bei Angriffen 
erleichtern, gezielt Webanwendungen oder Webservices anzugreifen. 

2.3. Missbrauch einer Webanwendung durch automatisierte 
Nutzung 

Wenn Funktionen einer Webanwendung oder eines Webservices automatisiert genutzt werden, 
können so zahlreiche Vorgänge in kurzer Zeit ausgeführt werden. Mithilfe eines wiederholt 
durchgeführten Login-Prozesses kann so z. B. versucht werden, gültige Kombinationen von Konten 
und Passwörtern zu erraten (Brute-Force). Außerdem kann eine Liste mit gültigen Konten erzeugt 
werden (Enumeration), falls die Webanwendung oder der Webservice Informationen über vorhandene 
Konten zurück gibt. Darüber hinaus können wiederholte Aufrufe von ressourcenintensiven 
Funktionen wie z. B. komplexen Datenbankabfragen für Denial-of-Service-Angriffe auf 
Anwendungsebene missbraucht werden. 

APP.3.1WebanwendungenundWebservices

AnforderungenanWebserver undandie redaktionelle PlanungeinesWebauftritts werden in diesem
Bausteinnichtbehandelt. Sie sind im BausteinAPP.3.2 Webserver zufinden. DieEntwicklungvon
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Risikoanalyseermitteltwerden.
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BedrohungenundSchwachstellensind für denBausteinAPP.3.1Webanwendungen undWebservices
vonbesonderer Bedeutung.
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WennFunktioneneinerWebanwendung oder einesWebservices automatisiert genutzt werden,
könnensozahlreicheVorgänge in kurzer Zeit ausgeführt werden. Mithilfe eines wiederholt
durchgeführten Login-Prozesses kannsoz.B.versucht werden, gültige Kombinationenvon Konten
undPasswörternzu erraten (Brute-Force).Außerdemkanneine Listemit gültigenKontenerzeugt
werden (Enumeration), falls dieWebanwendung oder derWebservice Informationenüber vorhandene
Kontenzurück gibt.Darüber hinaus könnenwiederholte Aufrufe von ressourcenintensiven
Funktionenwie z.B.komplexenDatenbankabfragenfür Denial-of-Service-Angriffeauf
Anwendungsebene missbrauchtwerden.
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2.4. Unzureichende Authentisierung 

Oft sollen spezielle Funktionen einer Webanwendung oder eines Webservices nur bestimmten 
Gruppen vorbehalten bleiben. Die entsprechenden Personen erhalten dann z. B. Konten, die exklusiv 
mit den notwendigen Zugriffsrechten ausgestattet sind. Unter diesen Konten authentisieren sich die 
Benutzenden zu Beginn jeder Sitzung in der Webanwendung oder dem Webservice, z. B. mit 
Kontoname und Passwort. Wird diese Authentisierung nicht korrekt konfiguriert, kann sie 
möglicherweise umgangen werden. Außerdem kann eine Webanwendung oder ein Webservice so 
konfiguriert werden, dass Zugangsdaten auf dem Webserver unsicher gespeichert werden. Im Falle 
eines erfolgreichen Angriffs verfügen Angreifende dann über große Mengen von Zugangsdaten, die sie 
auch an anderen Stellen einsetzen könnten. 

3. Anforderungen 

Im Folgenden sind die spezifischen Anforderungen des Bausteins APP.3.1 Webanwendungen und 
Webservice aufgeführt. Der oder die Informationssicherheitsbeauftragte (ISB) ist dafür zuständig, dass 
alle Anforderungen gemäß dem festgelegten Sicherheitskonzept erfüllt und überprüft werden. Bei 
strategischen Entscheidungen ist der oder die ISB stets einzubeziehen. 

Im IT-Grundschutz-Kompendium sind darüber hinaus weitere Rollen definiert. Sie sollten besetzt 
werden, insofern dies sinnvoll und angemessen ist. 

Zuständigkeiten Rollen 
Grundsätzlich zuständig IT-Betrieb 
Weitere Zuständigkeiten Beschaffungsstelle 

Genau eine Rolle sollte Grundsätzlich zuständig sein. Darüber hinaus kann es noch Weitere 
Zuständigkeiten geben. Falls eine dieser weiteren Rollen für die Erfüllung einer Anforderung vorrangig 
zuständig ist, dann wird diese Rolle hinter der Überschrift der Anforderung in eckigen Klammern 
aufgeführt. Die Verwendung des Singulars oder Plurals sagt nichts darüber aus, wie viele Personen 
diese Rollen ausfüllen sollen. 

3.1. Basis-Anforderungen 

Die folgenden Anforderungen MÜSSEN für diesen Baustein vorrangig erfüllt werden. 

APP.3.1.A1 Authentisierung (B) 
Der IT-Betrieb MUSS Webanwendungen und Webservices so konfigurieren, dass sich Clients 
gegenüber der Webanwendung oder dem Webservice authentisieren müssen, wenn diese auf 
geschützte Ressourcen zugreifen wollen. Dafür MUSS eine angemessene Authentisierungsmethode 
ausgewählt werden. Der Auswahlprozess SOLLTE dokumentiert werden. 

Der IT-Betrieb MUSS geeignete Grenzwerte für fehlgeschlagene Anmeldeversuche festlegen. 

APP.3.1.A2 ENTFALLEN (B) 
Diese Anforderung ist entfallen. 

APP.3.1.A3 ENTFALLEN (B) 
Diese Anforderung ist entfallen. 

APP.3.1.A4 Kontrolliertes Einbinden von Dateien und Inhalten (B) 
Falls eine Webanwendung oder ein Webservice eine Upload-Funktion für Dateien anbietet, MUSS 
diese Funktion durch den IT-Betrieb so weit wie möglich eingeschränkt werden. Insbesondere 
MÜSSEN die erlaubte Dateigröße, erlaubte Dateitypen und erlaubte Speicherorte festgelegt werden. Es 
MUSS festgelegt werden, welche Clients die Funktion verwenden dürfen. Auch MÜSSEN Zugriffs- und 

APP.3.1Webanwendungen undWebservices

2.4. UnzureichendeAuthentisierung
Oft sollen spezielle Funktioneneiner Webanwendung oder eines Webservices nur bestimmten
Gruppenvorbehalten bleiben. Die entsprechenden Personenerhalten dannz.B.Konten,die exklusiv
mit dennotwendigenZugriffsrechten ausgestattet sind. Unter diesen Kontenauthentisieren sich die
Benutzendenzu Beginnjeder Sitzung in der Webanwendung oder demWebservice, z.B.mit
KontonameundPasswort.Wird diese Authentisierung nicht korrekt konfiguriert, kannsie
möglicherweiseumgangenwerden.Außerdem kanneine Webanwendung oder einWebservice so
konfiguriert werden, dass Zugangsdaten auf demWebserver unsicher gespeichert werden. Im Falle
eines erfolgreichenAngriffs verfügenAngreifende dannüber große Mengenvon Zugangsdaten, die sie
auchan anderen Stellen einsetzenkönnten.

3. Anforderungen
Im Folgendensind die spezifischenAnforderungen des BausteinsAPP.3.1Webanwendungen und
Webservice aufgeführt. Der oder die Informationssicherheitsbeauftragte (ISB) ist dafür zuständig, dass
alleAnforderungengemäß dem festgelegten Sicherheitskonzept erfüllt undüberprüft werden. Bei
strategischen Entscheidungenist der oder die ISB stets einzubeziehen.
Im IT-Grundschutz-Kompendiumsind darüber hinaus weitere Rollendefiniert. Sie solltenbesetzt
werden, insoferndies sinnvoll undangemessen ist.

Zus tänd igke i t en Rollen
Grundsätzlichzuständig | IT-Betrieb

Genau eine Rolle sollte Grundsätzlichzuständig sein. Darüber hinaus kannesnochWeitere
Zuständigkeiten geben. Falls eine dieser weiteren Rollenfür die Erfüllungeiner Anforderung vorrangig
zuständig ist,dannwird diese Rolle hinter der Überschrift der Anforderung in eckigenKlammern
aufgeführt. DieVerwendung des Singulars oder Plurals sagt nichts darüber aus,wie viele Personen
diese Rollenausfüllen sollen.

3.1. Basis-Anforderungen
Die folgendenAnforderungen MÜSSENfür diesen Bausteinvorrangig erfüllt werden.

APP.3.1.A1Authentisierung (B)
Der IT-Betrieb MUSS WebanwendungenundWebservices sokonfigurieren, dass sich Clients
gegenüber der Webanwendung oder dem Webservice authentisierenmüssen,wenn diese auf
geschützte Ressourcenzugreifenwollen. Dafür MUSS eine angemessene Authentisierungsmethode
ausgewählt werden. DerAuswahlprozess SOLLTE dokumentiert werden.
Der IT-Betrieb MUSS geeignete Grenzwerte für fehlgeschlagene Anmeldeversuche festlegen.

APP.3.1.A2 ENTFALLEN(B)
DieseAnforderung ist entfallen.

APP.3.1.A3 ENTFALLEN(B)
DieseAnforderung ist entfallen.

APP.3.1.A4 Kontrolliertes Einbindenvon DateienundInhalten(B)
Falls eine Webanwendung oder einWebservice eine Upload-Funktionfür Dateienanbietet, MUSS
diese Funktiondurch den IT-Betrieb soweit wie möglicheingeschränkt werden. Insbesondere
MÜSSEN die erlaubte Dateigröße,erlaubte Dateitypenunderlaubte Speicherorte festgelegt werden. Es
MUSS festgelegt werden,welche Clients die Funktionverwenden dürfen.Auch MÜSSEN Zugriffs- und
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Ausführungsrechte restriktiv gesetzt werden. Zudem MUSS sichergestellt werden, dass Clients Dateien 
nur im vorgegebenen erlaubten Speicherort speichern können. 

APP.3.1.A5 ENTFALLEN (B) 
Diese Anforderung ist entfallen. 

APP.3.1.A6 ENTFALLEN (B) 
Diese Anforderung ist entfallen. 

APP.3.1.A7 Schutz vor unerlaubter automatisierter Nutzung (B) 
Der IT-Betrieb MUSS sicherstellen, dass Webanwendungen und Webservices vor unberechtigter 
automatisierter Nutzung geschützt werden. Dabei MUSS jedoch berücksichtigt werden, wie sich die 
Schutzmechanismen auf die Nutzungsmöglichkeiten berechtigter Clients auswirken. Wenn die 
Webanwendung RSS-Feeds oder andere Funktionen enthält, die explizit für die automatisierte 
Nutzung vorgesehen sind, MUSS dies ebenfalls bei der Konfiguration der Schutzmechanismen 
berücksichtigt werden. 

APP.3.1.A14 Schutz vertraulicher Daten (B) 
Der IT-Betrieb MUSS sicherstellen, dass Zugangsdaten zur Webanwendung oder zum Webservice 
serverseitig mithilfe von sicheren kryptografischen Algorithmen vor unbefugtem Zugriff geschützt 
werden. Dazu MÜSSEN Salted Hash-Verfahren verwendet werden. 

Die Dateien mit den Quelltexten der Webanwendung oder des Webservices MÜSSEN vor unerlaubten 
Abrufen geschützt werden. 

APP.3.1.A16 ENTFALLEN (B) 
Diese Anforderung ist entfallen. 

APP.3.1.A19 ENTFALLEN (B) 
Diese Anforderung ist entfallen. 

3.2. Standard-Anforderungen 

Gemeinsam mit den Basis-Anforderungen entsprechen die folgenden Anforderungen dem Stand der 
Technik für diesen Baustein. Sie SOLLTEN grundsätzlich erfüllt werden. 

APP.3.1.A8 Systemarchitektur (S) [Beschaffungsstelle]  
Sicherheitsaspekte SOLLTEN bereits während der Planung von Webanwendungen und Webservices 
betrachtet werden. Auch SOLLTE darauf geachtet werden, dass die Architektur der Webanwendung 
oder des Webservice die Geschäftslogik der Institution exakt erfasst und korrekt umsetzt. 

APP.3.1.A9 Beschaffung von Webanwendungen und Webservices (S) 
Zusätzlich zu den allgemeinen Aspekten der Beschaffung von Software SOLLTE die Institution 
mindestens folgendes bei der Beschaffung von Webanwendungen und Webservices berücksichtigen: 

• sichere Eingabevalidierung und Ausgabekodierung, 

• sicheres Session-Management, 

• sichere kryptografische Verfahren, 

• sichere Authentisierungsverfahren, 

• sichere Verfahren zum serverseitigen Speichern von Zugangsdaten, 

• geeignetes Berechtigungsmanagement, 

APP.3.1WebanwendungenundWebservices

Ausführungsrechte restriktivgesetzt werden. ZudemMUSS sichergestellt werden, dass Clients Dateien
nur im vorgegebenen erlaubtenSpeicherort speichernkönnen.

APP.3.1.A5 ENTFALLEN(B)
DieseAnforderung ist entfallen.

APP.3.1.A6 ENTFALLEN(B)
DieseAnforderung ist entfallen.

APP.3.1.A7 Schutzvor unerlaubterautomatisierter Nutzung(B)
Der IT-BetriebMUSS sicherstellen, dassWebanwendungenundWebservices vor unberechtigter
automatisierter Nutzunggeschützt werden. DabeiMUSSjedoch berücksichtigtwerden,wie sichdie
Schutzmechanismenauf die Nutzungsmöglichkeitenberechtigter Clients auswirken.Wenn die
Webanwendung RSS-Feeds oder andere Funktionenenthält, die explizit für die automatisierte
Nutzungvorgesehen sind,MUSS dies ebenfalls bei der Konfigurationder Schutzmechanismen
berücksichtigtwerden.

APP.3.1.A14 Schutzvertraulicher Daten(B)
Der IT-BetriebMUSS sicherstellen, dass Zugangsdaten zurWebanwendung oder zumWebservice
serverseitigmithilfevon sicherenkryptografischenAlgorithmenvor unbefugtemZugriff geschützt
werden. DazuMÜSSENSaltedHash-Verfahrenverwendet werden.
DieDateienmit denQuelltextenderWebanwendung oder desWebservices MÜSSENvor unerlaubten
Abrufengeschützt werden.

APP.3.1.A16 ENTFALLEN(B)
DieseAnforderung ist entfallen.

APP.3.1.A19 ENTFALLEN(B)
DieseAnforderung ist entfallen.

3.2. Standard-Anforderungen
Gemeinsammit denBasis-Anforderungenentsprechendie folgendenAnforderungen demStandder
Technik für diesenBaustein.Sie SOLLTENgrundsätzlich erfüllt werden.

APP.3.1.A8 Systemarchitektur (S) [Beschaffungsstelle]
Sicherheitsaspekte SOLLTENbereitswährend der PlanungvonWebanwendungenundWebservices
betrachtetwerden.Auch SOLLTE darauf geachtetwerden, dass dieArchitektur derWebanwendung
oder desWebservice die Geschäftslogik der Institutionexakt erfasst undkorrektumsetzt.

APP.3.1.A9 BeschaffungvonWebanwendungenundWebservices (S)
Zusätzlich zu denallgemeinenAspektender Beschaffungvon Software SOLLTE die Institution
mindestens folgendes beider BeschaffungvonWebanwendungenundWebservices berücksichtigen:

e sichere EingabevalidierungundAusgabekodierung,
e sicheres Session-Management,
e sichere kryptografischeVerfahren,
e sichereAuthentisierungsverfahren,
e sichereVerfahrenzum serverseitigenSpeichernvonZugangsdaten,
e geeignetes Berechtigungsmanagement,
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• ausreichende Protokollierungsmöglichkeiten, 

• regelmäßige Sicherheitsupdates durch den Entwickelnden der Software, 

• Schutzmechanismen vor verbreiteten Angriffen auf Webanwendungen und Webservices sowie 

• Zugriff auf den Quelltext der Webanwendung oder des Webservices. 

APP.3.1.A10 ENTFALLEN (S) 
Diese Anforderung ist entfallen. 

APP.3.1.A11 Sichere Anbindung von Hintergrundsystemen (S) 
Der Zugriff auf Hintergrundsysteme, auf denen Funktionen und Daten ausgelagert werden, SOLLTE 
ausschließlich über definierte Schnittstellen und von definierten IT-Systemen aus möglich sein. Bei 
der Kommunikation über Netz- und Standortgrenzen hinweg SOLLTE der Datenverkehr authentisiert 
und verschlüsselt werden. 

APP.3.1.A12 Sichere Konfiguration (S) 
Webanwendungen und Webservices SOLLTEN so konfiguriert sein, dass auf ihre Ressourcen und 
Funktionen ausschließlich über die vorgesehenen, abgesicherten Kommunikationspfade zugegriffen 
werden kann. Der Zugriff auf nicht benötigte Ressourcen und Funktionen SOLLTE deaktiviert werden. 
Falls dies nicht möglich ist, SOLLTE der Zugriff soweit wie möglich eingeschränkt werden. Folgendes 
SOLLTE bei der Konfiguration von Webanwendungen und Webservices umgesetzt werden: 

• Deaktivieren nicht benötigter HTTP-Methoden, 

• Konfigurieren der Zeichenkodierung, 

• Vermeiden von sicherheitsrelevanten Informationen in Fehlermeldungen und Antworten, 

• Speichern von Konfigurationsdateien außerhalb des Web-Root-Verzeichnisses sowie 

• Festlegen von Grenzwerten für Zugriffsversuche. 

APP.3.1.A13 ENTFALLEN (S) 
Diese Anforderung ist entfallen. 

APP.3.1.A15 ENTFALLEN (S) 
Diese Anforderung ist entfallen. 

APP.3.1.A17 ENTFALLEN (S) 
Diese Anforderung ist entfallen. 

APP.3.1.A18 ENTFALLEN (S) 
Diese Anforderung ist entfallen. 

APP.3.1.A21 Sichere HTTP-Konfiguration bei Webanwendungen (S) 
Zum Schutz vor Clickjacking, Cross-Site-Scripting und anderen Angriffen SOLLTE der IT-Betrieb 
geeignete HTTP-Response-Header setzen. Dazu SOLLTEN mindestens die folgenden HTTP-Header 
verwendet werden: 

• Content-Security-Policy, 

• Strict-Transport-Security, 

• Content-Type, 

• X-Content-Type-Options sowie 

• Cache-Control. 

APP.3.1Webanwendungen undWebservices

e ausreichende Protokollierungsmöglichkeiten,
e regelmäßige Sicherheitsupdates durch den Entwickelndender Software,
e Schutzmechanismenvor verbreitetenAngriffenaufWebanwendungenundWebservices sowie
e Zugriff auf den Quelltext der Webanwendung oder des Webservices.

APP.3.1.A10 ENTFALLEN(S)
DieseAnforderung ist entfallen.

APP.3.1.A11SichereAnbindungvon Hintergrundsystemen(S)
Der Zugriff auf Hintergrundsysteme,auf denen FunktionenundDatenausgelagert werden, SOLLTE
ausschließlichüber definierte Schnittstellenundvon definierten IT-Systemenaus möglichsein. Bei
der Kommunikationüber Netz- undStandortgrenzenhinweg SOLLTE der Datenverkehr authentisiert
undverschlüsselt werden.

APP.3.1.A12 Sichere Konfiguration ($S)

WebanwendungenundWebservices SOLLTEN sokonfiguriert sein, dass auf ihre Ressourcenund
Funktionenausschließlichüber die vorgesehenen, abgesicherten Kommunikationspfade zugegriffen
werden kann.Der Zugriff auf nichtbenötigte RessourcenundFunktionenSOLLTE deaktiviert werden.
Falls dies nicht möglich ist, SOLLTE der Zugriff soweit wie möglicheingeschränkt werden. Folgendes
SOLLTE bei der KonfigurationvonWebanwendungenundWebservices umgesetzt werden:

e Deaktivierennicht benötigter HTTP-Methoden,
e Konfigurierender Zeichenkodierung,
e Vermeidenvon sicherheitsrelevanten Informationenin FehlermeldungenundAntworten,

e Speichernvon Konfigurationsdateienaußerhalb des Web-Root-Verzeichnisses sowie
e Festlegenvon Grenzwerten für Zugriffsversuche.

APP.3.1.A13 ENTFALLEN(S)
DieseAnforderung ist entfallen.

APP.3.1.A15 ENTFALLEN(S)
DieseAnforderung ist entfallen.

APP.3.1.A17 ENTFALLEN(S)
DieseAnforderung ist entfallen.

APP.3.1.A18 ENTFALLEN(S)
DieseAnforderung ist entfallen.

APP.3.1.A21Sichere HTTP-KonfigurationbeiWebanwendungen (S)
Zum Schutz vor Clickjacking, Cross-Site-ScriptingundanderenAngriffen SOLLTE der IT-Betrieb
geeignete HTTP-Response-Header setzen. DazuSOLLTEN mindestens die folgenden HTTP-Header
verwendet werden:

e Content-Security-Policy,
e Strict-Transport-Security,
e Content-Type,
e X-Content-Type-Options sowie
e Cache-Control.
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Die verwendeten HTTP-Header SOLLTEN so restriktiv wie möglich sein. 

Cookies SOLLTEN grundsätzlich mit den Attributen secure, SameSite und httponly gesetzt werden. 

APP.3.1.A22 Penetrationstest und Revision (S) 
Webanwendungen und Webservices SOLLTEN regelmäßig auf Sicherheitsprobleme hin überprüft 
werden. Insbesondere SOLLTEN regelmäßig Revisionen durchgeführt werden. Die Ergebnisse 
SOLLTEN nachvollziehbar dokumentiert, ausreichend geschützt und vertraulich behandelt werden. 
Abweichungen SOLLTE nachgegangen werden. Die Ergebnisse SOLLTEN dem ISB vorgelegt werden. 

APP.3.1.A23 ENTFALLEN (S) 
Diese Anforderung ist entfallen. 

3.3. Anforderungen bei erhöhtem Schutzbedarf 

Im Folgenden sind für diesen Baustein exemplarische Vorschläge für Anforderungen aufgeführt, die 
über dasjenige Schutzniveau hinausgehen, das dem Stand der Technik entspricht. Die Vorschläge 
SOLLTEN bei erhöhtem Schutzbedarf in Betracht gezogen werden. Die konkrete Festlegung erfolgt im 
Rahmen einer individuellen Risikoanalyse. 

APP.3.1.A20 Einsatz von Web Application Firewalls (H) 
Institutionen SOLLTEN Web Application Firewalls (WAF) einsetzen. Die Konfiguration der 
eingesetzten WAF SOLLTE auf die zu schützende Webanwendung oder den Webservice angepasst 
werden. Nach jedem Update der Webanwendung oder des Webservices SOLLTE die Konfiguration der 
WAF geprüft werden. 

APP.3.1.A24 ENTFALLEN (H) 
Diese Anforderung ist entfallen. 

APP.3.1.A25 ENTFALLEN (H) 
Diese Anforderung ist entfallen. 

4. Weiterführende Informationen 

4.1. Wissenswertes 

Das Open Web Application Security Projekt (OWASP) stellt auf seiner Webseite Hinweise zur 
Absicherung von Webanwendungen und Webservices zur Verfügung. 

Das Bundesamt für Sicherheit in der Informationstechnik (BSI) stellt im Dokument „Kryptographische 
Verfahren: Empfehlungen und Schlüssellängen: BSI TR-02102“ Hinweise zur Anwendung 
kryptografischer Verfahren zur Verfügung. 

APP.3.1WebanwendungenundWebservices

DieverwendetenHTTP-HeaderSOLLTENsorestriktivwie möglichsein.
Cookies SOLLTENgrundsätzlichmit denAttributensecure, SameSiteundhttponly gesetzt werden.

APP.3.1.A22 PenetrationstestundRevision(S)
WebanwendungenundWebservices SOLLTENregelmäßigauf Sicherheitsproblemehinüberprüft
werden. InsbesondereSOLLTENregelmäßigRevisionendurchgeführt werden. DieErgebnisse
SOLLTENnachvollziehbar dokumentiert, ausreichendgeschützt undvertraulichbehandeltwerden.
AbweichungenSOLLTE nachgegangenwerden. DieErgebnisseSOLLTENdem ISBvorgelegt werden.

APP.3.1.A23 ENTFALLEN(S)
DieseAnforderung ist entfallen.

3.3. AnforderungenbeierhöhtemSchutzbedarf
Im Folgendensind für diesenBausteinexemplarischeVorschläge für Anforderungenaufgeführt, die
über dasjenige Schutzniveauhinausgehen,das demStand der Technik entspricht. DieVorschläge
SOLLTENbei erhöhtemSchutzbedarf in Betrachtgezogenwerden. Die konkrete Festlegungerfolgt im
Rahmeneiner individuellenRisikoanalyse.

APP.3.1.A20 EinsatzvonWebApplicationFirewalls (H)
InstitutionenSOLLTENWebApplication Firewalls (WAF)einsetzen. Die Konfigurationder
eingesetztenWAF SOLLTE auf die zu schützendeWebanwendung oder denWebservice angepasst
werden. NachjedemUpdate derWebanwendung oder desWebservices SOLLTE die Konfigurationder
WAF geprüft werden.

APP.3.1.A24 ENTFALLEN(H)
DieseAnforderung ist entfallen.

APP.3.1.A25 ENTFALLEN(H)
DieseAnforderung ist entfallen.

4. Weiterführende Informationen
4.1. Wissenswertes
DasOpenWebApplication Security Projekt (OWASP)stellt auf seinerWebseite Hinweise zur
Absicherung vonWebanwendungenundWebservices zurVerfügung.
Das Bundesamt für Sicherheit in der Informationstechnik (BSI) stellt im Dokument „Kryptographische
Verfahren: EmpfehlungenundSchlüssellängen: BSITR-02102“ Hinweise zurAnwendung
kryptografischerVerfahrenzur Verfügung.
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APP.3.2 Webserver 

1. Beschreibung 

1.1. Einleitung 

Ein Webserver ist die Kernkomponente jedes Webangebotes, er nimmt Anfragen der Clients entgegen 
und liefert die entsprechenden Inhalte zurück. Die Daten werden in der Regel über das Hypertext 
Transfer Protocol (HTTP) oder dessen mit Transport Layer Security (TLS) verschlüsselte Variante HTTP 
Secure (HTTPS) transportiert. Da Webserver eine einfache Schnittstelle zwischen Serveranwendungen 
und Clients bieten, werden sie auch häufig für interne Informationen und Anwendungen in 
Institutionsnetzen, wie dem Intranet, eingesetzt. 

Webserver sind in der Regel direkt im Internet verfügbar und bieten somit eine exponierte 
Angriffsfläche. Deswegen müssen sie durch geeignete Schutzmaßnahmen abgesichert werden. 

1.2. Zielsetzung 

Ziel dieses Bausteins ist der Schutz des Webservers und der Informationen, die durch den Webserver 
bereitgestellt oder damit verarbeitet werden. 

1.3. Abgrenzung und Modellierung 

Der Baustein muss auf alle Webserver des Informationsverbunds angewendet werden. 

Die Bezeichnung Webserver wird sowohl für die Software verwendet, welche die HTTP-Anfragen 
beantwortet, als auch für die IT-Systeme, auf denen diese Software ausgeführt wird. In diesem Baustein 
wird vorrangig die Webserver-Software betrachtet. Sicherheitsaspekte des IT-Systems, auf dem die 
Webserver-Software installiert ist, werden im Baustein SYS.1.1 Allgemeiner Server sowie den jeweiligen 
betriebssystemspezifischen Bausteinen betrachtet. 

Empfehlungen, wie Webserver in die Netzarchitektur zu integrieren und mit Firewalls abzusichern 
sind, finden sich in den Bausteinen NET.1.1 Netzarchitektur und -design bzw. NET.3.2 Firewall. 

Der Baustein behandelt grundsätzliche Aspekte, die für die Bereitstellung von Webinhalten wichtig 
sind. Dynamische Inhalte, die durch Webanwendungen bereitgestellt werden, sind nicht Gegenstand 
des vorliegenden Bausteins. Diese werden im Baustein APP.3.1 Webanwendungen und Webservices 
behandelt. Ebenso werden hier keine Webservices betrachtet. 

Webbrowser werden in diesem Baustein nicht betrachtet. Anforderungen dazu sind im Baustein 
APP.1.2 Webbrowser zu finden. 

R Bundesamt
für Sicherheit in der
Informationstechnik

APP.3.2 Webserver

1. Beschreibung
1.1. Einleitung
EinWebserver ist die Kernkomponentejedes Webangebotes, er nimmtAnfragen der Clients entgegen
undliefert die entsprechenden Inhaltezurück. Die Datenwerden in der Regelüber das Hypertext
Transfer Protocol (HTTP)oder dessen mit Transport Layer Security (TLS)verschlüsselte Variante HTTP
Secure (HTTPS)transportiert. DaWebserver eine einfache Schnittstelle zwischen Serveranwendungen
undClients bieten,werden sie auchhäufig für interne InformationenundAnwendungen in
Institutionsnetzen,wie dem Intranet,eingesetzt.
Webserver sind in der Regeldirekt im Internetverfügbar undbietensomit eine exponierte
Angriffsfläche. Deswegenmüssen sie durch geeignete Schutzmaßnahmenabgesichert werden.

1.2. Zielsetzung
Ziel dieses Bausteins ist der Schutz des Webservers undder Informationen,die durch denWebserver
bereitgestellt oder damit verarbeitet werden.

1.3. AbgrenzungundModellierung
Der Bausteinmuss auf alle Webserver des Informationsverbundsangewendet werden.
Die BezeichnungWebserver wird sowohl für die Software verwendet, welche die HTTP-Anfragen
beantwortet,als auch für die IT-Systeme,auf denen diese Software ausgeführt wird. In diesem Baustein
wird vorrangig die Webserver-Software betrachtet. Sicherheitsaspekte des IT-Systems,auf dem die
Webserver-Software installiert ist,werden im BausteinSYS.1.1Allgemeiner Server sowie denjeweiligen
betriebssystemspezifischenBausteinenbetrachtet.
Empfehlungen,wie Webserver in die Netzarchitektur zu integrierenundmit Firewalls abzusichern
sind, finden sich in den BausteinenNET.1.1Netzarchitekturund -design bzw. NET.3.2 Firewall.
Der Bausteinbehandelt grundsätzliche Aspekte, die für die Bereitstellungvon Webinhaltenwichtig
sind. Dynamische Inhalte,die durch Webanwendungenbereitgestellt werden, sindnicht Gegenstand
des vorliegenden Bausteins. Diesewerden im BausteinAPP.3.1Webanwendungen undWebservices
behandelt. Ebensowerden hier keineWebservices betrachtet.
Webbrowser werden in diesem Bausteinnichtbetrachtet.Anforderungen dazu sind im Baustein
APP.1.2 Webbrowser zu finden.
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In der Regel werden die Verbindungen zu Webservern verschlüsselt. Der Baustein CON.1 
Kryptokonzept beschreibt, wie die dazu notwendigen kryptografischen Schlüssel sicher verwaltet 
werden können. 

Werden Webserver nicht selbst betrieben, sondern über einen Hosting-Anbieter bereitgestellt, ist der 
Baustein OPS.2.3 Nutzung von Outsourcing zu beachten. 

Oft werden Authentisierungsmechanismen für Webserver verwendet. Ergänzende Anforderungen 
dazu finden sich im Baustein ORP.4 Identitäts- und Berechtigungsmanagement. 

2. Gefährdungslage 

Da IT-Grundschutz-Bausteine nicht auf individuelle Informationsverbünde eingehen können, werden 
zur Darstellung der Gefährdungslage typische Szenarien zugrunde gelegt. Die folgenden spezifischen 
Bedrohungen und Schwachstellen sind für den Baustein APP.3.2 Webserver von besonderer Bedeutung. 

2.1. Reputationsverlust 

Gelingt es bei einem Angriff mit administrativen Rechten auf einen Webserver zuzugreifen, kann 
darüber eine manipulierte Webseite ausgeliefert werden (Defacement). So kann die Reputation der 
Institution geschädigt werden. Ebenso kann die Veröffentlichung falscher Informationen, wie zum 
Beispiel fehlerhafter Produktbeschreibungen, dazu führen, dass die Reputation der Institution in der 
Öffentlichkeit leidet. Auch kann die Institution abgemahnt werden, wenn auf ihrer Webseite Inhalte 
veröffentlicht werden, die gegen gesetzliche Vorschriften verstoßen. Ein Schaden kann auch entstehen, 
wenn die Webseite nicht verfügbar ist und potenzielle Kunden und Kundinnen deshalb zu 
Mitbewerbern wechseln. 

2.2. Manipulation des Webservers 

Bei einem Angriff könnten sich unberechtigte Personen Zugriff auf einen Webserver verschaffen und 
dessen Dateien manipulieren. Es könnte beispielsweise die Konfiguration der Webserver-Software 
geändert werden, Schadsoftware verbreitet oder Webinhalte modifiziert werden. 

2.3. Denial of Service (DoS) 

Durch DoS-Angriffe lässt sich die Verfügbarkeit eines Webangebotes gezielt beeinträchtigen, indem 
beispielsweise einzelne Accounts durch fehlerhafte Anmeldungen gesperrt werden. 

Durch DDoS (Distributed Denial of Service)-Angriffe kann ein Webserver teilweise oder auch ganz 
ausfallen. Für Clients ist das Webangebot dann nur noch sehr langsam oder gar nicht mehr verfügbar. 
Für viele Institutionen kann ein solcher Ausfall schnell geschäftskritisch werden, z. B. für Online-
Shops. 

2.4. Verlust vertraulicher Daten 

Viele Webserver verwenden noch veraltete kryptografische Verfahren wie RC4 oder SSL. Eine 
unzureichende Authentisierung bzw. eine ungeeignete Verschlüsselung kann dazu führen, dass die 
Kommunikation zwischen den Clients und den Webservern mitgelesen oder manipuliert werden kann. 
Das gleiche gilt für die Kommunikation zwischen dem Webserver und anderen Servern, wie z. B. Load 
Balancern. 

APP.3.2Webserver

In der Regelwerden dieVerbindungenzuWebservernverschlüsselt. Der BausteinCON.1
Kryptokonzeptbeschreibt,wie die dazunotwendigenkryptografischenSchlüssel sicher verwaltet
werden können.
WerdenWebserver nicht selbst betrieben,sondernüber einenHosting-Anbieter bereitgestellt, ist der
BausteinOPS.2.3 Nutzungvon Outsourcing zubeachten.
OftwerdenAuthentisierungsmechanismen fürWebserver verwendet. ErgänzendeAnforderungen
dazufinden sich im BausteinORP.4 Identitäts-undBerechtigungsmanagement.

2. Gefährdungslage
DaIT-Grundschutz-Bausteinenicht auf individuelle Informationsverbündeeingehenkönnen,werden
zur Darstellungder Gefährdungslage typische Szenarienzugrunde gelegt. Die folgenden spezifischen
BedrohungenundSchwachstellensind für denBausteinAPP.3.2 Webserver vonbesonderer Bedeutung.

2.1. Reputationsverlust
Gelingt esbei einemAngriff mit administrativenRechtenauf einenWebserver zuzugreifen, kann
darüber einemanipulierteWebseite ausgeliefert werden (Defacement). Sokanndie Reputationder
Institutiongeschädigtwerden. EbensokanndieVeröffentlichung falscher Informationen,wie zum
Beispiel fehlerhafter Produktbeschreibungen,dazu führen, dass die Reputationder Institutionin der
Öffentlichkeit leidet.Auch kanndie Institution abgemahnt werden,wenn auf ihrerWebseite Inhalte
veröffentlicht werden, die gegengesetzlicheVorschriftenverstoßen. EinSchadenkannauchentstehen,
wenn dieWebseite nichtverfügbar ist undpotenzielle KundenundKundinnendeshalb zu
Mitbewerbernwechseln.

2.2. ManipulationdesWebservers
BeieinemAngriff könntensichunberechtigte PersonenZugriff auf einenWebserver verschaffenund
dessenDateienmanipulieren.Eskönntebeispielsweise die KonfigurationderWebserver-Software
geändertwerden, Schadsoftwareverbreitet oderWebinhalte modifiziert werden.

2.3. Denialof Service (DoS$)
DurchDoS-Angriffe lässt sichdieVerfügbarkeit einesWebangebotes gezielt beeinträchtigen, indem
beispielsweise einzelneAccounts durch fehlerhafteAnmeldungengesperrt werden.
DurchDDoS$ (DistributedDenialof Service)-Angriffe kanneinWebserver teilweise oder auchganz
ausfallen. FürClients ist dasWebangebot dann nur nochsehr langsamoder gar nichtmehrverfügbar.
Für viele Institutionenkanneinsolcher Ausfall schnell geschäftskritischwerden, z.B.für Online‑
Shops.

2.4. Verlustvertraulicher Daten
VieleWebserver verwendennochveraltete kryptografischeVerfahrenwie RC4 oder SSL. Eine
unzureichendeAuthentisierungbzw.eine ungeeigneteVerschlüsselung kanndazu führen, dass die
KommunikationzwischendenClients unddenWebservernmitgelesenoder manipuliertwerden kann.
Das gleiche gilt für die Kommunikationzwischen demWebserver undanderenServern,wie z.B.Load
Balancern.
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2.5. Verstoß gegen Gesetze oder Regelungen 

Für die Veröffentlichung von Webinhalten gibt es verschiedene regulatorische Anforderungen. Neben 
den Regelungen der Telemedien- und Datenschutzgesetze, sind auch die Regeln des Urheberrechts zu 
beachten. Verstöße gegen diese Gesetze können rechtliche Konsequenzen nach sich ziehen. 

2.6. Fehlende oder mangelhafte Fehlerbehebung 

Treten während des Betriebs eines Webservers Fehler auf, kann sich das z. B. auf dessen Verfügbarkeit 
auswirken. Auch werden eventuell Inhalte unvollständig dargestellt oder Sicherheitsmechanismen 
fallen aus. Werden Fehler nicht korrekt behandelt, sind sowohl der Betrieb als auch der Schutz der 
Funktionen und Daten eines Webservers nicht mehr gewährleistet. 

3. Anforderungen 

Im Folgenden sind die spezifischen Anforderungen des Bausteins APP.3.2 Webserver aufgeführt. Der 
oder die Informationssicherheitsbeauftragte (ISB) ist dafür zuständig, dass alle Anforderungen gemäß 
dem festgelegten Sicherheitskonzept erfüllt und überprüft werden. Bei strategischen Entscheidungen 
ist der oder die ISB stets einzubeziehen. 

Im IT-Grundschutz-Kompendium sind darüber hinaus weitere Rollen definiert. Sie sollten besetzt 
werden, insofern dies sinnvoll und angemessen ist. 

Zuständigkeiten Rollen 
Grundsätzlich zuständig IT-Betrieb 
Weitere Zuständigkeiten Fachverantwortliche, Compliance-Beauftragte, Zentrale Verwaltung 

Genau eine Rolle sollte Grundsätzlich zuständig sein. Darüber hinaus kann es noch Weitere 
Zuständigkeiten geben. Falls eine dieser weiteren Rollen für die Erfüllung einer Anforderung vorrangig 
zuständig ist, dann wird diese Rolle hinter der Überschrift der Anforderung in eckigen Klammern 
aufgeführt. Die Verwendung des Singulars oder Plurals sagt nichts darüber aus, wie viele Personen 
diese Rollen ausfüllen sollen. 

3.1. Basis-Anforderungen 

Die folgenden Anforderungen MÜSSEN für diesen Baustein vorrangig erfüllt werden. 

APP.3.2.A1 Sichere Konfiguration eines Webservers (B) 
Nachdem der IT-Betrieb einen Webserver installiert hat, MUSS er eine sichere Grundkonfiguration 
vornehmen. Dazu MUSS er insbesondere den Webserver-Prozess einem Konto mit minimalen Rechten 
zuweisen. Der Webserver MUSS in einer gekapselten Umgebung ausgeführt werden, sofern dies vom 
Betriebssystem unterstützt wird. Ist dies nicht möglich, SOLLTE jeder Webserver auf einem eigenen 
physischen oder virtuellen Server ausgeführt werden. 

Dem Webserver-Dienst MÜSSEN alle nicht notwendige Schreibberechtigungen entzogen werden. 
Nicht benötigte Module und Funktionen des Webservers MÜSSEN deaktiviert werden. 

APP.3.2.A2 Schutz der Webserver-Dateien (B) 
Der IT-Betrieb MUSS alle Dateien auf dem Webserver, insbesondere Skripte und 
Konfigurationsdateien, so schützen, dass sie nicht unbefugt gelesen und geändert werden können. 

Es MUSS sichergestellt werden, dass Webanwendungen nur auf einen definierten Verzeichnisbaum 
zugreifen können (WWW-Wurzelverzeichnis). Der Webserver MUSS so konfiguriert sein, dass er nur 
Dateien ausliefert, die sich innerhalb des WWW-Wurzelverzeichnisses befinden. 

APP.3.2 Webserver

2.5. Verstoßgegen Gesetze oder Regelungen
Für die Veröffentlichungvon Webinhalten gibt esverschiedene regulatorischeAnforderungen. Neben
den Regelungender Telemedien- undDatenschutzgesetze,sind auch die Regelndes Urheberrechts zu
beachten.Verstöße gegen diese Gesetze könnenrechtliche Konsequenzennachsichziehen.

2.6. Fehlendeoder mangelhafte Fehlerbehebung
Tretenwährend des Betriebs eines Webservers Fehler auf, kannsich das z.B.auf dessenVerfügbarkeit
auswirken.Auchwerden eventuell Inhalteunvollständig dargestellt oder Sicherheitsmechanismen
fallen aus. Werden Fehlernicht korrekt behandelt, sind sowohl der Betrieb als auch der Schutz der
FunktionenundDateneines Webservers nicht mehr gewährleistet.

3. Anforderungen
Im Folgendensind die spezifischenAnforderungen des BausteinsAPP.3.2 Webserver aufgeführt. Der
oder die Informationssicherheitsbeauftragte (ISB) ist dafür zuständig, dass alleAnforderungengemäß
dem festgelegten Sicherheitskonzept erfüllt undüberprüftwerden. Bei strategischen Entscheidungen
ist der oder die ISB stets einzubeziehen.
Im IT-Grundschutz-Kompendiumsind darüber hinaus weitere Rollendefiniert. Sie solltenbesetzt
werden, insoferndies sinnvoll undangemessen ist.

Zus tänd igke i t en Rollen
Grundsätzlichzuständig IT-Betrieb

Genau eine Rolle sollte Grundsätzlichzuständig sein. Darüber hinaus kannesnochWeitere
Zuständigkeiten geben. Falls eine dieser weiteren Rollenfür die Erfüllung einer Anforderung vorrangig
zuständig ist,dannwird diese Rolle hinter der Überschrift der Anforderung in eckigenKlammern
aufgeführt. DieVerwendung des Singulars oder Plurals sagt nichts darüber aus, wie viele Personen
diese Rollenausfüllen sollen.

3.1. Basis-Anforderungen
Die folgendenAnforderungen MÜSSENfür diesen Bausteinvorrangig erfüllt werden.

APP.3.2.A1Sichere Konfiguration einesWebservers (B)
Nachdemder IT-Betrieb einenWebserver installiert hat, MUSS er eine sichere Grundkonfiguration
vornehmen. DazuMUSS er insbesondere denWebserver-Prozess einem Konto mit minimalenRechten
zuweisen. Der Webserver MUSS in einer gekapselten Umgebungausgeführt werden, soferndies vom
Betriebssystemunterstütztwird. Ist dies nicht möglich, SOLLTEjeder Webserver auf einem eigenen
physischenoder virtuellen Server ausgeführt werden.
DemWebserver-Dienst MÜSSENalle nicht notwendige Schreibberechtigungen entzogenwerden.
Nichtbenötigte ModuleundFunktionendes Webservers MÜSSEN deaktiviert werden.

APP.3.2.A2 Schutz der Webserver-Dateien (B)
Der IT-Betrieb MUSS alle Dateienauf demWebserver, insbesondere Skripte und
Konfigurationsdateien,soschützen, dass sie nichtunbefugt gelesenundgeändert werden können.
EsMUSS sichergestellt werden, dass Webanwendungen nur auf einen definiertenVerzeichnisbaum
zugreifenkönnen(WWW-Wurzelverzeichnis). Der Webserver MUSS sokonfiguriert sein, dass er nur
Dateienausliefert, die sich innerhalb des WWW-Wurzelverzeichnisses befinden.
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Der IT-Betrieb MUSS alle nicht benötigten Funktionen, die Verzeichnisse auflisten, deaktivieren. 
Vertrauliche Daten MÜSSEN vor unberechtigtem Zugriff geschützt werden. Insbesondere MUSS der 
IT-Betrieb sicherstellen, dass vertrauliche Dateien nicht in öffentlichen Verzeichnissen des Webservers 
liegen. Der IT-Betrieb MUSS regelmäßig überprüfen, ob vertrauliche Dateien in öffentlichen 
Verzeichnissen gespeichert wurden. 

APP.3.2.A3 Absicherung von Datei-Uploads und -Downloads (B) 
Alle mithilfe des Webservers veröffentlichten Dateien MÜSSEN vorher auf Schadprogramme geprüft 
werden. Es MUSS eine Maximalgröße für Datei-Uploads spezifiziert sein. Für Uploads MUSS genügend 
Speicherplatz reserviert werden. 

APP.3.2.A4 Protokollierung von Ereignissen (B) 
Der Webserver MUSS mindestens folgende Ereignisse protokollieren: 

• erfolgreiche Zugriffe auf Ressourcen, 

• fehlgeschlagene Zugriffe auf Ressourcen aufgrund von mangelnder Berechtigung, nicht 
vorhandenen Ressourcen und Server-Fehlern sowie 

• allgemeine Fehlermeldungen. 

Die Protokollierungsdaten SOLLTEN regelmäßig ausgewertet werden. 

APP.3.2.A5 Authentisierung (B) 
Wenn sich Clients mit Hilfe von Passwörtern am Webserver authentisieren, MÜSSEN diese 
kryptografisch gesichert und vor unbefugtem Zugriff geschützt gespeichert werden. 

APP.3.2.A6 ENTFALLEN (B) 
Diese Anforderung ist entfallen. 

APP.3.2.A7 Rechtliche Rahmenbedingungen für Webangebote (B) 
[Fachverantwortliche, Zentrale Verwaltung, Compliance-Beauftragte]  
Werden über den Webserver Inhalte für Dritte publiziert oder Dienste angeboten, MÜSSEN dabei die 
relevanten rechtlichen Rahmenbedingungen beachtet werden. Die Institution MUSS die jeweiligen 
Telemedien- und Datenschutzgesetze sowie das Urheberrecht einhalten. 

APP.3.2.A11 Verschlüsselung über TLS (B) 
Der Webserver MUSS für alle Verbindungen durch nicht vertrauenswürdige Netze eine sichere 
Verschlüsselung über TLS anbieten (HTTPS). Falls es aus Kompatibilitätsgründen erforderlich ist, 
veraltete Verfahren zu verwenden, SOLLTEN diese auf so wenige Fälle wie möglich beschränkt werden. 

Wenn eine HTTPS-Verbindung genutzt wird, MÜSSEN alle Inhalte über HTTPS ausgeliefert werden. 
Sogenannter Mixed Content DARF NICHT verwendet werden. 

3.2. Standard-Anforderungen 

Gemeinsam mit den Basis-Anforderungen entsprechen die folgenden Anforderungen dem Stand der 
Technik für diesen Baustein. Sie SOLLTEN grundsätzlich erfüllt werden. 

APP.3.2.A8 Planung des Einsatzes eines Webservers (S) 
Es SOLLTE geplant und dokumentiert werden, für welchen Zweck der Webserver eingesetzt und 
welche Inhalte er bereitstellen soll. In der Dokumentation SOLLTEN auch die Informationen oder 
Dienstleistungen des Webangebots und die jeweiligen Zielgruppen beschrieben werden. Für den 
technischen Betrieb und die Webinhalte SOLLTEN geeignete Zuständige festgelegt werden. 

APP.3.2Webserver

Der IT-BetriebMUSSalle nicht benötigtenFunktionen,dieVerzeichnisse auflisten, deaktivieren.
Vertrauliche DatenMÜSSENvor unberechtigtemZugriff geschützt werden. InsbesondereMUSS der
IT-Betriebsicherstellen, dass vertrauliche Dateiennicht in öffentlichenVerzeichnissen desWebservers
liegen.Der IT-BetriebMUSS regelmäßigüberprüfen,obvertrauliche Dateienin öffentlichen
Verzeichnissengespeichert wurden.

APP.3.2.A3AbsicherungvonDatei-Uploadsund-Downloads (B)
Alle mithilfe desWebservers veröffentlichten DateienMÜSSENvorher auf Schadprogrammegeprüft
werden. EsMUSS eineMaximalgröße für Datei-Uploads spezifiziert sein. FürUploadsMUSSgenügend
Speicherplatz reserviertwerden.

APP.3.2.A4 ProtokollierungvonEreignissen(B)
DerWebserver MUSSmindestens folgende Ereignisseprotokollieren:

e erfolgreiche Zugriffe auf Ressourcen,
e fehlgeschlagene Zugriffe auf Ressourcenaufgrundvonmangelnder Berechtigung,nicht

vorhandenenRessourcenundServer-Fehlernsowie
e allgemeine Fehlermeldungen.

DieProtokollierungsdatenSOLLTENregelmäßigausgewertet werden.

APP.3.2.A5Authentisierung (B)
Wenn sichClients mit Hilfevon PasswörternamWebserver authentisieren,MÜSSENdiese
kryptografischgesichert undvor unbefugtemZugriff geschützt gespeichertwerden.

APP.3.2.A6 ENTFALLEN(B)
DieseAnforderung ist entfallen.

APP.3.2.A7 RechtlicheRahmenbedingungenfürWebangebote (B)
[Fachverantwortliche,ZentraleVerwaltung,Compliance-Beauftragte]
Werdenüber denWebserver Inhalte für Drittepubliziert oder Dienste angeboten,MÜSSENdabei die
relevantenrechtlichenRahmenbedingungenbeachtetwerden. Die InstitutionMUSS die jeweiligen
Telemedien- undDatenschutzgesetze sowie das Urheberrecht einhalten.

APP.3.2.A11VerschlüsselungüberTLS (B)
DerWebserver MUSS für alleVerbindungendurchnichtvertrauenswürdige Netze eine sichere
Verschlüsselungüber TLS anbieten (HTTPS). Falls esaus Kompatibilitätsgründenerforderlich ist,
veralteteVerfahrenzuverwenden, SOLLTENdiese auf sowenige Fällewie möglichbeschränktwerden.
Wenn eine HTTPS-Verbindunggenutzt wird, MÜSSENalle Inhalteüber HTTPSausgeliefert werden.
Sogenannter MixedContent DARFNICHTverwendet werden.

3.2. Standard-Anforderungen
Gemeinsammit denBasis-Anforderungenentsprechendie folgendenAnforderungen demStandder
Technik für diesenBaustein.Sie SOLLTENgrundsätzlich erfüllt werden.

APP.3.2.A8 Planungdes EinsatzeseinesWebservers (S)
EsSOLLTE geplant unddokumentiert werden, für welchenZweck derWebserver eingesetzt und
welche Inhalteerbereitstellensoll. In der DokumentationSOLLTENauchdie Informationenoder
DienstleistungendesWebangebots unddie jeweiligen Zielgruppenbeschriebenwerden. Für den
technischenBetriebunddieWebinhalte SOLLTENgeeignete Zuständige festgelegt werden.
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APP.3.2.A9 Festlegung einer Sicherheitsrichtlinie für den Webserver (S) 
Es SOLLTE eine Sicherheitsrichtlinie erstellt werden, in der die erforderlichen Maßnahmen und 
Zuständigkeiten benannt sind. Weiterhin SOLLTE geregelt werden, wie Informationen zu aktuellen 
Sicherheitslücken besorgt werden. Auch SOLLTE geregelt werden, wie Sicherheitsmaßnahmen 
umgesetzt werden und wie vorgegangen werden soll, wenn Sicherheitsvorfälle eintreten. 

APP.3.2.A10 Auswahl eines geeigneten Webhosters (S) 
Betreibt die Institution den Webserver nicht selbst, sondern nutzt Angebote externer Unternehmen im 
Rahmen von Webhosting, SOLLTE die Institution bei der Auswahl eines geeigneten Webhosters auf 
folgende Punkte achten: 

• Es SOLLTE vertraglich geregelt werden, wie die Dienste zu erbringen sind. Dabei SOLLTEN 
Sicherheitsaspekte innerhalb des Vertrags schriftlich in einem Service Level Agreement (SLA) 
festgehalten werden. 

• Die eingesetzten IT-Systeme SOLLTEN vom Webhoster regelmäßig kontrolliert und gewartet 
werden. Der Webhoster SOLLTE dazu verpflichtet werden, bei technischen Problemen oder 
einer Kompromittierung von Kundschaftssystemen zeitnah zu reagieren. 

• Der Webhoster SOLLTE grundlegende technische und organisatorische Maßnahmen umsetzen, 
um seinen Informationsverbund zu schützen. 

APP.3.2.A12 Geeigneter Umgang mit Fehlern und Fehlermeldungen (S) 
Aus den HTTP-Informationen und den angezeigten Fehlermeldungen SOLLTEN weder der 
Produktname noch die verwendete Version des Webservers ersichtlich sein. Fehlermeldungen 
SOLLTEN keine Details zu Systeminformationen oder Konfigurationen ausgeben. Der IT-Betrieb 
SOLLTE sicherstellen, dass der Webserver ausschließlich allgemeine Fehlermeldungen ausgibt, die 
Clients darauf hinweisen, dass ein Fehler aufgetreten ist. Die Fehlermeldung SOLLTE ein eindeutiges 
Merkmal enthalten, das es dem IT-Betrieb ermöglicht, den Fehler nachzuvollziehen. Bei unerwarteten 
Fehlern SOLLTE sichergestellt sein, dass der Webserver nicht in einem Zustand verbleibt, in dem er 
anfällig für Angriffe ist. 

APP.3.2.A13 Zugriffskontrolle für Webcrawler (S) 
Der Zugriff von Webcrawlern SOLLTE nach dem Robots-Exclusion-Standard geregelt werden. Inhalte 
SOLLTEN mit einem Zugriffsschutz versehen werden, um sie vor Webcrawlern zu schützen, die sich 
nicht an diesen Standard halten. 

APP.3.2.A14 Integritätsprüfungen und Schutz vor Schadsoftware (S) 
Der IT-Betrieb SOLLTE regelmäßig prüfen, ob die Konfigurationen des Webservers und die von ihm 
bereitgestellten Dateien noch integer sind und nicht durch Angriffe verändert wurden. Die zur 
Veröffentlichung vorgesehenen Dateien SOLLTEN regelmäßig auf Schadsoftware geprüft werden. 

APP.3.2.A16 Penetrationstest und Revision (S) 
Webserver SOLLTEN regelmäßig auf Sicherheitsprobleme hin überprüft werden. Auch SOLLTEN 
regelmäßig Revisionen durchgeführt werden. Die Ergebnisse SOLLTEN nachvollziehbar dokumentiert, 
ausreichend geschützt und vertraulich behandelt werden. Abweichungen SOLLTE nachgegangen 
werden. Die Ergebnisse SOLLTEN dem ISB vorgelegt werden. 

APP.3.2.A20 Benennung von Anzusprechenden (S) [Zentrale Verwaltung] 
Bei umfangreichen Webangeboten SOLLTE die Institution zentrale Anzusprechende für die 
Webangebote bestimmen. Es SOLLTEN Prozesse, Vorgehensweisen und Zuständige für Probleme oder 
Sicherheitsvorfälle benannt werden. 

APP.3.2Webserver

APP.3.2.A9 Festlegungeiner Sicherheitsrichtlinie für denWebserver (S)
EsSOLLTE eine Sicherheitsrichtlinie erstellt werden, in der die erforderlichenMaßnahmenund
Zuständigkeitenbenannt sind.Weiterhin SOLLTE geregelt werden,wie Informationenzuaktuellen
Sicherheitslückenbesorgtwerden.AuchSOLLTE geregelt werden,wie Sicherheitsmaßnahmen
umgesetztwerdenundwie vorgegangenwerden soll,wenn Sicherheitsvorfälle eintreten.

APP.3.2.A10Auswahl eines geeignetenWebhosters ($S)

Betreibt die InstitutiondenWebserver nicht selbst, sondernnutztAngebote externer Unternehmenim
RahmenvonWebhosting, SOLLTE die Institutionbei der Auswahl eines geeignetenWebhosters auf
folgende Punkteachten:

e ESSOLLTEvertraglich geregelt werden,wie die Dienstezu erbringensind. DabeiSOLLTEN
Sicherheitsaspekte innerhalb desVertrags schriftlich in einemService LevelAgreement (SLA)
festgehaltenwerden.

e Die eingesetzten IT-SystemeSOLLTENvomWebhoster regelmäßigkontrolliert undgewartet
werden. DerWebhoster SOLLTE dazuverpflichtet werden,bei technischenProblemenoder
einer Kompromittierungvon Kundschaftssystemenzeitnah zu reagieren.

e DerWebhoster SOLLTE grundlegende technische undorganisatorische Maßnahmenumsetzen,
um seinen Informationsverbundzu schützen.

APP.3.2.A12 Geeigneter Umgangmi t FehlernundFehlermeldungen(S)
Aus denHTTP-InformationenunddenangezeigtenFehlermeldungenSOLLTENweder der
Produktnamenochdie verwendete Version desWebservers ersichtlich sein. Fehlermeldungen
SOLLTENkeineDetails zu Systeminformationenoder Konfigurationenausgeben. Der IT-Betrieb
SOLLTE sicherstellen, dass derWebserver ausschließlichallgemeine Fehlermeldungenausgibt, die
Clients darauf hinweisen,dass einFehler aufgetreten ist.DieFehlermeldungSOLLTE ein eindeutiges
Merkmalenthalten, das esdem IT-Betriebermöglicht, denFehler nachzuvollziehen.Beiunerwarteten
FehlernSOLLTE sichergestellt sein, dass derWebserver nicht in einemZustandverbleibt, in demer
anfällig für Angriffe ist.

APP.3.2.A13 Zugriffskontrolle fürWebcrawler (S)
Der Zugriff vonWebcrawlern SOLLTE nachdemRobots-Exclusion-Standardgeregelt werden. Inhalte
SOLLTENmit einemZugriffsschutz versehenwerden, um sie vor Webcrawlern zu schützen, die sich
nicht an diesenStandardhalten.

APP.3.2.A14 IntegritätsprüfungenundSchutzvor Schadsoftware (S)
Der IT-BetriebSOLLTE regelmäßigprüfen,obdie KonfigurationendesWebservers unddie von ihm
bereitgestelltenDateiennoch integer sindundnicht durchAngriffe verändert wurden. Diezur
Veröffentlichungvorgesehenen DateienSOLLTENregelmäßigauf Schadsoftware geprüft werden.

APP.3.2.A16 PenetrationstestundRevision(S)
Webserver SOLLTENregelmäßigauf Sicherheitsproblemehinüberprüftwerden.AuchSOLLTEN
regelmäßigRevisionendurchgeführt werden. DieErgebnisseSOLLTENnachvollziehbar dokumentiert,
ausreichendgeschützt undvertraulichbehandeltwerden.AbweichungenSOLLTE nachgegangen
werden. DieErgebnisseSOLLTENdem ISBvorgelegt werden.

APP.3.2.A20 BenennungvonAnzusprechenden (S) [ZentraleVerwaltung]
BeiumfangreichenWebangebotenSOLLTE die InstitutionzentraleAnzusprechende für die
Webangebote bestimmen.EsSOLLTENProzesse,VorgehensweisenundZuständige für Problemeoder
Sicherheitsvorfälle benanntwerden.
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Die Institution SOLLTE eine Kontaktmöglichkeit auf ihrer Webseite veröffentlichen, über die 
Sicherheitsprobleme an die Institution gemeldet werden können. Für die Behandlung von externen 
Sicherheitsmeldungen SOLLTE die Institution Prozesse definieren. 

3.3. Anforderungen bei erhöhtem Schutzbedarf 

Im Folgenden sind für diesen Baustein exemplarische Vorschläge für Anforderungen aufgeführt, die 
über dasjenige Schutzniveau hinausgehen, das dem Stand der Technik entspricht. Die Vorschläge 
SOLLTEN bei erhöhtem Schutzbedarf in Betracht gezogen werden. Die konkrete Festlegung erfolgt im 
Rahmen einer individuellen Risikoanalyse. 

APP.3.2.A15 Redundanz (H) 
Webserver SOLLTEN redundant ausgelegt werden. Auch die Internetanbindung des Webservers und 
weiterer IT-Systeme, wie etwa der Webanwendungsserver, SOLLTEN redundant ausgelegt sein. 

APP.3.2.A17 ENTFALLEN (H) 
Diese Anforderung ist entfallen. 

APP.3.2.A18 Schutz vor Denial-of-Service-Angriffen (H) 
Der Webserver SOLLTE ständig überwacht werden. Des Weiteren SOLLTEN Maßnahmen definiert und 
umgesetzt werden, die DDoS-Angriffe verhindern oder zumindest abschwächen. 

APP.3.2.A19 ENTFALLEN (H) 
Diese Anforderung ist entfallen. 

4. Weiterführende Informationen 

4.1. Wissenswertes 

Das Bundesamt für Sicherheit in der Informationstechnik hat folgende weiterführende Dokumente 
veröffentlicht, die für den Betrieb von Webservern relevant sein können: 

• Migration auf TLS 1.2 - Handlungsleitfaden 

• Sicheres Webhosting: Handlungsempfehlung für Webhoster 

• Sicheres Bereitstellen von Webangeboten (ISi-Webserver) 

Das National Institute of Standards and Technology (NIST) stellt in seinem Dokument „Guideline on 
Securing Public Web Servers“ Hinweise zur Absicherung von Webservern zur Verfügung. 

APP.3.2Webserver

Die InstitutionSOLLTE eine Kontaktmöglichkeit auf ihrerWebseite veröffentlichen,über die
Sicherheitsprobleme an die Institutiongemeldetwerdenkönnen.Für die Behandlungvon externen
SicherheitsmeldungenSOLLTE die InstitutionProzesse definieren.

3.3. AnforderungenbeierhöhtemSchutzbedarf
Im Folgendensind für diesenBausteinexemplarischeVorschläge für Anforderungenaufgeführt, die
über dasjenige Schutzniveauhinausgehen, das demStandder Technik entspricht. DieVorschläge
SOLLTENbei erhöhtemSchutzbedarf in Betrachtgezogenwerden. Die konkrete Festlegungerfolgt im
Rahmeneiner individuellenRisikoanalyse.

APP.3.2.A15 Redundanz(H)
Webserver SOLLTENredundantausgelegtwerden.Auch die InternetanbindungdesWebservers und
weiterer IT-Systeme,wie etwa derWebanwendungsserver, SOLLTENredundant ausgelegt sein.

APP.3.2.A17 ENTFALLEN(H)
DieseAnforderung ist entfallen.

APP.3.2.A18 Schutzvor Denial-of-Service-Angriffen(H)
DerWebserver SOLLTE ständigüberwachtwerden. DesWeiterenSOLLTENMaßnahmendefiniert und
umgesetztwerden, die DDoS-Angriffeverhindern oder zumindest abschwächen.

APP.3.2.A19 ENTFALLEN(H)
DieseAnforderung ist entfallen.

4. Weiterführende Informationen
4.1. Wissenswertes
DasBundesamt für Sicherheit in der Informationstechnik hat folgendeweiterführende Dokumente
veröffentlicht, die für denBetriebvonWebservern relevant seinkönnen:

e Migrationauf TLS 1.2 - Handlungsleitfaden
e SicheresWebhosting: Handlungsempfehlungfür Webhoster
e Sicheres BereitstellenvonWebangeboten (ISi-Webserver)

Das National Instituteof Standards andTechnology (NIST) stellt in seinemDokument „Guideline on
SecuringPublicWeb Servers“ Hinweisezur Absicherung vonWebservern zur Verfügung.
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APP.3.3 Fileserver 

1. Beschreibung 

1.1. Einleitung 

Ein Fileserver (oder auch Dateiserver) ist ein Server in einem Netz, der Dateien von (internen) 
Festplatten oder Netzfestplatten für alle zugriffsberechtigten Personen sowie Clients zentral 
bereitstellt. Die Datenbestände können von den Zugriffsberechtigten genutzt werden, ohne sie z. B. auf 
Wechseldatenträgern zu transportieren oder per E-Mail zu verteilen. Dadurch, dass die Daten zentral 
vorgehalten werden, können sie strukturiert und in verschiedenen Verzeichnissen und Dateien 
bereitgestellt werden. Bei Fileservern können Zugriffsrechte auf die Dateien zentral vergeben werden. 
Auch die Datensicherung kann vereinfacht werden, wenn sich alle Informationen an einer zentralen 
Stelle befinden. 

Ein Fileserver verwaltet meistens Massenspeicher, die mit ihm über Schnittstellen wie SCSI (Small 
Computer System Interface) oder SAS (Serial Attached SCSI) verbunden sind. Die Speicher befinden 
sich entweder direkt im Gehäuse des Fileservers oder sind extern angeschlossen. Letzteres wird oft als 
Directly Attached Storage (DAS) bezeichnet. Ein Fileserver kann auf herkömmlicher Server-Hardware 
oder einer dedizierten Appliance betrieben werden. Oft können bei großen Datenmengen auch 
zentrale Storage-Area-Network (SAN)-Speicher über Host-Bus-Adapter (HBA) im Server und an SAN-
Switches angebunden werden. 

1.2. Zielsetzung 

In diesem Baustein werden wesentliche, für einen Fileserver spezifischen Gefährdungen und die sich 
daraus ergebenden Anforderungen für einen sicheren Einsatz beschrieben. 

1.3. Abgrenzung und Modellierung 

Der Baustein APP.3.3.Fileserver ist auf jeden Fileserver im Informationsverbund einmal anzuwenden. 

Der vorliegende Baustein enthält grundsätzliche Anforderungen, die beim Einsatz von Fileservern zu 
beachten und zu erfüllen sind. Allgemeine und betriebssystemspezifische Aspekte eines Servers sind 
nicht Gegenstand des vorliegenden Bausteins, sondern werden im Baustein SYS1.1 Allgemeiner Server 
bzw. in den entsprechenden betriebssystemspezifischen Bausteinen der Schicht SYS IT-Systeme 
behandelt, z. B. in SYS.1.3 Server unter Linux und Unix oder SYS.1.2.3 Windows Server. Es werden keine 
Anforderungen an netzbasierte Speichersysteme bzw. Speichernetze beschrieben. Diese sind im 
Baustein SYS.1.8 Speicherlösungen zu finden. Auch wird nicht auf dedizierte Dienste eingegangen, mit 
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sich entweder direkt im Gehäuse des Fileservers oder sind extern angeschlossen. Letzteres wird oft als
DirectlyAttached Storage (DAS)bezeichnet. EinFileserver kannauf herkömmlicher Server-Hardware
oder einer dediziertenAppliance betriebenwerden. Oft könnenbeigroßen Datenmengenauch
zentrale Storage-Area-Network (SAN)-Speicher über Host-Bus-Adapter (HBA) im Server undan SAN‑
Switches angebundenwerden.

1.2. Zielsetzung
In diesem Bausteinwerdenwesentliche, für einen Fileserver spezifischenGefährdungenunddie sich
daraus ergebendenAnforderungen für einen sicheren Einsatzbeschrieben.

1.3. AbgrenzungundModellierung
Der BausteinAPP.3.3.Fileserver ist auf jeden Fileserver im Informationsverbundeinmalanzuwenden.
Der vorliegende Bausteinenthält grundsätzliche Anforderungen, die beimEinsatzvon Fileservernzu
beachtenundzu erfüllensind.Allgemeine undbetriebssystemspezifischeAspekte eines Servers sind
nicht Gegenstand des vorliegenden Bausteins,sondernwerden im BausteinSYS1.1Allgemeiner Server
bzw. in den entsprechendenbetriebssystemspezifischenBausteinender Schicht SYS IT-Systeme
behandelt,z.B.in SYS.1.3 Server unterLinux und Unix oder SYS.1.2.3 Windows Server. Eswerden keine
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BausteinSYS.1.8 Speicherlösungen zu finden.Auchwird nicht auf dedizierte Dienste eingegangen,mit
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denen ein Fileserver betrieben werden kann, wie z. B. Samba. Der Dienst Samba wird im Baustein 
APP.3.4 Samba behandelt. 

Ein wichtiger Schwerpunkt bei der Absicherung eines Fileservers ist es, Zugriffsrechte auf Dateien nur 
restriktiv zu vergeben. Weitergehende Anforderungen hierzu sind in dem Baustein ORP.4 Identitäts- 
und Berechtigungsmanagement zu finden. Auch die Sicherung der auf einem Fileserver abgelegten 
Informationen wird in diesem Baustein nicht behandelt. Hierzu sind die Anforderungen des Bausteins 
CON.3 Datensicherungskonzept zu erfüllen. 

2. Gefährdungslage 

Da IT-Grundschutz-Bausteine nicht auf individuelle Informationsverbünde eingehen können, werden 
zur Darstellung der Gefährdungslage typische Szenarien zugrunde gelegt. Die folgenden spezifischen 
Bedrohungen und Schwachstellen sind für den Baustein APP.3.3 Fileserver von besonderer Bedeutung. 

2.1. Ausfall eines Fileservers 

Fällt ein Fileserver aus, kann der gesamte Informationsverbund davon betroffen sein und damit auch 
wichtige Geschäftsprozesse und Fachaufgaben der Institution. Nicht nur Benutzende, sondern auch 
Anwendungen können auf Daten vom Fileserver angewiesen sein, um ordnungsgemäß zu 
funktionieren. Ist die Verfügbarkeit von Daten und Diensten nicht gegeben, können z. B. Fristen nicht 
eingehalten oder essenzielle Geschäftsprozesse unterbrochen werden. Ist zudem kein 
Notfallmanagementkonzept vorhanden, können sich Wiederanlaufzeiten weiter erhöhen. In vielen 
Fällen führt dies zu finanziellen Einbußen. Außerdem kann sich der Ausfall auf andere Institutionen 
auswirken. 

2.2. Unzureichende Dimensionierung des Fileservers 

Ist die Leitungsanbindung oder die Speicherkapazität des Fileservers unzureichend, können sich die 
Zugriffszeiten erhöhen oder Speicherengpässe können auftreten. Dadurch können beispielsweise 
Mitarbeitende aufgrund der längeren Wartezeiten frustriert werden und damit beginnen, Daten lokal 
zu speichern. So kann nicht mehr nachvollzogen werden, wo Daten gespeichert sind und wer im Besitz 
der Daten ist. Auch Applikationen, die auf eine korrekte (Zwischen-)Speicherung von Informationen 
angewiesen sind, können nicht mehr zuverlässig funktionieren. 

2.3. Unzureichende Überprüfung von abgelegten Dateien 

Ist ein Fileserver unzureichend in das Konzept zum Schutz vor Schadprogrammen der Institution 
einbezogen, kann es passieren, dass unbemerkt Schadsoftware auf dem Fileserver abgelegt wird. Alle 
IT-Systeme und Anwendungen, die auf die Daten des Fileservers zugreifen, können mit der 
Schadsoftware infiziert werden, wodurch sich die Schadsoftware sehr schnell in der gesamten 
Institution ausbreitet. 

2.4. Fehlendes oder unzureichendes Zugriffsberechtigungskonzept 

Werden Zugriffsberechtigungen und Freigaben nicht ordnungsgemäß konzipiert und vergeben, 
können eventuell Dritte unbefugt auf Daten zugreifen. Dadurch können Unberechtigte Daten 
verändern, löschen oder kopieren. 

2.5. Unstrukturierte Datenhaltung 

Wird die Speicherstruktur nicht vorgegeben bzw. halten sich die Mitarbeitenden nicht daran, können 
Daten unübersichtlich und unkoordiniert auf dem Fileserver gespeichert werden. Das führt zu 
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einbezogen,kannespassieren, dass unbemerkt Schadsoftware auf dem Fileserverabgelegt wird.Alle
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Werden ZugriffsberechtigungenundFreigabennicht ordnungsgemäß konzipiert undvergeben,
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verschiedenen Problemen, wie zum Beispiel Speicherplatzverschwendung durch das mehrmalige 
Ablegen derselben Datei. Auch können unterschiedliche Versionen einer Datei abgelegt werden. 
Außerdem sind unbefugte Zugriffe möglich, wenn sich z. B. Dateien in Verzeichnissen oder 
Dateisystemen befinden, die Dritten zugänglich gemacht werden. 

2.6. Verlust von auf Fileservern abgespeicherten Daten 

Fällt ein Fileserver komplett aus oder sind einzelne Komponenten defekt, können ohne eine 
Dateisynchronisierung oder ein funktionierendes Backup wichtige Informationen verloren gehen. Das 
gleiche gilt, wenn Mitarbeitende Dateien unbeabsichtigt löschen. Sollte zudem keine ausreichende 
Redundanz, etwa durch ein geeignetes Redundant Array of Independent Disks (RAID), eingesetzt 
werden, können weitere Probleme folgen. So wirkt sich der Ausfall eines einzelnen Datenträgers direkt 
auf den laufenden Betrieb aus, da die Dateien nicht mehr verfügbar sind. 

2.7. Ransomware 

Eine spezielle Form von Schadprogrammen ist Ransomware, bei der Daten auf den infizierten IT-
Systemen verschlüsselt werden. Angreifende verlangen im Nachgang die Zahlung eines Lösegelds, 
damit das Opfer die Daten wieder entschlüsseln kann. Es ist jedoch auch nach der Zahlung eines 
Lösegelds nicht gewährleistet, dass die Daten wiederhergestellt werden können. 

Nicht nur die lokalen Daten des infizierten IT-Systems werden hierbei verschlüsselt. Viele 
Ausprägungen von Ransomware suchen nach Netzlaufwerken mit Schreibzugriff, auf denen alle Daten 
ebenfalls verschlüsselt werden. 

Damit können alle verschlüsselten Informationen seit der letzten Datensicherung verloren sein, auch 
wenn ein Lösegeld gezahlt wurde. Nicht nur das ursprünglich infizierte IT-System wäre hiervon 
betroffen, sondern auch zentral abgelegte Informationen, auf die viele IT-Systeme zugreifen dürfen. 

3. Anforderungen 

Im Folgenden sind die spezifischen Anforderungen des Bausteins APP.3.3 Fileserver aufgeführt. Der 
oder die Informationssicherheitsbeauftragte (ISB) ist dafür zuständig, dass alle Anforderungen gemäß 
dem festgelegten Sicherheitskonzept erfüllt und überprüft werden. Bei strategischen Entscheidungen 
ist der oder die ISB stets einzubeziehen. 

Im IT-Grundschutz-Kompendium sind darüber hinaus weitere Rollen definiert. Sie sollten besetzt 
werden, insofern dies sinnvoll und angemessen ist. 

Zuständigkeiten Rollen 
Grundsätzlich zuständig IT-Betrieb 
Weitere Zuständigkeiten Benutzende 

Genau eine Rolle sollte Grundsätzlich zuständig sein. Darüber hinaus kann es noch Weitere 
Zuständigkeiten geben. Falls eine dieser weiteren Rollen für die Erfüllung einer Anforderung vorrangig 
zuständig ist, dann wird diese Rolle hinter der Überschrift der Anforderung in eckigen Klammern 
aufgeführt. Die Verwendung des Singulars oder Plurals sagt nichts darüber aus, wie viele Personen 
diese Rollen ausfüllen sollen. 

3.1. Basis-Anforderungen 

Die folgenden Anforderungen MÜSSEN für diesen Baustein vorrangig erfüllt werden. 

APP.3.3.A1 ENTFALLEN (B) 
Diese Anforderung ist entfallen. 
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verschiedenen Problemen,wie zum Beispiel Speicherplatzverschwendung durch das mehrmalige
Ablegen derselben Datei.Auch könnenunterschiedlicheVersionen einer Dateiabgelegt werden.
Außerdem sindunbefugte Zugriffe möglich,wenn sichz.B.Dateienin Verzeichnissen oder
Dateisystemenbefinden, die Drittenzugänglich gemacht werden.

2.6. Verlust von auf FileservernabgespeichertenDaten
Fällt ein Fileserver komplett aus oder sind einzelne Komponentendefekt, könnenohne eine
Dateisynchronisierungoder ein funktionierendes Backupwichtige Informationenverloren gehen. Das
gleiche gilt, wenn Mitarbeitende Dateienunbeabsichtigt löschen. Sollte zudem keine ausreichende
Redundanz,etwa durch eingeeignetes RedundantArray of Independent Disks (RAID),eingesetzt
werden, könnenweitere Problemefolgen. Sowirkt sich der Ausfall eines einzelnen Datenträgers direkt
auf den laufendenBetrieb aus, dadie Dateiennicht mehr verfügbar sind.

2.7. Ransomware
Eine spezielle Formvon Schadprogrammen ist Ransomware,bei der Datenauf den infizierten IT ‑
Systemenverschlüsselt werden.Angreifende verlangen im Nachgangdie Zahlung eines Lösegelds,
damit das Opfer die Datenwieder entschlüsselnkann. Esist jedoch auchnachder Zahlung eines
Lösegelds nicht gewährleistet, dass die Datenwiederhergestellt werdenkönnen.
Nichtnur die lokalenDatendes infizierten IT-Systemswerdenhierbeiverschlüsselt.Viele
Ausprägungen von Ransomware suchennachNetzlaufwerkenmit Schreibzugriff,auf denen alle Daten
ebenfalls verschlüsselt werden.
Damit könnenalle verschlüsselten Informationenseit der letztenDatensicherungverloren sein, auch
wenn ein Lösegeldgezahlt wurde. Nichtnur das ursprünglich infizierte IT-Systemwäre hiervon
betroffen,sondernauch zentral abgelegte Informationen,auf die viele IT-Systemezugreifen dürfen.

3. Anforderungen
Im Folgendensind die spezifischenAnforderungen des BausteinsAPP.3.3 Fileserveraufgeführt. Der
oder die Informationssicherheitsbeauftragte (ISB) ist dafür zuständig, dass alleAnforderungengemäß
dem festgelegten Sicherheitskonzept erfüllt undüberprüftwerden. Bei strategischen Entscheidungen
ist der oder die ISB stets einzubeziehen.
Im IT-Grundschutz-Kompendiumsind darüber hinaus weitere Rollendefiniert. Sie solltenbesetzt
werden, insoferndies sinnvoll undangemessen ist.

Zuständigkeiten Rollen
Grundsätzlichzuständig | IT-Betrieb
Weitere Zuständigkeiten | Benutzende

Genau eine Rolle sollte Grundsätzlichzuständig sein. Darüber hinaus kannesnochWeitere
Zuständigkeiten geben. Falls eine dieser weiteren Rollenfür die Erfüllungeiner Anforderung vorrangig
zuständig ist,dannwird diese Rolle hinter der Überschrift der Anforderung in eckigen Klammern
aufgeführt. DieVerwendung des Singulars oder Plurals sagt nichts darüber aus, wie viele Personen
diese Rollenausfüllen sollen.

3.1. Basis-Anforderungen
Die folgendenAnforderungen MÜSSENfür diesen Bausteinvorrangig erfüllt werden.

APP.3.3.A1ENTFALLEN(B)
DieseAnforderung ist entfallen.
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APP.3.3.A2 Einsatz von RAID-Systemen (B) 
Der IT-Betrieb MUSS festlegen, ob im Fileserver ein RAID-System eingesetzt werden soll. Eine 
Entscheidung gegen ein solches System MUSS nachvollziehbar dokumentiert werden. Falls ein RAID-
System eingesetzt werden soll, MUSS der IT-Betrieb entscheiden: 

• welches RAID-Level benutzt werden soll, 

• wie lang die Zeitspanne für einen RAID-Rebuild-Prozess sein darf und 

• ob ein Software- oder ein Hardware-RAID eingesetzt werden soll. 

In einem RAID SOLLTEN Hotspare-Festplatten vorgehalten werden. 

APP.3.3.A3 Einsatz von Viren-Schutzprogrammen (B) 
Alle Daten MÜSSEN durch ein Viren-Schutzprogramm auf Schadsoftware untersucht werden, bevor 
sie auf dem Fileserver abgelegt werden. 

APP.3.3.A4 ENTFALLEN (B) 
Diese Anforderung ist entfallen. 

APP.3.3.A5 ENTFALLEN (B) 
Diese Anforderung ist entfallen. 

APP.3.3.A15 Planung von Fileservern (B) 
Bevor eine Institution einen oder mehrere Fileserver einführt, SOLLTE sie entscheiden, wofür die 
Fileserver genutzt und welche Informationen darauf verarbeitet werden. Die Institution SOLLTE jede 
benutzte Funktion eines Fileservers einschließlich deren Sicherheitsaspekte planen. 
Arbeitsplatzrechner DÜRFEN NICHT als Fileserver eingesetzt werden. 

Der Speicherplatz des Fileservers MUSS ausreichend dimensioniert sein. Auch ausreichende 
Speicherreserven SOLLTEN vorgehalten werden. Es SOLLTE ausschließlich Massenspeicher verwendet 
werden, der für einen Dauerbetrieb ausgelegt ist. Die Geschwindigkeit und die Anbindung der 
Massenspeicher MUSS für den Einsatzzweck angemessen sein. 

3.2. Standard-Anforderungen 

Gemeinsam mit den Basis-Anforderungen entsprechen die folgenden Anforderungen dem Stand der 
Technik für diesen Baustein. Sie SOLLTEN grundsätzlich erfüllt werden. 

APP.3.3.A6 Beschaffung eines Fileservers und Auswahl eines Dienstes (S) 
Die Fileserver-Software SOLLTE geeignet ausgewählt werden. Der Fileserver-Dienst SOLLTE den 
Einsatzzweck des Fileservers unterstützen, z. B. Einbindung von Netzlaufwerken in den Clients, 
Streaming von Multimedia-Inhalten, Übertragung von Boot-Images von festplattenlosen IT-Systemen 
oder ausschließliche Dateiübertragung über FTP. Die Leistung, die Speicherkapazität, die Bandbreite 
sowie die Anzahl der Benutzenden, die den Fileserver nutzen, SOLLTEN bei der Beschaffung des 
Fileservers berücksichtigt werden. 

APP.3.3.A7 Auswahl eines Dateisystems (S) 
Der IT-Betrieb SOLLTE eine Anforderungsliste erstellen, nach der die Dateisysteme des Fileservers 
bewertet werden. Das Dateisystem SOLLTE den Anforderungen der Institution entsprechen. Das 
Dateisystem SOLLTE eine Journaling-Funktion bieten. Auch SOLLTE es über einen 
Schutzmechanismus verfügen, der verhindert, dass mehrere Benutzende oder Anwendungen 
gleichzeitig schreibend auf eine Datei zugreifen. 

APP.3.3 Fileserver

APP.3.3.A2 EinsatzvonRAID-Systemen(B)
Der IT-BetriebMUSS festlegen, ob im Fileserver einRAID-Systemeingesetztwerden soll. Eine
Entscheidunggegen ein solches SystemMUSSnachvollziehbar dokumentiert werden. Falls einRAID‑
Systemeingesetztwerden soll, MUSS der IT-Betriebentscheiden:

e welches RAID-Levelbenutztwerden soll,

e wielangdie Zeitspanne für einenRAID-Rebuild-Prozesssein darf und

e obeinSoftware- oder einHardware-RAIDeingesetzt werden soll.
In einemRAIDSOLLTENHotspare-Festplattenvorgehaltenwerden.

APP.3.3.A3 EinsatzvonViren-Schutzprogrammen (B)
Alle DatenMÜSSENdurch einViren-Schutzprogrammauf Schadsoftware untersuchtwerden,bevor
sie auf demFileserver abgelegt werden.

APP.3.3.AA ENTFALLEN(B)
DieseAnforderung ist entfallen.

APP.3.3.A5 ENTFALLEN(B)
DieseAnforderung ist entfallen.

APP.3.3.A15 PlanungvonFileservern(B)
Bevor eine Institutioneinenoder mehrere Fileserver einführt, SOLLTE sie entscheiden,wofür die
Fileserver genutzt undwelche Informationendarauf verarbeitet werden. Die InstitutionSOLLTEjede
benutzte Funktioneines Fileservers einschließlichderenSicherheitsaspekte planen.
Arbeitsplatzrechner DÜRFENNICHTals Fileserver eingesetztwerden.
Der Speicherplatz des FileserversMUSSausreichend dimensioniert sein.Auch ausreichende
SpeicherreservenSOLLTENvorgehaltenwerden. EsSOLLTE ausschließlichMassenspeicher verwendet
werden, der für einenDauerbetriebausgelegt ist.DieGeschwindigkeit unddieAnbindung der
Massenspeicher MUSS für denEinsatzzweck angemessen sein.

3.2. Standard-Anforderungen
Gemeinsammit denBasis-Anforderungenentsprechendie folgendenAnforderungen demStandder
Technik für diesenBaustein.Sie SOLLTENgrundsätzlich erfüllt werden.

APP.3.3.A6 Beschaffungeines FileserversundAuswahl einesDienstes (S)
DieFileserver-SoftwareSOLLTE geeignet ausgewähltwerden. Der Fileserver-DienstSOLLTE den
Einsatzzweck des Fileserversunterstützen,z.B.Einbindungvon Netzlaufwerkenin denClients,
StreamingvonMultimedia-Inhalten,Übertragungvon Boot-Images von festplattenlosen IT-Systemen
oder ausschließliche Dateiübertragungüber FTP.Die Leistung,die Speicherkapazität, die Bandbreite
sowie dieAnzahl der Benutzenden,die denFileserver nutzen,SOLLTENbei der Beschaffungdes
Fileserversberücksichtigtwerden.

APP.3.3.A7AuswahleinesDateisystems (S)
Der IT-BetriebSOLLTE eineAnforderungsliste erstellen, nachder die Dateisystemedes Fileservers
bewertetwerden. Das DateisystemSOLLTE denAnforderungen der Institutionentsprechen. Das
DateisystemSOLLTE eineJournaling-Funktionbieten.AuchSOLLTE esüber einen
Schutzmechanismus verfügen, der verhindert, dass mehrereBenutzendeoder Anwendungen
gleichzeitig schreibendauf eine Dateizugreifen.
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APP.3.3.A8 Strukturierte Datenhaltung (S) [Benutzende] 
Es SOLLTE eine Struktur festgelegt werden, nach der Daten abzulegen sind. Die Benutzenden 
SOLLTEN regelmäßig über die geforderte strukturierte Datenhaltung informiert werden. Die Dateien 
SOLLTEN ausschließlich strukturiert auf den Fileserver abgelegt werden. Es SOLLTE schriftlich 
festgelegt werden, welche Daten lokal und welche auf dem Fileserver gespeichert werden dürfen. 
Programm- und Arbeitsdaten SOLLTEN in getrennten Verzeichnissen gespeichert werden. Die 
Institution SOLLTE regelmäßig überprüfen, ob die Vorgaben zur strukturierten Datenhaltung 
eingehalten werden. 

APP.3.3.A9 Sicheres Speichermanagement (S) 
Der IT-Betrieb SOLLTE regelmäßig überprüfen, ob die Massenspeicher des Fileservers noch wie 
vorgesehen funktionieren. Es SOLLTEN geeignete Ersatzspeicher vorgehalten werden. 

Wurde eine Speicherhierarchie (Primär-, Sekundär- bzw. Tertiärspeicher) aufgebaut, SOLLTE ein (teil-
)automatisiertes Speichermanagement verwendet werden. Werden Daten automatisiert verteilt, 
SOLLTE regelmäßig manuell überprüft werden, ob dies korrekt funktioniert. 

Es SOLLTEN mindestens nicht-autorisierte Zugriffsversuche auf Dateien und Änderungen von 
Zugriffsrechten protokolliert werden. 

APP.3.3.A10 ENTFALLEN (S) 
Diese Anforderung ist entfallen. 

APP.3.3.A11 Einsatz von Speicherbeschränkungen (S) 
Der IT-Betrieb SOLLTE bei mehreren Benutzenden auf dem Fileserver prüfen, Beschränkungen des 
Speicherplatzes für einzelne Benutzende (Quotas) einzurichten. Alternativ SOLLTEN Mechanismen des 
verwendeten Datei- oder Betriebssystems genutzt werden, um die Benutzenden bei einem bestimmten 
Füllstand der Festplatte zu warnen oder in diesem Fall nur noch dem IT-Betrieb Schreibrechte 
einzuräumen. 

APP.3.3.A14 Einsatz von Error-Correction-Codes (S) 
Der IT-Betrieb SOLLTE ein fehlererkennendes bzw. fehlerkorrigierendes Dateisystem einsetzen. 
Hierfür SOLLTE genügend Speicherplatz vorgehalten werden. Der IT-Betrieb SOLLTE beachten, dass, 
je nach eingesetztem Verfahren, Fehler nur mit einer gewissen Wahrscheinlichkeit erkannt und auch 
nur in begrenzter Größenordnung behoben werden können. 

3.3. Anforderungen bei erhöhtem Schutzbedarf 

Im Folgenden sind für diesen Baustein exemplarische Vorschläge für Anforderungen aufgeführt, die 
über dasjenige Schutzniveau hinausgehen, das dem Stand der Technik entspricht. Die Vorschläge 
SOLLTEN bei erhöhtem Schutzbedarf in Betracht gezogen werden. Die konkrete Festlegung erfolgt im 
Rahmen einer individuellen Risikoanalyse. 

APP.3.3.A12 Verschlüsselung des Datenbestandes (H) 
Die Massenspeicher des Fileservers SOLLTEN auf Dateisystem- oder Hardwareebene verschlüsselt 
werden. Falls Hardwareverschlüsselung eingesetzt wird, SOLLTEN Produkte verwendet werden, deren 
Verschlüsselungsfunktion zertifiziert wurde. Es SOLLTE sichergestellt werden, dass der Virenschutz die 
verschlüsselten Daten auf Schadsoftware prüfen kann. 

APP.3.3.A13 Replikation zwischen Standorten (H) 
Für hochverfügbare Fileserver SOLLTE eine angemessene Replikation der Daten auf mehreren 
Massenspeichern stattfinden. Daten SOLLTEN zudem zwischen unabhängigen Fileservern repliziert 
werden, die sich an unabhängigen Standorten befinden. Dafür SOLLTE vom IT-Betrieb ein geeigneter 
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APP.3.3.A8 Strukturierte Datenhaltung(S) [Benutzende]
EsSOLLTE eine Struktur festgelegt werden, nachder Datenabzulegensind. Die Benutzenden
SOLLTENregelmäßigüber die geforderte strukturierte Datenhaltunginformiertwerden. DieDateien
SOLLTENausschließlich strukturiert auf denFileserver abgelegtwerden. EsSOLLTE schriftlich
festgelegt werden,welche Datenlokalundwelche auf demFileserver gespeichertwerdendürfen.
Programm-undArbeitsdaten SOLLTEN in getrenntenVerzeichnissengespeichertwerden. Die
InstitutionSOLLTE regelmäßigüberprüfen,obdieVorgabenzur strukturiertenDatenhaltung
eingehaltenwerden.

APP.3.3.A9 Sicheres Speichermanagement (S)
Der IT-BetriebSOLLTE regelmäßigüberprüfen,ob die Massenspeicher des Fileservers nochwie
vorgesehen funktionieren. EsSOLLTENgeeignete Ersatzspeicher vorgehaltenwerden.
Wurde eine Speicherhierarchie (Primär-, Sekundär- bzw.Tertiärspeicher) aufgebaut, SOLLTE ein (teil‑
Jautomatisiertes Speichermanagement verwendet werden.WerdenDatenautomatisiert verteilt,
SOLLTE regelmäßigmanuellüberprüftwerden, obdies korrekt funktioniert.
EsSOLLTENmindestensnicht-autorisierteZugriffsversuche auf DateienundÄnderungenvon
Zugriffsrechtenprotokolliertwerden.

APP.3.3.A10 ENTFALLEN(S)
DieseAnforderung ist entfallen.

APP.3.3.A11Einsatzvon Speicherbeschränkungen (S$)

Der IT-BetriebSOLLTEbeimehrerenBenutzendenauf demFileserver prüfen,Beschränkungendes
Speicherplatzes für einzelne Benutzende (Quotas)einzurichten.Alternativ SOLLTENMechanismendes
verwendeten Datei- oder Betriebssystems genutzt werden,um die Benutzendenbei einembestimmten
Füllstandder Festplattezuwarnen oder in diesemFallnur nochdem IT-BetriebSchreibrechte
einzuräumen.

APP.3.3.A14 EinsatzvonError-Correction-Codes (S)
Der IT-BetriebSOLLTE ein fehlererkennendes bzw. fehlerkorrigierendes Dateisystemeinsetzen.
Hierfür SOLLTE genügend Speicherplatz vorgehaltenwerden. Der IT-BetriebSOLLTEbeachten,dass,
je nacheingesetztemVerfahren, Fehler nur mit einer gewissenWahrscheinlichkeit erkannt undauch
nur in begrenzter Größenordnungbehobenwerden können.

3.3. AnforderungenbeierhöhtemSchutzbedarf
Im Folgendensind für diesenBausteinexemplarischeVorschläge für Anforderungenaufgeführt, die
über dasjenige Schutzniveauhinausgehen,das demStand der Technik entspricht. DieVorschläge
SOLLTENbei erhöhtemSchutzbedarf in Betrachtgezogenwerden. Die konkrete Festlegungerfolgt im
Rahmeneiner individuellenRisikoanalyse.

APP.3.3.A12Verschlüsselungdes Datenbestandes (H)
DieMassenspeicher des Fileservers SOLLTENauf Dateisystem- oder Hardwareebeneverschlüsselt
werden. FallsHardwareverschlüsselungeingesetztwird, SOLLTENProdukteverwendet werden, deren
Verschlüsselungsfunktionzertifiziert wurde. EsSOLLTE sichergestellt werden, dass der Virenschutz die
verschlüsseltenDatenauf Schadsoftware prüfenkann.

APP.3.3.A13 ReplikationzwischenStandorten (H)
Für hochverfügbare FileserverSOLLTE eine angemessene Replikationder Datenaufmehreren
Massenspeichernstattfinden. DatenSOLLTENzudemzwischenunabhängigenFileservernrepliziert
werden, die sichanunabhängigenStandortenbefinden.Dafür SOLLTE vom IT-Betrieb eingeeigneter
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Replikationsmechanismus ausgewählt werden. Damit die Replikation wie vorgesehen funktionieren 
kann, SOLLTEN hinreichend genaue Zeitdienste genutzt und betrieben werden. 

4. Weiterführende Informationen 

4.1. Wissenswertes 

Für den Baustein APP.3.3 Fileserver sind keine weiterführenden Informationen vorhanden. 

APP.3.3 Fileserver

Replikationsmechanismusausgewähltwerden. Damit die Replikationwie vorgesehen funktionieren
kann,SOLLTENhinreichendgenaue Zeitdienste genutzt undbetriebenwerden.

4. Weiterführende Informationen

4.1. Wissenswertes
Für denBausteinAPP.3.3 Fileserversindkeineweiterführenden Informationenvorhanden.
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APP.3.4 Samba 

1. Beschreibung 

1.1. Einleitung 

Samba ist ein frei verfügbarer und vollwertiger Active Directory Domain Controller (ADDC), der 
Authentisierungs-, Datei- und Druckdienste bereitstellen kann und dadurch die Interoperabilität 
zwischen der Windows- und der Unix-Welt ermöglicht. Samba führt viele unterschiedliche Protokolle 
und Techniken zusammen. Dazu gehört beispielsweise das Server-Message-Block (SMB)-Protokoll. Als 
Samba-Server werden Server bezeichnet, auf denen Samba betrieben wird. In der Regel sind das Unix-
Server. 

Wurde der Einsatz von Samba korrekt konzipiert und geeignet konfiguriert, interagiert Samba mit 
einem Windows-Client oder -Server, als ob es selbst ein Windows-System wäre. 

1.2. Zielsetzung 

Ziel des Bausteins ist es darzustellen, wie Samba in Institutionen sicher eingesetzt werden kann und 
wie sich die durch Samba bereitgestellten Informationen schützen lassen. 

1.3. Abgrenzung und Modellierung 

Der Baustein APP.3.4.Samba ist auf jeden Samba-Server des betrachteten Informationsverbunds 
anzuwenden. 

Dieser Baustein betrachtet Samba als Authentisierungs-, Datei- und Druckdienst. Da Samba in der 
Regel auf Unix-Servern eingesetzt wird und dort aus der Windows-Server-Welt bekannte Dienste 
bereitstellt, sind die Sicherheitsaspekte der Bausteine SYS.1.1 Allgemeiner Server und SYS.1.3 Server 
unter Linux und Unix zu berücksichtigen. 

Ein wichtiger Schwerpunkt bei der Absicherung eines Samba-Servers ist es, Zugriffsrechte auf Dateien 
nur restriktiv zu vergeben. Vertiefende Informationen zum Identitäts- und Berechtigungsmanagement 
sind nicht in diesem Baustein, sondern in ORP.4 Identitäts- und Berechtigungsmanagement zu finden. 

Generelle Sicherheitsanforderungen für Drucker, Fileserver oder Verzeichnisdienste sind nicht 
Bestandteil dieses Bausteins. Diese werden in den Bausteinen SYS.4.1 Drucker, Kopierer und 
Multifunktionsgeräte, APP.3.3 Fileserver und APP.2.1 Allgemeiner Verzeichnisdienst sowie APP.2.3 
OpenLDAP beschrieben. 

R Bundesamt
für Sicherheit in der
Informationstechnik

APP.3.4 Samba

1. Beschreibung
1.1. Einleitung
Samba ist ein frei verfügbarer undvollwertiger Active Directory DomainController (ADDC), der
Authentisierungs-, Datei-undDruckdienstebereitstellenkannunddadurch die Interoperabilität
zwischen der Windows- undder Unix-Welt ermöglicht. Samba führt viele unterschiedliche Protokolle
undTechniken zusammen. Dazugehört beispielsweise das Server-Message-Block (SMB)-Protokoll.Als
Samba-Server werden Server bezeichnet,auf denen Samba betriebenwird. In der Regelsind das Unix‑
Server.
Wurde der Einsatzvon Samba korrekt konzipiert undgeeignet konfiguriert, interagiert Samba mit
einemWindows-Client oder -Server,als ob esselbst einWindows-Systemwäre.

1.2. Zielsetzung
Ziel des Bausteins ist esdarzustellen, wie Samba in Institutionensicher eingesetzt werden kannund
wie sich die durch Samba bereitgestellten Informationenschützen lassen.

1.3. AbgrenzungundModellierung
Der BausteinAPP.3.4.Samba ist aufjeden Samba-Server des betrachteten Informationsverbunds
anzuwenden.
Dieser Bausteinbetrachtet Samba als Authentisierungs-, Datei-undDruckdienst.DaSamba in der
Regelauf Unix-Serverneingesetzt wirdunddort aus der Windows-Server-Welt bekannte Dienste
bereitstellt, sind die Sicherheitsaspekte der Bausteine SYS.1.1Allgemeiner ServerundSYS.1.3 Server
unterLinux und Unix zuberücksichtigen.
Einwichtiger Schwerpunkt bei der Absicherung eines Samba-Servers ist es, Zugriffsrechte auf Dateien
nur restriktiv zu vergeben. Vertiefende Informationenzum Identitäts-undBerechtigungsmanagement
sindnicht in diesem Baustein, sondern in ORP.4 Identitäts-undBerechtigungsmanagementzu finden.
Generelle Sicherheitsanforderungenfür Drucker,Fileserver oder Verzeichnisdienste sindnicht
Bestandteil dieses Bausteins. Diesewerden in den BausteinenSYS.4.1Drucker,Kopiererund
Multifunktionsgeräte,APP.3.3 FileserverundAPP.2.1Allgemeiner Verzeichnisdienst sowie APP.2.3
OpenLDAPbeschrieben.
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2. Gefährdungslage 

Da IT-Grundschutz-Bausteine nicht auf individuelle Informationsverbünde eingehen können, werden 
zur Darstellung der Gefährdungslage typische Szenarien zugrunde gelegt. Die folgenden spezifischen 
Bedrohungen und Schwachstellen sind für den Baustein APP.3.4 Samba von besonderer Bedeutung. 

2.1. Abhören ungeschützter Kommunikationsverbindungen von 
Samba 

Wenn ungeschützte Kommunikationsverbindungen von Samba abgehört werden, können vertrauliche 
Informationen abgefangen und missbraucht werden. Beim Dateitransfer zwischen Unix-Servern, 
Windows-Servern und Clients werden oftmals Protokolle ohne umfangreiche 
Sicherheitseigenschaften eingesetzt, sodass sowohl Authentisierungs- als auch Nutzungsdaten für 
Dritte zugänglich sind und von Unberechtigten missbraucht werden könnten. Das kann dazu führen, 
dass schützenswerte Informationen der Institution in die falschen Hände gelangen. 

2.2. Unsichere Standardeinstellungen auf Samba-Servern 

Um einige Fähigkeiten des Samba-Servers zu zeigen und um den Administrierenden einen schnellen 
Einstieg zu ermöglichen, wird während der Installation des Samba-Servers die Konfigurationsdatei 
smb.conf mit Standardeinstellungen erzeugt. Mit den in dieser Datei voreingestellten Optionen kann 
der Samba-Server im Anschluss gestartet werden. Wird diese Datei unbedacht ohne weitere 
Anpassungen benutzt, kann das zu erheblichen Sicherheitslücken führen. Werden die beispielhaft 
vorgenommenen Dateifreigaben nicht auskommentiert, können in diesen unerwünschten Freigaben 
sensible Informationen eingesehen werden. 

2.3. Unberechtigte Nutzung oder Administration von Samba 

Unbefugte können durch die Nutzung von Anwendungen oder IT-Systemen an vertrauliche 
Informationen gelangen, diese manipulieren oder Störungen verursachen. So ist es möglich, dass sie 
Samba unberechtigt administrieren können. Besonders kritisch ist es, wenn veraltete und nicht mehr 
aktualisierte Konfigurationswerkzeuge eingesetzt werden, wie z. B. das Samba Web Administration 
Tool (SWAT). 

2.4. Fehlerhafte Administration von Samba 

Sind die Administrierenden mit den umfangreichen Komponenten, Funktionen, Optionen und 
Konfigurationseinstellungen von Samba zu wenig vertraut, kann dies zu weitreichenden 
Komplikationen führen. So können Fehlkonfigurationen des DNS oder des 
Berechtigungsmanagements dazu führen, dass Unbefugte auf Ressourcen zugreifen können. Des 
Weiteren kann dies zu Betriebsunterbrechungen führen oder es können schützenswerte 
Informationen offengelegt werden. 

2.5. Datenverlust bei Samba 

Ein Datenverlust wirkt sich erheblich auf den IT-Einsatz aus. Wenn institutionsrelevante 
Informationen zerstört oder verfälscht werden, können dadurch Geschäftsprozesse und Fachaufgaben 
verzögert oder gar nicht mehr ausgeführt werden. Bei Samba ist beispielsweise zu beachten, dass sich 
die Eigenschaften der Dateisysteme unter Windows und Unix erheblich voneinander unterscheiden. 
Deswegen ist nicht immer sichergestellt, dass die Zugriffsrechte unter Windows aufrechterhalten 
bleiben, unter Umständen können so wichtige Dateieigenschaften verloren gehen. Auch können 

APP.3.4 Samba

2. Gefährdungslage
DaIT-Grundschutz-Bausteinenicht auf individuelle Informationsverbünde eingehenkönnen,werden
zur Darstellungder Gefährdungslage typische Szenarienzugrunde gelegt. Die folgenden spezifischen
Bedrohungenund Schwachstellen sind für den BausteinAPP.3.4 Samba von besonderer Bedeutung.

2.1. Abhörenungeschützter Kommunikationsverbindungenvon
Samba

Wennungeschützte Kommunikationsverbindungenvon Samba abgehört werden, könnenvertrauliche
Informationenabgefangenundmissbraucht werden. Beim Dateitransfer zwischen Unix-Servern,
Windows-ServernundClients werden oftmals Protokolle ohne umfangreiche
Sicherheitseigenschaften eingesetzt, sodass sowohlAuthentisierungs- als auch Nutzungsdatenfür
Drittezugänglich sindundvon Unberechtigtenmissbraucht werden könnten. Das kanndazu führen,
dass schützenswerte Informationender Institutionin die falschen Händegelangen.

2.2. Unsichere Standardeinstellungenauf Samba-Servern
Um einige Fähigkeitendes Samba-Servers zuzeigenundum denAdministrierenden einen schnellen
Einstiegzu ermöglichen,wirdwährend der Installationdes Samba-Servers die Konfigurationsdatei
smb.conf mit Standardeinstellungen erzeugt. Mit den in dieser Dateivoreingestellten Optionen kann
der Samba-Server im Anschluss gestartet werden. Wird diese Dateiunbedacht ohne weitere
Anpassungen benutzt, kanndas zu erheblichen Sicherheitslückenführen.Werden die beispielhaft
vorgenommenen Dateifreigabennicht auskommentiert, könnenin diesenunerwünschtenFreigaben
sensible Informationeneingesehenwerden.

2.3. UnberechtigteNutzungoderAdministrationvon Samba
Unbefugtekönnendurch die NutzungvonAnwendungen oder IT-Systemenanvertrauliche
Informationengelangen, diese manipulierenoder Störungenverursachen. Soist esmöglich, dass sie
Samba unberechtigt administrierenkönnen. Besonders kritischist es, wennveraltete undnicht mehr
aktualisierte Konfigurationswerkzeuge eingesetzt werden, wie z.B.das Samba Web Administration
Tool (SWAT).

2.4. FehlerhafteAdministrationvon Samba
Sind die Administrierenden mit denumfangreichenKomponenten, Funktionen,Optionenund
Konfigurationseinstellungenvon Samba zuwenig vertraut, kanndies zuweitreichenden
Komplikationenführen. SokönnenFehlkonfigurationendes DNS oder des
Berechtigungsmanagements dazu führen, dass Unbefugteauf Ressourcenzugreifenkönnen. Des
Weiteren kanndies zu Betriebsunterbrechungenführen oder eskönnenschützenswerte
Informationenoffengelegt werden.

2.5. Datenverlustbei Samba
EinDatenverlustwirkt sich erheblichauf den IT-Einsatzaus. Wenn institutionsrelevante
Informationenzerstört oder verfälscht werden, könnendadurch Geschäftsprozesse und Fachaufgaben
verzögert oder gar nicht mehr ausgeführt werden. BeiSamba istbeispielsweise zu beachten,dass sich
die Eigenschaftender Dateisystemeunter Windows undUnix erheblichvoneinander unterscheiden.
Deswegenist nicht immer sichergestellt, dass die Zugriffsrechte unter Windows aufrechterhalten
bleiben,unter Umständenkönnensowichtige Dateieigenschaftenverloren gehen.Auch können
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dadurch Informationen zu sogenannten Alternate Data Streams (ADS) und DOS-Attributen verloren 
gehen. 

2.6. Integritätsverlust schützenswerter Informationen bei Samba 

Samba selbst legt wichtige Betriebsdaten in Datenbanken im Trivial-Database-(TDB)-Format ab. 
Sollten diese Datenbanken vom Betriebssystem nicht ausreichend leistungsfähig und konsistent 
behandelt werden, können sie Probleme verursachen, wenn Samba-Dienste genutzt werden. 

3. Anforderungen 

Im Folgenden sind die spezifischen Anforderungen des Bausteins APP.3.4 Samba aufgeführt. Der oder 
die Informationssicherheitsbeauftragte (ISB) ist dafür zuständig, dass alle Anforderungen gemäß dem 
festgelegten Sicherheitskonzept erfüllt und überprüft werden. Bei strategischen Entscheidungen ist der 
oder die ISB stets einzubeziehen. 

Im IT-Grundschutz-Kompendium sind darüber hinaus weitere Rollen definiert. Sie sollten besetzt 
werden, insofern dies sinnvoll und angemessen ist. 

Zuständigkeiten Rollen 
Grundsätzlich zuständig IT-Betrieb 
Weitere Zuständigkeiten Keine 

Genau eine Rolle sollte Grundsätzlich zuständig sein. Darüber hinaus kann es noch Weitere 
Zuständigkeiten geben. Falls eine dieser weiteren Rollen für die Erfüllung einer Anforderung vorrangig 
zuständig ist, dann wird diese Rolle hinter der Überschrift der Anforderung in eckigen Klammern 
aufgeführt. Die Verwendung des Singulars oder Plurals sagt nichts darüber aus, wie viele Personen 
diese Rollen ausfüllen sollen. 

3.1. Basis-Anforderungen 

Die folgenden Anforderungen MÜSSEN für diesen Baustein vorrangig erfüllt werden. 

APP.3.4.A1 Planung des Einsatzes eines Samba-Servers (B) 
Der IT-Betrieb MUSS die Einführung eines Samba-Servers sorgfältig planen und regeln. Der IT-Betrieb 
MUSS abhängig vom Einsatzszenario definieren, welche Aufgaben der Samba-Server zukünftig 
erfüllen soll und in welcher Betriebsart er betrieben wird. Außerdem MUSS festgelegt werden, welche 
Komponenten von Samba und welche weiteren Komponenten dafür erforderlich sind. 

Soll die Cluster-Lösung CTDB (Cluster Trivia Data Base) eingesetzt werden, MUSS der IT-Betrieb diese 
Lösung sorgfältig konzeptionieren. Falls Samba die Active-Directory-(AD)-Dienste auch für Linux- und 
Unix-Systeme bereitstellen soll, MÜSSEN diese Dienste ebenfalls sorgfältig geplant und getestet 
werden. Des Weiteren MUSS das Authentisierungsverfahren für das AD sorgfältig konzipiert und 
implementiert werden. Die Einführung und die Reihenfolge, in der die Stackable-Virtual-File-System-
(VFS)-Module ausgeführt werden, MUSS sorgfältig konzipiert werden. Die Umsetzung SOLLTE 
dokumentiert werden. 

Soll IPv6 unter Samba eingesetzt werden, MUSS auch dies sorgfältig geplant werden. Zudem MUSS in 
einer betriebsnahen Testumgebung überprüft werden, ob die Integration fehlerfrei funktioniert. 

APP.3.4.A2 Sichere Grundkonfiguration eines Samba-Servers (B) 
Der IT-Betrieb MUSS den Samba-Server sicher konfigurieren. Hierfür MÜSSEN unter anderem die 
Einstellungen für die Zugriffskontrollen angepasst werden. Das gleiche SOLLTE auch für Einstellungen 
gelten, welche die Leistungsfähigkeit des Servers beeinflussen. 

APP.3.4 Samba

dadurch Informationenzu sogenanntenAlternate Data Streams (ADS)undDOS-Attributenverloren
gehen.

2.6. Integritätsverlustschützenswerter InformationenbeiSamba
Samba selbst legtwichtige Betriebsdatenin Datenbankenim Trivial-Database-(TDB)-Format ab.
Solltendiese Datenbankenvom Betriebssystemnicht ausreichend leistungsfähigundkonsistent
behandelt werden, könnensie Problemeverursachen, wenn Samba-Dienste genutzt werden.

3. Anforderungen
Im Folgendensind die spezifischenAnforderungen des BausteinsAPP.3.4 Samba aufgeführt. Der oder
die Informationssicherheitsbeauftragte (ISB) ist dafür zuständig, dass alleAnforderungen gemäß dem
festgelegten Sicherheitskonzept erfüllt undüberprüft werden. Beistrategischen Entscheidungenist der
oder die ISB stets einzubeziehen.
Im IT-Grundschutz-Kompendiumsind darüber hinaus weitere Rollendefiniert. Sie solltenbesetzt
werden, insoferndies sinnvoll undangemessen ist.

Zus tänd igke i t en Rollen
Grundsätzlichzuständig | IT-Betrieb

Genau eine Rolle sollte Grundsätzlichzuständig sein. Darüber hinaus kannesnochWeitere
Zuständigkeiten geben. Falls eine dieser weiteren Rollenfür die Erfüllungeiner Anforderung vorrangig
zuständig ist,dannwird diese Rolle hinter der Überschrift der Anforderung in eckigenKlammern
aufgeführt. DieVerwendung des Singulars oder Plurals sagt nichts darüber aus,wie viele Personen
diese Rollenausfüllen sollen.

3.1. Basis-Anforderungen
Die folgendenAnforderungen MÜSSENfür diesen Bausteinvorrangig erfüllt werden.

APP.3.4.A1Planungdes Einsatzeseines Samba-Servers (B)
Der IT-Betrieb MUSS die Einführungeines Samba-Servers sorgfältigplanenundregeln. Der IT-Betrieb
MUSS abhängigvom Einsatzszenario definieren,welche Aufgaben der Samba-Server zukünftig
erfüllen sollundin welcher Betriebsart erbetriebenwird.Außerdem MUSS festgelegt werden,welche
Komponentenvon Samba undwelche weiteren Komponentendafür erforderlich sind.
Soll die Cluster-Lösung CTDB (Cluster Trivia Data Base) eingesetzt werden, MUSS der IT-Betriebdiese
Lösungsorgfältig konzeptionieren. Falls Samba die Active-Directory-(AD)-Dienste auch für Linux-und
Unix-Systemebereitstellensoll, MÜSSENdiese Dienste ebenfalls sorgfältiggeplant undgetestet
werden. Des Weiteren MUSS das Authentisierungsverfahren für das AD sorgfältig konzipiert und
implementiertwerden. Die Einführungunddie Reihenfolge,in der die Stackable-Virtual-File-System‑
(VFS)-Module ausgeführt werden, MUSS sorgfältig konzipiert werden. DieUmsetzungSOLLTE
dokumentiert werden.
Soll IPv6unter Samba eingesetzt werden, MUSS auch dies sorgfältiggeplant werden. Zudem MUSS in
einer betriebsnahenTestumgebung überprüft werden, ob die Integrationfehlerfrei funktioniert.

APP.3.4.A2 Sichere Grundkonfiguration eines Samba-Servers (B)
Der IT-Betrieb MUSS den Samba-Server sicher konfigurieren.Hierfür MÜSSENunter anderem die
Einstellungenfür die Zugriffskontrollen angepasst werden. Das gleiche SOLLTE auch für Einstellungen
gelten,welche die Leistungsfähigkeit des Servers beeinflussen.

Seite3 von 6



APP.3.4 Samba 

Seite 4 von 6 

Samba MUSS vom IT-Betrieb so konfiguriert werden, dass Verbindungen nur von sicheren Hosts und 
Netzen entgegengenommen werden. Änderungen an der Konfiguration SOLLTEN sorgfältig 
dokumentiert werden, sodass zu jeder Zeit nachvollzogen werden kann, wer aus welchem Grund was 
geändert hat. Dabei MUSS nach jeder Änderung überprüft werden, ob die Syntax der 
Konfigurationsdatei noch korrekt ist. 

Zusätzliche Softwaremodule wie SWAT DÜRFEN NICHT installiert werden. 

3.2. Standard-Anforderungen 

Gemeinsam mit den Basis-Anforderungen entsprechen die folgenden Anforderungen dem Stand der 
Technik für diesen Baustein. Sie SOLLTEN grundsätzlich erfüllt werden. 

APP.3.4.A3 Sichere Konfiguration eines Samba-Servers (S) 
Datenbanken im Trivial-Database-(TDB)-Format SOLLTEN NICHT auf einer Partition gespeichert 
werden, die ReiserFS als Dateisystem benutzt. Wird eine netlogon-Freigabe konfiguriert, SOLLTEN 
unberechtigte Benutzende KEINE Dateien in dieser Freigabe modifizieren können. 

Das Betriebssystem eines Samba-Servers SOLLTE Access Control Lists (ACLs) in Verbindung mit dem 
eingesetzten Dateisystem unterstützen. Zusätzlich SOLLTE sichergestellt werden, dass das Dateisystem 
mit den passenden Parametern eingebunden wird. 

Die Voreinstellungen von SMB Message Signing SOLLTEN beibehalten werden, sofern sie nicht im 
Widerspruch zu den existierenden Sicherheitsrichtlinien im Informationsverbund stehen. 

APP.3.4.A4 Vermeidung der NTFS-Eigenschaften auf einem Samba-Server (S) 
Wird eine Version von Samba eingesetzt, die im New Technology File System (NTFS) keine ADS 
abbilden kann und sollen Dateisystemobjekte über Systemgrenzen hinweg kopiert oder verschoben 
werden, SOLLTEN Dateisystemobjekte KEINE ADS mit wichtigen Informationen enthalten. 

APP.3.4.A5 Sichere Konfiguration der Zugriffssteuerung bei einem Samba-
Server (S) 
Die von Samba standardmäßig verwendeten Parameter, mit denen DOS-Attribute auf das Unix-
Dateisystem abgebildet werden, SOLLTEN NICHT verwendet werden. Stattdessen SOLLTE Samba so 
konfiguriert werden, dass es DOS-Attribute und die Statusindikatoren zur Vererbung (Flag) in 
Extended Attributes speichert. Die Freigaben SOLLTEN ausschließlich über die Samba-Registry 
verwaltet werden. 

Ferner SOLLTEN die effektiven Zugriffsberechtigungen auf die Freigaben des Samba-Servers 
regelmäßig überprüft werden. 

APP.3.4.A6 Sichere Konfiguration von Winbind unter Samba (S) 
Für jedes Domänen-Konto einer Windows-Domäne SOLLTE im Betriebssystem des Servers ein Konto 
mit allen notwendigen Gruppenmitgliedschaften vorhanden sein. Falls das nicht möglich ist, SOLLTE 
Winbind eingesetzt werden, um Domänen-Konten in Unix-Konten umsetzen. Beim Einsatz von 
Winbind SOLLTE sichergestellt werden, dass Kollisionen zwischen lokalen Benutzenden in Unix und 
Benutzenden in der Domäne verhindert werden. 

Des Weiteren SOLLTEN die PAM (Pluggable Authentication Modules) eingebunden werden. 

APP.3.4.A7 Sichere Konfiguration von DNS unter Samba (S) 
Wenn Samba als DNS-Server eingesetzt wird, SOLLTE die Einführung sorgfältig geplant und die 
Umsetzung vorab getestet werden. Da Samba verschiedene AD-Integrationsmodi unterstützt, SOLLTE 
der IT-Betrieb die DNS-Einstellungen entsprechend dem Verwendungsszenario von Samba 
vornehmen. 

APP.3.4 Samba

Samba MUSS vom IT-Betrieb sokonfiguriert werden, dass Verbindungen nur von sicheren Hosts und
Netzenentgegengenommenwerden.Änderungen an der KonfigurationSOLLTEN sorgfältig
dokumentiert werden, sodass zujeder Zeit nachvollzogenwerden kann,wer aus welchem Grundwas
geändert hat. DabeiMUSS nachjeder Änderung überprüft werden, ob die Syntax der
Konfigurationsdateinochkorrekt ist.
Zusätzliche Softwaremodule wie SWAT DÜRFENNICHT installiert werden.

3.2. Standard-Anforderungen
Gemeinsammit den Basis-Anforderungenentsprechen die folgendenAnforderungen dem Stand der
Technik für diesen Baustein. Sie SOLLTENgrundsätzlich erfüllt werden.

APP.3.4.A3 Sichere Konfiguration eines Samba-Servers (S)
Datenbankenim Trivial-Database-(TDB)-Format SOLLTEN NICHT auf einer Partitiongespeichert
werden, die ReiserFS als Dateisystembenutzt.Wird eine netlogon-Freigabe konfiguriert, SOLLTEN
unberechtigte Benutzende KEINE Dateienin dieser Freigabemodifizierenkönnen.
Das Betriebssystemeines Samba-Servers SOLLTE Access Control Lists (ACLs) in Verbindung mit dem
eingesetztenDateisystemunterstützen.Zusätzlich SOLLTE sichergestellt werden, dass das Dateisystem
mit denpassendenParameterneingebundenwird.
DieVoreinstellungenvon SMB Message Signing SOLLTENbeibehaltenwerden, sofern sie nicht im
Widerspruch zu den existierenden Sicherheitsrichtlinien im Informationsverbundstehen.

APP.3.4.A4 Vermeidungder NTFS-Eigenschaftenauf einem Samba-Server (S)
Wird eineVersionvon Samba eingesetzt, die im New Technology File System (NTFS)keineADS
abbildenkannundsollenDateisystemobjekteüber Systemgrenzenhinwegkopiert oder verschoben
werden, SOLLTEN Dateisystemobjekte KEINEADS mit wichtigen Informationenenthalten.

APP.3.4.A5 Sichere Konfiguration der Zugriffssteuerungbeieinem Samba‑
Server (S)
Dievon Samba standardmäßigverwendeten Parameter,mit denen DOS-Attributeauf das Unix‑
Dateisystemabgebildet werden, SOLLTEN NICHTverwendet werden. StattdessenSOLLTE Samba so
konfiguriert werden, dass esDOS-Attributeunddie Statusindikatorenzur Vererbung (Flag) in
ExtendedAttributes speichert. Die FreigabenSOLLTEN ausschließlichüber die Samba-Registry
verwaltet werden.
Ferner SOLLTEN die effektivenZugriffsberechtigungenauf die Freigabendes Samba-Servers
regelmäßigüberprüft werden.

APP.3.4.A6 Sichere KonfigurationvonWinbindunter Samba (S)
Für jedes Domänen-Konto einer Windows-Domäne SOLLTE im Betriebssystemdes Servers ein Konto
mit allennotwendigenGruppenmitgliedschaftenvorhanden sein. Falls das nicht möglich ist, SOLLTE
Winbind eingesetzt werden, um Domänen-Kontenin Unix-Kontenumsetzen. Beim Einsatzvon
Winbind SOLLTE sichergestellt werden, dass Kollisionenzwischen lokalenBenutzendenin Unixund
Benutzendenin der Domäneverhindert werden.
DesWeiteren SOLLTEN die PAM (PluggableAuthentication Modules) eingebundenwerden.

APP.3.4.A7 Sichere Konfigurationvon DNSunter Samba ($S)

Wenn Samba als DNS-Server eingesetzt wird, SOLLTE die Einführungsorgfältig geplant unddie
Umsetzungvorab getestet werden. DaSamba verschiedene AD-Integrationsmodi unterstützt, SOLLTE
der IT-Betrieb die DNS-Einstellungenentsprechend demVerwendungsszenario von Samba
vornehmen.
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APP.3.4.A8 Sichere Konfiguration von LDAP unter Samba (S) 
Werden die Benutzenden unter Samba mit LDAP verwaltet, SOLLTE die Konfiguration sorgfältig vom 
IT-Betrieb geplant und dokumentiert werden. Die Zugriffsberechtigungen auf das LDAP SOLLTEN 
mittels ACLs geregelt werden. 

APP.3.4.A9 Sichere Konfiguration von Kerberos unter Samba (S) 
Zur Authentisierung SOLLTE das von Samba implementierte Heimdal Kerberos Key Distribution 
Center (KDC) verwendet werden. Es SOLLTE darauf geachtet werden, dass die von Samba vorgegebene 
Kerberos-Konfigurationsdatei verwendet wird. Es SOLLTEN nur sichere Verschlüsselungsverfahren für 
Kerberos-Tickets benutzt werden. 

Wird mit Kerberos authentisiert, SOLLTE der zentrale Zeitserver lokal auf dem Samba-Server installiert 
werden. Der NTP-Dienst SOLLTE so konfiguriert werden, dass nur autorisierte Clients die Zeit abfragen 
können. 

APP.3.4.A10 Sicherer Einsatz externer Programme auf einem Samba-Server (S) 
Vom IT-Betrieb SOLLTE sichergestellt werden, dass Samba nur auf schadhafte Funktionen überprüfte 
und vertrauenswürdige externe Programme aufruft. 

APP.3.4.A11 ENTFALLEN (S) 
Diese Anforderung ist entfallen. 

APP.3.4.A12 Schulung der Administrierenden eines Samba-Servers (S) 
Die Administrierenden SOLLTEN zu den genutzten spezifischen Bereichen von Samba wie z. B. 
Benutzendenauthentisierung, Windows- und Unix-Rechtemodelle, aber auch zu NTFS ACLs und NTFS 
ADS geschult werden. 

APP.3.4.A13 Regelmäßige Sicherung wichtiger Systemkomponenten eines 
Samba-Servers (S) 
Es SOLLTEN alle Systemkomponenten in das institutionsweite Datensicherungskonzept eingebunden 
werden, die erforderlich sind, um einen Samba-Server wiederherzustellen. Auch die 
Kontoinformationen aus allen eingesetzten Backends SOLLTEN berücksichtigt werden. Ebenso 
SOLLTEN alle TDB-Dateien gesichert werden. Des Weiteren SOLLTE die Samba-Registry mit gesichert 
werden, falls sie für Freigaben eingesetzt wurde. 

APP.3.4.A14 ENTFALLEN (S) 
Diese Anforderung ist entfallen. 

3.3. Anforderungen bei erhöhtem Schutzbedarf 

Im Folgenden sind für diesen Baustein exemplarische Vorschläge für Anforderungen aufgeführt, die 
über dasjenige Schutzniveau hinausgehen, das dem Stand der Technik entspricht. Die Vorschläge 
SOLLTEN bei erhöhtem Schutzbedarf in Betracht gezogen werden. Die konkrete Festlegung erfolgt im 
Rahmen einer individuellen Risikoanalyse. 

APP.3.4.A15 Verschlüsselung der Datenpakete unter Samba (H) 
Um die Sicherheit der Datenpakete auf dem Transportweg zu gewährleisten, SOLLTEN die 
Datenpakete mit den ab SMB Version 3 integrierten Verschlüsselungsverfahren verschlüsselt werden. 

APP.3.4 Samba

APP.3.4.A8 Sichere KonfigurationvonLDAPunter Samba (S)
Werden die Benutzendenunter Sambamit LDAPverwaltet, SOLLTE die Konfigurationsorgfältig vom
IT-Betriebgeplant unddokumentiert werden. DieZugriffsberechtigungenauf das LDAPSOLLTEN
mittelsACLs geregelt werden.

APP.3.4.A9 Sichere KonfigurationvonKerberosunter Samba (S)
Zur Authentisierung SOLLTE das von Samba implementierteHeimdalKerberosKeyDistribution
Center (KDC)verwendet werden. EsSOLLTE darauf geachtet werden, dass die von Samba vorgegebene
Kerberos-Konfigurationsdateiverwendet wird. EsSOLLTENnur sichereVerschlüsselungsverfahrenfür
Kerberos-Ticketsbenutztwerden.
Wirdmit Kerberos authentisiert, SOLLTE der zentrale Zeitserver lokalauf demSamba-Server installiert
werden. Der NTP-Dienst SOLLTE sokonfiguriert werden, dass nur autorisierte Clients die Zeit abfragen
können.

APP.3.4.A10 Sicherer Einsatzexterner ProgrammeaufeinemSamba-Server (S)
Vom IT-BetriebSOLLTE sichergestellt werden, dass Samba nur auf schadhafte Funktionenüberprüfte
undvertrauenswürdige externe Programmeaufruft.

APP.3.4.A11ENTFALLEN(S)
DieseAnforderung ist entfallen.

APP.3.4.A12 SchulungderAdministrierendeneines Samba-Servers (S)
DieAdministrierendenSOLLTENzudengenutzten spezifischenBereichenvon Sambawie z.B.
Benutzendenauthentisierung,Windows- undUnix-Rechtemodelle,aber auchzuNTFSACLs undNTFS
ADS geschult werden.

APP.3.4.A13 RegelmäßigeSicherungwichtiger Systemkomponenteneines
Samba-Servers (S)
EsSOLLTENalle Systemkomponenten in das institutionsweite Datensicherungskonzept eingebunden
werden, die erforderlich sind,um einenSamba-Server wiederherzustellen.Auch die
Kontoinformationenaus alleneingesetztenBackends SOLLTENberücksichtigtwerden. Ebenso
SOLLTENalle TDB-Dateiengesichertwerden. DesWeiteren SOLLTE die Samba-Registrymit gesichert
werden, falls sie für Freigabeneingesetztwurde.

APP.3.4.A14 ENTFALLEN(S)
DieseAnforderung ist entfallen.

3.3. AnforderungenbeierhöhtemSchutzbedarf
Im Folgendensind für diesenBausteinexemplarischeVorschläge für Anforderungenaufgeführt, die
über dasjenige Schutzniveauhinausgehen, das demStandder Technik entspricht. DieVorschläge
SOLLTENbei erhöhtemSchutzbedarf in Betrachtgezogenwerden. Die konkrete Festlegungerfolgt im
Rahmeneiner individuellenRisikoanalyse.

APP.3.4.A15 Verschlüsselungder Datenpaketeunter Samba (H)
Um die Sicherheit der Datenpaketeauf demTransportwegzu gewährleisten, SOLLTENdie
Datenpaketemit denabSMBVersion3 integriertenVerschlüsselungsverfahrenverschlüsselt werden.
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4. Weiterführende Informationen 

4.1. Wissenswertes 

Für den Baustein APP.3.4 Samba sind keine weiterführenden Informationen vorhanden. 

APP.3.4 Samba

4. Weiterführende Informationen

4.1. Wissenswertes
Für denBausteinAPP.3.4 Samba sindkeineweiterführenden Informationenvorhanden.
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APP.3.6 DNS-Server 

1. Beschreibung 

1.1. Einleitung 

Domain Name System (DNS) ist ein Netzdienst, der dazu eingesetzt wird, Hostnamen von IT-Systemen 
in IP-Adressen umzuwandeln. DNS kann mit einem Telefonbuch verglichen werden, das Namen nicht 
in Telefonnummern, sondern in IP-Adressen auflöst. Üblicherweise wird über DNS zu einem 
Hostnamen die entsprechende IP-Adresse gesucht (Vorwärtsauflösung). Ist hingegen die IP-Adresse 
bekannt und der Hostname wird gesucht, wird dies als Rückwärtsauflösung bezeichnet. 

Welche Hostnamen zu welchen IP-Adressen gehören, wird im Domain-Namensraum verwaltet. Dieser 
ist hierarchisch aufgebaut und wird von DNS-Servern zur Verfügung gestellt. Die Bezeichnung DNS-
Server steht im eigentlichen Sinne für die verwendete Software, wird jedoch meist auch als Synonym 
für das IT-System benutzt, auf dem diese Software betrieben wird. 

DNS-Server verwalten den Domain-Namensraum im Internet, werden aber auch häufig im internen 
Netz einer Institution eingesetzt. Auf den IT-Systemen der Benutzenden sind standardmäßig 
sogenannte Resolver installiert. Über den Resolver werden die Anfragen an DNS-Server gestellt. Als 
Antwort liefern die DNS-Server Informationen über den Domain-Namensraum zurück. 

DNS-Server können nach ihren Aufgaben unterschieden werden. Dabei gibt es grundsätzlich zwei 
verschiedenen Typen: Advertising DNS-Server und Resolving DNS-Server. Advertising DNS-Server 
sind üblicherweise dafür zuständig, Anfragen aus dem Internet zu verarbeiten. Resolving DNS-Server 
hingegen verarbeiten Anfragen aus dem internen Netz einer Institution. 

Der Ausfall eines DNS-Servers kann sich gravierend auf den Betrieb einer IT-Infrastruktur auswirken. 
Dabei ist nicht das ausgefallene DNS-System an sich problematisch, sondern die DNS-basierten 
Dienste, die daraus eingeschränkt werden. Unter Umständen sind Webserver oder E-Mail-Server nicht 
mehr erreichbar oder die Fernwartung funktioniert nicht mehr. Da DNS von sehr vielen 
Netzanwendungen benötigt wird, müssen laut Spezifikation (RFC 1034) mindestens zwei autoritative 
DNS-Server (Advertising DNS-Server) für jede Zone betrieben werden. 

1.2. Zielsetzung 

In diesem Baustein werden die für einen DNS-Server spezifischen Gefährdungen und die sich daraus 
ergebenden Anforderungen für einen sicheren Einsatz beschrieben. 

R Bundesamt
für Sicherheit in der
Informationstechnik

APP.3.6 DNS-Server

1. Beschreibung

1.1. Einleitung
DomainName System (DNS) ist ein Netzdienst, der dazu eingesetzt wird, Hostnamenvon IT-Systemen
in IP-Adressenumzuwandeln. DNS kannmit einemTelefonbuch verglichen werden, das Namennicht
in Telefonnummern, sondern in IP-Adressenauflöst.Üblicherweisewirdüber DNSzu einem
Hostnamendie entsprechende IP-Adressegesucht (Vorwärtsauflösung). Isthingegendie IP-Adresse
bekannt undder Hostname wird gesucht,wird dies als Rückwärtsauflösungbezeichnet.
Welche Hostnamenzuwelchen IP-Adressengehören,wird im Domain-Namensraumverwaltet. Dieser
ist hierarchischaufgebaut undwird von DNS-Servernzur Verfügung gestellt. Die Bezeichnung DNS‑
Server steht im eigentlichen Sinne für die verwendete Software,wirdjedoch meist auchals Synonym
für das IT-Systembenutzt,auf dem diese Software betriebenwird.
DNS-Server verwalten den Domain-Namensraumim Internet,werden aber auch häufig im internen
Netz einer Institutioneingesetzt.Auf den IT-Systemender Benutzendensind standardmäßig
sogenannte Resolver installiert.Über den Resolverwerden die Anfragen anDNS-Server gestellt.Als
Antwort lieferndie DNS-Server Informationenüber den Domain-Namensraumzurück.
DNS-Server könnennachihrenAufgabenunterschiedenwerden. Dabeigibt esgrundsätzlich zwei
verschiedenen Typen: Advertising DNS-ServerundResolvingDNS-Server.Advertising DNS-Server
sindüblicherweise dafür zuständig,Anfragen aus dem Internet zuverarbeiten. ResolvingDNS-Server
hingegenverarbeitenAnfragen aus dem internenNetz einer Institution.

DerAusfall eines DNS-Servers kannsich gravierend auf den Betrieb einer IT-Infrastruktur auswirken.
Dabeiist nicht das ausgefallene DNS-Systeman sichproblematisch,sondern die DNS-basierten
Dienste,die daraus eingeschränkt werden. Unter UmständensindWebserver oder E-Mail-Server nicht
mehr erreichbar oder die Fernwartungfunktioniert nicht mehr. DaDNS von sehr vielen
Netzanwendungenbenötigt wird, müssen laut Spezifikation (RFC 1034)mindestens zwei autoritative
DNS-Server (AdvertisingDNS-Server) für jede Zone betriebenwerden.

1.2. Zielsetzung
In diesem Bausteinwerden die für einen DNS-Server spezifischen Gefährdungenunddie sich daraus
ergebendenAnforderungen für einen sicheren Einsatzbeschrieben.
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1.3. Abgrenzung und Modellierung 

Der Baustein APP.3.6 DNS-Server ist auf jeden im Informationsverbund eingesetzten DNS-Server 
anzuwenden. 

Der vorliegende Baustein enthält grundsätzliche Anforderungen, die zu beachten und zu erfüllen sind, 
wenn eine Institution DNS-Server einsetzt. Der Fokus liegt dabei auf der Verfügbarkeit von DNS-
Servern und der Integrität der übertragenen Informationen. Außerdem werden Probleme behandelt, 
die auftreten können, wenn DNS-Server eingesetzt werden. 

Allgemeine und betriebssystemspezifische Aspekte eines Servers sind nicht Gegenstand dieses 
Bausteins. Diese werden im Baustein SYS1.1 Allgemeiner Server und in den entsprechenden 
betriebssystemspezifischen Bausteinen der Schicht SYS IT-Systeme behandelt, z. B. SYS.1.3 Server unter 
Linux und Unix oder SYS.1.2.3 Windows Server. 

2. Gefährdungslage 

Da IT-Grundschutz-Bausteine nicht auf individuelle Informationsverbünde eingehen können, werden 
zur Darstellung der Gefährdungslage typische Szenarien zugrunde gelegt. Die folgenden spezifischen 
Bedrohungen und Schwachstellen sind für den Baustein APP.3.6 DNS-Server von besonderer 
Bedeutung. 

2.1. Ausfall des DNS-Servers 

Fällt ein DNS-Server aus, kann der gesamte IT-Betrieb davon betroffen sein. Da Clients und andere 
Server der Institution dann nicht mehr in der Lage sind, interne und externe Adressen auf Basis der 
Hostnamen aufzulösen, können keine Datenverbindungen mehr aufgebaut werden. Auch externe IT-
Systeme, z. B. von mobilen Mitarbeitenden, der Kundschaft sowie Geschäftspartnern und 
Geschäftspartnerinnen, können nicht auf die Server der Institution zugreifen. Dadurch sind in der 
Regel essenzielle Geschäftsprozesse gestört. 

2.2. Unzureichende Leitungskapazitäten 

Reichen die Leitungskapazitäten für einen DNS-Server nicht aus, können sich die Zugriffszeiten auf 
interne und externe Dienste erhöhen. Dadurch sind diese eventuell nur eingeschränkt oder gar nicht 
mehr nutzbar. Auch kann der DNS-Server dann leichter durch einen Denial-of-Service-(DoS)-Angriff 
überlastet werden. 

2.3. Fehlende oder unzureichende Planung des DNS-Einsatzes 

Fehler in der Planung stellen sich oft als besonders schwerwiegend heraus, da leicht flächendeckende 
Sicherheitslücken geschaffen werden können. Wird der DNS-Einsatz nicht oder nur unzureichend 
geplant, kann dies zu Problemen und Sicherheitslücken im laufenden Betrieb führen. Sind 
beispielsweise die Firewall-Regeln, die den DNS-Verkehr steuern, zu freizügig definiert, kann dies 
unter Umständen einen Angriff zur Folge haben. Sind die Regeln jedoch zu restriktiv formuliert, 
können legitime Clients keine Anfragen an die DNS-Server stellen und werden beeinträchtigt, wenn sie 
etwa Dienste wie E-Mail oder FTP benutzen. 

2.4. Fehlerhafte Domain-Informationen 

Selbst wenn der DNS-Einsatz sorgfältig geplant und somit alle sicherheitsrelevanten Punkte 
berücksichtigt wurden, ist das nicht ausreichend, wenn semantisch sowie syntaktisch fehlerhafte 
Domain-Informationen erstellt werden. Dies gilt beispielsweise dann, wenn einem Hostnamen eine 
falsche IP-Adresse zugeordnet wird, Daten fehlen, nicht erlaubte Zeichen verwendet werden oder die 
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1.3. AbgrenzungundModellierung
Der BausteinAPP.3.6 DNS-Server ist auf jeden im Informationsverbundeingesetzten DNS-Server
anzuwenden.
Der vorliegende Bausteinenthält grundsätzliche Anforderungen, die zu beachtenundzu erfüllen sind,
wenn eine InstitutionDNS-Server einsetzt. Der Fokus liegt dabei auf der Verfügbarkeit von DNS‑
Servernundder Integrität der übertragenenInformationen.Außerdemwerden Problemebehandelt,
die auftretenkönnen,wenn DNS-Server eingesetzt werden.
Allgemeine undbetriebssystemspezifischeAspekte eines Servers sind nicht Gegenstand dieses
Bausteins.Diesewerden im BausteinSYS1.1Allgemeiner Serverundin den entsprechenden
betriebssystemspezifischenBausteinender Schicht SYS IT-Systemebehandelt,z.B.SYS.1.3 Server unter
Linux und Unix oder SYS.1.2.3 Windows Server.

2. Gefährdungslage
DaIT-Grundschutz-Bausteinenicht auf individuelle Informationsverbünde eingehenkönnen,werden
zur Darstellungder Gefährdungslage typische Szenarienzugrunde gelegt. Die folgenden spezifischen
Bedrohungenund Schwachstellen sind für den BausteinAPP.3.6 DNS-Servervon besonderer
Bedeutung.

2.1. Ausfall des DNS-Servers
Fällt ein DNS-Server aus, kannder gesamte IT-Betriebdavonbetroffensein. Da Clients undandere
Server der Institutiondann nicht mehr in der Lage sind, interne undexterneAdressen auf Basis der
Hostnamenaufzulösen,könnenkeine Datenverbindungenmehr aufgebaut werden.Auch externe IT ‑
Systeme,z.B.von mobilenMitarbeitenden,der Kundschaft sowie Geschäftspartnernund
Geschäftspartnerinnen, könnennicht auf die Server der Institutionzugreifen. Dadurchsind in der
Regelessenzielle Geschäftsprozesse gestört.

2.2. Unzureichende Leitungskapazitäten
Reichendie Leitungskapazitätenfür einen DNS-Server nicht aus, könnensich die Zugriffszeiten auf
interneundexterne Dienste erhöhen. Dadurchsind diese eventuell nur eingeschränkt oder gar nicht
mehr nutzbar.Auch kannder DNS-Server dann leichter durch einen Denial-of-Service-(DoS)-Angriff
überlastet werden.

2.3. Fehlendeoder unzureichende Planungdes DNS-Einsatzes
Fehler in der Planungstellen sich oft als besonders schwerwiegend heraus,daleicht flächendeckende
Sicherheitslückengeschaffenwerden können.Wird der DNS-Einsatz nicht oder nur unzureichend
geplant, kanndies zu ProblemenundSicherheitslücken im laufendenBetrieb führen. Sind
beispielsweise die Firewall-Regeln,die den DNS-Verkehr steuern, zu freizügig definiert, kanndies
unter UmständeneinenAngriff zur Folge haben. Sind die Regelnjedoch zurestriktiv formuliert,
könnenlegitime Clients keineAnfragen an die DNS-Server stellenundwerdenbeeinträchtigt,wenn sie
etwa Dienstewie E-Mailoder FTPbenutzen.

2.4. FehlerhafteDomain-Informationen
Selbst wenn der DNS-Einsatz sorgfältiggeplant undsomit alle sicherheitsrelevanten Punkte
berücksichtigt wurden, ist das nicht ausreichend,wenn semantisch sowie syntaktisch fehlerhafte
Domain-Informationenerstellt werden. Dies gilt beispielsweise dann, wenn einem Hostnameneine
falsche IP-Adressezugeordnet wird, Datenfehlen, nicht erlaubte Zeichenverwendet werden oder die
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Vorwärts- und Rückwärtsauflösung inkonsistent sind. Enthalten Domain-Informationen Fehler, 
funktionieren Dienste, die diese Informationen benutzen, aufgrund der Falschinformationen nur 
eingeschränkt. 

2.5. Fehlerhafte Konfiguration eines DNS-Servers 

Sicherheitskritische Standardeinstellungen, selbst konfigurierte sicherheitskritische Einstellungen oder 
fehlerhafte Konfigurationen können dazu führen, dass ein DNS-Server nicht ordnungsgemäß 
funktioniert. Ist beispielsweise ein Resolving DNS-Server so konfiguriert, dass er rekursive Anfragen 
uneingeschränkt entgegennimmt, also sowohl aus dem internen Datennetz als auch aus dem Internet, 
kann aufgrund der erhöhten Last die Verfügbarkeit des Servers stark beeinträchtigt sein. Zusätzlich 
könnte er dadurch anfällig für DNS-Reflection-Angriffe werden. 

Ebenso besteht bei fehlerhaft konfigurierten DNS-Servern die Gefahr, dass die Zonentransfers nicht 
auf berechtigte DNS-Server beschränkt sind. Damit kann jeder Host, der die Möglichkeit hat, eine 
Anfrage an die DNS-Server zu stellen, die gesamten Domain-Informationen dieser Server auslesen. Die 
so gewonnenen Daten können spätere Angriffe erleichtern. 

2.6. DNS-Manipulation 

Mit einem DNS-Cache-Poisoning-Angriff wird das Ziel verfolgt, dass das angegriffene IT-System 
falsche Zuordnungen von IP-Adressen und Namen speichert. Dabei wird ausgenutzt, dass DNS-Server 
erhaltene Domain-Informationen für einen gewissen Zeitraum im Cache zwischenspeichern. So 
können sich gefälschte Daten weiträumig verbreiten. Werden dann entsprechende Anfragen an den 
manipulierten DNS-Server gestellt, liefert dieser als Antwort die gefälschten Daten. Das IT-System, das 
diese Antwort empfängt, speichert diese zwischen und sein Cache ist somit ebenfalls „vergiftet“. Die 
gespeicherten Daten haben eine definierte Haltbarkeit (Time-To-Live, TTL). Wird der Resolving DNS-
Server nach einer manipulierten Adresse gefragt, so wird er erst dann wieder einen anderen DNS-
Server anfragen, wenn die Haltbarkeit abgelaufen ist. So können sich manipulierte DNS-Informationen 
lange halten, obwohl sie auf dem ursprünglich angegriffenen DNS-Server bereits wieder korrigiert 
sind. Gelingt es Angreifenden beispielsweise, die Namensauflösung für eine Domain zu übernehmen, 
indem sie die Einträge so manipulieren, dass ihre DNS-Server befragt werden, sind alle Subdomains 
automatisch mitbetroffen. DNS-Cache-Poisoning-Angriffe werden oft mit dem Ziel geführt, Anfragen 
auf bösartige Server umzuleiten. 

2.7. DNS-Hijacking 

DNS-Hijacking ist eine Angriffsmethode, die verwendet wird, um die Kommunikation zwischen 
Advertising DNS-Servern und Resolvern über das IT-System der Angreifenden zu leiten. Den 
Angreifenden ist es mit dieser Man-in-the-Middle-Attacke möglich, die Kommunikation zwischen den 
Servern abzuhören und aufzuzeichnen. Die weitaus größere Gefahr besteht jedoch darin, dass bei 
einem erfolgreichen Angriff jeglicher Datenverkehr zwischen den beiden IT-Systemen beliebig 
verändert werden kann. Wird nach einem erfolgreichen DNS-Hijacking-Angriff vom Resolver eines 
Clients eine Anfrage an einen DNS-Server gesendet, können Angreifende beispielsweise die Zuordnung 
von Namen und IP-Adresse ändern. DNS-Hijacking lässt sich auch mit anderen Angriffen 
kombinieren, zum Beispiel mit Phishing. 

2.8. DNS-DoS 

Bei einem DoS-Angriff auf einen DNS-Server werden so viele Anfragen an ihn gesendet, dass die 
Netzverbindung zum DNS-Server bzw. der DNS-Server selbst überlastet wird. In der Regel werden die 
Anfragen über Botnetze versendet, um die notwendige Datenrate zu erreichen. Ein auf diese Weise 
überlasteter DNS-Server kann keine legitimen Anfragen mehr beantworten. 
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Vorwärts- undRückwärtsauflösunginkonsistent sind. EnthaltenDomain-InformationenFehler,
funktionieren Dienste,die diese Informationenbenutzen,aufgrund der Falschinformationennur
eingeschränkt.

2.5. FehlerhafteKonfigurationeines DNS-Servers

Sicherheitskritische Standardeinstellungen, selbst konfigurierte sicherheitskritische Einstellungenoder
fehlerhafte Konfigurationenkönnendazu führen, dass ein DNS-Server nicht ordnungsgemäß
funktioniert. Istbeispielsweise ein ResolvingDNS-Server sokonfiguriert, dass er rekursiveAnfragen
uneingeschränkt entgegennimmt,also sowohl aus dem internenDatennetz als auch aus dem Internet,
kannaufgrund der erhöhten Last die Verfügbarkeit des Servers stark beeinträchtigt sein. Zusätzlich
könnte er dadurch anfällig für DNS-Reflection-Angriffewerden.
Ebensobestehtbei fehlerhaft konfiguriertenDNS-Serverndie Gefahr, dass die Zonentransfers nicht
auf berechtigte DNS-Server beschränkt sind. Damit kannjeder Host,der die Möglichkeit hat, eine
Anfrage andie DNS-Server zu stellen, die gesamten Domain-Informationendieser Server auslesen. Die
sogewonnenen Datenkönnenspätere Angriffe erleichtern.

2.6. DNS-Manipulation
Mit einem DNS-Cache-Poisoning-Angriffwird das Ziel verfolgt, dass das angegriffene IT-System
falsche Zuordnungenvon IP-AdressenundNamenspeichert. Dabeiwird ausgenutzt, dass DNS-Server
erhaltene Domain-Informationenfür einengewissen Zeitraum im Cache zwischenspeichern. So
könnensichgefälschte Datenweiträumig verbreiten. Werden dann entsprechendeAnfragen an den
manipuliertenDNS-Server gestellt, liefert dieser als Antwort die gefälschten Daten. Das IT-System,das
diese Antwort empfängt, speichert diese zwischenund sein Cache ist somit ebenfalls „vergiftet“. Die
gespeicherten Datenhabeneine definierte Haltbarkeit (Time-To-Live,TTL). Wird der ResolvingDNS‑
Server nach einer manipuliertenAdresse gefragt, sowird er erst dannwieder einenanderenDNS‑
Server anfragen,wenn die Haltbarkeitabgelaufen ist. Sokönnensichmanipulierte DNS-Informationen
lange halten, obwohl sie auf demursprünglichangegriffenen DNS-Server bereits wieder korrigiert
sind. Gelingt esAngreifendenbeispielsweise,die Namensauflösungfür eine Domainzu übernehmen,
indemsie die Einträge somanipulieren,dass ihre DNS-Server befragt werden, sindalle Subdomains
automatischmitbetroffen. DNS-Cache-Poisoning-Angriffewerden oft mit dem Ziel geführt,Anfragen
aufbösartige Server umzuleiten.

2.7. DNS-Hijacking
DNS-Hijackingist eineAngriffsmethode, die verwendet wird,um die Kommunikationzwischen
Advertising DNS-ServernundResolvernüber das IT-Systemder Angreifenden zu leiten. Den
Angreifenden ist esmit dieser Man-in-the-Middle-Attackemöglich,die Kommunikationzwischen den
Servernabzuhörenundaufzuzeichnen. Dieweitaus größere Gefahr bestehtjedoch darin, dass bei
einem erfolgreichenAngriff jeglicher Datenverkehr zwischen denbeidenIT-Systemenbeliebig
verändert werdenkann.Wird nacheinem erfolgreichen DNS-Hijacking-Angriff vom Resolver eines
Clients eineAnfrage an einen DNS-Server gesendet, könnenAngreifende beispielsweise die Zuordnung
von Namenund IP-Adresseändern. DNS-Hijackinglässt sichauch mit anderenAngriffen
kombinieren,zum Beispielmit Phishing.

2.8. DNS-DoS

Beieinem DoS-Angriff auf einen DNS-Server werden soviele Anfragen an ihngesendet, dass die
Netzverbindungzum DNS-Server bzw. der DNS-Server selbst überlastet wird. In der Regelwerden die
Anfragenüber Botnetzeversendet, um die notwendige Datenrate zu erreichen. Einauf diese Weise
überlasteter DNS-Server kannkeine legitimenAnfragen mehr beantworten.
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2.9. DNS-Reflection 

Bei einem DNS-Reflection-Angriff handelt es sich um einen DoS-Angriff, bei dem nicht der DNS-
Server, an den die Anfragen gestellt werden, das Ziel ist, sondern das IT-System, das die Antworten 
empfängt. Dabei wird ausgenutzt, dass bestimmte Anfragen eine verhältnismäßig große 
Antwortdatenmenge erzeugen. Es ist dabei möglich, einen Verstärkungsfaktor von 100 und mehr zu 
erreichen. Das bedeutet, dass die Antwort, gemessen in Bytes, mindestens einhundert Mal größer ist als 
die Anfrage. Durch die Anzahl und Größe der Antworten wird die Netzbandbreite bzw. das 
empfangende IT-System selbst über seine Leistungskapazität hinaus überlastet. Somit kann jede 
beliebige technische IT-Komponente das Angriffsziel sein. DNS-Reflection-Angriffe werden durch 
Open Resolver begünstigt. 

3. Anforderungen 

Im Folgenden sind die spezifischen Anforderungen des Bausteins APP.3.6 DNS-Server aufgeführt. Der 
oder die Informationssicherheitsbeauftragte (ISB) ist dafür zuständig, dass alle Anforderungen gemäß 
dem festgelegten Sicherheitskonzept erfüllt und überprüft werden. Bei strategischen Entscheidungen 
ist der oder die ISB stets einzubeziehen. 

Im IT-Grundschutz-Kompendium sind darüber hinaus weitere Rollen definiert. Sie sollten besetzt 
werden, insofern dies sinnvoll und angemessen ist. 

Zuständigkeiten Rollen 
Grundsätzlich zuständig IT-Betrieb 
Weitere Zuständigkeiten Zentrale Verwaltung 

Genau eine Rolle sollte Grundsätzlich zuständig sein. Darüber hinaus kann es noch Weitere 
Zuständigkeiten geben. Falls eine dieser weiteren Rollen für die Erfüllung einer Anforderung vorrangig 
zuständig ist, dann wird diese Rolle hinter der Überschrift der Anforderung in eckigen Klammern 
aufgeführt. Die Verwendung des Singulars oder Plurals sagt nichts darüber aus, wie viele Personen 
diese Rollen ausfüllen sollen. 

3.1. Basis-Anforderungen 

Die folgenden Anforderungen MÜSSEN für diesen Baustein vorrangig erfüllt werden. 

APP.3.6.A1 Planung des DNS-Einsatzes (B) 
Der Einsatz von DNS-Servern MUSS sorgfältig geplant werden. Es MUSS zuerst festgelegt werden, wie 
der Netzdienst DNS aufgebaut werden soll. Es MUSS festgelegt werden, welche Domain-Informationen 
schützenswert sind. Es MUSS geplant werden, wie DNS-Server in das Netz des Informationsverbunds 
eingebunden werden sollen. Die getroffenen Entscheidungen MÜSSEN geeignet dokumentiert werden. 

APP.3.6.A2 Einsatz redundanter DNS-Server (B) 
Advertising DNS-Server MÜSSEN redundant ausgelegt werden. Für jeden Advertising DNS-Server 
MUSS es mindestens einen zusätzlichen Secondary DNS-Server geben. 

APP.3.6.A3 Verwendung von separaten DNS-Servern für interne und externe 
Anfragen (B) 
Advertising DNS-Server und Resolving DNS-Server MÜSSEN serverseitig getrennt sein. Die Resolver 
der internen IT-Systeme DÜRFEN NUR die internen Resolving DNS-Server verwenden. 

APP.3.6.A4 Sichere Grundkonfiguration eines DNS-Servers (B) 
Ein Resolving DNS-Server MUSS so konfiguriert werden, dass er ausschließlich Anfragen aus dem 
internen Netz akzeptiert. Wenn ein Resolving DNS-Server Anfragen versendet, MUSS er zufällige 
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2.9. DNS-Reflection
Beieinem DNS-Reflection-Angriff handelt essichum einen DoS-Angriff,bei dem nicht der DNS‑
Server, an den die Anfragen gestellt werden, das Ziel ist, sondern das IT-System,das die Antworten
empfängt. Dabeiwird ausgenutzt, dass bestimmteAnfragen eine verhältnismäßig große
Antwortdatenmenge erzeugen. Esist dabei möglich,einenVerstärkungsfaktor von 100undmehr zu
erreichen. Das bedeutet, dass die Antwort, gemessen in Bytes,mindestens einhundert Malgrößer ist als
die Anfrage. Durchdie Anzahl undGröße der Antwortenwird die Netzbandbreitebzw. das
empfangende IT-Systemselbst über seine Leistungskapazität hinaus überlastet. Somit kannjede
beliebige technische IT-Komponente das Angriffsziel sein. DNS-Reflection-Angriffewerden durch
Open Resolverbegünstigt.

3. Anforderungen
Im Folgendensind die spezifischenAnforderungen des BausteinsAPP.3.6 DNS-Serveraufgeführt. Der
oder die Informationssicherheitsbeauftragte (ISB) ist dafür zuständig, dass alleAnforderungen gemäß
demfestgelegten Sicherheitskonzept erfüllt undüberprüftwerden. Bei strategischen Entscheidungen
ist der oder die ISB stets einzubeziehen.
Im IT-Grundschutz-Kompendiumsind darüber hinaus weitere Rollendefiniert. Sie solltenbesetzt
werden, insoferndies sinnvoll undangemessen ist.

Zus tänd igke i t en Rollen
Grundsätzlichzuständig | IT-Betrieb

Genau eine Rolle sollte Grundsätzlichzuständig sein. Darüber hinaus kannesnochWeitere
Zuständigkeiten geben. Falls eine dieser weiteren Rollenfür die Erfüllungeiner Anforderung vorrangig
zuständig ist,dannwird diese Rolle hinter der Überschrift der Anforderung in eckigenKlammern
aufgeführt. DieVerwendung des Singulars oder Plurals sagt nichts darüber aus, wie viele Personen
diese Rollenausfüllen sollen.

3.1. Basis-Anforderungen
Die folgendenAnforderungen MÜSSENfür diesen Bausteinvorrangig erfüllt werden.

APP.3.6.A1Planungdes DNS-Einsatzes (B)
Der Einsatzvon DNS-ServernMUSS sorgfältiggeplant werden. EsMUSS zuerst festgelegt werden, wie
der Netzdienst DNS aufgebaut werden soll. EsMUSS festgelegt werden, welche Domain-Informationen
schützenswert sind. EsMUSS geplant werden, wie DNS-Server in das Netz des Informationsverbunds
eingebundenwerden sollen. Diegetroffenen EntscheidungenMÜSSENgeeignet dokumentiert werden.

APP.3.6.A2 Einsatzredundanter DNS-Server (B)
Advertising DNS-Server MÜSSENredundant ausgelegt werden. Für jeden Advertising DNS-Server
MUSS esmindestens einenzusätzlichen Secondary DNS-Server geben.

APP.3.6.A3 Verwendungvon separatenDNS-Servernfür interneundexterne
Anfragen (B)
Advertising DNS-Server undResolvingDNS-Server MÜSSEN serverseitig getrennt sein. Die Resolver
der internen IT-SystemeDÜRFENNUR die internenResolvingDNS-Server verwenden.

APP.3.6.A4 Sichere Grundkonfiguration eines DNS-Servers (B)
EinResolvingDNS-Server MUSS sokonfiguriert werden, dass er ausschließlichAnfragen aus dem
internenNetz akzeptiert.Wenn ein ResolvingDNS-ServerAnfragenversendet, MUSS er zufällige
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Source Ports benutzen. Sind DNS-Server bekannt, die falsche Domain-Informationen liefern, MUSS 
der Resolving DNS-Server daran gehindert werden, Anfragen dorthin zu senden. Ein Advertising DNS-
Server MUSS so konfiguriert werden, dass er Anfragen aus dem Internet immer iterativ behandelt. 

Es MUSS sichergestellt werden, dass DNS-Zonentransfers zwischen Primary und Secondary DNS-
Servern funktionieren. Zonentransfers MÜSSEN so konfiguriert werden, dass diese nur zwischen 
Primary und Secondary DNS-Servern möglich sind. Zonentransfers MÜSSEN auf bestimmte IP-
Adressen beschränkt werden. Die Version des verwendeten DNS-Server-Produktes MUSS verborgen 
werden. 

APP.3.6.A5 ENTFALLEN (B) 
Diese Anforderung ist entfallen. 

APP.3.6.A6 Absicherung von dynamischen DNS-Updates (B) 
Es MUSS sichergestellt werden, dass nur legitimierte IT-Systeme Domain-Informationen ändern 
dürfen. Es MUSS festgelegt werden, welche Domain-Informationen die IT-Systeme ändern dürfen. 

APP.3.6.A7 Überwachung von DNS-Servern (B) 
DNS-Server MÜSSEN laufend überwacht werden. Es MUSS überwacht werden, wie ausgelastet die 
DNS-Server sind, um rechtzeitig die Leistungskapazität der Hardware anpassen zu können. DNS-Server 
MÜSSEN so konfiguriert werden, dass mindestens die folgenden sicherheitsrelevanten Ereignisse 
protokolliert werden: 

• Anzahl der DNS-Anfragen, 

• Anzahl der Fehler bei DNS-Anfragen, 

• EDNS-Fehler (EDNS - Extension Mechanisms for DNS), 

• auslaufende Zonen sowie 

• fehlgeschlagene Zonentransfers. 

APP.3.6.A8 Verwaltung von Domainnamen (B) [Zentrale Verwaltung] 
Es MUSS sichergestellt sein, dass die Registrierungen für alle Domains, die von einer Institution 
benutzt werden, regelmäßig und rechtzeitig verlängert werden. Eine Person MUSS bestimmt werden, 
die dafür zuständig ist, die Internet-Domainnamen zu verwalten. Falls Dienstleistende mit der 
Domainverwaltung beauftragt werden, MUSS darauf geachtet werden, dass die Institution die 
Kontrolle über die Domains behält. 

APP.3.6.A9 Erstellen eines Notfallplans für DNS-Server (B) 
Ein Notfallplan für DNS-Server MUSS erstellt werden. Der Notfallplan für DNS-Server MUSS in die 
bereits vorhandenen Notfallpläne der Institution integriert werden. Im Notfallplan für DNS-Server 
MUSS ein Datensicherungskonzept für die Zonen- und Konfigurationsdateien beschrieben sein. Das 
Datensicherungskonzept für die Zonen- und Konfigurationsdateien MUSS in das existierende 
Datensicherungskonzept der Institution integriert werden. Der Notfallplan für DNS-Server MUSS 
einen Wiederanlaufplan für alle DNS-Server im Informationsverbund enthalten. 

3.2. Standard-Anforderungen 

Gemeinsam mit den Basis-Anforderungen entsprechen die folgenden Anforderungen dem Stand der 
Technik für diesen Baustein. Sie SOLLTEN grundsätzlich erfüllt werden. 

APP.3.6.A10 Auswahl eines geeigneten DNS-Server-Produktes (S) 
Wird ein DNS-Server-Produkt beschafft, dann SOLLTE darauf geachtet werden, dass es sich in der 
Praxis ausreichend bewährt hat. Das DNS-Server-Produkt SOLLTE die aktuellen RFC-Standards 
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Source Portsbenutzen. Sind DNS-Server bekannt,die falsche Domain-Informationenliefern,MUSS
der ResolvingDNS-Server daran gehindert werden,Anfragen dorthin zu senden. EinAdvertising DNS‑
Server MUSS sokonfiguriert werden, dass erAnfragen aus dem Internet immer iterativbehandelt.
EsMUSS sichergestellt werden, dass DNS-Zonentransfers zwischen Primaryund Secondary DNS‑
Servern funktionieren. Zonentransfers MÜSSEN sokonfiguriert werden, dass diese nur zwischen
Primaryund Secondary DNS-Servernmöglichsind. Zonentransfers MÜSSENauf bestimmte IP‑
Adressenbeschränktwerden. DieVersion des verwendeten DNS-Server-Produktes MUSS verborgen
werden.

APP.3.6.A5 ENTFALLEN(B)
DieseAnforderung ist entfallen.

APP.3.6.A6 Absicherungvon dynamischen DNS-Updates (B)
EsMUSS sichergestellt werden, dass nur legitimierte IT-Systeme Domain-Informationenändern
dürfen. EsMUSS festgelegt werden, welche Domain-Informationendie IT-Systemeändern dürfen.

APP.3.6.A7 Überwachungvon DNS-Servern(B)
DNS-Server MÜSSENlaufendüberwachtwerden. EsMUSS überwacht werden, wie ausgelastet die
DNS-Server sind,um rechtzeitigdie Leistungskapazität der Hardwareanpassen zu können. DNS-Server
MÜSSEN sokonfiguriert werden, dass mindestens die folgenden sicherheitsrelevanten Ereignisse
protokolliert werden:

e Anzahl der DNS-Anfragen,
e Anzahl der Fehlerbei DNS-Anfragen,
e EDNS-Fehler (EDNS - ExtensionMechanisms for DNS),

e auslaufende Zonen sowie
e fehlgeschlagene Zonentransfers.

APP.3.6.A8 Verwaltungvon Domainnamen(B) [ZentraleVerwaltung]
EsMUSS sichergestellt sein, dass die Registrierungenfür alle Domains,die von einer Institution
benutztwerden, regelmäßigundrechtzeitigverlängert werden. Eine PersonMUSS bestimmtwerden,
die dafür zuständig ist,die Internet-Domainnamenzuverwalten. Falls Dienstleistendemit der
Domainverwaltungbeauftragtwerden, MUSS darauf geachtet werden, dass die Institutiondie
Kontrolleüber die Domains behält.

APP.3.6.A9 Erstelleneines Notfallplans für DNS-Server (B)
EinNotfallplanfür DNS-Server MUSS erstellt werden. DerNotfallplanfür DNS-Server MUSS in die
bereits vorhandenen Notfallpläne der Institutionintegriertwerden. Im Notfallplanfür DNS-Server
MUSS ein Datensicherungskonzept für die Zonen- und Konfigurationsdateienbeschriebensein. Das
Datensicherungskonzept für die Zonen- undKonfigurationsdateienMUSS in das existierende
Datensicherungskonzept der Institutionintegriertwerden. Der Notfallplanfür DNS-Server MUSS
einenWiederanlaufplan für alle DNS-Server im Informationsverbundenthalten.

3.2. Standard-Anforderungen
Gemeinsammit den Basis-Anforderungenentsprechen die folgendenAnforderungen dem Stand der
Technik für diesen Baustein. Sie SOLLTEN grundsätzlich erfüllt werden.

APP.3.6.A10Auswahl eines geeignetenDNS-Server-Produktes (S)
Wird ein DNS-Server-Produktbeschafft, dann SOLLTE darauf geachtet werden, dass essich in der
Praxis ausreichendbewährt hat. Das DNS-Server-Produkt SOLLTE die aktuellen RFC-Standards
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unterstützen. Das DNS-Server-Produkt SOLLTE die Zuständigen dabei unterstützen, syntaktisch 
korrekte Master Files zu erstellen. 

APP.3.6.A11 Ausreichende Dimensionierung der DNS-Server (S) 
Die Hardware des DNS-Servers SOLLTE ausreichend dimensioniert sein. Die Hardware des DNS-
Servers SOLLTE ausschließlich für den Betrieb dieses DNS-Servers benutzt werden. Die 
Netzanbindungen sämtlicher DNS-Server im Informationsverbund SOLLTEN ausreichend bemessen 
sein. 

APP.3.6.A12 ENTFALLEN (S) 
Diese Anforderung ist entfallen. 

APP.3.6.A13 Einschränkung der Sichtbarkeit von Domain-Informationen (S) 
Der Namensraum eines Informationsverbunds SOLLTE in einen öffentlichen und einen 
institutionsinternen Bereich aufgeteilt werden. Im öffentlichen Teil SOLLTEN nur solche Domain-
Informationen enthalten sein, die von Diensten benötigt werden, die von extern erreichbar sein sollen. 
IT-Systeme im internen Netz SOLLTEN selbst dann keinen von außen auflösbaren DNS-Namen 
erhalten, wenn sie eine öffentliche IP-Adresse besitzen. 

APP.3.6.A14 Platzierung der Nameserver (S) 
Primary und Secondary Advertising DNS-Server SOLLTEN in verschiedenen Netzsegmenten platziert 
werden. 

APP.3.6.A15 Auswertung der Logdaten (S) 
Die Logdateien des DNS-Servers SOLLTEN regelmäßig überprüft werden. Die Logdateien des DNS-
Servers SOLLTEN regelmäßig ausgewertet werden. Mindestens die folgenden sicherheitsrelevanten 
Ereignisse SOLLTEN ausgewertet werden: 

• Anzahl der DNS-Anfragen, 

• Anzahl der Fehler bei DNS-Anfragen, 

• EDNS-Fehler, 

• auslaufende Zonen, 

• fehlgeschlagene Zonentransfers sowie 

• Veränderungen im Verhältnis von Fehlern zu DNS-Anfragen. 

APP.3.6.A16 Integration eines DNS-Servers in eine "P-A-P"-Struktur (S) 
Die DNS-Server SOLLTEN in eine „Paketfilter - Application-Level-Gateway - Paketfilter“-(P-A-P)-
Struktur integriert werden (siehe auch NET.1.1 Netzarchitektur und -design). Der Advertising DNS-
Server SOLLTE in diesem Fall in einer demilitarisierten Zone (DMZ) des äußeren Paketfilters 
angesiedelt sein. Der Resolving DNS-Server SOLLTE in einer DMZ des inneren Paketfilters aufgestellt 
sein. 

APP.3.6.A17 Einsatz von DNSSEC (S) 
Die DNS-Protokollerweiterung DNSSEC SOLLTE sowohl auf Resolving DNS-Servern als auch auf 
Advertising DNS-Servern aktiviert werden. Die dabei verwendeten Schlüssel Key-Signing-Keys (KSK) 
und Zone-Signing-Keys (ZSK) SOLLTEN regelmäßig gewechselt werden. 

APP.3.6.A18 Erweiterte Absicherung von Zonentransfers (S) 
Um Zonentransfers stärker abzusichern, SOLLTEN zusätzlich Transaction Signatures (TSIG) eingesetzt 
werden. 
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APP.3.6.A19 Aussonderung von DNS-Servern (S) 
Der DNS-Server SOLLTE sowohl aus dem Domain-Namensraum als auch aus dem Netzverbund 
gelöscht werden. 

3.3. Anforderungen bei erhöhtem Schutzbedarf 

Im Folgenden sind für diesen Baustein exemplarische Vorschläge für Anforderungen aufgeführt, die 
über dasjenige Schutzniveau hinausgehen, das dem Stand der Technik entspricht. Die Vorschläge 
SOLLTEN bei erhöhtem Schutzbedarf in Betracht gezogen werden. Die konkrete Festlegung erfolgt im 
Rahmen einer individuellen Risikoanalyse. 

APP.3.6.A20 Prüfung des Notfallplans auf Durchführbarkeit (H) 
Es SOLLTE regelmäßig überprüft werden, ob der Notfallplan für DNS-Server durchführbar ist. 

APP.3.6.A21 Hidden Master (H) 
Um Angriffe auf den primären Advertising DNS-Server zu erschweren, SOLLTE eine sogenannte 
Hidden-Master-Anordnung vorgenommen werden. 

APP.3.6.A22 Anbindung der DNS-Server über unterschiedliche Provider (H) 
Extern erreichbare DNS-Server SOLLTEN über unterschiedliche Provider angebunden werden. 

4. Weiterführende Informationen 

4.1. Wissenswertes 

Das BSI hat folgende weiterführende Dokumente zum Themenfeld DNS veröffentlicht: 

• BSI-Veröffentlichung zur Cyber-Sicherheit BSI-CS 055: „Sichere Bereitstellung von DNS-
Diensten: Handlungsempfehlungen für Internet-Service-Provider (ISP) und große 
Unternehmen“ 

• BSI-Veröffentlichung zur Cyber-Sicherheit BSI-CS 121: „Umsetzung von DNSSEC: 
Handlungsempfehlungen zur Einrichtung und zum Betrieb der Domain Name Security 
Extensions“ 

• Sichere Anbindung von lokalen Netzen an das Internet (ISi-LANA) 

Das National Institute of Standards and Technology (NIST) gibt in der NIST Special Publication 800-81-
2 „Secure Domain Name System (DNS) - Deployment Guide“ Empfehlungen zum Einsatz von DNS. 

Im Request for Comments (RFC) bietet der RFC 1034 „Domain Names - Concepts and Facilities“ 
weiterführende Informationen zu DNS. 
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gelöscht werden.

3.3. Anforderungenbeierhöhtem Schutzbedarf
Im Folgendensind für diesen BausteinexemplarischeVorschläge für Anforderungen aufgeführt, die
über dasjenige Schutzniveau hinausgehen,das dem Stand der Technik entspricht. DieVorschläge
SOLLTENbei erhöhtem Schutzbedarf in Betracht gezogenwerden. Die konkrete Festlegungerfolgt im
Rahmeneiner individuellenRisikoanalyse.

APP.3.6.A20 Prüfungdes Notfallplansauf Durchführbarkeit (H)
EsSOLLTE regelmäßigüberprüft werden, ob der Notfallplanfür DNS-Server durchführbar ist.

APP.3.6.A21HiddenMaster (H)
Um Angriffe auf den primärenAdvertising DNS-Server zu erschweren, SOLLTE eine sogenannte
Hidden-Master-Anordnungvorgenommen werden.

APP.3.6.A22 Anbindung der DNS-Serverüberunterschiedliche Provider (H)
Externerreichbare DNS-Server SOLLTENüber unterschiedliche Provider angebundenwerden.

4. Weiterführende Informationen
4.1. Wissenswertes
Das BSIhat folgende weiterführende Dokumentezum Themenfeld DNSveröffentlicht:

e BSI-Veröffentlichungzur Cyber-Sicherheit BSI-CS 055: „Sichere Bereitstellungvon DNS‑
Diensten: Handlungsempfehlungenfür Internet-Service-Provider (ISP)undgroße
Unternehmen“

e BSI-Veröffentlichungzur Cyber-Sicherheit BSI-CS 121: „Umsetzung von DNSSEC:
Handlungsempfehlungenzur Einrichtungundzum Betrieb der DomainName Security
Extensions“

e SichereAnbindung von lokalenNetzenan das Internet (ISi-LANA)

Das National Institute of Standards andTechnology (NIST)gibt in der NIST Special Publication800-81‑
2„secure DomainName System (DNS) - Deployment Guide“ Empfehlungenzum Einsatzvon DNS.
Im Request for Comments (RFC)bietet der RFC 1034 „Domain Names - Concepts and Facilities“
weiterführende Informationenzu DNS.

Seite7von 7



Seite 1 von 9 

APP.4.2 SAP-ERP-System 

1. Beschreibung 

1.1. Einleitung 

Enterprise-Resource-Planning-Systeme von SAP (kurz SAP-ERP-Systeme) werden eingesetzt, um 
interne und externe Geschäftsabläufe zu automatisieren und technisch zu unterstützen. SAP-ERP-
Systeme verarbeiten daher typischerweise vertrauliche Informationen, sodass alle Komponenten und 
Daten geeignet geschützt werden müssen. 

SAP-ERP-Systeme sind aktuell unter den Produktbezeichnungen SAP Business Suite und SAP 
S/4HANA auf dem Markt. Ein SAP-ERP-System setzt sich aus verschiedenen Modulen zusammen, mit 
denen die Organisationsstruktur einer Institution abgebildet werden kann. Zu den Modulen eines SAP-
ERP-Systems zählen unter anderem Rechnungswesen, Personalwirtschaft und Logistik. Die 
Kernkomponenten des SAP-ERP-Systems sind SAP NetWeaver (Applikationsserver-Middleware) und 
SAP HANA (Applikationsserver und Datenbank). SAP NetWeaver ermöglicht es, SAP-ABAP- und SAP-
JAVA-Anwendungen anzubinden und Prozesse systemweit zu steuern. SAP HANA kann in Echtzeit 
große Datenmengen für alle Geschäftsbereiche analysieren. 

1.2. Zielsetzung 

Der Baustein beschreibt, welche Gefährdungen für SAP-ERP-Systeme zu beachten sind und wie diese 
Systeme sicher installiert, konfiguriert und betrieben werden können. Er richtet sich an 
Informationssicherheitsbeauftragte und Administrierende, die dafür zuständig sind, SAP-ERP-Systeme 
zu planen und umzusetzen. 

1.3. Abgrenzung und Modellierung 

Der Baustein APP.4.2 SAP-ERP-System ist auf jedes SAP-ERP-System anzuwenden. 

Der Baustein beschränkt sich auf die Kerninstallation eines SAP-ERP-Systems und fokussiert die 
spezifischen Merkmale des darunterliegenden SAP-NetWeaver-Applikationsservers. Auch werden in 
diesem Baustein nicht alle verfügbaren SAP-Produkte detailliert beschrieben. Die folgenden 
Darstellungen beschränken sich auf die Konfiguration der SAP-Basis und gehen nicht auf Module oder 
Applikationen ein. 

Anforderungen an die Entwicklung von ABAP-Programmen finden sich im Baustein APP.4.6 SAP 
ABAP-Programmierung. Darüber hinaus werden keine angrenzenden IT-Systeme, Betriebssysteme 
oder Datenbanken näher betrachtet. Dazu sind die spezifischen Bausteine wie SYS1.2.2 Windows Server 

R Bundesamt
für Sicherheit in der
Informationstechnik
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2012, SYS.1.3 Server unter Linux und Unix oder APP.4.3 Relationale Datenbanken anzuwenden. Ebenso 
geht der vorliegende Baustein nicht auf SAP HANA ein. Auf aktuelle Bezeichnungen der Produkte wird 
bewusst verzichtet, da sich diese häufig ändern. 

2. Gefährdungslage 

Da IT-Grundschutz-Bausteine nicht auf individuelle Informationsverbünde eingehen können, werden 
zur Darstellung der Gefährdungslage typische Szenarien zugrunde gelegt. Die folgenden spezifischen 
Bedrohungen und Schwachstellen sind für den Baustein APP.4.2 SAP-ERP-System von besonderer 
Bedeutung: 

2.1. Fehlende Berücksichtigung der Sicherheitsempfehlungen von 
SAP 

Wird ein SAP-ERP-System aufgebaut, ohne dabei die empfohlenen Sicherheitsleitfäden von SAP zu 
berücksichtigen, kann das zu schweren Sicherheitsproblemen im System führen. Das ist z. B. der Fall, 
wenn SAP-Empfehlungen für das Konten- und Berechtigungsmanagement nicht korrekt umgesetzt 
werden. Auch wenn solche SAP-Empfehlungen ignoriert werden, welche die Kommunikation oder 
den Schnittstellenbetrieb mittels RFC und Webservices schützen, können Schwachstellen auftreten. 
Dadurch kann das gesamte System angreifbar sein. 

2.2. Fehlendes oder nicht zeitnahes Einspielen von Patches und SAP-
Sicherheitshinweisen 

SAP-ERP-Systeme bestehen aus unterschiedlichen Modulen und Komponenten und sind komplexe 
Systeme, die meist sensible Daten verarbeiten. SAP veröffentlicht daher regelmäßig Patches und 
Sicherheitshinweise, um Softwarefehler und bekannt gewordene Schwachstellen zu beheben. Wenn 
neue Patches oder SAP-Sicherheitshinweise nicht zeitnah oder gar nicht eingespielt werden, könnten 
offene Sicherheitslücken von Angreifenden ausgenutzt werden. Dadurch könnten Angreifende SAP-
ERP-Systeme manipulieren. Dann könnten vertrauliche Daten abfließen, Dienste ausfallen oder ganze 
Geschäftsprozesse stillstehen. 

2.3. Mangelnde Planung, Umsetzung und Dokumentation eines 
SAP-Berechtigungskonzeptes 

SAP-Berechtigungskonzepte sind fachlich und technisch komplex. Aufgrund dieser hohen 
Anforderungen werden sie in vielen Institutionen kaum oder nur ungenügend geplant und umgesetzt. 
Fehlt jedoch ein durchdachtes Berechtigungskonzept, werden z. B. Konten oft mehr Berechtigungen 
als notwendig zugewiesen. Diese Konten könnten dann das SAP-ERP-System vorsätzlich manipulieren 
oder versehentlich beschädigen. Somit ist die Integrität, Vertraulichkeit und Verfügbarkeit gefährdet. 

Darüber hinaus muss das Design der Berechtigungen in S/4HANA-Systemen zwischen den integrierten 
Komponenten ABAP, HANA und NetWeaver Gateway (für Fiori-Anwendungen) genau abgestimmt 
und synchronisiert werden, da ansonsten widersprüchliche Berechtigungen vergeben werden 
könnten. 

Wird das SAP-Berechtigungskonzept nicht ausreichend dokumentiert, können vergebene 
Berechtigungen nicht mehr nachvollzogen und somit gepflegt werden. So ist es z. B. möglich, dass 
bereits ausgeschiedene oder mit neuen Aufgaben betraute Mitarbeitende immer noch auf SAP-ERP-
Systeme zugreifen können. 

APP.4.2 SAP-ERP-System

2012, SYS.1.3 Server unterLinux und Unix oder APP.4.3 RelationaleDatenbankenanzuwenden. Ebenso
geht der vorliegende Bausteinnicht auf SAPHANAein.Auf aktuelle Bezeichnungender Produktewird
bewusstverzichtet, dasich diese häufigändern.

2. Gefährdungslage
DaIT-Grundschutz-Bausteinenicht auf individuelle Informationsverbündeeingehenkönnen,werden
zur Darstellungder Gefährdungslage typische Szenarienzugrunde gelegt. Die folgenden spezifischen
BedrohungenundSchwachstellensind für denBausteinAPP.4.2 SAP-ERP-Systemvonbesonderer
Bedeutung:

2.1. FehlendeBerücksichtigungder Sicherheitsempfehlungenvon
SAP

Wird einSAP-ERP-Systemaufgebaut, ohne dabei die empfohlenenSicherheitsleitfädenvon SAP zu
berücksichtigen,kanndas zu schwerenSicherheitsproblemenim Systemführen. Das ist z.B.der Fall,
wennSAP-Empfehlungen für das Konten-undBerechtigungsmanagement nicht korrektumgesetzt
werden.Auchwenn solche SAP-Empfehlungen ignoriertwerden,welche die Kommunikationoder
denSchnittstellenbetriebmittels RFCundWebservices schützen, könnenSchwachstellenauftreten.
Dadurchkanndas gesamte Systemangreifbar sein.

2.2. Fehlendesoder nichtzeitnahes EinspielenvonPatchesundSAP‑
Sicherheitshinweisen

SAP-ERP-Systemebestehenaus unterschiedlichenModulenundKomponentenundsindkomplexe
Systeme,diemeist sensible Datenverarbeiten. SAPveröffentlicht daher regelmäßigPatchesund
Sicherheitshinweise,um Softwarefehler undbekannt gewordene Schwachstellenzu beheben.Wenn
neuePatches oder SAP-Sicherheitshinweise nicht zeitnah oder gar nicht eingespielt werden, könnten
offene SicherheitslückenvonAngreifendenausgenutztwerden. DadurchkönntenAngreifende SAP‑
ERP-Systememanipulieren.Dannkönntenvertrauliche Datenabfließen,Dienste ausfallenoder ganze
Geschäftsprozesse stillstehen.

2.3. MangelndePlanung,UmsetzungundDokumentationeines
SAP-Berechtigungskonzeptes

SAP-Berechtigungskonzepte sind fachlich undtechnisch komplex.Aufgrund dieser hohen
Anforderungenwerden sie in vielen Institutionenkaumoder nur ungenügendgeplant undumgesetzt.
Fehlt jedoch eindurchdachtes Berechtigungskonzept,werden z.B.Kontenoft mehr Berechtigungen
als notwendigzugewiesen. DieseKontenkönntendann das SAP-ERP-Systemvorsätzlichmanipulieren
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2.4. Fehlende SAP-Dokumentation und fehlende Notfallkonzepte 

Gibt es keine Dokumentation für das SAP-ERP-System oder wird diese nicht gepflegt, lässt sich nicht 
mehr nachvollziehen, wie das SAP-ERP-System mit welchen Einstellungen aufgebaut wurde. Dadurch 
verzögern sich z. B. im Notfall die Wiederanlaufzeiten und geschäftskritische Prozesse fallen eventuell 
komplett aus. Diese Gefahr besteht auch, wenn es keine Notfallpläne gibt, die detailliert beschreiben, 
wie die Verantwortlichen im Ernstfall vorgehen sollen. 

3. Anforderungen 

Im Folgenden sind die spezifischen Anforderungen des Bausteins APP.4.2 SAP-ERP-System aufgeführt. 
Der oder die Informationssicherheitsbeauftragte (ISB) ist dafür zuständig, dass alle Anforderungen 
gemäß dem festgelegten Sicherheitskonzept erfüllt und überprüft werden. Bei strategischen 
Entscheidungen ist der oder die ISB stets einzubeziehen. 

Im IT-Grundschutz-Kompendium sind darüber hinaus weitere Rollen definiert. Sie sollten besetzt 
werden, insofern dies sinnvoll und angemessen ist. 

Zuständigkeiten Rollen 
Grundsätzlich zuständig IT-Betrieb 
Weitere Zuständigkeiten Fachabteilung, Notfallbeauftragte, Entwickelnde 

Genau eine Rolle sollte Grundsätzlich zuständig sein. Darüber hinaus kann es noch Weitere 
Zuständigkeiten geben. Falls eine dieser weiteren Rollen für die Erfüllung einer Anforderung vorrangig 
zuständig ist, dann wird diese Rolle hinter der Überschrift der Anforderung in eckigen Klammern 
aufgeführt. Die Verwendung des Singulars oder Plurals sagt nichts darüber aus, wie viele Personen 
diese Rollen ausfüllen sollen. 

3.1. Basis-Anforderungen 

Die folgenden Anforderungen MÜSSEN für diesen Baustein vorrangig erfüllt werden: 

APP.4.2.A1 Sichere Konfiguration des SAP-ABAP-Stacks (B) 
Der SAP-ABAP-Stack MUSS sicher konfiguriert werden. Dazu MÜSSEN die jeweiligen Profilparameter 
gesetzt werden, z. B. für die Passwortsicherheit, Authentisierung und Verschlüsselung. Auch MÜSSEN 
die Systemänderbarkeit und die Mandanten konfiguriert, das IMG-Customizing durchgeführt und die 
Betriebssystemkommandos abgesichert werden. 

APP.4.2.A2 Sichere Konfiguration des SAP-JAVA-Stacks (B) 
Der SAP-JAVA-Stack MUSS sicher konfiguriert werden, falls dieser eingesetzt wird. Dafür MÜSSEN 
andere Sicherheitsmechanismen und -konzepte erstellt werden als für den SAP-ABAP-Stack. Deshalb 
MÜSSEN Administrierende die Architektur des JAVA-Stacks kennen und wissen, wie er administriert 
wird. Zudem MÜSSEN nicht benötigte Dienste abgeschaltet, Standardinhalte entfernt, HTTP-Dienste 
geschützt und Zugriffe auf Administrationsschnittstellen eingeschränkt werden. 

APP.4.2.A3 Netzsicherheit (B) 
Um die Netzsicherheit zu gewährleisten, MÜSSEN entsprechende Konzepte unter Berücksichtigung 
des SAP-ERP-Systems erstellt und Einstellungen am System durchgeführt werden. 

Weiterhin SOLLTEN der SAP-Router und SAP Web Dispatcher eingesetzt werden, um ein sicheres 
SAP-Netz zu implementieren und aufrechtzuerhalten. 

Um Sicherheitslücken aufgrund von Fehlinterpretationen oder Missverständnissen zu vermeiden, 
MÜSSEN sich die Bereiche IT-Betrieb, Firewall-Betrieb, Portalbetrieb und SAP-Betrieb miteinander 
abstimmen. 

APP.4.2 SAP-ERP-System

2.4. Fehlende SAP-Dokumentationundfehlende Notfallkonzepte
Gibt eskeine Dokumentationfür das SAP-ERP-System oder wird diese nicht gepflegt, lässt sich nicht
mehr nachvollziehen,wie das SAP-ERP-Systemmitwelchen Einstellungenaufgebaut wurde. Dadurch
verzögern sichz.B.im Notfalldie Wiederanlaufzeitenundgeschäftskritische Prozesse fallen eventuell
komplett aus. Diese Gefahr besteht auch,wenn eskeine Notfallpläne gibt, die detailliert beschreiben,
wie die Verantwortlichen im Ernstfallvorgehen sollen.

3. Anforderungen
Im Folgendensind die spezifischenAnforderungen des BausteinsAPP.4.2 SAP-ERP-System aufgeführt.
Der oder die Informationssicherheitsbeauftragte (ISB) ist dafür zuständig, dass alle Anforderungen
gemäß dem festgelegten Sicherheitskonzept erfüllt undüberprüftwerden. Bei strategischen
Entscheidungenist der oder die ISB stets einzubeziehen.
Im IT-Grundschutz-Kompendiumsind darüber hinaus weitere Rollendefiniert. Sie solltenbesetzt
werden, insoferndies sinnvoll undangemessen ist.

Zuständigkeiten Rollen
Grundsätzlichzuständig | IT-Betrieb
Weitere Zuständigkeiten | Fachabteilung,Notfallbeauftragte,Entwickelnde

Genau eine Rolle sollte Grundsätzlichzuständig sein. Darüber hinaus kannesnochWeitere
Zuständigkeiten geben. Falls eine dieser weiteren Rollenfür die Erfüllungeiner Anforderung vorrangig
zuständig ist,dannwird diese Rolle hinter der Überschrift der Anforderung in eckigenKlammern
aufgeführt. DieVerwendung des Singulars oder Plurals sagt nichts darüber aus, wie viele Personen
diese Rollenausfüllen sollen.

3.1. Basis-Anforderungen
Die folgendenAnforderungen MÜSSENfür diesen Bausteinvorrangig erfüllt werden:

APP.4.2.A1Sichere Konfiguration des SAP-ABAP-Stacks (B)
Der SAP-ABAP-Stack MUSS sicher konfiguriert werden. DazuMÜSSENdie jeweiligen Profilparameter
gesetzt werden, z.B.für die Passwortsicherheit,Authentisierung undVerschlüsselung.Auch MÜSSEN
die Systemänderbarkeit und die Mandantenkonfiguriert, das IMG-Customizingdurchgeführt unddie
Betriebssystemkommandos abgesichert werden.

APP.4.2.A2 Sichere Konfiguration des SAP-JAVA-Stacks (B)
Der SAP-JAVA-Stack MUSS sicher konfiguriert werden, falls dieser eingesetzt wird. Dafür MÜSSEN
andere Sicherheitsmechanismenund -konzepte erstellt werden als für den SAP-ABAP-Stack. Deshalb
MÜSSENAdministrierende die Architektur des JAVA-Stacks kennenundwissen, wie eradministriert
wird. Zudem MÜSSENnicht benötigte Diensteabgeschaltet, Standardinhalte entfernt, HTTP-Dienste
geschützt undZugriffe aufAdministrationsschnittstellen eingeschränkt werden.

APP.A.2.A3 Netzsicherheit (B)
Um die Netzsicherheit zugewährleisten, MÜSSEN entsprechende Konzepte unter Berücksichtigung
des SAP-ERP-Systems erstellt undEinstellungenam System durchgeführt werden.
Weiterhin SOLLTEN der SAP-Router und SAP Web Dispatcher eingesetzt werden, um ein sicheres
SAP-Netz zu implementierenundaufrechtzuerhalten.

Um Sicherheitslückenaufgrundvon Fehlinterpretationenoder Missverständnissenzuvermeiden,
MÜSSEN sich die Bereiche IT-Betrieb,Firewall-Betrieb,Portalbetriebund SAP-Betrieb miteinander
abstimmen.
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APP.4.2.A4 Absicherung der ausgelieferten SAP-Standard-Konten (B) 
Direkt nach der Installation eines SAP-ERP-Systems MÜSSEN die voreingestellten Passwörter der SAP-
Standard-Konten geändert werden. Auch MÜSSEN die eingerichteten SAP-Standard-Konten mithilfe 
geeigneter Maßnahmen abgesichert werden. Bestimmte SAP-Standard-Konten DÜRFEN NICHT 
benutzt werden, z. B. für RFC-Verbindungen und Background-Jobs. 

APP.4.2.A5 Konfiguration und Absicherung der SAP-Konten-Verwaltung (B) 
Die SAP-Konten-Verwaltung für ABAP-Systeme MUSS sorgfältig und sicher administriert werden. 
Aktivitäten, wie Konten anlegen, ändern und löschen, Passwörter zurücksetzen und entsperren sowie 
Rollen und Profile zuordnen, MÜSSEN zu den Aufgaben der Konto-Administration gehören. 

APP.4.2.A6 Erstellung und Umsetzung eines Konten- und 
Berechtigungskonzeptes (B) [Fachabteilung, Entwickelnde]  
Für SAP-ERP-Systeme MUSS ein Konten- und Berechtigungskonzept ausgearbeitet und umgesetzt 
werden. Dabei MÜSSEN folgende Punkte berücksichtigt werden: 

• Identitätsprinzip, Minimalprinzip, Stellenprinzip, Belegprinzip der Buchhaltung, Belegprinzip 
der Berechtigungsverwaltung, Funktionstrennungsprinzip (Segregation of Duties, SoD), 
Genehmigungsprinzip, Standardprinzip, Schriftformprinzip und Kontrollprinzip MÜSSEN 
berücksichtigt werden. 

• Konto-, Berechtigungs- und gegebenenfalls Profiladministrierender MÜSSEN getrennte 
Verantwortlichkeiten und damit Berechtigungen haben. 

• Vorgehensweisen im Rahmen der Berechtigungsadministration für Rollen anlegen, ändern, 
löschen, transportieren und SU24 Vorschlagswerte transportieren MÜSSEN definiert werden. 
Dabei SOLLTEN Berechtigungsrollen nur im Entwicklungssystem angelegt und gepflegt 
werden. Sie SOLLTEN mit Hilfe des Transport-Management-Systems (TMS) transportiert 
werden. Berechtigungen SOLLTEN in Berechtigungsrollen (PFCG-Rollen) angelegt, gespeichert 
und den Konten zugeordnet werden (rollenbasiertes Berechtigungskonzept). Da sich einzelne 
kritische Aktionen in den Rollen nicht immer vermeiden lassen, SOLLTEN sie von 
kompensierenden Kontrollen (mitigation controls) abgedeckt werden. 

• Vorgehensweisen im Rahmen der Berechtigungsvergabe für Konten und Berechtigungen 
beantragen, genehmigen, ändern und löschen MÜSSEN definiert werden. 

• Namenskonventionen für Konten-Kennungen und technische Rollennamen MÜSSEN 
definiert werden. 

• Vorschlagswerte und Prüfkennzeichen SOLLTEN in der Transaktion SU24 gepflegt werden. Die 
Vorgehensweise dazu SOLLTE im Konten- und Berechtigungskonzept beschrieben sein. 

• Gesetzliche und interne Rahmenbedingungen wie die Grundsätze ordnungsgemäßer 
Buchführung (GoB), das Handelsgesetzbuch (HGB) oder interne Vorgaben der Institution 
MÜSSEN berücksichtigt werden. Das Konten- und Berechtigungskonzept SOLLTE auch den 
Betrieb technischer Konten abdecken, also auch die Berechtigung von Hintergrund- und 
Schnittstellenkonten. 

Es SOLLTEN geeignete Kontrollmechanismen angewandt werden, um SoD-Konfliktfreiheit von Rollen 
und die Vergabe von kritischen Berechtigungen an Konten zu überwachen. 

Werden neben dem ABAP-Backend weitere Komponenten wie SAP HANA und SAP NetWeaver 
Gateway (für Fiori-Anwendungen) verwendet, MUSS das Design der Berechtigungen zwischen den 
Komponenten abgestimmt und synchronisiert werden. 

APP.4.2.A7 Absicherung der SAP-Datenbanken (B) 
Der Zugriff auf SAP-Datenbanken MUSS abgesichert werden. Administrierende SOLLTEN möglichst 
nur mit SAP-Tools auf die Datenbanken zugreifen können. Wird dazu Software von fremden 

APP.4.2 SAP-ERP-System

APP.4.2.A4Absicherungder ausgeliefertenSAP-Standard-Konten (B)
Direkt nachder Installationeines SAP-ERP-SystemsMÜSSENdie voreingestellten Passwörter der SAP‑
Standard-Kontengeändert werden.AuchMÜSSENdie eingerichtetenSAP-Standard-Kontenmithilfe
geeigneter Maßnahmenabgesichertwerden. BestimmteSAP-Standard-KontenDÜRFENNICHT
benutztwerden, z.B. für RFC-VerbindungenundBackground-Jobs.

APP.4.2.A5 KonfigurationundAbsicherungder SAP-Konten-Verwaltung(B)
DieSAP-Konten-Verwaltung für ABAP-Systeme MUSS sorgfältigundsicher administriert werden.
Aktivitäten,wie Kontenanlegen, ändernundlöschen,Passwörter zurücksetzenundentsperrensowie
RollenundProfilezuordnen, MÜSSENzudenAufgaben der Konto-Administrationgehören.

APP.4.2.A6 ErstellungundUmsetzungeines Konten-und
Berechtigungskonzeptes (B) [Fachabteilung,Entwickelnde]
Für SAP-ERP-SystemeMUSS einKonten-undBerechtigungskonzeptausgearbeitet undumgesetzt
werden. DabeiMÜSSENfolgende Punkteberücksichtigtwerden:

e Identitätsprinzip,Minimalprinzip,Stellenprinzip,Belegprinzip der Buchhaltung,Belegprinzip
der Berechtigungsverwaltung,Funktionstrennungsprinzip (Segregationof Duties,SoD),
Genehmigungsprinzip,Standardprinzip,Schriftformprinzip undKontrollprinzip MÜSSEN
berücksichtigtwerden.

e Konto-,Berechtigungs-undgegebenenfalls ProfiladministrierenderMÜSSENgetrennte
Verantwortlichkeitenunddamit Berechtigungenhaben.

e Vorgehensweisen im Rahmender Berechtigungsadministrationfür Rollenanlegen, ändern,
löschen, transportieren undSU24 Vorschlagswerte transportieren MÜSSENdefiniert werden.
DabeiSOLLTENBerechtigungsrollennur im Entwicklungssystemangelegt undgepflegt
werden. Sie SOLLTENmit Hilfe des Transport-Management-Systems (TMS) transportiert
werden. BerechtigungenSOLLTEN in Berechtigungsrollen(PFCG-Rollen)angelegt,gespeichert
unddenKontenzugeordnet werden (rollenbasiertes Berechtigungskonzept).Dasicheinzelne
kritischeAktionen in denRollennicht immer vermeiden lassen,SOLLTENsie von
kompensierendenKontrollen(mitigationcontrols) abgedeckt werden.

e Vorgehensweisen im Rahmender Berechtigungsvergabe für KontenundBerechtigungen
beantragen,genehmigen, ändernund löschenMÜSSENdefiniert werden.

e _Namenskonventionen für Konten-Kennungen undtechnische RollennamenMÜSSEN
definiert werden.

e Vorschlagswerte undPrüfkennzeichenSOLLTEN in der Transaktion SU24 gepflegtwerden. Die
Vorgehensweise dazuSOLLTE im Konten-undBerechtigungskonzeptbeschriebensein.

e GesetzlicheundinterneRahmenbedingungenwie die Grundsätze ordnungsgemäßer
Buchführung (GoB),das Handelsgesetzbuch (HGB)oder interneVorgabender Institution
MÜSSENberücksichtigtwerden. DasKonten-undBerechtigungskonzept SOLLTE auch den
Betrieb technischer Kontenabdecken,also auchdie BerechtigungvonHintergrund-und
Schnittstellenkonten.

EsSOLLTENgeeignete Kontrollmechanismenangewandt werden, um SoD-Konfliktfreiheit von Rollen
unddieVergabe von kritischenBerechtigungenanKontenzuüberwachen.
WerdennebendemABAP-Backendweitere Komponentenwie SAPHANAundSAPNetWeaver
Gateway (für Fiori-Anwendungen)verwendet, MUSS das Designder Berechtigungenzwischenden
Komponentenabgestimmt undsynchronisiertwerden.

APP.4.2.A7Absicherungder SAP-Datenbanken(B)
DerZugriff auf SAP-DatenbankenMUSSabgesichertwerden.Administrierende SOLLTENmöglichst
nur mit SAP-Tools auf die Datenbankenzugreifenkönnen.Wird dazuSoftware von fremden
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Institutionen benutzt, MÜSSEN zusätzliche Sicherheitsmaßnahmen umgesetzt werden. Es DARF dann 
kein Schema-Konto des SAP Systems für die Verbindung zur Datenbank genutzt werden. Außerdem 
MÜSSEN Standardpasswörter geändert und bestimmte Datenbanktabellen (z. B. USR* Tabellen) 
besonders geschützt werden. 

APP.4.2.A8 Absicherung der SAP-RFC-Schnittstelle (B) 
Zum Schutz der Remote-Function-Call (RFC)-Schnittstelle MÜSSEN RFC-Verbindungen, RFC-
Berechtigungen und die RFC-Gateways sicher konfiguriert werden. 

Es MÜSSEN für alle RFC-Verbindungen einheitliche Verwaltungsrichtlinien erstellt und umgesetzt 
werden. Dazu SOLLTEN die benötigten RFC-Verbindungen definiert und dokumentiert werden. 
Verbindungen mit hinterlegtem Passwort SOLLTEN nicht von niedriger privilegierten auf höher 
privilegierte Systeme (z. B. von Dev nach Prod) konfiguriert sein. Nicht mehr benutzte RFC-
Verbindungen MÜSSEN gelöscht werden. 

Alle RFC-Gateways MÜSSEN sicher administriert werden. Dazu MÜSSEN geeignete Profilparameter 
gesetzt werden, z. B. gw/monitor, gw/reg_no_conn_info und snc/permit_insecure_start. Alle 
Verbindungen über ein Gateway MÜSSEN unter dem Sicherheitsaspekt analysiert und bewertet 
werden. Außerdem MUSS die Protokollierung aktiv sein. Es MÜSSEN Zugriffssteuerungslisten (ACLs) 
definiert werden. 

APP.4.2.A9 Absicherung und Überwachung des Message-Servers (B) 
Der Message-Server MUSS durch geeignete Einstellungen in den Profilparametern abgesichert werden. 
Es MUSS unter anderem entschieden werden, ob für den internen Message-Server noch ACLs 
aufgebaut werden. Der Message-Server MUSS mithilfe von geeigneten Mechanismen überwacht 
werden, damit z. B. Systemausfälle des Message-Servers schnell erkannt werden. 

APP.4.2.A10 ENTFALLEN (B) 
Diese Anforderung ist entfallen. 

3.2. Standard-Anforderungen 

Gemeinsam mit den Basis-Anforderungen entsprechen die folgenden Anforderungen dem Stand der 
Technik für diesen Baustein. Sie SOLLTEN grundsätzlich erfüllt werden. 

APP.4.2.A11 Sichere Installation eines SAP-ERP-Systems (S) 
Bei der Installation eines SAP-ERP-Systems SOLLTEN aktuelle SAP-Sicherheitsleitfäden und -
Dokumentationen berücksichtigt werden. Außerdem SOLLTEN die Sicherheitsrichtlinien der 
Institution eingehalten werden. Ebenso SOLLTE gewährleistet sein, dass das SAP-ERP-System auf 
einem abgesicherten Betriebssystem installiert wird. 

APP.4.2.A12 SAP-Berechtigungsentwicklung (S) [Fachabteilung, Entwickelnde]  
Die technischen Berechtigungen SOLLTEN aufgrund fachlicher Vorgaben entwickelt werden. Des 
Weiteren SOLLTEN SAP-Berechtigungen auf dem Entwicklungssystem der SAP-Landschaft angepasst 
oder neu erstellt werden. Das SOLLTE auch bei S/4HANA die Berechtigungsentwicklung auf HANA-
Datenbanken mit einschließen. Hier SOLLTEN Repository-Rollen aufgebaut und transportiert werden. 
Datenbankprivilegien SOLLTEN NICHT direkt an Konten vergeben werden. 

Bei Eigenentwicklungen für z. B. Transaktionen oder Berechtigungsobjekte SOLLTE die Transaktion 
SU24 gepflegt werden (Zuordnungen von Berechtigungsobjekten zu Transaktionen). Die 
Gesamtberechtigung * oder Intervalle in Objektausprägungen SOLLTEN vermieden werden. 

Die Berechtigungsentwicklung SOLLTE im Rahmen eines Änderungsmanagements durchgeführt 
werden. 

APP.4.2 SAP-ERP-System

Institutionenbenutzt,MÜSSENzusätzliche Sicherheitsmaßnahmenumgesetztwerden. EsDARFdann
keinSchema-Konto des SAP Systems für dieVerbindung zur Datenbankgenutzt werden.Außerdem
MÜSSENStandardpasswörter geändert undbestimmte Datenbanktabellen(z.B.USR*Tabellen)
besonders geschützt werden.

APP.4.2.A8Absicherungder SAP-RFC-Schnittstelle (B)
ZumSchutz der Remote-Function-Call (RFC)-SchnittstelleMÜSSENRFC-Verbindungen,RFC‑
Berechtigungenunddie RFC-Gateways sicher konfiguriert werden.
EsMÜSSENfür alle RFC-VerbindungeneinheitlicheVerwaltungsrichtlinienerstellt undumgesetzt
werden. DazuSOLLTENdie benötigtenRFC-Verbindungendefiniert unddokumentiert werden.
Verbindungenmit hinterlegtemPasswort SOLLTENnichtvon niedriger privilegiertenauf höher
privilegierte Systeme (z.B.vonDev nachProd)konfiguriert sein. Nichtmehr benutzte RFC‑
VerbindungenMÜSSENgelöschtwerden.
Alle RFC-GatewaysMÜSSENsicher administriert werden. DazuMÜSSENgeeignete Profilparameter
gesetzt werden, z.B.gw/monitor,gw/reg_no_conn_info undsnc/permit_insecure_start.Alle
Verbindungenüber einGatewayMÜSSENunter demSicherheitsaspekt analysiert undbewertet
werden.AußerdemMUSS die Protokollierungaktiv sein. EsMÜSSENZugriffssteuerungslisten (ACLs)
definiert werden.

APP.4.2.A9AbsicherungundÜberwachungdesMessage-Servers (B)
DerMessage-Server MUSS durchgeeignete Einstellungenin denProfilparameternabgesichert werden.
EsMUSSunter anderementschiedenwerden, ob für den internenMessage-Server nochACLs
aufgebautwerden. DerMessage-Server MUSSmithilfevon geeignetenMechanismenüberwacht
werden, damit z. B.Systemausfälle des Message-Servers schnell erkannt werden.

APP.4.2.A10 ENTFALLEN(B)
DieseAnforderung ist entfallen.

3.2. Standard-Anforderungen
Gemeinsammit denBasis-Anforderungenentsprechendie folgendenAnforderungen demStandder
Technik für diesenBaustein.Sie SOLLTENgrundsätzlich erfüllt werden.

APP.4.2.A11Sichere Installationeines SAP-ERP-Systems (S)
Beider Installationeines SAP-ERP-Systems SOLLTENaktuelle SAP-Sicherheitsleitfädenund ‑
Dokumentationenberücksichtigtwerden.Außerdem SOLLTENdie Sicherheitsrichtliniender
Institutioneingehaltenwerden. EbensoSOLLTE gewährleistet sein, dass das SAP-ERP-Systemauf
einemabgesichertenBetriebssysteminstalliertwird.

APP.4.2.A12 SAP-Berechtigungsentwicklung (S) [Fachabteilung,Entwickelnde]
Die technischenBerechtigungenSOLLTENaufgrund fachlicher Vorgabenentwickeltwerden. Des
Weiteren SOLLTENSAP-Berechtigungenauf demEntwicklungssystemder SAP-Landschaft angepasst
oder neuerstellt werden. Das SOLLTE auchbeiS/4HANAdie Berechtigungsentwicklungauf HANA‑
Datenbankenmit einschließen. Hier SOLLTENRepository-Rollenaufgebaut und transportiert werden.
DatenbankprivilegienSOLLTENNICHTdirekt anKontenvergebenwerden.
BeiEigenentwicklungenfür z.B.Transaktionen oder BerechtigungsobjekteSOLLTE die Transaktion
SU24 gepflegtwerden (Zuordnungenvon BerechtigungsobjektenzuTransaktionen). Die
Gesamtberechtigung * oder Intervalle in ObjektausprägungenSOLLTENvermiedenwerden.
DieBerechtigungsentwicklungSOLLTE im RahmeneinesÄnderungsmanagements durchgeführt
werden.

Seite5von9



APP.4.2 SAP-ERP-System 

Seite 6 von 9 

Es SOLLTE sichergestellt sein, dass das Produktivsystem ausreichend vor Berechtigungsänderungen 
geschützt ist und keine Entwicklerschlüssel vergeben werden. Das Qualitätssicherungssystem SOLLTE 
bei der Berechtigungsvergabe und ergänzenden Einstellungen analog zum Produktivsystem betrieben 
werden. 

APP.4.2.A13 SAP-Passwortsicherheit (S) 
Um eine sichere Anmeldung am SAP-ERP-System zu gewährleisten, SOLLTEN Profilparameter, 
Customizing-Schalter oder Sicherheitsrichtlinien geeignet eingestellt werden. 

Die eingesetzten Hash-Algorithmen für die gespeicherten Hashwerte der Passwörter in einem SAP-
ERP-System SOLLTEN den aktuellen Sicherheitsstandards entsprechen. Zugriffe auf Tabellen mit 
Hashwerten SOLLTEN eingeschränkt werden. 

APP.4.2.A14 Identifizierung kritischer SAP-Berechtigungen (S) [Fachabteilung]  
Der Umgang mit kritischen Berechtigungen SOLLTE streng kontrolliert werden. Es SOLLTE darauf 
geachtet werden, dass diese Berechtigungen, Rollen und Profile nur restriktiv vergeben werden. Dies 
SOLLTE auch für kritische Rollenkombinationen und additive Effekte wie z. B. Kreuzberechtigungen 
sichergestellt sein. 

Kritische Berechtigungen SOLLTEN regelmäßig identifiziert, überprüft und bewertet werden. Die SAP-
Profile SAP_ALL und SAP_NEW* sowie das SAP-Berechtigungsobjekt S_DEVELOP (mit 
Änderungsberechtigungen ACTVT 01 und 02) SOLLTEN im Produktivsystem nicht vergeben werden. 
Notfall-Konten SOLLTEN von dieser Vorgabe ausgeschlossen sein. 

APP.4.2.A15 Sichere Konfiguration des SAP-Routers (S) 
Der SAP-Router SOLLTE den Zugang zum Netz regeln und die bestehende Firewall-Architektur 
zweckmäßig ergänzen. Auch SOLLTE er den Zugang zum SAP-ERP-System kontrollieren. 

APP.4.2.A16 Umsetzung von Sicherheitsanforderungen für das Betriebssystem 
Windows (S) 
Das SAP-ERP-System SOLLTE NICHT auf einem Windows-Domaincontroller installiert werden. Die 
SAP-spezifischen Konten wie <sid>adm oder SAPService <sid> SOLLTEN abgesichert werden. Nach der 
Installation SOLLTE das Konto <db><sid> gesperrt werden. 

Das Konto SAPService <sid> SOLLTE KEINE Rechte zur interaktiven Anmeldung besitzen. In Bezug auf 
diese Berechtigungen SOLLTEN die zum SAP-ERP-System dazugehörigen Systemressourcen wie 
Dateien, Prozesse und gemeinsam genutzte Speicher geschützt werden. 

Die spezifischen Berechtigungen der vom SAP-ERP-System angelegten Konten Guest, System, SAP 
system users = <sapsid>adm, SAPService<SAPSID> und Database users = <database-specific users> und 
Benutzendengruppen SOLLTEN mithilfe geeigneter Einstellungen abgesichert werden. 

APP.4.2.A17 Umsetzung von Sicherheitsanforderungen für das Betriebssystem 
Unix (S) 
Für die SAP-ERP-Systemverzeichnisse unter Unix SOLLTEN Zugriffsberechtigungen festgelegt werden. 
Auch SOLLTEN die Passwörter der systemspezifischen Konten <sid>adm und <db><sid> geändert 
werden. Nach der Installation SOLLTE das Konto <db><sid> gesperrt werden. 

APP.4.2.A18 Abschaltung von unsicherer Kommunikation (S) 
Die Kommunikation mit und zwischen SAP-ERP-Systemen SOLLTE mit SNC abgesichert werden. 
Sofern Datenbank und SAP-Applikationsserver auf verschiedenen Systemen betrieben werden, 
SOLLTE die Datenbankverbindung in geeigneter Weise verschlüsselt werden. Die internen Dienste des 
SAP-Applikationsservers SOLLTEN NUR mittels TLS miteinander kommunizieren. 
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EsSOLLTE sichergestellt sein, dass das Produktivsystemausreichendvor Berechtigungsänderungen
geschützt ist undkeineEntwicklerschlüsselvergebenwerden. DasQualitätssicherungssystemSOLLTE
bei der BerechtigungsvergabeundergänzendenEinstellungenanalog zumProduktivsystembetrieben
werden.

APP.4.2.A13 SAP-Passwortsicherheit (S)
Um eine sichereAnmeldung amSAP-ERP-Systemzugewährleisten, SOLLTENProfilparameter,
Customizing-Schalter oder Sicherheitsrichtliniengeeignet eingestellt werden.
Die eingesetztenHash-Algorithmenfür die gespeichertenHashwerteder Passwörter in einemSAP‑
ERP-SystemSOLLTENdenaktuellenSicherheitsstandards entsprechen.Zugriffe auf Tabellenmit
HashwertenSOLLTENeingeschränktwerden.

APP.4.2.A14 Identifizierungkritischer SAP-Berechtigungen (S) [Fachabteilung]
DerUmgangmit kritischenBerechtigungenSOLLTE strengkontrolliertwerden. EsSOLLTE darauf
geachtetwerden, dass diese Berechtigungen,RollenundProfilenur restriktivvergebenwerden. Dies
SOLLTE auch für kritischeRollenkombinationenundadditive Effektewie z.B.Kreuzberechtigungen
sichergestellt sein.
KritischeBerechtigungenSOLLTENregelmäßig identifiziert,überprüftundbewertetwerden. DieSAP‑
ProfileSAP_ALL undSAP_NEW* sowie das SAP-Berechtigungsobjekt S_DEVELOP (mit
ÄnderungsberechtigungenACTVT01und02) SOLLTEN im Produktivsystemnicht vergebenwerden.
Notfall-KontenSOLLTENvon dieserVorgabe ausgeschlossensein.

APP.4.2.A15 SichereKonfigurationdes SAP-Routers (S)
Der SAP-Router SOLLTE denZugangzumNetz regelnunddie bestehende Firewall-Architektur
zweckmäßig ergänzen.AuchSOLLTE er denZugang zumSAP-ERP-Systemkontrollieren.

APP.4.2.A16 Umsetzungvon Sicherheitsanforderungenfür das Betriebssystem
Windows (S)
Das SAP-ERP-SystemSOLLTE NICHTauf einemWindows-Domaincontroller installiertwerden. Die
SAP-spezifischenKontenwie <sid>adm oder SAPService <sid> SOLLTENabgesichertwerden. Nachder
InstallationSOLLTE das Konto <db><sid> gesperrt werden.
DasKonto SAPService <sid> SOLLTE KEINERechtezur interaktivenAnmeldungbesitzen. In Bezugauf
diese BerechtigungenSOLLTENdie zum SAP-ERP-SystemdazugehörigenSystemressourcenwie
Dateien,Prozesseundgemeinsamgenutzte Speicher geschütztwerden.
Die spezifischenBerechtigungender vom SAP-ERP-SystemangelegtenKontenGuest, System, SAP
systemusers =<sapsid>adm, SAPService<SAPSID> undDatabaseusers =<database-specificusers> und
BenutzendengruppenSOLLTENmithilfe geeigneter Einstellungenabgesichertwerden.

APP.4.2.A17 Umsetzungvon Sicherheitsanforderungenfür das Betriebssystem
Unix (S)
Für die SAP-ERP-Systemverzeichnisse unter UnixSOLLTENZugriffsberechtigungen festgelegt werden.
Auch SOLLTENdie Passwörter der systemspezifischenKonten<sid>admund<db><sid> geändert
werden. Nachder InstallationSOLLTE das Konto <db><sid> gesperrt werden.

APP.4.2.A18AbschaltungvonunsichererKommunikation(S)
DieKommunikationmitundzwischenSAP-ERP-SystemenSOLLTEmit SNC abgesichertwerden.
SofernDatenbankundSAP-Applikationsserver aufverschiedenen Systemenbetriebenwerden,
SOLLTE die Datenbankverbindungin geeigneterWeise verschlüsselt werden. Die internenDienste des
SAP-Applikationsservers SOLLTENNURmittels TLS miteinander kommunizieren.
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APP.4.2.A19 Definition der Sicherheitsrichtlinien für Konten (S) 
Für die jeweiligen Konten und Kontengruppen SOLLTEN spezifische Sicherheitsrichtlinien für 
Passwörter und Anmelderestriktionen erstellt werden. So SOLLTEN beispielsweise Konten mit 
kritischen Berechtigungen durch starke Passwortregeln abgesichert sein (Transaktion SECPOL). Die 
Sicherheitsrichtlinien SOLLTEN den Konten korrekt zugeordnet und regelmäßig überprüft werden. 

APP.4.2.A20 Sichere SAP-GUI-Einstellungen (S) 
Die SAP GUI SOLLTE auf allen Clients installiert und regelmäßig aktualisiert werden. Auch SOLLTEN 
SAP GUI ACLs aktiviert sowie angemessene Administrationsregeln verteilt und aktiviert werden. 

APP.4.2.A21 ENTFALLEN (S) 
Diese Anforderung ist entfallen. 

APP.4.2.A22 Schutz des Spools im SAP-ERP-System (S) [Entwickelnde]  
Es SOLLTE sichergestellt sein, dass auf Daten der sequenziellen Datenverarbeitung wie Spool oder 
Druck nur eingeschränkt zugegriffen werden kann. Auch SOLLTE verhindert werden, dass 
unberechtigte Konten auf die vom SAP-Spoolsystem benutzte Datenablage TemSe zugreifen können. 
Die hierfür vergebenen Berechtigungen SOLLTEN regelmäßig überprüft werden. 

APP.4.2.A23 Schutz der SAP-Hintergrundverarbeitung (S) [Entwickelnde]  
Die SAP-Hintergrundverarbeitung SOLLTE vor unberechtigten Zugriffen geschützt werden. Dafür 
SOLLTEN für Batch-Jobs verschiedene System-Konten nach ihren Funktionsbereichen definiert und 
angelegt werden. Der so genannte Benutzertyp Dialog SOLLTE dafür grundsätzlich NICHT zugelassen 
werden. 

APP.4.2.A24 Aktivierung und Absicherung des Internet Communication 
Frameworks (S) 
Es SOLLTE darauf geachtet werden, dass nur notwendige ICF-Dienste aktiviert werden. Alle ICF-
Dienste, die unter einem ICF-Objekt sind, SOLLTEN nur einzeln aktiviert werden. ICF-Berechtigungen 
SOLLTEN restriktiv vergeben werden. Die Kommunikation SOLLTE verschlüsselt erfolgen. 

APP.4.2.A25 Sichere Konfiguration des SAP Web Dispatchers (S) 
Der SAP Web Dispatcher SOLLTE nicht der erste Einstiegspunkt aus dem Internet zum SAP-ERP-
System sein. Der SAP Web Dispatcher SOLLTE auf dem aktuellen Stand sein. Er SOLLTE sicher 
konfiguriert sein. 

APP.4.2.A26 Schutz von selbstentwickeltem Code im SAP-ERP-System (S) 
Es SOLLTE ein Custom-Code-Managementprozess definiert werden, damit selbstentwickelter Code 
ausgetauscht oder entfernt wird, falls er durch SAP-Standard-Code ersetzt werden kann oder er nicht 
mehr benutzt wird. Ferner SOLLTEN die Anforderungen aus der Richtlinie für die Entwicklung von 
ABAP-Programmen berücksichtigt werden. 

APP.4.2.A27 Audit des SAP-ERP-Systems (S) [Fachabteilung]  
Damit sichergestellt ist, dass alle internen und externen Richtlinien sowie Vorgaben eingehalten 
werden, SOLLTEN alle SAP-ERP-Systeme regelmäßig auditiert werden. Dafür SOLLTE der Security 
Optimization Service im SAP Solution Manager benutzt werden. Die Ergebnisse des Audits SOLLTEN 
ausgewertet und dokumentiert werden. 

APP.4.2.A28 Erstellung eines Notfallkonzeptes (S) [Notfallbeauftragte]  
Für SAP-ERP-Systeme SOLLTE ein Notfallkonzept erstellt und betrieben werden. Es SOLLTE die 
Geschäftsaktivitäten absichern und mit den Vorgaben aus dem Krisenmanagement oder dem 
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APP.4.2.A19 Definitionder Sicherheitsrichtlinienfür Konten(S)
Für die jeweiligen KontenundKontengruppenSOLLTENspezifische Sicherheitsrichtlinien für
Passwörter undAnmelderestriktionenerstellt werden. SoSOLLTENbeispielsweise Kontenmit
kritischenBerechtigungendurch starke Passwortregelnabgesichert sein (TransaktionSECPOL). Die
SicherheitsrichtlinienSOLLTENdenKontenkorrekt zugeordnet undregelmäßigüberprüftwerden.

APP.4.2.A20 Sichere SAP-GUI-Einstellungen (S)
DieSAPGUISOLLTE auf allenClients installiert undregelmäßigaktualisiertwerden.Auch SOLLTEN
SAPGUIACLs aktiviert sowie angemesseneAdministrationsregelnverteilt undaktiviert werden.

APP.4.2.A21ENTFALLEN(S)
DieseAnforderung ist entfallen.

APP.4.2.A22 Schutz des Spools im SAP-ERP-System(S) [Entwickelnde]
EsSOLLTE sichergestellt sein, dass auf Datender sequenziellenDatenverarbeitungwie Spool oder
Druck nur eingeschränkt zugegriffenwerden kann.AuchSOLLTEverhindert werden, dass
unberechtigte Kontenauf die vom SAP-SpoolsystembenutzteDatenablageTemSe zugreifenkönnen.
Diehierfür vergebenenBerechtigungenSOLLTENregelmäßigüberprüftwerden.

APP.4.2.A23 Schutz der SAP-Hintergrundverarbeitung(S) [Entwickelnde]
DieSAP-HintergrundverarbeitungSOLLTE vor unberechtigtenZugriffengeschütztwerden. Dafür
SOLLTENfür Batch-Jobsverschiedene System-Kontennach ihrenFunktionsbereichendefiniert und
angelegtwerden. Der sogenannte BenutzertypDialogSOLLTE dafür grundsätzlich NICHTzugelassen
werden.

APP.4.2.A24AktivierungundAbsicherungdes InternetCommunication
Frameworks (S)
EsSOLLTE darauf geachtet werden, dass nur notwendige ICF-Diensteaktiviertwerden.Alle ICF‑
Dienste,die unter einem ICF-Objekt sind, SOLLTENnur einzelnaktiviertwerden. ICF-Berechtigungen
SOLLTENrestriktiv vergebenwerden. DieKommunikationSOLLTEverschlüsselt erfolgen.

APP.4.2.A25 SichereKonfigurationdes SAPWebDispatchers (S)
Der SAPWeb Dispatcher SOLLTE nicht der erste Einstiegspunkt aus dem Internet zumSAP-ERP‑
System sein. Der SAPWeb Dispatcher SOLLTE auf demaktuellenStandsein. Er SOLLTE sicher
konfiguriert sein.

APP.4.2.A26 Schutzvon selbstentwickeltemCode im SAP-ERP-System(S)
EsSOLLTE einCustom-Code-Managementprozess definiert werden, damit selbstentwickelter Code
ausgetauscht oder entferntwird, falls er durch SAP-Standard-Code ersetztwerdenkannoder er nicht
mehr benutztwird. Ferner SOLLTENdieAnforderungen aus der Richtlinie für die Entwicklungvon
ABAP-Programmenberücksichtigtwerden.

APP.4.2.A27Audit des SAP-ERP-Systems (S) [Fachabteilung]
Damit sichergestellt ist, dass alle internenundexternenRichtliniensowieVorgabeneingehalten
werden, SOLLTENalle SAP-ERP-Systeme regelmäßigauditiertwerden. Dafür SOLLTE der Security
OptimizationService im SAP SolutionManager benutztwerden. Die ErgebnissedesAudits SOLLTEN
ausgewertet unddokumentiert werden.

APP.4.2.A28 ErstellungeinesNotfallkonzeptes (S) [Notfallbeauftragte]
Für SAP-ERP-Systeme SOLLTE einNotfallkonzept erstellt undbetriebenwerden. EsSOLLTE die
Geschäftsaktivitätenabsichernundmit denVorgabenaus demKrisenmanagement oder dem

Seite 7von9



APP.4.2 SAP-ERP-System 

Seite 8 von 9 

Business-Continuity-Management übereinstimmen. Im Notfallkonzept SOLLTEN folgende Punkte 
beschrieben und definiert werden: 

• Detektion von und Reaktion auf Zwischenfälle, 

• Datensicherungs- und Wiederherstellungskonzept sowie 

• Notfalladministration. 

Das Notfallkonzept SOLLTE regelmäßig aktualisiert werden. 

APP.4.2.A29 Einrichten von Notfall-Konten (S) 
Es SOLLTEN Notfall-Konten angelegt werden. Die eingerichteten Konten und Berechtigungen 
SOLLTEN stark kontrolliert und genau dokumentiert werden. Außerdem SOLLTEN alle von Notfall-
Konten durchgeführten Aktivitäten protokolliert werden. 

APP.4.2.A30 Implementierung eines kontinuierlichen Monitorings der 
Sicherheitseinstellungen (S) 
Es SOLLTE ständig überwacht werden, ob alle Sicherheitseinstellungen des SAP-ERP-Systems korrekt 
sind. Außerdem SOLLTE überwacht werden, ob alle Patches und Updates ordnungsgemäß eingespielt 
wurden. Das SAP-Monitoring SOLLTE in die allgemeine Systemüberwachung der Institution integriert 
werden. 

APP.4.2.A31 Konfiguration von SAP Single-Sign-On (S) 
Sind mehrere SAP-ERP-Systeme vorhanden, SOLLTEN die Benutzenden auf die Systeme mit SAP 
Single-Sign-On (SAP SSO) zugreifen. Es SOLLTE in der Planungsphase entschieden werden, zwischen 
welchen SAP-ERP-Systemen der SSO-Mechanismus benutzt wird. Das SSO SOLLTE sicher konfiguriert 
und betrieben werden. 

3.3. Anforderungen bei erhöhtem Schutzbedarf 

Im Folgenden sind für diesen Baustein exemplarische Vorschläge für Anforderungen aufgeführt, die 
über dasjenige Schutzniveau hinausgehen, das dem Stand der Technik entspricht. Die Vorschläge 
SOLLTEN bei erhöhtem Schutzbedarf in Betracht gezogen werden. Die konkrete Festlegung erfolgt im 
Rahmen einer individuellen Risikoanalyse. 

APP.4.2.A32 Echtzeiterfassung und Alarmierung von irregulären Vorgängen 
(H) 
Die wichtigsten Sicherheitsaufzeichnungsfunktionen der SAP-ERP-Systeme wie Security Audit Log 
oder System Log SOLLTEN kontinuierlich überwacht werden. Bei verdächtigen Vorgängen SOLLTEN 
automatisch die zuständigen Mitarbeitenden alarmiert werden. Um SAP-spezifische 
Sicherheitsvorfälle analysieren und Falschmeldungen von echten Sicherheitsvorfällen abgrenzen zu 
können, SOLLTEN entweder Mitarbeitende geschult oder entsprechende Serviceleistungen von 
Drittanbietenden genutzt werden. 

4. Weiterführende Informationen 

4.1. Wissenswertes 

Das SAP Help Portal (https://www.help.sap.com/viewer/index) ist der zentrale Einstieg in die SAP 
Hilfe. Sie bietet zu vielfältigen Themen umfangreiche Informationen und Anleitungen. Im Folgenden 
wird eine Auswahl an Themen, die im Kontext SAP-ERP-Systeme interessant sind, aufgelistet: 

• SAP Audit Management, 
https://help.sap.com/saphelp_fra110/helpdata/de/ab/ce1b52bd543c3ae10000000a441470/fram
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Business-Continuity-Managementübereinstimmen. Im Notfallkonzept SOLLTEN folgende Punkte
beschriebenunddefiniert werden:

e Detektionvonund Reaktionauf Zwischenfälle,

e Datensicherungs-undWiederherstellungskonzept sowie
e Notfalladministration.

Das Notfallkonzept SOLLTE regelmäßigaktualisiert werden.

APP.4.2.A29 Einrichtenvon Notfall-Konten(S$)

EsSOLLTEN Notfall-Kontenangelegt werden. Die eingerichtetenKontenundBerechtigungen
SOLLTEN stark kontrolliert undgenau dokumentiert werden.Außerdem SOLLTEN alle von Notfall‑
KontendurchgeführtenAktivitäten protokolliert werden.

APP.4.2.A30 Implementierungeines kontinuierlichenMonitoringsder
Sicherheitseinstellungen (S)
EsSOLLTE ständigüberwachtwerden, ob alle Sicherheitseinstellungen des SAP-ERP-Systems korrekt
sind.Außerdem SOLLTE überwachtwerden, ob alle PatchesundUpdates ordnungsgemäß eingespielt
wurden. Das SAP-Monitoring SOLLTE in die allgemeine Systemüberwachung der Institutionintegriert
werden.

APP.4.2.A31Konfigurationvon SAP Single-Sign-On(S)
Sindmehrere SAP-ERP-Systeme vorhanden, SOLLTEN die Benutzendenauf die Systeme mit SAP
Single-Sign-On (SAP SSO)zugreifen. EsSOLLTE in der Planungsphase entschiedenwerden, zwischen
welchen SAP-ERP-Systemen der SSO-Mechanismus benutztwird. Das SSO SOLLTE sicher konfiguriert
undbetriebenwerden.

3.3. Anforderungenbeierhöhtem Schutzbedarf
Im Folgendensind für diesen BausteinexemplarischeVorschläge für Anforderungen aufgeführt, die
über dasjenige Schutzniveau hinausgehen, das dem Stand der Technik entspricht. DieVorschläge
SOLLTENbei erhöhtem Schutzbedarf in Betracht gezogenwerden. Die konkrete Festlegungerfolgt im
Rahmeneiner individuellenRisikoanalyse.

APP.4.2.A32 EchtzeiterfassungundAlarmierungvon irregulärenVorgängen
(H)
Diewichtigsten Sicherheitsaufzeichnungsfunktionen der SAP-ERP-Systeme wie SecurityAudit Log
oder System LogSOLLTEN kontinuierlichüberwacht werden. BeiverdächtigenVorgängen SOLLTEN
automatisch die zuständigen Mitarbeitendenalarmiert werden. Um SAP-spezifische
Sicherheitsvorfälle analysierenund Falschmeldungenvon echtenSicherheitsvorfällenabgrenzenzu
können,SOLLTEN entweder Mitarbeitendegeschult oder entsprechende Serviceleistungenvon
Drittanbietendengenutzt werden.

4. Weiterführende Informationen
4.1. Wissenswertes
Das SAP Help Portal(https://www.help.sap.com/viewer/index) ist der zentrale Einstieg in die SAP
Hilfe.Sie bietet zuvielfältigen Themenumfangreiche InformationenundAnleitungen. Im Folgenden
wird eineAuswahl an Themen, die im Kontext SAP-ERP-Systeme interessant sind,aufgelistet:

e SAPAudit Management,
https://help.sap.com/saphelp fra110/helpdata/de/ab/ce1b52bd543c3ae100000003441470/fram
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eset.htm und 
https://help.sap.com/saphel_erp60_sp/helpdata/de/f9/558f40f3b19920e10000000a1550b0/cont
ent.htm 

• Benutzerverwaltung mit AS Java, 
https://help.sap.com/saphelp_nw73/helpdata/de/45/b90177cf2252f8e10000000a1553f7/conten
t.htm?no_cache=true 

• Zentrale Benutzerverwaltung (ZBV), https://help.sap.com/doc/erp2005_ehp_07/6.07/de-
DE/8d/270bea613d2443bad6ce0524f08ca0/frameset.htm 

Detaillierte Best-Practice-Empfehlungen für die Prüfungen von SAP-ERP-Systemen, bietet der 
Prüfleitfaden SAP ERP 6.0: Best Practice - Empfehlungen der Deutschsprachigen SAP Anwendergruppe 
e. V. (DSAG). 
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eset.htmund
https://help.sap.com/saphel e r p 6 0 sp/helpdata/de/f9/558f40f3b19920e10000000a1550b0/cont
ent.htm
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https://help.sap.com/saphelp nw73/helpdata/de/45/b90177cf2252f8e1000000031553f7/conten
t.htm?no_cachestrue

e Zentrale Benutzerverwaltung (ZBV), https:/ /help.sap.com/doc/erp2005 _ehp_07/6.07/de‑
DE/8d/270bea613d2443bad6ce0524f08ca0/frameset.htm

Detaillierte Best-Practice-Empfehlungenfür die Prüfungenvon SAP-ERP-Systemen,bietet der
PrüfleitfadenSAP ERP 6.0: Best Practice - Empfehlungender DeutschsprachigenSAP Anwendergruppe
e. V.(DSAG).
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APP.4.3 Relationale Datenbanken 

1. Beschreibung 

1.1. Einleitung 

Datenbanksysteme (DBS) sind ein oft genutztes Hilfsmittel, um IT-gestützt große Datensammlungen 
zu organisieren, zu erzeugen, zu verändern und zu verwalten. Ein DBS besteht aus dem so genannten 
Datenbankmanagementsystem (DBMS) und einer oder mehreren Datenbanken. Eine Datenbank ist 
eine Zusammenstellung von Daten samt ihrer Beschreibung (Metadaten), die dauerhaft im 
Datenbanksystem abgelegt werden. Da Datenbanksysteme oft eine zentrale Bedeutung in einer IT-
Infrastruktur einnehmen, ergeben sich an sie wesentliche Sicherheitsanforderungen. Meist sind 
Kernprozesse einer Institution von den Informationen aus den Datenbanken abhängig. Dadurch 
ergeben sich entsprechende Verfügbarkeitsanforderungen. Zusätzlich bestehen oft hohe 
Anforderungen an die Vertraulichkeit und Integrität der in den Datenbanken gespeicherten 
Informationen. 

1.2. Zielsetzung 

Ziel dieses Bausteins ist es, relationale Datenbanksysteme sicher betreiben zu können sowie die 
Informationen, die in Datenbanken verarbeitet und gespeichert werden, angemessen zu schützen. 
Dazu werden Anforderungen beschrieben, mit denen sich Datenbanksysteme sicher planen, umsetzen 
und betreiben lassen und durch die Gefährdungen reduziert werden können. 

1.3. Abgrenzung und Modellierung 

Der Baustein APP.4.3 Relationale Datenbanken ist auf jedes relationale Datenbanksystem einmal 
anzuwenden. 

In diesem Baustein werden Anforderungen an relationale Datenbanksysteme beschrieben. 
Sicherheitsanforderungen an nicht-relationale Datenbanksysteme sind nicht Gegenstand des 
vorliegenden Bausteins. 

Um die Informationen in den Datenbanken durchgängig zu schützen, sollten bereits in der 
Anwendungsentwicklung Sicherheitsanforderungen an den Aufbau der Datenbanktabellen und den 
Zugriff auf die Datenbank beachtet werden. Anforderungen zu diesen Themen werden jedoch nicht in 
diesem Baustein aufgeführt. 

Ebenso geht der Baustein nicht auf Gefährdungen und Anforderungen ein, die das Betriebssystem und 
die Hardware betreffen, auf denen das Datenbanksystem installiert ist. Aspekte dazu finden sich in den 
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1. Beschreibung

1.1. Einleitung
Datenbanksysteme (DBS) sind ein oft genutztes Hilfsmittel,um IT-gestützt große Datensammlungen
zu organisieren, zu erzeugen, zu verändern undzu verwalten. EinDBSbesteht aus dem sogenannten
Datenbankmanagementsystem(DBMS)undeiner oder mehrerenDatenbanken.Eine Datenbank ist
eine Zusammenstellung von Datensamt ihrer Beschreibung (Metadaten),die dauerhaft im
Datenbanksystemabgelegt werden. DaDatenbanksysteme oft eine zentrale Bedeutung in einer IT ‑
Infrastruktur einnehmen, ergeben sich an sie wesentliche Sicherheitsanforderungen. Meist sind
Kernprozesse einer Institutionvon den Informationenaus den Datenbankenabhängig. Dadurch
ergebensich entsprechendeVerfügbarkeitsanforderungen. Zusätzlich bestehenoft hohe
Anforderungen andie Vertraulichkeit und Integrität der in den Datenbankengespeicherten
Informationen.

1.2. Zielsetzung
Ziel dieses Bausteins ist es, relationale Datenbanksysteme sicher betreibenzu könnensowie die
Informationen,die in Datenbankenverarbeitet undgespeichert werden, angemessen zu schützen.
DazuwerdenAnforderungenbeschrieben,mit denen sich Datenbanksysteme sicher planen,umsetzen
undbetreibenlassenunddurch die Gefährdungenreduziertwerdenkönnen.

1.3. AbgrenzungundModellierung
Der BausteinAPP.4.3 RelationaleDatenbankenist auf jedes relationale Datenbanksystemeinmal
anzuwenden.
In diesem BausteinwerdenAnforderungen an relationale Datenbanksystemebeschrieben.
Sicherheitsanforderungenan nicht-relationale Datenbanksysteme sind nicht Gegenstand des
vorliegenden Bausteins.

Um die Informationenin den Datenbankendurchgängig zu schützen, solltenbereits in der
Anwendungsentwicklung Sicherheitsanforderungenan denAufbau der Datenbanktabellenundden
Zugriff auf die Datenbankbeachtetwerden.Anforderungen zu diesen Themenwerdenjedoch nicht in
diesem Bausteinaufgeführt.

Ebensogeht der Bausteinnicht auf GefährdungenundAnforderungen ein, die das Betriebssystemund
die Hardwarebetreffen,auf denen das Datenbanksysteminstalliert ist.Aspekte dazu finden sich in den
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entsprechenden betriebssystemspezifischen Bausteinen der Schicht SYS IT-Systeme, z. B. SYS.1.3 Server 
unter Linux und Unix oder SYS.1.2.3 Windows Server. 

Relationale Datenbanksysteme sollten grundsätzlich im Rahmen der Bausteine OPR.4 Identitäts- und 
Berechtigungsmanagement, OPS.1.1.3 Patch- und Änderungsmanagement, CON.3 
Datensicherungskonzept, OPS.1.2.2 Archivierung, OPS.1.1.5 Protokollierung sowie OPS.1.1.2 
Ordnungsgemäße IT-Administration mit berücksichtigt werden. 

2. Gefährdungslage 

Da IT-Grundschutz-Bausteine nicht auf individuelle Informationsverbünde eingehen können, werden 
zur Darstellung der Gefährdungslage typische Szenarien zugrunde gelegt. Die folgenden spezifischen 
Bedrohungen und Schwachstellen sind für den Baustein APP.4.3 Relationale Datenbanken von 
besonderer Bedeutung. 

2.1. Unzureichende Dimensionierung der Systemressourcen 

Verfügt die Hardware eines Datenbanksystems nicht über genügend Systemressourcen, kann die 
Datenbank ganz ausfallen oder fehlerhaft arbeiten. Dadurch können beispielsweise Daten nicht 
gespeichert werden. Auch können zu Stoßzeiten die Ressourcen stark ausgelastet werden. Dadurch 
kann sich die Performance verschlechtern. Dies wiederum kann dazu führen, dass Anwendungen nicht 
oder nicht fehlerfrei ausgeführt werden. 

2.2. Aktivierte Standard-Konten 

Bei der Erstinstallation bzw. im Auslieferungszustand eines Datenbankmanagementsystems sind 
Standard-Konten (Konten der Benutzenden und Administrierenden) häufig nicht oder nur mit 
Passwörtern gesichert, die öffentlich bekannt sind. Dadurch kann es passieren, dass diese Konten 
missbräuchlich genutzt werden. Beispielsweise können sich Angreifende mit den öffentlich bekannten 
Anmeldedaten am Datenbankmanagementsystem als Benutzende oder sogar als Administrierende 
anmelden. Danach können sie die Konfiguration oder die gespeicherten Daten auslesen, manipulieren 
oder löschen. 

2.3. Unverschlüsselte Datenbankanbindung 

In der Standardkonfiguration verbinden sich viele Datenbankmanagementsysteme unverschlüsselt 
mit den Anwendungen. Wird zwischen Anwendungen und Datenbankmanagementsystem 
unverschlüsselt kommuniziert, können übertragene Daten und Zugangsinformationen mitgelesen 
oder auf dem Transportweg manipuliert werden. 

2.4. Datenverlust in der Datenbank 

Durch Hardware- oder Softwarefehler sowie durch menschliches Versagen können Daten in der 
Datenbank verloren gehen. Da in Datenbanken meist wichtige Informationen für Anwendungen 
gespeichert sind, können Dienste ausfallen oder ganze Produktionsprozesse stillstehen. 

2.5. Integritätsverlust der gespeicherten Daten 

Durch falsch konfigurierte Datenbanken, Softwarefehler oder manipulierte Daten kann die Integrität 
der Informationen in der Datenbank verletzt werden. Wird dies nicht oder erst spät bemerkt, können 
Kernprozesse der Institution stark beeinträchtigt werden. Werden beispielsweise die 
Integritätsbeziehungen (referenzielle Integrität) zwischen den Tabellen nicht korrekt definiert, kann 
dies dazu führen, dass die Daten in der Datenbank fehlerhaft sind. Wird dieser Fehler erst im 
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entsprechendenbetriebssystemspezifischenBausteinender Schicht SYS IT-Systeme,z.B.SYS.1.3 Server
unterLinux und Unix oder SYS.1.2.3 Windows Server.
Relationale Datenbanksysteme solltengrundsätzlich im Rahmender Bausteine OPR.A Identitäts-und
Berechtigungsmanagement, OPS.1.1.3 Patch- undÄnderungsmanagement, CON.3
Datensicherungskonzept,OPS.1.2.2Archivierung, OPS.1.1.5 Protokollierungsowie OPS.1.1.2
Ordnungsgemäße IT-Administrationmitberücksichtigt werden.

2. Gefährdungslage
DaIT-Grundschutz-Bausteine nicht auf individuelle Informationsverbünde eingehenkönnen,werden
zur Darstellungder Gefährdungslage typische Szenarienzugrunde gelegt. Die folgenden spezifischen
Bedrohungenund Schwachstellen sind für den BausteinAPP.4.3 RelationaleDatenbankenvon
besonderer Bedeutung.

2.1. UnzureichendeDimensionierungder Systemressourcen
Verfügt die Hardware eines Datenbanksystemsnichtüber genügend Systemressourcen, kanndie
Datenbank ganz ausfallenoder fehlerhaft arbeiten. Dadurchkönnenbeispielsweise Datennicht
gespeichert werden.Auch könnenzu Stoßzeiten die Ressourcenstark ausgelastet werden. Dadurch
kannsich die Performanceverschlechtern. Dies wiederum kanndazu führen, dass Anwendungen nicht
oder nicht fehlerfrei ausgeführt werden.

2.2. Aktivierte Standard-Konten
Beider Erstinstallationbzw. im Auslieferungszustand eines Datenbankmanagementsystems sind
Standard-Konten (Kontender BenutzendenundAdministrierenden) häufignicht oder nur mit
Passwörterngesichert, die öffentlichbekannt sind. Dadurchkannespassieren, dass diese Konten
missbräuchlichgenutzt werden. Beispielsweise könnensichAngreifende mit den öffentlichbekannten
Anmeldedaten am Datenbankmanagementsystemals Benutzende oder sogar alsAdministrierende
anmelden. Danachkönnensie die Konfigurationoder die gespeicherten Datenauslesen,manipulieren
oder löschen.

2.3. Unverschlüsselte Datenbankanbindung
In der Standardkonfigurationverbinden sichviele Datenbankmanagementsystemeunverschlüsselt
mit denAnwendungen. Wird zwischenAnwendungenund Datenbankmanagementsystem
unverschlüsselt kommuniziert, könnenübertragene DatenundZugangsinformationenmitgelesen
oder auf dem Transportweg manipuliertwerden.

2.4. Datenverlust in der Datenbank
DurchHardware- oder Softwarefehler sowie durch menschlichesVersagen könnenDatenin der
Datenbank verloren gehen. Dain Datenbankenmeistwichtige Informationenfür Anwendungen
gespeichert sind, könnenDienste ausfallen oder ganze Produktionsprozesse stillstehen.

2.5. Integritätsverlustder gespeichertenDaten
Durchfalsch konfigurierte Datenbanken,Softwarefehler oder manipulierte Datenkanndie Integrität
der Informationenin der Datenbank verletzt werden. Wird dies nicht oder erst spät bemerkt,können
Kernprozesse der Institutionstark beeinträchtigt werden. Werdenbeispielsweise die
Integritätsbeziehungen(referenzielle Integrität)zwischen den Tabellen nicht korrekt definiert, kann
dies dazu führen, dass die Datenin der Datenbank fehlerhaft sind.Wird dieser Fehler erst im
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Produktivbetrieb oder gar nicht bemerkt, müssen nicht nur die inkonsistenten Daten aufwändig 
bereinigt und rekonstruiert werden. Es kann mit der Zeit auch ein großer Schaden entstanden sein, 
beispielsweise wenn es sich um kritische Daten, zum Beispiel steuerrelevante Daten, Rechnungsdaten 
oder gar um Steuerungsdaten für ganze Produktionssysteme handelt. 

2.6. SQL-Injections 

Eine häufige Angriffsmethode auf Datenbanksysteme sind SQL-Injections. Greift eine Anwendung auf 
die Daten einer SQL-Datenbank zu, so werden Befehle in Form von SQL-Anweisungen an das DBMS 
übermittelt. Werden Eingabedaten innerhalb der Anwendung unzureichend validiert, können 
Angreifende eigene SQL-Befehle in die Anwendung einschleusen, die dann mit der Berechtigung des 
Dienstkontos der Anwendung bearbeitet werden. Angreifende können so Daten lesen, manipulieren, 
löschen, neue Daten hinzufügen oder auch Systembefehle aufrufen. Obwohl SQL-Injections primär die 
Anwendungen im Frontend betreffen, wirken sie sich auch erheblich auf das Datenbanksystem selbst 
und die damit verbundene Infrastruktur aus. 

2.7. Unsichere Konfiguration des Datenbankmanagementsystems 

Häufig sind in der Standardkonfiguration des Datenbankmanagementsystems nicht benötigte 
Funktionen aktiviert, die es bei einem potenziellen Angriff erleichtern, Informationen aus der 
Datenbank auszulesen oder zu manipulieren. Beispielsweise können sich Angreifende aufgrund einer 
unveränderten Standardinstallation mit einer von der Institution nicht benutzten 
Programmierschnittstelle verbinden, um das DBMS zu administrieren, ohne sich dafür 
authentifizieren zu müssen. Dadurch können sie unerlaubt auf die Datenbanken der Institution 
zugreifen. 

2.8. Malware und unsichere Datenbank-Skripte 

Bei vielen Datenbankmanagementsystemen ist es möglich, bestimmte Aktionen über Skripte zu 
automatisieren, die im Kontext der Datenbank ausgeführt werden, z. B. mithilfe der Procedural 
Language/Structured Query Language (PL/SQL). Dazu gehören unter anderem auch sogenannte 
Datenbanktrigger. Werden diese jedoch von den Zuständigen ungeprüft benutzt, könnten die 
Datenbankskripte nicht den Anforderungen an die Softwareentwicklung der Institution genügen. 

Ebenfalls können bei Angriffen Kernfunktionen einer Datenbank, wie z. B. Data Dictionary Tables 
manipuliert werden, beispielsweise mithilfe von Schadprogrammen oder Datenbank-Skripten. Diese 
Art von Angriffen ist nur schwer zu entdecken. Qualitätsmängel in diesen Skripten und Malware 
können sowohl die Vertraulichkeit als auch die Integrität und die Verfügbarkeit der in den 
Datenbanken abgelegten Daten gefährden. 

3. Anforderungen 

Im Folgenden sind die spezifischen Anforderungen des Bausteins APP.4.3 Relationale Datenbanken 
aufgeführt. Der oder die Informationssicherheitsbeauftragte (ISB) ist dafür zuständig, dass alle 
Anforderungen gemäß dem festgelegten Sicherheitskonzept erfüllt und überprüft werden. Bei 
strategischen Entscheidungen ist der oder die ISB stets einzubeziehen. 

Im IT-Grundschutz-Kompendium sind darüber hinaus weitere Rollen definiert. Sie sollten besetzt 
werden, insofern dies sinnvoll und angemessen ist. 

Zuständigkeiten Rollen 
Grundsätzlich zuständig IT-Betrieb 
Weitere Zuständigkeiten Fachverantwortliche, Entwickelnde 
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Produktivbetrieb oder gar nicht bemerkt,müssennicht nur die inkonsistentenDatenaufwändig
bereinigt undrekonstruiertwerden. Eskannmit der Zeit auch eingroßer Schaden entstanden sein,
beispielsweise wenn essichum kritische Daten,zum Beispiel steuerrelevante Daten,Rechnungsdaten
oder gar um Steuerungsdaten für ganze Produktionssystemehandelt.

2.6. SQL-Injections
EinehäufigeAngriffsmethode auf Datenbanksysteme sind SQL-Injections. Greift eine Anwendung auf
die Dateneiner SQL-Datenbank zu, sowerden Befehle in Formvon SQL-Anweisungenan das DBMS
übermittelt.Werden Eingabedateninnerhalb der Anwendung unzureichendvalidiert, können
Angreifende eigene SQL-Befehle in die Anwendung einschleusen, die dann mit der Berechtigungdes
Dienstkontos der Anwendung bearbeitet werden.Angreifende könnensoDatenlesen,manipulieren,
löschen,neue Datenhinzufügenoder auch Systembefehle aufrufen. Obwohl SQL-Injections primär die
Anwendungen im Frontendbetreffen,wirken sie sich auch erheblich auf das Datenbanksystemselbst
unddie damit verbundene Infrastruktur aus.

2.7. Unsichere Konfigurationdes Datenbankmanagementsystems
Häufig sind in der Standardkonfigurationdes Datenbankmanagementsystemsnicht benötigte
Funktionenaktiviert, die esbei einempotenziellenAngriff erleichtern, Informationenaus der
Datenbank auszulesenoder zu manipulieren.Beispielsweise könnensichAngreifende aufgrund einer
unverändertenStandardinstallationmit einer von der Institutionnichtbenutzten
Programmierschnittstelleverbinden, um das DBMS zu administrieren, ohne sich dafür
authentifizierenzu müssen. Dadurchkönnensie unerlaubt auf die Datenbankender Institution
zugreifen.

2.8. Malwareundunsichere Datenbank-Skripte
Beivielen Datenbankmanagementsystemenist esmöglich,bestimmteAktionenüber Skripte zu
automatisieren, die im Kontext der Datenbank ausgeführt werden, z.B.mithilfe der Procedural
Language/StructuredQuery Language (PL/SQL). Dazugehörenunter anderem auch sogenannte
Datenbanktrigger.Werden diese jedoch von den Zuständigenungeprüft benutzt, könntendie
Datenbankskriptenicht denAnforderungen an die Softwareentwicklung der Institutiongenügen.
Ebenfalls könnenbeiAngriffen Kernfunktioneneiner Datenbank,wie z.B.Data Dictionary Tables
manipuliertwerden, beispielsweise mithilfevon Schadprogrammen oder Datenbank-Skripten.Diese
Art vonAngriffen ist nur schwer zu entdecken. Qualitätsmängel in diesen Skriptenund Malware
könnensowohl die Vertraulichkeit als auch die Integritätunddie Verfügbarkeit der in den
Datenbankenabgelegten Datengefährden.

3. Anforderungen
Im Folgendensind die spezifischenAnforderungen des BausteinsAPP.4.3 RelationaleDatenbanken
aufgeführt. Der oder die Informationssicherheitsbeauftragte (ISB) ist dafür zuständig, dass alle
Anforderungen gemäß dem festgelegten Sicherheitskonzept erfüllt undüberprüft werden. Bei
strategischen Entscheidungenist der oder die ISB stets einzubeziehen.
Im IT-Grundschutz-Kompendiumsind darüber hinaus weitere Rollendefiniert. Sie solltenbesetzt
werden, insoferndies sinnvoll undangemessen ist.

Zuständigkeiten Rollen
Grundsätzlichzuständig | IT-Betrieb
Weitere Zuständigkeiten | Fachverantwortliche,Entwickelnde
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Genau eine Rolle sollte Grundsätzlich zuständig sein. Darüber hinaus kann es noch Weitere 
Zuständigkeiten geben. Falls eine dieser weiteren Rollen für die Erfüllung einer Anforderung vorrangig 
zuständig ist, dann wird diese Rolle hinter der Überschrift der Anforderung in eckigen Klammern 
aufgeführt. Die Verwendung des Singulars oder Plurals sagt nichts darüber aus, wie viele Personen 
diese Rollen ausfüllen sollen. 

3.1. Basis-Anforderungen 

Die folgenden Anforderungen MÜSSEN für diesen Baustein vorrangig erfüllt werden. 

APP.4.3.A1 Erstellung einer Sicherheitsrichtlinie für Datenbanksysteme (B) 
Ausgehend von der allgemeinen Sicherheitsrichtlinie der Institution MUSS eine spezifische 
Sicherheitsrichtlinie für Datenbanksysteme erstellt werden. Darin MÜSSEN nachvollziehbar 
Anforderungen und Vorgaben beschrieben sein, wie Datenbanksysteme sicher betrieben werden 
sollen. Die Richtlinie MUSS allen im Bereich Datenbanksysteme zuständigen Mitarbeitenden bekannt 
sein. Sie MUSS grundlegend für ihre Arbeit sein. Wird die Richtlinie verändert oder wird von den 
Anforderungen abgewichen, MUSS dies mit dem oder der ISB abgestimmt und dokumentiert werden. 
Es MUSS regelmäßig überprüft werden, ob die Richtlinie noch korrekt umgesetzt ist. Die Ergebnisse 
MÜSSEN sinnvoll dokumentiert werden. 

APP.4.3.A2 ENTFALLEN (B) 
Diese Anforderung ist entfallen. 

APP.4.3.A3 Basishärtung des Datenbankmanagementsystems (B) 
Das Datenbankmanagementsystem MUSS gehärtet werden. Hierfür MUSS eine Checkliste mit den 
durchzuführenden Schritten zusammengestellt und abgearbeitet werden. Passwörter DÜRFEN NICHT 
im Klartext gespeichert werden. Die Basishärtung MUSS regelmäßig überprüft und, falls erforderlich, 
angepasst werden. 

APP.4.3.A4 Geregeltes Anlegen neuer Datenbanken (B) 
Neue Datenbanken MÜSSEN nach einem definierten Prozess angelegt werden. Wenn eine neue 
Datenbank angelegt wird, MÜSSEN Grundinformationen zur Datenbank nachvollziehbar 
dokumentiert werden. 

APP.4.3.A5 ENTFALLEN (B) 
Diese Anforderung ist entfallen. 

APP.4.3.A6 ENTFALLEN (B) 
Diese Anforderung ist entfallen. 

APP.4.3.A7 ENTFALLEN (B) 
Diese Anforderung ist entfallen. 

APP.4.3.A8 ENTFALLEN (B) 
Diese Anforderung ist entfallen. 

APP.4.3.A9 Datensicherung eines Datenbanksystems (B) 
Es MÜSSEN regelmäßig Systemsicherungen des DBMS und der Daten durchgeführt werden. Auch 
bevor eine Datenbank neu erzeugt wird, MUSS das Datenbanksystem gesichert werden. Hierfür 
SOLLTEN die dafür zulässigen Dienstprogramme benutzt werden. 

Alle Transaktionen SOLLTEN so gesichert werden, dass sie jederzeit wiederherstellbar sind. Wenn die 
Datensicherung die verfügbaren Kapazitäten übersteigt, SOLLTE ein erweitertes Konzept erstellt 
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Genau eine Rolle sollte Grundsätzlichzuständig sein. Darüber hinaus kannesnochWeitere
Zuständigkeiten geben. Falls eine dieser weiteren Rollenfür die Erfüllungeiner Anforderung vorrangig
zuständig ist,dannwird diese Rolle hinter der Überschrift der Anforderung in eckigenKlammern
aufgeführt. DieVerwendung des Singulars oder Plurals sagt nichts darüber aus,wie viele Personen
diese Rollenausfüllen sollen.

3.1. Basis-Anforderungen
Die folgendenAnforderungen MÜSSENfür diesen Bausteinvorrangig erfüllt werden.

APP.4.3.A1Erstellungeiner Sicherheitsrichtlinie für Datenbanksysteme (B)
Ausgehend von der allgemeinenSicherheitsrichtlinie der InstitutionMUSS eine spezifische
Sicherheitsrichtlinie für Datenbanksysteme erstellt werden. DarinMÜSSENnachvollziehbar
AnforderungenundVorgabenbeschriebensein,wie Datenbanksysteme sicher betriebenwerden
sollen. Die Richtlinie MUSS allen im BereichDatenbanksystemezuständigen Mitarbeitendenbekannt
sein. Sie MUSS grundlegend für ihreArbeit sein.Wird die Richtlinieverändert oder wird von den
Anforderungen abgewichen, MUSS dies mit dem oder der ISB abgestimmt unddokumentiert werden.
EsMUSS regelmäßigüberprüft werden, ob die Richtlinienochkorrekt umgesetzt ist. Die Ergebnisse
MÜSSEN sinnvoll dokumentiert werden.

APP.4.3.A2 ENTFALLEN(B)
DieseAnforderung ist entfallen.

APP.4.3.A3 Basishärtungdes Datenbankmanagementsystems (B)
Das DatenbankmanagementsystemMUSS gehärtet werden. Hierfür MUSS eine Checkliste mit den
durchzuführenden Schrittenzusammengestellt undabgearbeitet werden. Passwörter DÜRFENNICHT
im Klartextgespeichert werden. Die Basishärtung MUSS regelmäßigüberprüft und, falls erforderlich,
angepasst werden.

APP.4.3.A4 GeregeltesAnlegen neuer Datenbanken(B)
Neue DatenbankenMÜSSENnacheinem definierten Prozess angelegt werden. Wenn eine neue
Datenbank angelegt wird, MÜSSEN Grundinformationenzur Datenbank nachvollziehbar
dokumentiert werden.

APP.4.3.A5 ENTFALLEN(B)
DieseAnforderung ist entfallen.

APP.4.3.A6 ENTFALLEN(B)
DieseAnforderung ist entfallen.

APP.4.3.A7 ENTFALLEN(B)
DieseAnforderung ist entfallen.

APP.4.3.A8 ENTFALLEN(B)
DieseAnforderung ist entfallen.

APP.4.3.A9 Datensicherungeines Datenbanksystems (B)
EsMÜSSENregelmäßig Systemsicherungen des DBMSund der Datendurchgeführt werden.Auch
bevor eine Datenbank neu erzeugt wird, MUSS das Datenbanksystemgesichert werden. Hierfür
SOLLTEN die dafür zulässigen Dienstprogrammebenutztwerden.
Alle Transaktionen SOLLTEN sogesichert werden, dass sie jederzeit wiederherstellbar sind.Wenn die
Datensicherungdie verfügbaren Kapazitätenübersteigt,SOLLTE ein erweitertes Konzept erstellt
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werden, um die Datenbank zu sichern, z. B. eine inkrementelle Sicherung. Abhängig vom Schutzbedarf 
der Daten SOLLTEN die Wiederherstellungsparameter vorgegeben werden (siehe CON.3 
Datensicherungskonzept). 

3.2. Standard-Anforderungen 

Gemeinsam mit den Basis-Anforderungen entsprechen die folgenden Anforderungen dem Stand der 
Technik für diesen Baustein. Sie SOLLTEN grundsätzlich erfüllt werden. 

APP.4.3.A10 ENTFALLEN (S) 
Diese Anforderung ist entfallen. 

APP.4.3.A11 Ausreichende Dimensionierung der Hardware (S) 
[Fachverantwortliche]  
Datenbankmanagementsysteme SOLLTEN auf ausreichend dimensionierter Hardware installiert 
werden. Die Hardware SOLLTE über genügend Reserven verfügen, um auch eventuell steigenden 
Anforderungen gerecht zu werden. Zeichnen sich trotzdem während des Betriebs Ressourcenengpässe 
ab, SOLLTEN diese frühzeitig behoben werden. Wenn die Hardware dimensioniert wird, SOLLTE das 
erwartete Wachstum für den geplanten Einsatzzeitraum berücksichtigt werden. 

APP.4.3.A12 Einheitlicher Konfigurationsstandard von 
Datenbankmanagementsystemen (S) 
Für alle eingesetzten Datenbankmanagementsysteme SOLLTE ein einheitlicher 
Konfigurationsstandard definiert werden. Alle Datenbankmanagementsysteme SOLLTEN nach diesem 
Standard konfiguriert und einheitlich betrieben werden. Falls es bei einer Installation notwendig ist, 
vom Konfigurationsstandard abzuweichen, SOLLTEN alle Schritte von dem oder der ISB freigegeben 
und nachvollziehbar dokumentiert werden. Der Konfigurationsstandard SOLLTE regelmäßig 
überprüft und, falls erforderlich, angepasst werden. 

APP.4.3.A13 Restriktive Handhabung von Datenbank-Links (S) 
Es SOLLTE sichergestellt sein, dass nur Zuständige dazu berechtigt sind, Datenbank-Links (DB-Links) 
anzulegen. Werden solche Links angelegt, MÜSSEN so genannte Private DB-Links vor Public DB-Links 
bevorzugt angelegt werden. Alle von den Zuständigen angelegten DB-Links SOLLTEN dokumentiert 
und regelmäßig überprüft werden. Zudem SOLLTEN DB-Links mitberücksichtigt werden, wenn das 
Datenbanksystem gesichert wird (siehe APP.4.3.A9 Datensicherung eines Datenbanksystems). 

APP.4.3.A14 ENTFALLEN (S) 
Diese Anforderung ist entfallen. 

APP.4.3.A15 ENTFALLEN (S) 
Diese Anforderung ist entfallen. 

APP.4.3.A16 Verschlüsselung der Datenbankanbindung (S) 
Das Datenbankmanagementsystem SOLLTE so konfiguriert werden, dass Datenbankverbindungen 
immer verschlüsselt werden. Die dazu eingesetzten kryptografischen Verfahren und Protokolle 
SOLLTEN den internen Vorgaben der Institution entsprechen (siehe CON.1 Kryptokonzept). 

APP.4.3.A17 Datenübernahme oder Migration (S) [Fachverantwortliche]  
Es SOLLTE vorab definiert werden, wie initial oder regelmäßig Daten in eine Datenbank übernommen 
werden sollen. Nachdem Daten übernommen wurden, SOLLTE geprüft werden, ob sie vollständig und 
unverändert sind. 
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werden,um die Datenbankzusichern, z.B.eine inkrementelle Sicherung.Abhängig vomSchutzbedarf
der DatenSOLLTENdieWiederherstellungsparameter vorgegebenwerden (sieheCON.3
Datensicherungskonzept).

3.2. Standard-Anforderungen
Gemeinsammit denBasis-Anforderungenentsprechendie folgendenAnforderungen demStandder
Technik für diesenBaustein.Sie SOLLTENgrundsätzlich erfüllt werden.

APP.4.3.A10 ENTFALLEN(S)
DieseAnforderung ist entfallen.

APP.4.3.A11Ausreichende Dimensionierungder Hardware (S)
[Fachverantwortliche]
DatenbankmanagementsystemeSOLLTENauf ausreichenddimensionierter Hardware installiert
werden. DieHardwareSOLLTEüber genügendReservenverfügen,um auch eventuell steigenden
Anforderungengerecht zu werden. Zeichnen sich trotzdemwährend des Betriebs Ressourcenengpässe
ab,SOLLTENdiese frühzeitig behobenwerden.Wenn die Hardwaredimensioniert wird, SOLLTE das
erwarteteWachstum für dengeplantenEinsatzzeitraumberücksichtigtwerden.

APP.4.3.A12 Einheitlicher Konfigurationsstandardvon
Datenbankmanagementsystemen(S)
Für alle eingesetztenDatenbankmanagementsystemeSOLLTE ein einheitlicher
Konfigurationsstandarddefiniert werden.Alle DatenbankmanagementsystemeSOLLTENnachdiesem
Standardkonfiguriert undeinheitlichbetriebenwerden. Falls esbei einer Installationnotwendig ist,
vom Konfigurationsstandardabzuweichen,SOLLTENalle Schritte von demoder der ISB freigegeben
undnachvollziehbar dokumentiert werden. Der KonfigurationsstandardSOLLTE regelmäßig
überprüftund, falls erforderlich, angepasstwerden.

APP.4.3.A13 RestriktiveHandhabungvonDatenbank-Links (S)
EsSOLLTE sichergestellt sein, dass nur Zuständige dazuberechtigt sind,Datenbank-Links (DB-Links)
anzulegen.Werdensolche Links angelegt, MÜSSENsogenannte PrivateDB-Linksvor PublicDB-Links
bevorzugt angelegt werden.Alle von denZuständigenangelegtenDB-Links SOLLTENdokumentiert
undregelmäßigüberprüftwerden. ZudemSOLLTENDB-Linksmitberücksichtigtwerden,wenn das
Datenbanksystemgesichertwird (sieheAPP.4.3.A9Datensicherungeines Datenbanksystems).

APP.4.3.A14 ENTFALLEN(S)
DieseAnforderung ist entfallen.

APP.4.3.A15 ENTFALLEN(S)
DieseAnforderung ist entfallen.

APP.4.3.A16Verschlüsselungder Datenbankanbindung(S)
Das DatenbankmanagementsystemSOLLTE sokonfiguriertwerden, dass Datenbankverbindungen
immerverschlüsselt werden. Die dazu eingesetztenkryptografischenVerfahrenundProtokolle
SOLLTENden internenVorgabender Institutionentsprechen (sieheCON.1Kryptokonzept).

APP.4.3.A17 Datenübernahmeoder Migration(S) [Fachverantwortliche]
EsSOLLTEvorab definiert werden,wie initial oder regelmäßigDatenin eineDatenbankübernommen
werden sollen. NachdemDatenübernommenwurden, SOLLTE geprüft werden, ob sie vollständig und
unverändert sind.
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APP.4.3.A18 Überwachung des Datenbankmanagementsystems (S) 
Die für den sicheren Betrieb kritischen Parameter, Ereignisse und Betriebszustände des 
Datenbankmanagementsystems SOLLTEN definiert werden. Diese SOLLTEN mithilfe eines 
Monitoring-Systems überwacht werden. Für alle kritischen Parameter, Ereignisse und 
Betriebszustände SOLLTEN Schwellwerte festgelegt werden. Wenn diese Werte überschritten werden, 
MUSS geeignet reagiert werden. Hierbei SOLLTEN die zuständigen Mitarbeitenden alarmiert werden. 
Anwendungsspezifische Parameter, Ereignisse, Betriebszustände und deren Schwellwerte SOLLTEN 
mit den Zuständigen für die Fachanwendungen abgestimmt werden. 

APP.4.3.A19 Schutz vor schädlichen Datenbank-Skripten (S) [Entwickelnde]  
Werden Datenbank-Skripte entwickelt, SOLLTEN dafür verpflichtende Qualitätskriterien definiert 
werden (siehe CON.8 Software-Entwicklung). Datenbank-Skripte SOLLTEN ausführlichen 
Funktionstests auf gesonderten Testsystemen unterzogen werden, bevor sie produktiv eingesetzt 
werden. Die Ergebnisse SOLLTEN dokumentiert werden. 

APP.4.3.A20 Regelmäßige Audits (S) 
Bei allen Komponenten des Datenbanksystems SOLLTE regelmäßig überprüft werden, ob alle 
festgelegten Sicherheitsmaßnahmen umgesetzt und diese korrekt konfiguriert sind. Dabei SOLLTE 
geprüft werden, ob der dokumentierte Stand dem Ist-Zustand entspricht und ob die Konfiguration des 
Datenbankmanagementsystems der dokumentierten Standardkonfiguration entspricht. Zudem 
SOLLTE geprüft werden, ob alle Datenbank-Skripte benötigt werden. Auch SOLLTE geprüft werden, ob 
sie dem Qualitätsstandard der Institution genügen. Zusätzlich SOLLTEN die Protokolldateien des 
Datenbanksystems und des Betriebssystems nach Auffälligkeiten untersucht werden (siehe DER.1 
Detektion von sicherheitsrelevanten Ereignissen). Die Auditergebnisse SOLLTEN nachvollziehbar 
dokumentiert sein. Sie SOLLTEN mit dem Soll-Zustand abgeglichen werden. Abweichungen SOLLTE 
nachgegangen werden. 

3.3. Anforderungen bei erhöhtem Schutzbedarf 

Im Folgenden sind für diesen Baustein exemplarische Vorschläge für Anforderungen aufgeführt, die 
über dasjenige Schutzniveau hinausgehen, das dem Stand der Technik entspricht. Die Vorschläge 
SOLLTEN bei erhöhtem Schutzbedarf in Betracht gezogen werden. Die konkrete Festlegung erfolgt im 
Rahmen einer individuellen Risikoanalyse. 

APP.4.3.A21 Einsatz von Datenbank Security Tools (H) 
Es SOLLTEN Informationssicherheitsprodukte für Datenbanken eingesetzt werden. Die eingesetzten 
Produkte SOLLTEN folgende Funktionen bereitstellen: 

• Erstellung einer Übersicht über alle Datenbanksysteme, 

• erweiterte Konfigurationsmöglichkeiten und Rechtemanagement der Datenbanken, 

• Erkennung und Unterbindung von möglichen Angriffen (z. B. Brute Force Angriffe auf Konten, 
SQL-Injection) und 

• Auditfunktionen (z. B. Überprüfung von Konfigurationsvorgaben). 

APP.4.3.A22 Notfallvorsorge (H) 
Für das Datenbankmanagementsystem SOLLTE ein Notfallplan erstellt werden, der festlegt, wie ein 
Notbetrieb realisiert werden kann. Die für den Notfallplan notwendigen Ressourcen SOLLTEN 
ermittelt werden. Zusätzlich SOLLTE der Notfallplan definieren, wie aus dem Notbetrieb der 
Regelbetrieb wiederhergestellt werden kann. Der Notfallplan SOLLTE die nötigen Meldewege, 
Reaktionswege, Ressourcen und Reaktionszeiten der Fachverantwortlichen festlegen. Auf Basis eines 
Koordinationsplans zum Wiederanlauf SOLLTEN alle von der Datenbank abhängigen IT-Systeme 
vorab ermittelt und berücksichtigt werden. 

APP.4.3 RelationaleDatenbanken

APP.4.3.A18 Überwachungdes Datenbankmanagementsystems ($S)
Die für den sicherenBetriebkritischenParameter,EreignisseundBetriebszustände des
DatenbankmanagementsystemsSOLLTENdefiniert werden. DieseSOLLTENmithilfe eines
Monitoring-Systemsüberwachtwerden. Für alle kritischenParameter,Ereignisseund
BetriebszuständeSOLLTENSchwellwerte festgelegt werden.WenndieseWerte überschrittenwerden,
MUSSgeeignet reagiertwerden. HierbeiSOLLTENdie zuständigenMitarbeitendenalarmiertwerden.
Anwendungsspezifische Parameter,Ereignisse,BetriebszuständeundderenSchwellwerte SOLLTEN
mit denZuständigen für die Fachanwendungenabgestimmtwerden.

APP.4.3.A19 Schutzvor schädlichenDatenbank-Skripten(S) [Entwickelnde]
WerdenDatenbank-Skripte entwickelt, SOLLTENdafür verpflichtende Qualitätskriteriendefiniert
werden (sieheCON.8 Software-Entwicklung). Datenbank-Skripte SOLLTENausführlichen
Funktionstestsauf gesondertenTestsystemenunterzogenwerden, bevor sie produktiv eingesetzt
werden. DieErgebnisseSOLLTENdokumentiert werden.

APP.4.3.A20 RegelmäßigeAudits (S)
BeiallenKomponentendes DatenbanksystemsSOLLTE regelmäßigüberprüftwerden, ob alle
festgelegtenSicherheitsmaßnahmenumgesetztunddiese korrekt konfiguriert sind. DabeiSOLLTE
geprüft werden, obder dokumentierte Standdem Ist-Zustandentspricht undobdie Konfigurationdes
Datenbankmanagementsystems der dokumentiertenStandardkonfigurationentspricht. Zudem
SOLLTE geprüft werden, oballe Datenbank-Skriptebenötigtwerden.Auch SOLLTE geprüft werden, ob
sie demQualitätsstandardder Institutiongenügen. Zusätzlich SOLLTENdie Protokolldateiendes
Datenbanksystemsunddes BetriebssystemsnachAuffälligkeitenuntersuchtwerden (sieheDER.1
Detektionvon sicherheitsrelevantenEreignissen).DieAuditergebnisse SOLLTENnachvollziehbar
dokumentiert sein. Sie SOLLTENmit demSoll-Zustandabgeglichenwerden.AbweichungenSOLLTE
nachgegangenwerden.

3.3. AnforderungenbeierhöhtemSchutzbedarf
Im Folgendensind für diesenBausteinexemplarischeVorschläge für Anforderungenaufgeführt, die
über dasjenige Schutzniveauhinausgehen, das demStandder Technik entspricht. DieVorschläge
SOLLTENbei erhöhtemSchutzbedarf in Betrachtgezogenwerden. Die konkrete Festlegungerfolgt im
Rahmeneiner individuellenRisikoanalyse.

APP.4.3.A21EinsatzvonDatenbankSecurityTools (H)
EsSOLLTEN Informationssicherheitsprodukte für Datenbankeneingesetzt werden. Die eingesetzten
Produkte SOLLTENfolgende Funktionenbereitstellen:

e Erstellungeiner Übersichtüber alle Datenbanksysteme,
e erweiterte KonfigurationsmöglichkeitenundRechtemanagementder Datenbanken,
e ErkennungundUnterbindungvonmöglichenAngriffen (z.B.Brute ForceAngriffe auf Konten,

SQL-Injection)und
e Auditfunktionen (z.B.Überprüfungvon Konfigurationsvorgaben).

APP.4.3.A22 Notfallvorsorge (H)
Für das DatenbankmanagementsystemSOLLTE einNotfallplanerstellt werden, der festlegt,wie ein
Notbetrieb realisiertwerden kann.Die für denNotfallplannotwendigenRessourcenSOLLTEN
ermitteltwerden. Zusätzlich SOLLTE der Notfallplandefinieren,wie aus demNotbetrieb der
Regelbetriebwiederhergestellt werden kann.DerNotfallplanSOLLTE die nötigenMeldewege,
Reaktionswege,RessourcenundReaktionszeitender Fachverantwortlichenfestlegen.Auf Basis eines
Koordinationsplans zumWiederanlauf SOLLTENalle von der Datenbankabhängigen IT-Systeme
vorab ermittelt undberücksichtigtwerden.
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APP.4.3.A23 Archivierung (H) 
Ist es erforderlich, Daten eines Datenbanksystems zu archivieren, SOLLTE ein entsprechendes 
Archivierungskonzept erstellt werden. Es SOLLTE sichergestellt sein, dass die Datenbestände zu einem 
späteren Zeitpunkt wieder vollständig und konsistent verfügbar sind. 

Im Archivierungskonzept SOLLTEN sowohl die Intervalle der Archivierung als auch die 
Vorhaltefristen der archivierten Daten festgelegt werden. Zusätzlich SOLLTE dokumentiert werden, 
mit welcher Technik die Datenbanken archiviert wurden. Mit den archivierten Daten SOLLTEN 
regelmäßig Wiederherstellungstests durchgeführt werden. Die Ergebnisse SOLLTEN dokumentiert 
werden. 

APP.4.3.A24 Datenverschlüsselung in der Datenbank (H) 
Die Daten in den Datenbanken SOLLTEN verschlüsselt werden. Dabei SOLLTEN vorher unter anderem 
folgende Faktoren betrachtet werden: 

• Einfluss auf die Performance, 

• Schlüsselverwaltungsprozesse und -verfahren, einschließlich separater Schlüsselaufbewahrung 
und -sicherung, 

• Einfluss auf Backup-Recovery-Konzepte, 

• funktionale Auswirkungen auf die Datenbank, beispielsweise Sortiermöglichkeiten. 

APP.4.3.A25 Sicherheitsprüfungen von Datenbanksystemen (H) 
Datenbanksysteme SOLLTEN regelmäßig mithilfe von Sicherheitsprüfungen kontrolliert werden. Bei 
den Sicherheitsprüfungen SOLLTEN die systemischen und spezifischen Aspekte des herstellenden 
Unternehmens der eingesetzten Datenbank-Infrastruktur (z. B. Verzeichnisdienste) sowie des 
eingesetzten Datenbankmanagementsystems betrachtet werden. 

4. Weiterführende Informationen 

4.1. Wissenswertes 

Das BSI hat im Rahmen der Allianz für Cybersicherheit zum Themenfeld Datenbanksicherheit 
folgende Partnerbeiträge veröffentlicht: 

• Oracle: Datenbank-Sicherheit - Grundüberlegungen 

• McAfee: Datenbanksicherheit in Virtualisierungs- und Cloud-Computing-Umgebungen 

Die Deutsche Telekom Gruppe hat im Rahmen ihres Privacy and Security Assessment Verfahrens 
(PSA-Verfahren) das Dokument „Sicherheitsanforderung Datenbanksysteme“zum Themenfeld 
Datenbanken veröffentlicht. 

Das Information Security Forum (ISF) macht in seinem Standard „The Standard of Good Practice for 
Information Security“ im Kapitel BA2.3 Protection of Databases Vorgaben für die Absicherung von 
relationalen Datenbanksystemen. 

APP.4.3 RelationaleDatenbanken

APP.4.3.A23Archivierung (H)
Ist eserforderlich,Dateneines Datenbanksystemszuarchivieren, SOLLTE einentsprechendes
Archivierungskonzept erstellt werden. EsSOLLTE sichergestellt sein, dass die Datenbeständezu einem
späterenZeitpunkt wieder vollständig undkonsistentverfügbar sind.
Im Archivierungskonzept SOLLTENsowohl die IntervallederArchivierung als auchdie
Vorhaltefristen der archiviertenDatenfestgelegt werden. Zusätzlich SOLLTE dokumentiert werden,
mitwelcher Technik die Datenbankenarchiviert wurden. Mit denarchiviertenDatenSOLLTEN
regelmäßigWiederherstellungstests durchgeführt werden. Die ErgebnisseSOLLTENdokumentiert
werden.

APP.4.3.A24 Datenverschlüsselungin der Datenbank(H)
DieDatenin denDatenbankenSOLLTENverschlüsselt werden. DabeiSOLLTENvorher unter anderem
folgende Faktorenbetrachtetwerden:

e Einflussauf die Performance,

e Schlüsselverwaltungsprozesse und -verfahren, einschließlich separater Schlüsselaufbewahrung
und -sicherung,

e Einflussauf Backup-Recovery-Konzepte,

e funktionaleAuswirkungenauf die Datenbank,beispielsweise Sortiermöglichkeiten.

APP.4.3.A25 SicherheitsprüfungenvonDatenbanksystemen(H)
DatenbanksystemeSOLLTENregelmäßigmithilfevon Sicherheitsprüfungenkontrolliertwerden. Bei
denSicherheitsprüfungenSOLLTENdie systemischenundspezifischenAspekte des herstellenden
Unternehmens der eingesetztenDatenbank-Infrastruktur (z.B.Verzeichnisdienste) sowie des
eingesetztenDatenbankmanagementsystemsbetrachtetwerden.

4. Weiterführende Informationen

4.1. Wissenswertes
Das BSIhat im Rahmender Allianz für Cybersicherheit zumThemenfeldDatenbanksicherheit
folgende Partnerbeiträgeveröffentlicht:

e Oracle: Datenbank-Sicherheit - Grundüberlegungen

e McAfee:Datenbanksicherheit in Virtualisierungs- undCloud-Computing-Umgebungen
DieDeutscheTelekomGruppe hat im Rahmenihres PrivacyandSecurityAssessmentVerfahrens
(PSA-Verfahren) das Dokument „SicherheitsanforderungDatenbanksysteme“zumThemenfeld
Datenbankenveröffentlicht.
Das InformationSecurity Forum(ISF)macht in seinemStandard „The Standardof GoodPractice for
InformationSecurity“ im KapitelBA2.3 Protectionof DatabasesVorgaben für dieAbsicherung von
relationalenDatenbanksystemen.
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APP.4.4 Kubernetes 

1. Beschreibung 

1.1. Einleitung 

Kubernetes hat sich als De-Facto-Standard für die Orchestrierung von Containern in der Public und 
Private Cloud etabliert. Auch für IoT und andere Anwendungsfälle ist Kubernetes im Einsatz, mit K3S 
gibt es beispielsweise eine Edition, die für sehr kleine Server wie Einplatinencomputer gedacht ist. 
Auch der sogenannte Cloud Native Stack, der aus vielen verschiedenen Komponenten besteht, baut auf 
dem von Kubernetes etablierten Standard auf. 

Der Begriff Container bezeichnet eine Technik, bei der ein Host-System Anwendungen parallel in 
separierten Umgebungen ausführt (Operating System Level Virtualization). In den meisten Fällen 
erfolgt die Überwachung, das Starten und Beenden und die weitere Verwaltung der Container durch 
eine Verwaltungssoftware, die somit die sogenannte Orchestrierung übernimmt. Kubernetes fasst dabei 
einen oder mehrere zusammengehörige Container in einem Pod zusammen. Da der Fokus des 
Bausteins auf Kubernetes liegt, wird im Weiteren nur von Pods und nicht von einzelnen Containern 
gesprochen. Die Orchestrierung erfolgt dabei zumeist in Gruppen von gemeinsam verwalteten 
Kubernetes-Nodes in einem oder mehreren sogenannten Clustern. 

Um die Orchestrierung von Pods zu betreiben und diese zu verwalten, haben sich mehrere Produkte 
etabliert, die es erlauben, auch sehr große Umgebungen zu bedienen. In ihrem Kern setzen allerdings 
alle auf Kubernetes auf. Bei der Betrachtung ist zwischen der Runtime, die die Prozesse auf den 
Kubernetes-Nodes betreibt, und der Orchestrierung, die die Runtimes auf mehreren Kubernetes-Nodes 
steuert, zu unterscheiden. 

Zusätzlich zu diesen beiden zentralen Komponenten besteht der Betrieb von Kubernetes in den 
meisten Fällen noch aus einer spezialisierten Infrastruktur, zu der z. B. Registries, Code-Versionierung 
und -Speicherung, Automatisierungswerkzeuge, Verwaltungsserver, Speichersysteme oder virtuelle 
Netze gehören. 

Die folgenden Begriffe werden im Baustein in dieser Bedeutung verwendet: 

• Anwendung bezeichnet eine Zusammenstellung mehrerer Programme, die gemeinsam eine 
Aufgabe erfüllen 

• Cluster sind Betriebsumgebungen für Container mit mehreren Nodes 

• Container sind aus einem Image gestartete Prozesse, die innerhalb von Betriebssystem-
Namespaces laufen 

R Bundesamt
für Sicherheit in der
Informationstechnik
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1. Beschreibung

1.1. Einleitung
Kubernetes hat sichals De-Facto-Standardfür die Orchestrierungvon Containern in der Publicund
PrivateCloudetabliert.Auch für IoTundandereAnwendungsfälle ist Kubernetes im Einsatz,mit K3S
gibt esbeispielsweise eine Edition,die für sehr kleine Server wie Einplatinencomputer gedacht ist.
Auch der sogenannte CloudNativeStack, der aus vielenverschiedenenKomponentenbesteht,baut auf
demvon Kubernetes etabliertenStandardauf.
Der BegriffContainerbezeichnet eine Technik, bei der einHost-SystemAnwendungenparallel in
separiertenUmgebungenausführt (OperatingSystemLevelVirtualization). In denmeistenFällen
erfolgt die Überwachung,das StartenundBeendenunddie weitereVerwaltung der Container durch
eineVerwaltungssoftware, die somit die sogenannte Orchestrierungübernimmt.Kubernetes fasst dabei
einenoder mehrerezusammengehörige Container in einemPodzusammen. Dader Fokus des
Bausteinsauf Kubernetes liegt,wird im Weiterennur von Podsundnicht von einzelnenContainern
gesprochen. DieOrchestrierung erfolgt dabei zumeist in Gruppenvongemeinsamverwalteten
Kubernetes-Nodes in einemoder mehrerensogenanntenClustern.
Um dieOrchestrierungvon Pods zubetreibenunddiese zuverwalten, habensichmehrereProdukte
etabliert, die eserlauben,auchsehr große Umgebungenzubedienen. In ihremKernsetzenallerdings
alle auf Kubernetes auf. Beider Betrachtung ist zwischender Runtime,die die Prozesseauf den
Kubernetes-Nodesbetreibt,undder Orchestrierung, die die RuntimesaufmehrerenKubernetes-Nodes
steuert, zuunterscheiden.
Zusätzlich zu diesenbeidenzentralenKomponentenbesteht der BetriebvonKubernetes in den
meistenFällennochaus einer spezialisierten Infrastruktur,zu der z.B.Registries,Code-Versionierung
und -Speicherung,Automatisierungswerkzeuge,Verwaltungsserver, Speichersysteme oder virtuelle
Netze gehören.
Die folgendenBegriffewerden im Bausteinin dieser Bedeutungverwendet:

e Anwendung bezeichnet eine Zusammenstellungmehrerer Programme,die gemeinsam eine
Aufgabe erfüllen

e ClustersindBetriebsumgebungenfür Container mitmehrerenNodes

e Container sindaus einem Imagegestartete Prozesse,die innerhalbvonBetriebssystem‑
Namespaces laufen
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• Container Network Interface (CNI) bezeichnet die Schnittstelle zur Verwaltung der virtuellen 
Netze im Cluster 

• Container Storage Interface (CSI) bezeichnet die Schnittstelle zu den zumeist externen 
Speichersystemen, die Kubernetes den Pods bereitstellen kann 

• Control Plane bezeichnet alle für die Verwaltung, also Orchestrierung der Nodes, Runtimes und 
Cluster eingesetzten Anwendungen 

• Images sind alle der Open Container Initiative (OCI) entsprechenden Software-Pakete, diese 
umfassen sowohl Basis-Images für eigene Images als auch solche Images, die unverändert im 
Einsatz sind 

• Node bezeichnet einen Server, der für den Betrieb der Runtime installiert und optimiert ist 

• Pod bezeichnet eine Sammlung mehrerer Container, die innerhalb der gleichen 
Betriebssystem-Namespaces laufen 

• Registry ist der Oberbegriff für die Code-Verwaltung und die Speicherung der Images 

• Runtime bezeichnet die Software, die die Software im Image als Container startet 

1.2. Zielsetzung 

Ziel dieses Bausteins ist der Schutz von Informationen, die in Kubernetes-Clustern verarbeitet, 
angeboten oder darüber übertragen werden. 

1.3. Abgrenzung und Modellierung 

Der Baustein APP.4.4 Kubernetes ist immer zusammen mit dem Baustein SYS.1.6 Containerisierung 
anzuwenden. Dabei ist es bezogen auf den Fokus des vorliegenden Bausteins nicht relevant, welche 
Container-Runtime im Einsatz ist oder welche zusätzlichen Anwendungen Teil der Control Plane sind. 

Der Baustein enthält grundsätzliche Anforderungen zur Einrichtung, zum Betrieb und zur 
Orchestrierung mit Kubernetes sowie zur spezialisierten Infrastruktur, die zum Betrieb notwendig ist. 
Letzteres beinhaltet Registries, CSI/CNI, Nodes und Automatisierungssoftware, soweit sie direkt mit 
dem Cluster interagieren. Die Anforderungen für diese Anwendungen beziehen sich zumeist auf die 
Schnittstellen, enthalten aber auch Anforderungen, die den Betrieb dieser Anwendungen betreffen, 
sofern sie direkt die Sicherheit des Clusters berühren. Weitere im Kubernetes-Umfeld übliche Dienste, 
wie z. B. Automatisierung für CI/CD-Pipelines und Codeverwaltung in z. B. Git, behandelt der Baustein 
nicht in der Tiefe. 

Der Baustein modelliert umfassend einen Cluster. Die Anwendungen der Control Plane, Dienste zur 
Automatisierung und die Nodes, sind hier als eine Gruppe zu sehen und zu behandeln. 

Sicherheitsanforderungen für die in Kubernetes-Clustern betriebenen Dienste, wie z. B. Webserver 
(APP.3.2 Webserver) oder E-Mail-Server (siehe APP.5.3 Allgemeiner E-Mail-Client und -Server), sind 
Gegenstand eigener Bausteine. 

2. Gefährdungslage 

Da IT-Grundschutz-Bausteine nicht auf individuelle Informationsverbünde eingehen können, werden 
zur Darstellung der Gefährdungslage typische Szenarien zugrunde gelegt. Die folgenden spezifischen 
Bedrohungen und Schwachstellen sind für den Baustein APP.4.4 Kubernetes von besonderer 
Bedeutung. 

APP.4.4 Kubernetes

e ContainerNetwork Interface(CNI)bezeichnet die Schnittstelle zurVerwaltung der virtuellen
Netze im Cluster

e Container Storage Interface(CSI)bezeichnet die Schnittstelle zu denzumeist externen
Speichersystemen,die Kubernetes denPodsbereitstellenkann

e ControlPlanebezeichnet alle für dieVerwaltung,also Orchestrierungder Nodes,Runtimesund
Cluster eingesetztenAnwendungen

e Images sindalle der OpenContainer Initiative (OCI)entsprechendenSoftware-Pakete, diese
umfassensowohl Basis-Images für eigene Imagesals auchsolche Images,die unverändert im
Einsatz sind

e Nodebezeichnet einenServer, der für denBetrieb der Runtime installiert undoptimiert ist
e Podbezeichnet eine Sammlungmehrerer Container, die innerhalb der gleichen

Betriebssystem-Namespaces laufen
e Registry ist der Oberbegriff für die Code-Verwaltungunddie Speicherungder Images
e Runtimebezeichnet die Software, die die Software im Imageals Container startet

1.2. Zielsetzung
Ziel dieses Bausteins ist der Schutz von Informationen,die in Kubernetes-Clusternverarbeitet,
angebotenoder darüber übertragenwerden.

1.3. AbgrenzungundModellierung
Der BausteinAPP.4.4 Kubernetes ist immer zusammenmit demBausteinSYS.1.6 Containerisierung
anzuwenden.Dabei ist esbezogenauf denFokusdes vorliegendenBausteins nicht relevant,welche
Container-Runtime im Einsatz ist oder welche zusätzlichenAnwendungenTeil der Control Planesind.
Der Bausteinenthält grundsätzlicheAnforderungenzur Einrichtung,zumBetriebundzur
Orchestrierungmit Kubernetes sowie zur spezialisierten Infrastruktur,die zumBetrieb notwendig ist.
Letzteresbeinhaltet Registries,CSI/CNI,NodesundAutomatisierungssoftware, soweit sie direkt mit
demCluster interagieren.DieAnforderungen für dieseAnwendungenbeziehensich zumeist auf die
Schnittstellen, enthaltenaber auchAnforderungen, die denBetrieb dieser Anwendungenbetreffen,
sofern sie direkt die Sicherheit des Clusters berühren.Weitere im Kubernetes-Umfeldübliche Dienste,
wie z.B.Automatisierung für CI/CD-Pipelines undCodeverwaltung in z.B.Git,behandelt der Baustein
nicht in der Tiefe.
Der BausteinmodelliertumfassendeinenCluster.DieAnwendungen der ControlPlane,Dienstezur
Automatisierungunddie Nodes,sindhier als eine Gruppe zu sehenundzubehandeln.
Sicherheitsanforderungen für die in Kubernetes-ClusternbetriebenenDienste,wie z.B.Webserver
(APP.3.2Webserver) oder E-Mail-Server (sieheAPP.5.3Allgemeiner E-Mail-Clientund -Server), sind
Gegenstandeigener Bausteine.

2. Gefährdungslage
DaIT-Grundschutz-Bausteinenicht auf individuelle Informationsverbündeeingehenkönnen,werden
zur Darstellungder Gefährdungslage typische Szenarienzugrunde gelegt. Die folgenden spezifischen
BedrohungenundSchwachstellensind für denBausteinAPP.4.4 Kubernetesvonbesonderer
Bedeutung.
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2.1. Mangelhafte Authentisierung und Autorisierung in der Control 
Plane 

Um Runtimes, Nodes und auch Kubernetes selbst zu verwalten, benötigen sowohl Administrierende 
als auch die toolgestützte Bereitstellung administrative Zugänge. Diese Zugänge sind entweder als 
Unix-Sockets oder Netzports ausgeführt. Mechanismen zur Authentisierung und Verschlüsselung der 
administrativen Zugänge sind häufig vorhanden, aber nicht bei allen Produkten standardmäßig 
aktiviert. 

Wenn Unbefugte auf das Datennetz oder auf die Nodes zugreifen, können sie über ungeschützte 
administrative Zugänge Befehle ausführen, die der Verfügbarkeit, Vertraulichkeit und Integrität der 
verarbeiteten Daten schaden können. 

2.2. Vertraulichkeitsverlust von Zugangsdaten 

Oft benötigen Pods Zugangsdaten (Access Token) für Kubernetes. Über einen Angriff auf den Pod 
können diese Zugangsdaten in unbefugte Hände gelangen. Mit diesen Zugangsdaten ist es bei 
Angriffen möglich, mit der Control Plane authentifiziert zu interagieren und, sofern die 
Berechtigungen ausreichen, auch Veränderungen an der Orchestrierung vorzunehmen. 

2.3. Ressourcenkonflikte auf Nodes 

Einzelne Pods können den Node oder auch die Orchestrierung überlasten und so die Verfügbarkeit 
aller anderen Pods auf dem Node oder auch den Betrieb des Nodes selbst gefährden. 

2.4. Unautorisierte Änderungen an Clustern 

Die Automatisierung mit CI/CD und die daraus folgende Notwendigkeit, den Werkzeugen privilegierte 
Zugangsberechtigungen zu erteilen, birgt das Risiko, dass nicht autorisierte Änderungen an Clustern 
erfolgen. So kann z. B. eine neue Version einer Anwendung auf dem Cluster aufgebracht werden, die 
nicht ausreichend getestet ist oder die den Freigabeprozess nicht durchlaufen hat. Auch ist es bei 
Fehlern in den Berechtigungen auf der CI/CD-Umgebung möglich, dass Schadsoftware in die Cluster 
eindringen und dort Daten auslesen, löschen oder verändern kann. 

2.5. Unberechtigte Kommunikation 

Alle Pods in einem Cluster sind grundsätzlich in der Lage, miteinander, mit den Nodes im eigenen 
Cluster sowie beliebigen anderen IT-Systemen zu kommunizieren. Sofern diese Kommunikation nicht 
eingeschränkt ist, kann dies ausgenutzt werden, um z. B. die Control Plane, andere Pods oder die Nodes 
anzugreifen. 

Auch besteht die Gefahr, dass Pods im Cluster unerwünscht von außen erreichbar sind. So kann ein 
Angriff gegen Dienste, die eigentlich nur innerhalb des Clusters erreichbar sein sollten, von außen 
erfolgen. Diese Gefährdung wird durch die geringere Aufmerksamkeit verschlimmert, die internen 
Diensten oft entgegengebracht wird. Wird z. B. eine Verwundbarkeit auf einem nur intern eingesetzten 
Dienst toleriert und ist dieser auch von außen erreichbar, gefährdet dies den gesamten Cluster 
erheblich. 

3. Anforderungen 

Im Folgenden sind die spezifischen Anforderungen des Bausteins APP.4.4 Kubernetes aufgeführt. Der 
oder die Informationssicherheitsbeauftragte (ISB) ist dafür zuständig, dass alle Anforderungen gemäß 
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dem festgelegten Sicherheitskonzept erfüllt und überprüft werden. Bei strategischen Entscheidungen 
ist der oder die ISB stets einzubeziehen. 

Im IT-Grundschutz-Kompendium sind darüber hinaus weitere Rollen definiert. Sie sollten besetzt 
werden, insofern dies sinnvoll und angemessen ist. 

Zuständigkeiten Rollen 
Grundsätzlich zuständig IT-Betrieb 
Weitere Zuständigkeiten Keine 

Genau eine Rolle sollte Grundsätzlich zuständig sein. Darüber hinaus kann es noch Weitere 
Zuständigkeiten geben. Falls eine dieser weiteren Rollen für die Erfüllung einer Anforderung vorrangig 
zuständig ist, dann wird diese Rolle hinter der Überschrift der Anforderung in eckigen Klammern 
aufgeführt. Die Verwendung des Singulars oder Plurals sagt nichts darüber aus, wie viele Personen 
diese Rollen ausfüllen sollen. 

3.1. Basis-Anforderungen 

Die folgenden Anforderungen MÜSSEN für diesen Baustein vorrangig erfüllt werden. 

APP.4.4.A1 Planung der Separierung der Anwendungen (B) 
Vor der Inbetriebnahme MUSS geplant werden, wie die in den Pods betriebenen Anwendungen und 
deren unterschiedlichen Test- und Produktions-Betriebsumgebungen separiert werden. Auf Basis des 
Schutzbedarfs der Anwendungen MUSS festgelegt werden, welche Architektur der Namespaces, Meta-
Tags, Cluster und Netze angemessen auf die Risiken eingeht und ob auch virtualisierte Server und 
Netze zum Einsatz kommen sollen. 

Die Planung MUSS Regelungen zu Netz-, CPU- und Festspeicherseparierung enthalten. Die 
Separierung SOLLTE auch das Netzzonenkonzept und den Schutzbedarf beachten und auf diese 
abgestimmt sein. 

Anwendungen SOLLTEN jeweils in einem eigenen Kubernetes-Namespace laufen, der alle Programme 
der Anwendung umfasst. Nur Anwendungen mit ähnlichem Schutzbedarf und ähnlichen möglichen 
Angriffsvektoren SOLLTEN einen Kubernetes-Cluster teilen. 

APP.4.4.A2 Planung der Automatisierung mit CI/CD (B) 
Wenn eine Automatisierung des Betriebs von Anwendungen in Kubernetes mithilfe von CI/CD 
stattfindet, DARF diese NUR nach einer geeigneten Planung erfolgen. Die Planung MUSS den gesamten 
Lebenszyklus von Inbetrieb- bis Außerbetriebnahme inklusive Entwicklung, Tests, Betrieb, 
Überwachung und Updates umfassen. Das Rollen- und Rechtekonzept sowie die Absicherung von 
Kubernetes Secrets MÜSSEN Teil der Planung sein. 

APP.4.4.A3 Identitäts- und Berechtigungsmanagement bei Kubernetes (B) 
Kubernetes und alle anderen Anwendungen der Control Plane MÜSSEN jede Aktion eines 
Benutzenden oder, im automatisierten Betrieb, einer entsprechenden Software authentifizieren und 
autorisieren, unabhängig davon, ob die Aktionen über einen Client, eine Weboberfläche oder über eine 
entsprechende Schnittstelle (API) erfolgt. Administrative Handlungen DÜRFEN NICHT anonym 
erfolgen. 

Benutzende DÜRFEN NUR die unbedingt notwendigen Rechte erhalten. Berechtigungen ohne 
Einschränkungen MÜSSEN sehr restriktiv vergeben werden. 

Nur ein kleiner Kreis von Personen SOLLTE berechtigt sein, Prozesse der Automatisierung zu 
definieren. Nur ausgewählte Administrierende SOLLTEN in Kubernetes das Recht erhalten, Freigaben 
für Festspeicher (Persistent Volumes) anzulegen oder zu ändern. 
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APP.4.4.A4 Separierung von Pods (B) 
Der Betriebssystem-Kernel der Nodes MUSS über Isolationsmechanismen zur Beschränkung von 
Sichtbarkeit und Ressourcennutzung der Pods untereinander verfügen (vergleiche Linux Namespaces 
und cgroups). Die Trennung MUSS dabei mindestens IDs von Prozessen sowie Benutzenden, Inter-
Prozess-Kommunikation, Dateisystem und Netz inklusive Hostname umfassen. 

APP.4.4.A5 Datensicherung im Cluster (B) 
Es MUSS eine Datensicherung des Clusters erfolgen. Die Datensicherung MUSS umfassen: 

• Festspeicher (Persistent Volumes), 

• Konfigurationsdateien von Kubernetes und den weiteren Programmen der Control Plane, 

• den aktuellen Zustand des Kubernetes-Clusters inklusive der Erweiterungen, 

• Datenbanken der Konfiguration, namentlich hier etcd, 

• alle Infrastrukturanwendungen, die zum Betrieb des Clusters und der darin befindlichen 
Dienste notwendig sind und 

• die Datenhaltung der Code und Image Registries. 

Es SOLLTEN auch Snapshots für den Betrieb der Anwendungen betrachtet werden. Snapshots 
DÜRFEN die Datensicherung NICHT ersetzen. 

3.2. Standard-Anforderungen 

Gemeinsam mit den Basis-Anforderungen entsprechen die folgenden Anforderungen dem Stand der 
Technik für diesen Baustein. Sie SOLLTEN grundsätzlich erfüllt werden. 

APP.4.4.A6 Initialisierung von Pods (S) 
Sofern im Pod zum Start eine Initialisierung z. B. einer Anwendung erfolgt, SOLLTE diese in einem 
eigenen Init-Container stattfinden. Es SOLLTE sichergestellt sein, dass die Initialisierung alle bereits 
laufenden Prozesse beendet. Kubernetes SOLLTE nur bei erfolgreicher Initialisierung die weiteren 
Container starten. 

APP.4.4.A7 Separierung der Netze bei Kubernetes (S) 
Die Netze für die Administration der Nodes, der Control Plane sowie die einzelnen Netze der 
Anwendungsdienste SOLLTEN separiert werden. 

Es SOLLTEN NUR die für den Betrieb notwendigen Netzports der Pods in die dafür vorgesehenen 
Netze freigegeben werden. Bei mehreren Anwendungen auf einem Kubernetes-Cluster SOLLTEN 
zunächst alle Netzverbindungen zwischen den Kubernetes-Namespaces untersagt und nur benötigte 
Netzverbindungen gestattet sein (Whitelisting). Die zur Administration der Nodes, der Runtime und 
von Kubernetes inklusive seiner Erweiterungen notwendigen Netzports SOLLTEN NUR aus dem 
Administrationsnetz und von Pods, die diese benötigen, erreichbar sein. 

Nur ausgewählte Administrierende SOLLTEN in Kubernetes berechtigt sein, das CNI zu verwalten und 
Regeln für das Netz anzulegen oder zu ändern. 

APP.4.4.A8 Absicherung von Konfigurationsdateien bei Kubernetes (S) 
Die Konfigurationsdateien des Kubernetes-Clusters, inklusive aller Erweiterungen und Anwendungen, 
SOLLTEN versioniert und annotiert werden. 

Zugangsrechte auf die Verwaltungssoftware der Konfigurationsdateien SOLLTEN minimal vergeben 
werden. Zugriffsrechte für lesenden und schreibenden Zugriff auf die Konfigurationsdateien der 
Control Plane SOLLTEN besonders sorgfältig vergeben und eingeschränkt sein. 
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Der Betriebssystem-Kernelder NodesMUSSüber Isolationsmechanismenzur Beschränkungvon
Sichtbarkeit undRessourcennutzungder Podsuntereinanderverfügen (vergleiche LinuxNamespaces
undcgroups). DieTrennungMUSS dabeimindestens IDsvon Prozessensowie Benutzenden, Inter‑
Prozess-Kommunikation,DateisystemundNetz inklusiveHostnameumfassen.

APP.4.4.A5 Datensicherungim Cluster (B)
EsMUSS eine Datensicherungdes Clusters erfolgen.DieDatensicherungMUSSumfassen:

e Festspeicher (PersistentVolumes),
e Konfigurationsdateienvon KubernetesunddenweiterenProgrammender ControlPlane,
e denaktuellenZustand des Kubernetes-Clusters inklusive der Erweiterungen,
e Datenbankender Konfiguration,namentlichhier etcd,
e alle Infrastrukturanwendungen,die zumBetrieb des Clusters undder darinbefindlichen

Dienste notwendigsindund
e die Datenhaltungder Code und ImageRegistries.

EsSOLLTENauchSnapshots für denBetrieb der Anwendungenbetrachtetwerden. Snapshots
DÜRFENdie DatensicherungNICHT ersetzen.

3.2. Standard-Anforderungen
Gemeinsammit denBasis-Anforderungenentsprechen die folgendenAnforderungen demStandder
Technik für diesenBaustein.Sie SOLLTENgrundsätzlich erfüllt werden.

APP.4.4.A6 InitialisierungvonPods (S)
Sofern im PodzumStart eine Initialisierungz.B.einer Anwendung erfolgt, SOLLTE diese in einem
eigenen Init-Container stattfinden. EsSOLLTE sichergestellt sein, dass die Initialisierungalle bereits
laufendenProzessebeendet.Kubernetes SOLLTE nur bei erfolgreicher Initialisierungdieweiteren
Container starten.

APP.4.4.A7 Separierungder NetzebeiKubernetes (S)
DieNetze für dieAdministrationder Nodes,der ControlPlanesowie die einzelnenNetze der
Anwendungsdienste SOLLTENsepariert werden.
EsSOLLTENNURdie für denBetrieb notwendigenNetzports der Pods in die dafür vorgesehenen
Netze freigegebenwerden. BeimehrerenAnwendungenauf einemKubernetes-Cluster SOLLTEN
zunächst alle NetzverbindungenzwischendenKubernetes-Namespacesuntersagtundnur benötigte
Netzverbindungengestattet sein (Whitelisting).Diezur Administration der Nodes,der Runtimeund
von Kubernetes inklusiveseiner ErweiterungennotwendigenNetzports SOLLTENNURaus dem
Administrationsnetz undvon Pods,die diese benötigen,erreichbar sein.
Nur ausgewählteAdministrierende SOLLTEN in Kubernetesberechtigt sein, das CNI zuverwaltenund
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ControlPlaneSOLLTENbesonders sorgfältig vergebenundeingeschränkt sein.
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APP.4.4.A9 Nutzung von Kubernetes Service-Accounts (S) 
Pods SOLLTEN NICHT den "default"-Service-Account nutzen. Dem "default"-Service-Account 
SOLLTEN keine Rechte eingeräumt werden. Pods für unterschiedliche Anwendungen SOLLTEN 
jeweils unter eigenen Service-Accounts laufen. Berechtigungen für die Service-Accounts der Pods der 
Anwendungen SOLLTEN auf die unbedingt notwendigen Rechte beschränkt werden. 

Pods, die keinen Service-Account benötigen, SOLLTEN diesen nicht einsehen können und keinen 
Zugriff auf entsprechende Token haben. 

Nur Pods der Control Plane und Pods, die diese unbedingt benötigen, SOLLTEN privilegierte Service-
Accounts nutzen. 

Programme der Automatisierung SOLLTEN jeweils eigene Token erhalten, auch wenn sie aufgrund 
ähnlicher Aufgaben einen gemeinsamen Service-Account nutzen. 

APP.4.4.A10 Absicherung von Prozessen der Automatisierung (S) 
Alle Prozesse der Automatisierungssoftware, wie CI/CD und deren Pipelines, SOLLTEN nur mit 
unbedingt notwendigen Rechten arbeiten. Wenn unterschiedliche Gruppen von Benutzenden die 
Konfiguration über die Automatisierungssoftware verändern oder Pods starten können, SOLLTE dies 
für jede Gruppe durch eigene Prozesse durchgeführt werden, die nur die für die jeweilige Gruppe 
notwendigen Rechte besitzen. 

APP.4.4.A11 Überwachung der Container (S) 
In Pods SOLLTE jeder Container einen Health Check für den Start und den Betrieb („readiness“ und 
„liveness“) definieren. Diese Checks SOLLTEN Auskunft über die Verfügbarkeit der im Pod 
ausgeführten Software geben. Die Checks SOLLTEN fehlschlagen, wenn die überwachte Software ihre 
Aufgaben nicht ordnungsgemäß wahrnehmen kann. Für jede dieser Kontrollen SOLLTE eine dem im 
Pod betriebenen Dienst angemessene Zeitspanne definieren. Auf Basis dieser Checks SOLLTE 
Kubernetes die Pods löschen oder neu starten. 

APP.4.4.A12 Absicherung der Infrastruktur-Anwendungen (S) 
Sofern eine eigene Registry für Images oder eine Software zur Automatisierung, zur Verwaltung des 
Festspeichers, zur Speicherung von Konfigurationsdateien oder ähnliches im Einsatz ist, SOLLTE deren 
Absicherung mindestens betrachten: 

• Verwendung von personenbezogenen und Service-Accounts für den Zugang, 

• verschlüsselte Kommunikation auf allen Netzports, 

• minimale Vergabe der Berechtigungen an Benutzende und Service Accounts, 

• Protokollierung der Veränderungen und 

• regelmäßige Datensicherung. 

3.3. Anforderungen bei erhöhtem Schutzbedarf 

Im Folgenden sind für diesen Baustein exemplarische Vorschläge für Anforderungen aufgeführt, die 
über dasjenige Schutzniveau hinausgehen, das dem Stand der Technik entspricht. Die Vorschläge 
SOLLTEN bei erhöhtem Schutzbedarf in Betracht gezogen werden. Die konkrete Festlegung erfolgt im 
Rahmen einer individuellen Risikoanalyse. 

APP.4.4.A13 Automatisierte Auditierung der Konfiguration (H) 
Es SOLLTE ein automatisches Audit der Einstellungen der Nodes, von Kubernetes und der Pods der 
Anwendungen gegen eine definierte Liste der erlaubten Einstellungen und gegen standardisierte 
Benchmarks erfolgen. 

APP.4.4 Kubernetes

APP.4.4.A9 NutzungvonKubernetesService-Accounts (S)
Pods SOLLTENNICHTden "default"-Service-Account nutzen.Dem"default"-Service-Account
SOLLTENkeineRechte eingeräumtwerden. Pods für unterschiedlicheAnwendungenSOLLTEN
jeweils unter eigenenService-Accounts laufen.Berechtigungenfür die Service-Accounts der Pods der
AnwendungenSOLLTENauf die unbedingt notwendigenRechtebeschränktwerden.
Pods,die keinenService-Account benötigen,SOLLTENdiesennicht einsehenkönnenundkeinen
Zugriff auf entsprechende Tokenhaben.
Nur Podsder Control PlaneundPods,die diese unbedingtbenötigen,SOLLTENprivilegierte Service‑
Accounts nutzen.
Programmeder Automatisierung SOLLTENjeweils eigene Token erhalten, auchwenn sie aufgrund
ähnlicherAufgaben einengemeinsamenService-Account nutzen.

APP.4.4.A10AbsicherungvonProzessenderAutomatisierung (S)
Alle Prozesseder Automatisierungssoftware,wie CI/CDundderenPipelines,SOLLTENnurmit
unbedingt notwendigenRechtenarbeiten.Wennunterschiedliche Gruppenvon Benutzendendie
Konfigurationüber dieAutomatisierungssoftware verändern oder Pods starten können,SOLLTE dies
für jede Gruppe durch eigene Prozessedurchgeführt werden, die nur die für die jeweilige Gruppe
notwendigenRechtebesitzen.

APP.4.4.A11Überwachungder Container (S)
In Pods SOLLTEjeder Container einenHealthCheck für denStart unddenBetrieb („readiness“ und
„liveness“) definieren. DieseChecks SOLLTENAuskunft über dieVerfügbarkeit der im Pod
ausgeführtenSoftware geben. DieChecks SOLLTENfehlschlagen,wenn die überwachteSoftware ihre
Aufgabennicht ordnungsgemäßwahrnehmenkann.Für jede dieser KontrollenSOLLTE eine dem im
PodbetriebenenDienstangemessene Zeitspanne definieren.Auf Basis dieser Checks SOLLTE
Kubernetes die Pods löschenoder neu starten.

APP.4.4.A12Absicherungder Infrastruktur-Anwendungen(S)
Soferneine eigene Registry für Imagesoder eine Software zur Automatisierung, zurVerwaltung des
Festspeichers,zur Speicherungvon Konfigurationsdateienoder ähnliches im Einsatz ist, SOLLTE deren
Absicherungmindestensbetrachten:

e Verwendungvon personenbezogenenundService-Accounts für denZugang,
e verschlüsselte Kommunikationauf allenNetzports,
e minimaleVergabe der BerechtigungenanBenutzendeundServiceAccounts,
e Protokollierungder Veränderungenund
e regelmäßige Datensicherung.

3.3. AnforderungenbeierhöhtemSchutzbedarf
Im Folgendensind für diesenBausteinexemplarischeVorschläge für Anforderungenaufgeführt, die
über dasjenige Schutzniveauhinausgehen, das demStandder Technik entspricht. DieVorschläge
SOLLTENbei erhöhtemSchutzbedarf in Betrachtgezogenwerden. Die konkrete Festlegungerfolgt im
Rahmeneiner individuellenRisikoanalyse.

APP.4.4.A13AutomatisierteAuditierungder Konfiguration (H)
EsSOLLTE einautomatischesAudit der Einstellungender Nodes,vonKubernetesundder Pods der
Anwendungengegen eine definierte Liste der erlaubtenEinstellungenundgegen standardisierte
Benchmarks erfolgen.
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Kubernetes SOLLTE die aufgestellten Regeln im Cluster durch Anbindung geeigneter Werkzeuge 
durchsetzen. 

APP.4.4.A14 Verwendung dedizierter Nodes (H) 
In einem Kubernetes-Cluster SOLLTEN die Nodes dedizierte Aufgaben zugewiesen bekommen und 
jeweils nur Pods betreiben, welche der jeweiligen Aufgabe zugeordnet sind. 

Bastion Nodes SOLLTEN alle ein- und ausgehenden Datenverbindungen der Anwendungen zu 
anderen Netzen übernehmen. 

Management Nodes SOLLTEN die Pods der Control Plane betreiben und sie SOLLTEN nur die 
Datenverbindungen der Control Plane übernehmen. 

Sofern eingesetzt, SOLLTEN Speicher-Nodes nur die Pods der Festspeicherdienste im Cluster betreiben. 

APP.4.4.A15 Trennung von Anwendungen auf Node- und Cluster-Ebene (H) 
Anwendungen mit einem sehr hohen Schutzbedarf SOLLTEN jeweils eigene Kubernetes-Cluster oder 
dedizierte Nodes nutzen, die nicht für andere Anwendungen bereitstehen. 

APP.4.4.A16 Verwendung von Operatoren (H) 
Die Automatisierung von Betriebsaufgaben in Operatoren SOLLTE bei besonders kritischen 
Anwendungen und den Programmen der Control Plane zum Einsatz kommen. 

APP.4.4.A17 Attestierung von Nodes (H) 
Nodes SOLLTEN eine kryptografisch und möglichst mit einem TPM verifizierte gesicherte 
Zustandsmeldung an die Control Plane senden. Die Control Plane SOLLTE nur Nodes in den Cluster 
aufnehmen, die erfolgreich ihre Unversehrtheit nachweisen konnten. 

APP.4.4.A18 Verwendung von Mikro-Segmentierung (H) 
Die Pods SOLLTEN auch innerhalb eines Kubernetes-Namespace nur über die notwendigen Netzports 
miteinander kommunizieren können. Es SOLLTEN Regeln innerhalb des CNI existieren, die alle bis auf 
die für den Betrieb notwendigen Netzverbindungen innerhalb des Kubernetes-Namespace 
unterbinden. Diese Regeln SOLLTEN Quelle und Ziel der Verbindungen genau definieren und dafür 
mindestens eines der folgenden Kriterien nutzen: Service-Name, Metadaten („Labels"), die Kubernetes 
Service Accounts oder zertifikatsbasierte Authentifizierung. 

Alle Kriterien, die als Bezeichnung für diese Verbindung dienen, SOLLTEN so abgesichert sein, dass sie 
nur von berechtigten Personen und Verwaltungs-Diensten verändert werden können. 

APP.4.4.A19 Hochverfügbarkeit von Kubernetes (H) 
Der Betrieb SOLLTE so aufgebaut sein, dass bei Ausfall eines Standortes die Cluster und damit die 
Anwendungen in den Pods entweder ohne Unterbrechung weiterlaufen oder in kurzer Zeit an einem 
anderen Standort neu anlaufen können. 

Für den Wiederanlauf SOLLTEN alle notwendigen Konfigurationsdateien, Images, Nutzdaten, 
Netzverbindungen und sonstige für den Betrieb benötigten Ressourcen inklusive der zum Betrieb 
nötigen Hardware bereits an diesem Standort verfügbar sein. 

Für den unterbrechungsfreien Betrieb des Clusters SOLLTEN die Control Plane von Kubernetes, die 
Infrastruktur-Anwendungen der Cluster sowie die Pods der Anwendungen anhand von Standort-
Daten der Nodes über mehrere Brandabschnitte so verteilt werden, dass der Ausfall eines 
Brandabschnitts nicht zum Ausfall der Anwendung führt. 

APP.4.4.A20 Verschlüsselte Datenhaltung bei Pods (H) 
Die Dateisysteme mit den persistenten Daten der Control Plane (hier besonders etcd) und der 
Anwendungsdienste SOLLTEN verschlüsselt werden. 

APP.4.4 Kubernetes

Kubernetes SOLLTE die aufgestelltenRegelnim Cluster durchAnbindung geeigneterWerkzeuge
durchsetzen.

APP.4.4.A14Verwendungdedizierter Nodes (H)
In einemKubernetes-Cluster SOLLTENdie Nodes dedizierteAufgaben zugewiesenbekommenund
jeweils nur Podsbetreiben,welche der jeweiligenAufgabe zugeordnet sind.
BastionNodes SOLLTENalle ein- undausgehendenDatenverbindungender Anwendungenzu
anderenNetzenübernehmen.
ManagementNodes SOLLTENdie Pods der ControlPlanebetreibenundsie SOLLTENnur die
Datenverbindungender Control Planeübernehmen.
Soferneingesetzt, SOLLTENSpeicher-Nodes nur die Pods der Festspeicherdienste im Cluster betreiben.

APP.4.4.A15 TrennungvonAnwendungenaufNode-undCluster-Ebene (H)
Anwendungenmit einemsehr hohenSchutzbedarf SOLLTENjeweils eigene Kubernetes-Cluster oder
dedizierte Nodes nutzen,die nicht für andereAnwendungenbereitstehen.

APP.4.4.A16VerwendungvonOperatoren (H)
DieAutomatisierung von Betriebsaufgabenin OperatorenSOLLTEbeibesonders kritischen
AnwendungenunddenProgrammender Control PlanezumEinsatzkommen.

APP.4.4.A17AttestierungvonNodes (H)
Nodes SOLLTENeine kryptografischundmöglichstmit einemTPMverifizierte gesicherte
Zustandsmeldungan die ControlPlanesenden. DieControlPlaneSOLLTE nur Nodes in denCluster
aufnehmen, die erfolgreich ihreUnversehrtheit nachweisenkonnten.

APP.4.4.A18VerwendungvonMikro-Segmentierung(H)
DiePods SOLLTENauch innerhalb eines Kubernetes-Namespace nurüber die notwendigenNetzports
miteinander kommunizierenkönnen.EsSOLLTENRegelninnerhalb des CNI existieren, die alle bis auf
die für denBetriebnotwendigenNetzverbindungeninnerhalb des Kubernetes-Namespace
unterbinden.DieseRegelnSOLLTENQuelle undZiel der Verbindungengenau definierenunddafür
mindestens eines der folgendenKriteriennutzen: Service-Name,Metadaten(„Labels"),die Kubernetes
ServiceAccounts oder zertifikatsbasierteAuthentifizierung.
Alle Kriterien,die als Bezeichnungfür dieseVerbindung dienen, SOLLTENsoabgesichert sein, dass sie
nur vonberechtigtenPersonenundVerwaltungs-Dienstenverändert werden können.

APP.4.4.A19 HochverfügbarkeitvonKubernetes (H)
Der BetriebSOLLTE soaufgebaut sein, dass beiAusfall eines Standortes die Cluster unddamit die
Anwendungen in denPods entweder ohne Unterbrechungweiterlaufenoder in kurzer Zeit an einem
anderenStandort neuanlaufenkönnen.
Für denWiederanlauf SOLLTENalle notwendigenKonfigurationsdateien, Images,Nutzdaten,
Netzverbindungenundsonstige für denBetriebbenötigtenRessourceninklusive der zumBetrieb
nötigenHardwarebereits an diesemStandort verfügbar sein.
Für denunterbrechungsfreienBetrieb des Clusters SOLLTENdie ControlPlanevon Kubernetes,die
Infrastruktur-Anwendungender Cluster sowie die Pods der Anwendungenanhandvon Standort‑
Datender NodesübermehrereBrandabschnitte soverteilt werden, dass der Ausfall eines
Brandabschnitts nicht zumAusfall derAnwendung führt.

APP.4.4.A20Verschlüsselte DatenhaltungbeiPods (H)
DieDateisystememit denpersistentenDatender Control Plane (hier besonders etcd)undder
Anwendungsdienste SOLLTENverschlüsselt werden.
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APP.4.4.A21 Regelmäßiger Restart von Pods (H) 
Bei einem erhöhten Risiko für Fremdeinwirkung und einem sehr hohen Schutzbedarf SOLLTEN Pods 
regelmäßig gestoppt und neu gestartet werden. Kein Pod SOLLTE länger als 24 Stunden laufen. Dabei 
SOLLTE die Verfügbarkeit der Anwendungen im Pod sichergestellt sein. 

4. Weiterführende Informationen 

4.1. Wissenswertes 

Weiterführende Informationen zu Gefährdungen und Sicherheitsmaßnahmen im Bereich Container 
finden sich unter anderem in folgenden Veröffentlichungen: 

• NIST 800-190 
https://nvlpubs.nist.gov/nistpubs/specialpublications/nist.sp.800-190.pdf 

• CIS Benchmark Kubernetes 
https://www.cisecurity.org/benchmark/kubernetes/ 

• OCI - Open Container Initiative 
https://www.opencontainers.org/ 

• CNCF - Cloud Native Computing Foundation 
https://www.cncf.io/ 

APP.4.4 Kubernetes

APP.4.4.A21RegelmäßigerRestartvonPods (H)
BeieinemerhöhtenRisiko für Fremdeinwirkungundeinemsehr hohenSchutzbedarf SOLLTENPods
regelmäßiggestoppt undneugestartet werden. KeinPodSOLLTE länger als 24Stunden laufen.Dabei
SOLLTE dieVerfügbarkeit derAnwendungen im Podsichergestellt sein.

4. Weiterführende Informationen

4.1. Wissenswertes
Weiterführende InformationenzuGefährdungenundSicherheitsmaßnahmen im BereichContainer
finden sichunter anderemin folgendenVeröffentlichungen:

e NIST 800-190
https://nvipubs.nist.gov/nistpubs/specialpublications/nist.sp.800-190.pdf

e CIS Benchmark Kubernetes
ht tps : / /www.c isecur i ty.o rg /benchmark /kubernetes

e OCI- OpenContainer Initiative
https://www.opencontainers.org/

e CNCF - CloudNativeComputing Foundation
ht tps : / /www.cnc f . i o
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APP.4.6 SAP ABAP-
Programmierung 

1. Beschreibung 

1.1. Einleitung 

Häufig werden in SAP-Systemen Eigenentwicklungen programmiert. Die Gründe dafür sind vielfältig, 
so können Geschäftsprozesse oder Anforderungen an das Reporting mit Hilfe von Eigenentwicklungen 
individuell an die Institution angepasst werden. Außerdem ist es möglich, spezielle Funktionen zu 
erstellen, die in der Standard-Auslieferung nicht vorhanden sind. 

Eigenentwicklungen werden von Entwickelnden der Institution oder von beauftragten Entwickelnden 
programmiert. Im SAP-Umfeld wird dazu häufig ABAP (Advanced Business Application Programming) 
verwendet. 

ABAP ist eine proprietäre, plattformunabhängige Programmiersprache des Unternehmens SAP. Sie 
wurde für die Programmierung kommerzieller Anwendungen im SAP-Umfeld entwickelt und ähnelt 
in ihrer Grundstruktur entfernt der Sprache COBOL. Wichtige Merkmale sind: 

• Integration eines Authentisierungs-, Rollen- und Berechtigungskonzepts, 

• Verwendung eines proprietären, datenbankunabhängigen SQL-Derivats (Open SQL), 

• Unterstützung der Kommunikation zwischen verschiedenen SAP-Systemen sowie 

• Integration von Audit-Optionen. 

1.2. Zielsetzung 

Der Baustein zeigt ABAP-Entwickelnden und Sicherheitstestenden relevante technische Risiken auf, 
die sich durch ABAP-Eigenentwicklungen ergeben können. Außerdem werden Anforderungen 
definiert, die aufzeigen, wie ABAP-Programme sicher entwickelt und eingesetzt werden können. 

Der Baustein setzt grundlegende Kenntnisse in ABAP und im Umgang mit ABAP-
Entwicklungswerkzeugen voraus. 

R Bundesamt
für Sicherheit in der
Informationstechnik

APP.4.6 SAPABAP‑
Programmierung

1. Beschreibung

1.1. Einleitung
Häufigwerden in SAP-Systemen Eigenentwicklungenprogrammiert. Die Gründe dafür sindvielfältig,
sokönnenGeschäftsprozesse oder Anforderungen an das Reportingmit Hilfevon Eigenentwicklungen
individuellandie Institutionangepasst werden.Außerdem ist esmöglich,spezielle Funktionenzu
erstellen, die in der Standard-Auslieferung nicht vorhanden sind.
Eigenentwicklungenwerden von Entwickelndender Institutionoder von beauftragtenEntwickelnden
programmiert. Im SAP-Umfeldwird dazu häufigABAP (Advanced BusinessApplication Programming)
verwendet.
ABAP ist eine proprietäre,plattformunabhängige Programmiersprache des Unternehmens SAP. Sie
wurde für die ProgrammierungkommerziellerAnwendungen im SAP-Umfeld entwickelt undähnelt
in ihrer Grundstruktur entfernt der Sprache COBOL.Wichtige Merkmale sind:

e Integrationeines Authentisierungs-, Rollen-undBerechtigungskonzepts,

e Verwendung eines proprietären,datenbankunabhängigen SQL-Derivats (OpenSQL),

e Unterstützungder Kommunikationzwischenverschiedenen SAP-Systemensowie

e IntegrationvonAudit-Optionen.

1.2. Zielsetzung
Der Bausteinzeigt ABAP-EntwickelndenundSicherheitstestendenrelevantetechnische Risikenauf,
die sich durchABAP-Eigenentwicklungen ergebenkönnen.Außerdem werdenAnforderungen
definiert, die aufzeigen,wie ABAP-Programme sicher entwickelt undeingesetzt werden können.
Der Bausteinsetzt grundlegende Kenntnisse in ABAP undim UmgangmitABAP‑
Entwicklungswerkzeugenvoraus.
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1.3. Abgrenzung und Modellierung 

Der Baustein APP.4.6 SAP ABAP-Programmierung ist auf jedes SAP-System einmal anzuwenden, wenn 
Eigenentwicklungen in der Programmiersprache ABAP erstellt werden. 

Mit diesem Baustein werden die Bausteine CON.8 Software-Entwicklung, APP.6 Allgemeine Software 
und APP.7 Entwicklung von Individualsoftware um konkrete Aspekte zur Entwicklung von ABAP-
Programmen erweitert. 

Der Baustein stellt keine vollständige Anleitung dar, um ABAP-Programme zu entwickeln, sondern 
beschreibt die generellen Risiken der Programmiersprache ABAP. Im Baustein werden Anforderungen 
definiert, die bei der Entwicklung von ABAP-Programmen aus Sicherheitssicht erfüllt werden sollten. 

Da Webanwendungen nur einen sehr geringen Anteil aller ABAP-Anwendungen in SAP-
Implementierungen ausmachen, stehen Web-Schwachstellen nicht im Fokus dieses Dokuments. 

2. Gefährdungslage 

Da IT-Grundschutz-Bausteine nicht auf individuelle Informationsverbünde eingehen können, werden 
zur Darstellung der Gefährdungslage typische Szenarien zugrunde gelegt. Die folgenden spezifischen 
Bedrohungen und Schwachstellen sind für den Baustein APP.4.6 SAP ABAP-Programmierung von 
besonderer Bedeutung. 

2.1. Fehlende Berechtigungsprüfungen 

In SAP werden Berechtigungen nur dann geprüft, wenn eine entsprechende Berechtigungsprüfung 
von Entwickelnden im Programm implementiert wurde. Ohne eine solche Prüfung im Programm-
Code wird also nicht getestet, ob Benutzende auch wirklich berechtigt sind eine Aktion auszuführen. In 
selbst entwickeltem Programm-Code werden Berechtigungsprüfungen aber häufig vergessen. Somit 
greift das gesamte Berechtigungskonzept oftmals nicht und unberechtigte Personen können auf die im 
SAP-System gespeicherten Daten zugreifen. Dadurch kann etwa auch gegen Compliance-
Anforderungen verstoßen werden. Dies kann besonders bei Wirtschaftsprüfungen schwerwiegende 
Folgen nach sich ziehen. 

2.2. Verlust von Vertraulichkeit oder Integrität von kritischen Daten 

SAP-Systeme enthalten viele institutionskritische Informationen. Der SAP-Standard sieht 
verschiedene Mechanismen vor, diese Daten zu schützen. Allerdings könnte durch fehlerhafte ABAP-
Eigenentwicklungen unerlaubt auf institutionskritische Informationen zugegriffen werden. 
Mitarbeitende oder Angreifende könnten die Daten so in eine nicht mehr kontrollierbare Umgebung 
transferieren. Ebenso könnten mit Hilfe von ABAP-Programmen kritische Daten manipuliert werden, 
indem die Sicherheitsmechanismen des SAP-Standards umgangen werden. 

2.3. Injection-Schwachstellen 

Injection-Schwachstellen entstehen dadurch, dass Angreifende Steuerzeichen bzw. Kommandos über 
das Eingabefeld in eine Anwendung einschleust. Ein erfolgreicher Angriff kann den geplanten 
Programmablauf durch unerwartete Kommandos stören. 

Injection-Schwachstellen stellen für Eigenentwicklungen das größte Sicherheitsrisiko dar. Durch 
fehlerhaften Code in einer ABAP-Anwendung können Angreifende ein SAP-System mitunter 
vollständig kontrollieren. Da solche Angriffe sehr komplex sind und es viele Varianten davon gibt, 
lassen sie sich ohne spezielle Schulungen kaum erkennen und beheben. 

APP.4.6 SAPABAP-Programmierung
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Der BausteinAPP.4.6 SAPABAP-Programmierung ist auf jedes SAP-Systemeinmal anzuwenden,wenn
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verschiedene Mechanismenvor, diese Datenzu schützen.Allerdings könnte durch fehlerhafte ABAP‑
Eigenentwicklungenunerlaubt auf institutionskritische Informationenzugegriffenwerden.
Mitarbeitende oder Angreifende könntendie Datensoin eine nichtmehr kontrollierbareUmgebung
transferieren. Ebensokönntenmit Hilfe vonABAP-ProgrammenkritischeDatenmanipuliertwerden,
indemdie Sicherheitsmechanismendes SAP-Standards umgangenwerden.

2.3. Injection-Schwachstellen
Injection-Schwachstellenentstehendadurch, dassAngreifende Steuerzeichenbzw.Kommandosüber
das Eingabefeld in eineAnwendung einschleust. Einerfolgreicher Angriff kanndengeplanten
Programmablaufdurchunerwartete Kommandos stören.
Injection-Schwachstellenstellen für Eigenentwicklungendas größte Sicherheitsrisiko dar. Durch
fehlerhaftenCode in einer ABAP-Anwendung könnenAngreifende einSAP-Systemmitunter
vollständig kontrollieren.DasolcheAngriffe sehr komplex sindundesvieleVarianten davongibt,
lassensie sich ohne spezielle Schulungenkaumerkennenundbeheben.
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2.4. Umgehung von vorhandenen SAP-Sicherheitsmechanismen 

Der SAP-Standard stellt verschiedene Schutzmechanismen für Daten zur Verfügung. Dazu gehören 
unter anderem die Mandantentrennung, Identity-Management sowie Rollen und Berechtigungen. 
Diese Sicherheitsmechanismen können im Code jedoch bewusst umgangen oder ungewollt 
weggelassen werden. 

3. Anforderungen 

Im Folgenden sind die spezifischen Anforderungen des Bausteins APP.4.6 SAP ABAP-Programmierung 
aufgeführt. Der oder die Informationssicherheitsbeauftragte (ISB) ist dafür zuständig, dass alle 
Anforderungen gemäß dem festgelegten Sicherheitskonzept erfüllt und überprüft werden. Bei 
strategischen Entscheidungen ist der oder die ISB stets einzubeziehen. 

Im IT-Grundschutz-Kompendium sind darüber hinaus weitere Rollen definiert. Sie sollten besetzt 
werden, insofern dies sinnvoll und angemessen ist. 

Zuständigkeiten Rollen 
Grundsätzlich zuständig Entwickelnde 
Weitere Zuständigkeiten Keine 

Genau eine Rolle sollte Grundsätzlich zuständig sein. Darüber hinaus kann es noch Weitere 
Zuständigkeiten geben. Falls eine dieser weiteren Rollen für die Erfüllung einer Anforderung vorrangig 
zuständig ist, dann wird diese Rolle hinter der Überschrift der Anforderung in eckigen Klammern 
aufgeführt. Die Verwendung des Singulars oder Plurals sagt nichts darüber aus, wie viele Personen 
diese Rollen ausfüllen sollen. 

3.1. Basis-Anforderungen 

Die folgenden Anforderungen MÜSSEN für diesen Baustein vorrangig erfüllt werden: 

APP.4.6.A1 Absicherung von Reports mit Berechtigungsprüfungen (B) 
Es MUSS sichergestellt sein, dass nur berechtigte Personen selbst programmierte Auswertungen 
(Reports) starten können. Deswegen MUSS jeder Report explizite, zum Kontext passende 
Berechtigungsprüfungen durchführen. 

APP.4.6.A2 Formal korrekte Auswertung von Berechtigungsprüfungen (B) 
Jede Berechtigungsprüfung im Code MUSS durch Abfrage des Rückgabewertes SY-SUBRC ausgewertet 
werden. 

APP.4.6.A3 Berechtigungsprüfung vor dem Start einer Transaktion (B) 
Wenn Entwickelnde den Befehl CALL TRANSACTION verwenden, MUSS vorher immer eine 
Startberechtigungsprüfung durchgeführt werden. 

APP.4.6.A4 Verzicht auf proprietäre Berechtigungsprüfungen (B) 
Jede Berechtigungsprüfung MUSS technisch über den dafür vorgesehenen Befehl AUTHORITY-CHECK 
erfolgen. Proprietäre Berechtigungsprüfungen, z. B. basierend auf Konto-Kennungen, DÜRFEN NICHT 
benutzt werden. 

3.2. Standard-Anforderungen 

Gemeinsam mit den Basis-Anforderungen entsprechen die folgenden Anforderungen dem Stand der 
Technik für diesen Baustein. Sie SOLLTEN grundsätzlich erfüllt werden. 
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2.4. Umgehungvonvorhandenen SAP-Sicherheitsmechanismen
Der SAP-Standard stellt verschiedene Schutzmechanismenfür Datenzur Verfügung. Dazugehören
unter anderemdie Mandantentrennung, Identity-Management sowie RollenundBerechtigungen.
Diese Sicherheitsmechanismenkönnenim Codejedoch bewusst umgangen oder ungewollt
weggelassenwerden.

3. Anforderungen
Im Folgendensind die spezifischenAnforderungen des BausteinsAPP.4.6 SAPABAP-Programmierung
aufgeführt. Der oder die Informationssicherheitsbeauftragte (ISB) ist dafür zuständig, dass alle
Anforderungen gemäß dem festgelegten Sicherheitskonzept erfüllt undüberprüft werden. Bei
strategischen Entscheidungenist der oder die ISB stets einzubeziehen.
Im IT-Grundschutz-Kompendiumsind darüber hinaus weitere Rollendefiniert. Sie solltenbesetzt
werden, insoferndies sinnvoll undangemessen ist.
Zuständigkeiten Rollen
Grundsätzlichzuständig | Entwickelnde
Weitere Zuständigkeiten | Keine

Genau eine Rolle sollte Grundsätzlichzuständig sein. Darüber hinaus kannesnoch Weitere
Zuständigkeiten geben. Falls eine dieser weiteren Rollenfür die Erfüllungeiner Anforderung vorrangig
zuständig ist,dannwird diese Rolle hinter der Überschrift der Anforderung in eckigenKlammern
aufgeführt. DieVerwendung des Singulars oder Plurals sagt nichts darüber aus, wie viele Personen
diese Rollenausfüllen sollen.

3.1. Basis-Anforderungen
Die folgendenAnforderungen MÜSSENfür diesen Bausteinvorrangig erfüllt werden:

APP.4.6.A1Absicherungvon Reportsmi tBerechtigungsprüfungen(B)
EsMUSS sichergestellt sein, dass nur berechtigte Personenselbst programmierteAuswertungen
(Reports) starten können.DeswegenMUSSjeder Report explizite, zum Kontext passende
Berechtigungsprüfungendurchführen.

APP.4.6.A2 FormalkorrekteAuswertungvon Berechtigungsprüfungen(B)
Jede Berechtigungsprüfung im Code MUSS durchAbfrage des Rückgabewertes SY-SUBRC ausgewertet
werden.

APP.4.6.A3 Berechtigungsprüfungvor dem Start einerTransaktion (B)
Wenn Entwickelnde den BefehlCALL TRANSACTIONverwenden, MUSS vorher immer eine
Startberechtigungsprüfung durchgeführt werden.

APP.4.6.A4 Verzicht aufproprietäre Berechtigungsprüfungen(B)
Jede Berechtigungsprüfung MUSS technischüber den dafür vorgesehenen BefehlAUTHORITY-CHECK
erfolgen. Proprietäre Berechtigungsprüfungen,z.B.basierendauf Konto-Kennungen,DÜRFENNICHT
benutzt werden.

3.2. Standard-Anforderungen
Gemeinsammit den Basis-Anforderungenentsprechen die folgendenAnforderungen dem Stand der
Technik für diesen Baustein. Sie SOLLTENgrundsätzlich erfüllt werden.
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APP.4.6.A5 Erstellung einer Richtlinie für die ABAP-Entwicklung (S) 
Es SOLLTE eine Richtlinie für die Entwicklung von ABAP-Programmen erstellt werden. Die Richtlinie 
SOLLTE neben Namenskonventionen auch Vorgaben zu ABAP-Elementen beinhalten, die verwendet 
bzw. nicht verwendet werden dürfen. Die Anforderungen aus diesem Baustein SOLLTEN in die 
Richtlinie aufgenommen werden. Die Richtlinie SOLLTE für die Entwickelnden verbindlich sein. 

APP.4.6.A6 Vollständige Ausführung von Berechtigungsprüfungen (S) 
Bei einer Berechtigungsprüfung im ABAP-Code (AUTHORITY-CHECK <OBJECT>) SOLLTE 
sichergestellt sein, dass alle Felder des relevanten Berechtigungsobjekts überprüft werden. Wenn 
einzelne Felder tatsächlich nicht benötigt werden, SOLLTEN sie als DUMMY gekennzeichnet werden. 
Zusätzlich SOLLTE am Feld der Grund für die Ausnahme dokumentiert werden. 

APP.4.6.A7 Berechtigungsprüfung während der Eingabeverarbeitung (S) 
Funktionscodes und Bildschirmelemente von ABAP-Dynpro-Anwendungen SOLLTEN konsistent sein. 
Wenn ein Bildschirmelement abgeschaltet wurde, dann SOLLTE eine Anwendung NICHT ohne 
adäquate Berechtigungsprüfungen auf Ereignisse dieses Elements reagieren. Wenn bestimmte Einträge 
eines Dynpro-Menüs ausgeblendet oder einzelne Schaltflächen deaktiviert werden, dann SOLLTEN 
auch die zugehörigen Funktionscodes nicht ausgeführt werden. 

APP.4.6.A8 Schutz vor unberechtigten oder manipulierenden Zugriffen auf das 
Dateisystem (S) 
Wenn Zugriffe auf Dateien des SAP-Servers von Eingaben der Benutzenden abhängen, SOLLTEN diese 
Eingaben vor dem Zugriff validiert werden. 

APP.4.6.A9 Berechtigungsprüfung in remote-fähigen Funktionsbausteinen (S) 
Es SOLLTE sichergestellt werden, dass alle remote-fähigen Funktionsbausteine im Programmcode 
explizit prüfen, ob der Aufrufende berechtigt ist, die zugehörige Businesslogik auszuführen. 

APP.4.6.A10 Verhinderung der Ausführung von Betriebssystemkommandos (S) 
Jedem Aufruf eines erlaubten Betriebssystemkommandos SOLLTE eine entsprechende 
Berechtigungsprüfung (Berechtigungsobjekt S_LOG_COM) vorangestellt werden. Eingaben von 
Benutzenden SOLLTEN NICHT Teil eines Kommandos sein. Deswegen SOLLTEN 
Betriebssystemaufrufe ausschließlich über dafür vorgesehene SAP-Standardfunktionsbausteine 
ausgeführt werden. 

APP.4.6.A11 Vermeidung von eingeschleustem Schadcode (S) 
Die ABAP-Befehle INSERT REPORT und GENERATE SUBROUTINE POOL SOLLTEN NICHT verwendet 
werden. 

APP.4.6.A12 Vermeidung von generischer Modulausführung (S) 
Transaktionen, Programme, Funktionsbausteine und Methoden SOLLTEN NICHT generisch 
ausführbar sein. Sollte es wichtige Gründe für eine generische Ausführung geben, SOLLTE detailliert 
dokumentiert werden, wo und warum dies geschieht. Zusätzlich SOLLTE eine Allowlist definiert 
werden, die alle erlaubten Module enthält. Bevor ein Modul aufgerufen wird, SOLLTE die Eingabe von 
Benutzenden mit der Allowlist abgeglichen werden. 

APP.4.6.A13 Vermeidung von generischem Zugriff auf Tabelleninhalte (S) 
Tabelleninhalte SOLLTEN NICHT generisch ausgelesen werden. Sollte es wichtige Gründe dafür geben, 
dies doch zu tun, SOLLTE detailliert dokumentiert werden, wo und warum dies geschieht. Außerdem 
SOLLTE dann gewährleistet sein, dass sich der dynamische Tabellenname auf eine kontrollierbare Liste 
von Werten beschränkt. 
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APP.4.6.A5 ErstellungeinerRichtlinie für dieABAP-Entwicklung (S)
EsSOLLTE eine Richtlinie für die EntwicklungvonABAP-Programmen erstellt werden. DieRichtlinie
SOLLTE nebenNamenskonventionenauchVorgabenzuABAP-Elementenbeinhalten,die verwendet
bzw.nicht verwendet werden dürfen.DieAnforderungenaus diesemBausteinSOLLTEN in die
Richtlinieaufgenommenwerden. DieRichtlinieSOLLTE für die Entwickelndenverbindlich sein.

APP.4.6.A6Vollständige AusführungvonBerechtigungsprüfungen(S)
Beieiner Berechtigungsprüfung im ABAP-Code (AUTHORITY-CHECK<OBJECT>) SOLLTE
sichergestellt sein, dass alle Felder des relevantenBerechtigungsobjekts überprüftwerden.Wenn
einzelne Felder tatsächlich nichtbenötigtwerden, SOLLTENsie alsDUMMYgekennzeichnet werden.
Zusätzlich SOLLTEamFeldder Grund für dieAusnahme dokumentiert werden.

APP.4.6.A7 Berechtigungsprüfungwährend der Eingabeverarbeitung(S)
FunktionscodesundBildschirmelementevonABAP-Dynpro-AnwendungenSOLLTENkonsistent sein.
Wenn einBildschirmelementabgeschaltetwurde, dannSOLLTE eineAnwendung NICHTohne
adäquate Berechtigungsprüfungenauf Ereignissedieses Elements reagieren.WennbestimmteEinträge
eines Dynpro-Menüs ausgeblendet oder einzelne Schaltflächendeaktiviert werden, dannSOLLTEN
auchdie zugehörigenFunktionscodesnicht ausgeführtwerden.

APP.4.6.A8 Schutzvor unberechtigtenodermanipulierendenZugriffenauf das
Dateisystem(S)
WennZugriffe auf Dateiendes SAP-Servers von Eingabender Benutzendenabhängen, SOLLTENdiese
Eingabenvor demZugriff validiert werden.

APP.4.6.A9 Berechtigungsprüfungin remote-fähigenFunktionsbausteinen(S)
EsSOLLTE sichergestellt werden, dass alle remote-fähigenFunktionsbausteine im Programmcode
explizit prüfen,ob der Aufrufende berechtigt ist,die zugehörige Businesslogik auszuführen.

APP.4.6.A10VerhinderungderAusführungvonBetriebssystemkommandos (S)
JedemAufruf eines erlaubtenBetriebssystemkommandos SOLLTE eine entsprechende
Berechtigungsprüfung (BerechtigungsobjektS_LOG_COM)vorangestellt werden. Eingabenvon
BenutzendenSOLLTENNICHTTeil eines Kommandos sein. DeswegenSOLLTEN
Betriebssystemaufrufeausschließlichüber dafür vorgesehene SAP-Standardfunktionsbausteine
ausgeführt werden.

APP.4.6.A11Vermeidungvon eingeschleustemSchadcode (S)
DieABAP-Befehle INSERTREPORTundGENERATE SUBROUTINEPOOL SOLLTENNICHTverwendet
werden.

APP.4.6.A12Vermeidungvongenerischer Modulausführung(S)
Transaktionen, Programme,FunktionsbausteineundMethodenSOLLTENNICHTgenerisch
ausführbar sein. Sollte eswichtige Gründe für eine generischeAusführunggeben, SOLLTE detailliert
dokumentiert werden,wo undwarum dies geschieht. Zusätzlich SOLLTE eineAllowlist definiert
werden, die alle erlaubtenModule enthält. Bevor einModulaufgerufenwird, SOLLTE die Eingabevon
Benutzendenmit der Allowlist abgeglichenwerden.

APP.4.6.A13VermeidungvongenerischemZugriff aufTabelleninhalte (S)
Tabelleninhalte SOLLTENNICHTgenerisch ausgelesenwerden. Sollte eswichtige Gründe dafür geben,
dies dochzu tun, SOLLTE detailliert dokumentiert werden,wo undwarum dies geschieht.Außerdem
SOLLTE danngewährleistet sein, dass sich der dynamische Tabellenname auf eine kontrollierbare Liste
vonWertenbeschränkt.
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APP.4.6.A14 Vermeidung von nativen SQL-Anweisungen (S) 
Die Schnittstelle ABAP Database Connectivity (ADBC) SOLLTE NICHT verwendet werden. Eingaben 
von Benutzenden SOLLTEN NICHT Teil von ADBC-Befehlen sein. 

APP.4.6.A15 Vermeidung von Datenlecks (S) 
Es SOLLTE eine ausreichend sichere Berechtigungsprüfung durchgeführt werden, bevor 
geschäftskritische Daten angezeigt, übermittelt oder exportiert werden. Vorgesehene (gewollte) 
Möglichkeiten des Exports SOLLTEN dokumentiert werden. 

APP.4.6.A16 Verzicht auf systemabhängige Funktionsausführung (S) 
ABAP-Programme SOLLTEN NICHT systemabhängig programmiert werden, so dass sie nur auf einem 
bestimmten SAP-System ausgeführt werden können. Sollte dies jedoch unbedingt erforderlich sein, 
SOLLTE es detailliert dokumentiert werden. Außerdem SOLLTE der Code dann manuell überprüft 
werden. 

APP.4.6.A17 Verzicht auf mandantenabhängige Funktionsausführung (S) 
ABAP-Programme SOLLTEN NICHT mandantenabhängig programmiert werden, so dass sie nur von 
einem bestimmten Mandanten ausgeführt werden können. Sollte dies jedoch unbedingt erforderlich 
sein, SOLLTE es detailliert dokumentiert werden. Außerdem SOLLTEN dann zusätzliche 
Sicherheitsmaßnahmen ergriffen werden, wie beispielsweise eine manuelle Code-Überprüfung 
(manuelles Code-Review) oder eine Qualitätssicherung auf dem entsprechenden Mandanten. 

APP.4.6.A18 Vermeidung von Open-SQL-Injection-Schwachstellen (S) 
Dynamisches Open SQL SOLLTE NICHT verwendet werden. Falls Datenbankzugriffe mit dynamischen 
SQL-Bedingungen notwendig sind, SOLLTEN KEINE Eingaben von Benutzenden in der jeweiligen 
Abfrage übertragen werden. Wenn das dennoch der Fall ist, SOLLTEN die Eingaben von Benutzenden 
zwingend geprüft werden (Output Encoding). 

APP.4.6.A19 Schutz vor Cross-Site-Scripting (S) 
Auf selbst entwickeltes HTML in Business-Server-Pages-(BSP)-Anwendungen oder HTTP-Handlern 
SOLLTE möglichst verzichtet werden. 

APP.4.6.A20 Keine Zugriffe auf Daten eines anderen Mandanten (S) 
Die automatische Mandantentrennung SOLLTE NICHT umgangen werden. Auf Daten anderer 
Mandanten SOLLTE NICHT mittels EXEC SQL oder der Open SQL Option CLIENT SPECIFIED 
zugegriffen werden. 

APP.4.6.A21 Verbot von verstecktem ABAP-Quelltext (S) 
Der Quelltext eines selbst erstellten ABAP-Programms SOLLTE immer lesbar sein. Techniken, die das 
verhindern (Obfuskation), SOLLTEN NICHT verwendet werden. 

3.3. Anforderungen bei erhöhtem Schutzbedarf 

Im Folgenden sind für diesen Baustein exemplarische Vorschläge für Anforderungen aufgeführt, die 
über dasjenige Schutzniveau hinausgehen, das dem Stand der Technik entspricht. Die Vorschläge 
SOLLTEN bei erhöhtem Schutzbedarf in Betracht gezogen werden. Die konkrete Festlegung erfolgt im 
Rahmen einer individuellen Risikoanalyse. 

APP.4.6.A22 Einsatz von ABAP-Codeanalyse Werkzeugen (H) 
Zur automatisierten Überprüfung von ABAP-Code auf sicherheitsrelevante Programmierfehler, 
funktionale und technische Fehler sowie auf qualitative Schwachstellen SOLLTE ein ABAP-
Codeanalyse-Werkzeug eingesetzt werden. 
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APP.4.6.A14VermeidungvonnativenSQL-Anweisungen (S)
DieSchnittstelleABAP DatabaseConnectivity (ADBC) SOLLTE NICHTverwendet werden. Eingaben
von BenutzendenSOLLTENNICHTTeil vonADBC-Befehlen sein.

APP.4.6.A15 VermeidungvonDatenlecks (S)
EsSOLLTE eineausreichendsichere Berechtigungsprüfungdurchgeführt werden,bevor
geschäftskritische Datenangezeigt,übermittelt oder exportiert werden.Vorgesehene (gewollte)
Möglichkeitendes Exports SOLLTENdokumentiert werden.

APP.4.6.A16Verzicht auf systemabhängige Funktionsausführung(S)
ABAP-Programme SOLLTENNICHT systemabhängig programmiertwerden, sodass sie nur auf einem
bestimmtenSAP-Systemausgeführt werden können.Sollte dies jedoch unbedingt erforderlich sein,
SOLLTE esdetailliert dokumentiert werden.AußerdemSOLLTE der Code dannmanuellüberprüft
werden.

APP.4.6.A17Verzicht aufmandantenabhängigeFunktionsausführung(S)
ABAP-Programme SOLLTENNICHTmandantenabhängigprogrammiertwerden, sodass sie nur von
einembestimmtenMandantenausgeführtwerden können.Sollte dies jedoch unbedingt erforderlich
sein, SOLLTE esdetailliert dokumentiert werden.AußerdemSOLLTENdannzusätzliche
Sicherheitsmaßnahmenergriffenwerden,wie beispielsweise einemanuelle Code-Überprüfung
(manuelles Code-Review) oder eine Qualitätssicherungauf dementsprechendenMandanten.

APP.4.6.A18VermeidungvonOpen-SQL-Injection-Schwachstellen (S)
DynamischesOpenSQL SOLLTE NICHTverwendet werden. Falls Datenbankzugriffemit dynamischen
SQL-Bedingungennotwendigsind, SOLLTENKEINEEingabenvon Benutzendenin der jeweiligen
Abfrage übertragenwerden.Wenn das dennochder Fall ist, SOLLTENdie EingabenvonBenutzenden
zwingendgeprüft werden (Output Encoding).

APP.4.6.A19 Schutzvor Cross-Site-Scripting (S)
Auf selbst entwickeltes HTML in Business-Server-Pages-(BSP)-Anwendungenoder HTTP-Handlern
SOLLTEmöglichstverzichtet werden.

APP.4.6.A20 KeineZugriffe aufDateneines anderenMandanten(S)
DieautomatischeMandantentrennungSOLLTE NICHTumgangenwerden.Auf Datenanderer
MandantenSOLLTE NICHTmittelsEXECSQL oder der OpenSQLOptionCLIENTSPECIFIED
zugegriffenwerden.

APP.4.6.A21VerbotvonverstecktemABAP-Quelltext (S)
DerQuelltext eines selbst erstelltenABAP-Programms SOLLTE immer lesbar sein. Techniken, die das
verhindern (Obfuskation),SOLLTENNICHTverwendet werden.

3.3. AnforderungenbeierhöhtemSchutzbedarf
Im Folgendensind für diesenBausteinexemplarischeVorschläge für Anforderungenaufgeführt, die
über dasjenige Schutzniveauhinausgehen, das demStandder Technik entspricht. DieVorschläge
SOLLTENbei erhöhtemSchutzbedarf in Betrachtgezogenwerden. Die konkrete Festlegungerfolgt im
Rahmeneiner individuellenRisikoanalyse.

APP.4.6.A22 EinsatzvonABAP-CodeanalyseWerkzeugen (H)
Zur automatisiertenÜberprüfungvonABAP-Code auf sicherheitsrelevante Programmierfehler,
funktionale undtechnische Fehler sowie auf qualitative SchwachstellenSOLLTE einABAP‑
Codeanalyse-Werkzeug eingesetzt werden.
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4. Weiterführende Informationen 

4.1. Wissenswertes 

Im „Best Practice Guide: Leitfaden Development ABAP 2.0“ der Deutschsprachigen SAP 
Anwendergruppe e.V. (DSAG) finden sich vertiefende Informationen zur ABAP-Programmierung. 

Weitere Informationen und Best Practices zur sicheren ABAP-Programmierung finden sich im Buch 
„Sichere ABAP-Programmierung“ von Wiegenstein, Schuhmacher, Schinzel, Weidemann aus dem SAP 
Press Verlag. 

APP.4.6 SAPABAP-Programmierung

4. Weiterführende Informationen

4.1. Wissenswertes
Im „Best PracticeGuide: LeitfadenDevelopmentABAP 2.0“ der DeutschsprachigenSAP
Anwendergruppe e.V. (DSAG)finden sichvertiefende Informationenzur ABAP-Programmierung.
Weitere InformationenundBest Practices zur sicherenABAP-Programmierung finden sich im Buch
„sichereABAP-Programmierung“ vonWiegenstein, Schuhmacher,Schinzel,Weidemannaus demSAP
PressVerlag.
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APP.5.2 Microsoft Exchange und 
Outlook 

1. Beschreibung 

1.1. Einleitung 

Microsoft Exchange Server (im Folgenden „Exchange“) ist eine Groupware-Lösung für mittlere bis 
große Institutionen. Mit ihr können elektronisch Nachrichten übermittelt werden und sie verfügt über 
weitere Dienste, um Workflows zu unterstützen. Nachrichten, wie E-Mails, können mit Exchange 
zentral verwaltet, zugestellt, gefiltert und versendet werden. Ebenso können typische Groupware-
Anwendungen, wie Notizen, Kontaktlisten, Kalender und Aufgabenlisten angeboten und verwaltet 
werden. Um die Funktionen von Exchange nutzen zu können, ist neben dem Server-Dienst eine 
zusätzliche Client-Software oder ein Webbrowser nötig. 

Microsoft Outlook (im Folgenden „Outlook“) ist ein Client für Exchange, der durch die Installation des 
Office-Pakets von Microsoft oder durch Integration in die Betriebssysteme von mobilen Geräten direkt 
zur Verfügung gestellt wird. Darüber hinaus ermöglicht die Webanwendung „Outlook im Web“ 
(ehemals „Outlook Web App“) über den Browser z. B. auf E-Mails, Kontakte und den Kalender 
zuzugreifen. Diese Funktion ist in Exchange bereits enthalten. 

Die Kombination aus Exchange-Servern und Outlook-Clients wird in diesem Baustein als Exchange-
System bezeichnet. 

1.2. Zielsetzung 

Das Ziel dieses Bausteins ist es, über typische Gefährdungen für Exchange und Outlook zu informieren 
sowie aufzuzeigen, wie Exchange und Outlook sicher in Institutionen eingesetzt werden. 

1.3. Abgrenzung und Modellierung 

Der Bausteine ist auf alle Exchange-Systeme im Informationsverbund anzuwenden. 

Allgemeine Anforderungen an die Sicherheit von E-Mail-Systemen sind im Baustein APP.5.3 
Allgemeiner E-Mail-Client und -Server zu finden. Er ist zusätzlich auf jedes E-Mail-System anzuwenden, 
das auf Exchange bzw. Outlook basiert. 

Der Baustein enthält spezifische Gefährdungen und Anforderungen für Exchange-Systeme. Spezifische 
Anforderungen an Serverplattformen und Betriebssysteme sind nicht Bestandteil des Bausteins. Diese 
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APP.5.2 Microsoft Exchangeund
Outlook

1. Beschreibung
1.1. Einleitung
Microsoft Exchange Server (imFolgenden„Exchange‘“) ist eine Groupware-Lösung für mittlerebis
große Institutionen.Mit ihr könnenelektronisch Nachrichtenübermitteltwerdenundsie verfügt über
weitere Dienste,um Workflows zu unterstützen. Nachrichten,wie E-Mails,könnenmit Exchange
zentral verwaltet, zugestellt, gefiltert undversendet werden. Ebenso könnentypische Groupware‑
Anwendungen, wie Notizen, Kontaktlisten,Kalender undAufgabenlisten angebotenundverwaltet
werden. Um die Funktionenvon Exchange nutzenzu können, ist nebendem Server-Dienst eine
zusätzliche Client-Software oder einWebbrowser nötig.
MicrosoftOutlook (imFolgenden„Outlook“) ist ein Client für Exchange,der durch die Installationdes
Office-Pakets von Microsoft oder durch Integrationin die Betriebssystemevon mobilenGerätendirekt
zur Verfügung gestellt wird. Darüber hinaus ermöglicht die Webanwendung „Outlook im Web“
(ehemals „Outlook Web App“) über den Browser z. B.auf E-Mails,Kontakteundden Kalender
zuzugreifen. Diese Funktionist in Exchangebereits enthalten.
Die Kombinationaus Exchange-ServernundOutlook-Clients wird in diesem Bausteinals Exchange‑
Systembezeichnet.

1.2. Zielsetzung
Das Ziel dieses Bausteins ist es,über typische Gefährdungen für ExchangeundOutlook zu informieren
sowie aufzuzeigen,wie ExchangeundOutlook sicher in Institutioneneingesetzt werden.

1.3. AbgrenzungundModellierung
Der Bausteine ist auf alle Exchange-Systeme im Informationsverbundanzuwenden.
Allgemeine Anforderungen an die Sicherheit von E-Mail-Systemensind im BausteinAPP.5.3
Allgemeiner E-Mail-Clientund-Server zu finden. Er ist zusätzlich auf jedes E-Mail-Systemanzuwenden,
das auf Exchangebzw. Outlook basiert.
Der Bausteinenthält spezifische GefährdungenundAnforderungen für Exchange-Systeme.Spezifische
Anforderungen an ServerplattformenundBetriebssysteme sind nicht Bestandteil des Bausteins. Diese
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sind in den Bausteinen SYS.1.1 Allgemeiner Server sowie SYS.2.1 Allgemeiner Client und in den 
jeweiligen betriebssystemspezifischen Bausteinen zu finden. 

2. Gefährdungslage 

Da IT-Grundschutz-Bausteine nicht auf individuelle Informationsverbünde eingehen können, werden 
zur Darstellung der Gefährdungslage typische Szenarien zugrunde gelegt. Die folgenden spezifischen 
Bedrohungen und Schwachstellen sind für den Baustein APP.5.2 Microsoft Exchange und Outlook von 
besonderer Bedeutung. 

2.1. Fehlende oder unzureichende Regelungen für Exchange und 
Outlook 

Übergreifende Regelungen und Vorgaben für Exchange und Outlook sind notwendig, damit die 
Sicherheit der Informationen, die mit Exchange und Outlook verarbeitet werden, gewährleistet wird. 
Beispielsweise können Daten verloren gehen, ungewollt verändert oder gelöscht werden, wenn 
Exchange fehlerhaft und ungeregelt in das Active Directory eingebunden wird. Ähnliches gilt, wenn 
Postfachdatenbanken ungeregelt depubliziert werden und Exchange unzureichend in der 
Sicherheitsrichtlinie berücksichtigt wird. Gleiches gilt, wenn die Outlook-Clients ungeregelt auf die 
Exchange-Server zugreifen können. 

2.2. Fehlerhafte Migration von Exchange 

Exchange-Systeme werden in der Praxis häufiger migriert als neu installiert. Um auf eine neue Version 
des Exchange Servers zu migrieren, muss in einigen Fällen das Betriebssystem auf eine neuere Version 
aktualisiert werden. Neue Versionen der Betriebssysteme stellen ihrerseits oft Anforderungen an das 
bestehende Domänenkonzept und die existierenden Verzeichnisdienste. 

Wenn die Migration nicht sorgfältig geplant und durchgeführt wird, kann die interne Kommunikation 
über Exchange in der Institution massiv gestört werden, was in der Folge die Produktivität verringern 
könnte. Während der Migration können Probleme bei der Konfiguration auftreten, indem sich z. B. die 
Konfigurationseinstellungen für die unterschiedlichen Versionen oder die Möglichkeiten zur 
Anbindung an Verzeichnisdienste geändert haben. Des Weiteren können fehlerhafte 
Protokolleinstellungen zu Unregelmäßigkeiten bei der Informationsübermittlung, Authentisierung 
und Verschlüsselung führen. 

2.3. Unzulässiger Browserzugriff auf Exchange 

Mit Exchange können Anwendende über einem Browser auf das eigene E-Mail-Konto zugreifen. 
Hierzu werden die Internet Information Services (IIS) verwendet, die Bestandteil des Windows-
Betriebssystems sind. Wenn diese Funktion unsachgemäß geplant und fehlerhaft konfiguriert wird, 
kann unter Umständen unkontrolliert von außen auf das interne Netz zugegriffen werden. 

Wenn über das Internet mit einem Browser auf die E-Mails zugegriffen werden soll, birgt dies ein 
großes Gefahrenpotenzial. Ohne direkten Zugriff auf das Netz der Institution könnten Angreifende auf 
die E-Mails zugreifen und so unter anderem E-Mail-Adressen und -Inhalte ausspähen, E-Mail-
Funktionen missbrauchen, Spam-Mails verschicken sowie Zugang zu institutionsinternen 
Informationen erhalten. 

2.4. Unerlaubte Anbindung anderer Systeme an Exchange 

Exchange-Systeme sind eng mit dem Betriebssystem Windows verzahnt und arbeiten durch 
sogenannte Konnektoren (auch Connectors genannt) mit Fremdsystemen zusammen. Mithilfe der 
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sind in den BausteinenSYS.1.1Allgemeiner Server sowie SYS.2.1Allgemeiner Clientund in den
jeweiligen betriebssystemspezifischenBausteinenzu finden.

2. Gefährdungslage
DaIT-Grundschutz-Bausteine nicht auf individuelle Informationsverbünde eingehenkönnen,werden
zur Darstellungder Gefährdungslage typische Szenarienzugrunde gelegt. Die folgenden spezifischen
Bedrohungenund Schwachstellen sind für den BausteinAPP.5.2 MicrosoftExchangeundOutlook von
besonderer Bedeutung.

2.1. Fehlendeoder unzureichende Regelungenfür Exchangeund
Outlook

Übergreifende RegelungenundVorgaben für ExchangeundOutlook sindnotwendig, damit die
Sicherheit der Informationen,die mit Exchangeund Outlook verarbeitet werden, gewährleistet wird.
Beispielsweise könnenDatenverloren gehen,ungewollt verändert oder gelöscht werden, wenn
Exchange fehlerhaft undungeregelt in das Active Directory eingebundenwird.Ähnliches gilt,wenn
Postfachdatenbankenungeregelt depubliziert werdenundExchangeunzureichendin der
Sicherheitsrichtlinie berücksichtigt wird. Gleiches gilt,wenn die Outlook-Clients ungeregelt auf die
Exchange-Server zugreifen können.

2.2. FehlerhafteMigrationvon Exchange
Exchange-Systemewerden in der Praxis häufiger migriert als neu installiert.Um auf eine neueVersion
des Exchange Servers zu migrieren,muss in einigen Fällendas Betriebssystemauf eine neuereVersion
aktualisiert werden. NeueVersionen der Betriebssysteme stellen ihrerseits oftAnforderungen an das
bestehende Domänenkonzeptunddie existierendenVerzeichnisdienste.
Wenn die Migrationnicht sorgfältiggeplant und durchgeführt wird, kanndie interne Kommunikation
über Exchange in der Institutionmassiv gestört werden, was in der Folge die Produktivitätverringern
könnte.Während der MigrationkönnenProblemebei der Konfigurationauftreten, indem sichz.B.die
Konfigurationseinstellungenfür die unterschiedlichenVersionen oder die Möglichkeitenzur
Anbindung anVerzeichnisdienste geändert haben. Des Weiteren könnenfehlerhafte
ProtokolleinstellungenzuUnregelmäßigkeitenbeider Informationsübermittlung,Authentisierung
undVerschlüsselung führen.

2.3. Unzulässiger Browserzugriffauf Exchange
Mit ExchangekönnenAnwendende über einem Browser auf das eigene E-Mail-Konto zugreifen.
Hierzuwerden die Internet InformationServices (IIS)verwendet, die Bestandteildes Windows‑
Betriebssystems sind.Wenn diese Funktionunsachgemäßgeplant undfehlerhaft konfiguriert wird,
kannunter Umständenunkontrolliert von außenauf das interne Netz zugegriffenwerden.
Wennüber das Internetmit einem Browser auf die E-Mailszugegriffenwerden soll,birgt dies ein
großes Gefahrenpotenzial. Ohne direkten Zugriff auf das Netz der InstitutionkönntenAngreifende auf
die E-Mails zugreifenundsounter anderem E-Mail-Adressenund -Inhalte ausspähen, E-Mail‑
Funktionenmissbrauchen, Spam-Mails verschicken sowie Zugang zu institutionsinternen
Informationenerhalten.

2.4. UnerlaubteAnbindung anderer Systeme an Exchange
Exchange-Systeme sind eng mit dem BetriebssystemWindows verzahnt undarbeiten durch
sogenannte Konnektoren(auch Connectors genannt) mit Fremdsystemenzusammen. Mithilfe der
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Konnektoren ist es anderen E-Mail-Systemen möglich, über bestimmte Protokolle (z. B. POP3) E-Mails 
von Exchange-Servern abzurufen. 

Wenn bei der Installation oder einer Migration von Exchange die Konnektoren nicht mit 
berücksichtigt werden, können die vorhandenen Konnektoren inkompatibel zu der migrierten 
Exchange-Version sein. Hierdurch können E-Mails verloren gehen oder ungewollt verändert werden. 

Außerhalb des homogenen Microsoft-Umfelds sind Sicherheitseinstellungen, die sich auf das 
Exchange-System beziehen, ungültig. 

Wenn verschiedene Teilsysteme separat administriert werden, können stets Inkonsistenzen auftreten. 
Unsachgemäß angebundene Fremdsysteme können zudem zur Folge haben, dass Daten verloren 
gehen oder das Exchange-System blockiert wird. 

2.5. Fehlerhafte Administration von Zugangs- und Zugriffsrechten 
unter Exchange und Outlook 

Werden Zugangsrechte zu einem Outlook-Client bzw. auf innerhalb von Exchange und Outlook 
gespeicherte Daten fehlerhaft angelegt und administriert, können Sicherheitslücken entstehen. Dies ist 
beispielsweise der Fall, wenn über die notwendigen Rechte hinaus zusätzliche Rechte vergeben werden 
und dadurch unberechtigte Personen auf vertrauliche Informationen zugreifen können. 

2.6. Fehlerhafte Konfiguration von Exchange 

Eine häufige Ursache für erfolgreiche Angriffe auf Dienste wie Exchange sind fehlerhaft konfigurierte 
Exchange-Systeme. Da ein Exchange-System sehr komplex ist, können durch diverse 
Konfigurationseinstellungen und durch die sich gegenseitig beeinflussenden Parameter zahlreiche 
Sicherheitsprobleme entstehen. Die möglichen Fehlkonfigurationen erstrecken sich von der 
Installation und dem Betrieb der Exchange-Komponenten auf ungeeigneten IT-Systemen über nicht 
getätigte Verschlüsselungen und unzureichende Zugriffsbeschränkungen auf Exchange-Servern bis 
hin zur fehlerhaften Rechtevergabe bei der Erzeugung oder Initialisierung einer Exchange-Datenbank. 

2.7. Fehlerhafte Konfiguration von Outlook 

Der E-Mail-Client Outlook ist ein wichtiger Teil des Exchange-Systems. Für die Gesamtsicherheit des 
Exchange-Systems ist es wichtig, dass die Clients korrekt konfiguriert sind. Schon das ausgewählte 
Kommunikationsprotokoll kann spezielle Sicherheitsprobleme nach sich ziehen. Ebenso könnten 
private Schlüssel kompromittiert werden, mit denen E-Mails verschlüsselt und signiert werden. Wird 
auf Netzebene verschlüsselt, z. B. durch IPSec oder TLS, kann dieser Verschlüsselungsmechanismus bei 
einem fehlerhaft konfigurierten Client unwirksam werden. Durch Fehlkonfiguration können 
Sicherheitsprobleme entstehen, z. B. der Verlust der Vertraulichkeit durch unbefugten Zugriff. 

2.8. Fehlfunktionen und Missbrauch selbst entwickelter Makros 
sowie Programmierschnittstellen unter Outlook 

Viele Softwareherstellende sehen in ihren Tools und Anwendungen Programmierschnittstellen vor, 
sogenannte Application Programming Interfaces (APIs). Diese erlauben es, bestimmte Funktionen auch 
aus anderen Programmen heraus zu nutzen oder den Funktionsumfang der Anwendung zu erweitern. 
Solche Funktionen in Outlook können missbraucht werden, um Schadsoftware zu verbreiten. Zu den 
Schadsoftwarevarianten zählen z. B. bösartige Tools und Makros, die direkt Outlook und die damit 
verbundenen E-Mail-Funktionen ausnutzen, um Informationen abzugreifen, zu verändern oder zu 
löschen. Makros wiederum können dazu genutzt werden, Nachrichten, Termine oder Aufgaben 
weiterzuleiten oder zu verschieben. Dabei können Fehler in Makros ein erhöhtes Risiko darstellen. 
Indexfehler innerhalb von Makros können zu falschen Ergebnissen und zu möglicherweise 
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Konnektorenist esanderenE-Mail-Systemenmöglich,über bestimmteProtokolle (z.B.POP3)E-Mails
von Exchange-Servernabzurufen.
Wennbei der Installationoder einer Migrationvon Exchangedie Konnektorennichtmit
berücksichtigtwerden, könnendie vorhandenenKonnektoreninkompatibelzu der migrierten
Exchange-Versionsein. HierdurchkönnenE-Mailsverloren gehenoder ungewollt verändert werden.
Außerhalb des homogenenMicrosoft-Umfelds sindSicherheitseinstellungen, die sichauf das
Exchange-Systembeziehen,ungültig.
Wennverschiedene Teilsysteme separat administriertwerden, könnenstets Inkonsistenzenauftreten.
Unsachgemäßangebundene Fremdsystemekönnenzudemzur Folgehaben,dass Datenverloren
gehenoder das Exchange-Systemblockiertwird.

2.5. FehlerhafteAdministrationvon Zugangs- undZugriffsrechten
unter ExchangeundOutlook

WerdenZugangsrechte zueinemOutlook-Client bzw.auf innerhalb von ExchangeundOutlook
gespeicherte Datenfehlerhaft angelegt undadministriert, könnenSicherheitslückenentstehen. Dies ist
beispielsweise der Fall,wennüber die notwendigenRechtehinaus zusätzliche Rechtevergebenwerden
unddadurchunberechtigte Personenaufvertrauliche Informationenzugreifenkönnen.

2.6. FehlerhafteKonfigurationvonExchange
EinehäufigeUrsache für erfolgreicheAngriffe auf Dienstewie Exchange sind fehlerhaft konfigurierte
Exchange-Systeme.Da einExchange-Systemsehr komplex ist, könnendurch diverse
Konfigurationseinstellungenunddurchdie sichgegenseitigbeeinflussendenParameter zahlreiche
Sicherheitsprobleme entstehen. DiemöglichenFehlkonfigurationenerstreckensichvon der
InstallationunddemBetrieb der Exchange-KomponentenaufungeeignetenIT-Systemenüber nicht
getätigteVerschlüsselungenundunzureichendeZugriffsbeschränkungenauf Exchange-Servernbis
hinzur fehlerhaftenRechtevergabebeider Erzeugungoder Initialisierungeiner Exchange-Datenbank.

2.7. FehlerhafteKonfigurationvonOutlook
Der E-Mail-ClientOutlook ist einwichtiger Teil des Exchange-Systems.Für die Gesamtsicherheit des
Exchange-Systems ist eswichtig, dass die Clients korrekt konfiguriert sind. Schondas ausgewählte
Kommunikationsprotokollkannspezielle Sicherheitsprobleme nachsichziehen. Ebensokönnten
private Schlüsselkompromittiertwerden,mit denenE-Mailsverschlüsselt undsigniert werden.Wird
auf Netzebeneverschlüsselt, z.B.durch IPSecoder TLS, kanndieserVerschlüsselungsmechanismus bei
einemfehlerhaft konfiguriertenClient unwirksamwerden. DurchFehlkonfigurationkönnen
Sicherheitsprobleme entstehen, z.B.derVerlust der Vertraulichkeit durchunbefugtenZugriff.

2.8. FehlfunktionenundMissbrauchselbst entwickelter Makros
sowie ProgrammierschnittstellenunterOutlook

Viele Softwareherstellende sehen in ihrenTools undAnwendungenProgrammierschnittstellenvor,
sogenannteApplication Programming Interfaces (APIs).Dieseerlaubenes, bestimmte Funktionenauch
aus anderenProgrammenheraus zunutzenoder denFunktionsumfangder Anwendung zu erweitern.
Solche Funktionenin Outlook könnenmissbrauchtwerden,um Schadsoftware zu verbreiten. Zu den
Schadsoftwarevariantenzählenz.B.bösartige Tools undMakros,die direkt Outlook unddie damit
verbundenenE-Mail-Funktionenausnutzen,um Informationenabzugreifen,zuverändern oder zu
löschen.Makroswiederumkönnendazugenutzt werden, Nachrichten,Termine oder Aufgaben
weiterzuleiten oder zuverschieben. DabeikönnenFehler in Makros ein erhöhtes Risiko darstellen.
Indexfehler innerhalb vonMakros könnenzu falschenErgebnissenundzumöglicherweise
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unwirtschaftlichen Entscheidungen in der Institution führen. Spezifische Folgen können unnötige 
Kosten oder ein automatisierter Datenabfluss sein. 

3. Anforderungen 

Im Folgenden sind die spezifischen Anforderungen des Bausteins APP.5.2 Microsoft Exchange und 
Outlook aufgeführt. Der oder die Informationssicherheitsbeauftragte (ISB) ist dafür zuständig, dass alle 
Anforderungen gemäß dem festgelegten Sicherheitskonzept erfüllt und überprüft werden. Bei 
strategischen Entscheidungen ist der oder die ISB stets einzubeziehen. 

Im IT-Grundschutz-Kompendium sind darüber hinaus weitere Rollen definiert. Sie sollten besetzt 
werden, insofern dies sinnvoll und angemessen ist. 

Zuständigkeiten Rollen 
Grundsätzlich zuständig IT-Betrieb 
Weitere Zuständigkeiten Keine 

Genau eine Rolle sollte Grundsätzlich zuständig sein. Darüber hinaus kann es noch Weitere 
Zuständigkeiten geben. Falls eine dieser weiteren Rollen für die Erfüllung einer Anforderung vorrangig 
zuständig ist, dann wird diese Rolle hinter der Überschrift der Anforderung in eckigen Klammern 
aufgeführt. Die Verwendung des Singulars oder Plurals sagt nichts darüber aus, wie viele Personen 
diese Rollen ausfüllen sollen. 

3.1. Basis-Anforderungen 

Die folgenden Anforderungen MÜSSEN für diesen Baustein vorrangig erfüllt werden. 

APP.5.2.A1 Planung des Einsatzes von Exchange und Outlook (B) 
Bevor Exchange und Outlook eingesetzt werden, MUSS die Institution deren Einsatz sorgfältig planen. 
Dabei MUSS sie mindestens folgende Punkte beachten: 

• Aufbau der E-Mail-Infrastruktur, 

• einzubindende Clients beziehungsweise Server, 

• Nutzung von funktionalen Erweiterungen sowie 

• die zu verwendenden Protokolle. 

APP.5.2.A2 Auswahl einer geeigneten Exchange-Infrastruktur (B) 
Der IT-Betrieb MUSS auf Basis der Planung des Einsatzes von Exchange entscheiden, mit welchen IT-
Systemen und Anwendungskomponenten sowie in welcher hierarchischen Abstufung die Exchange-
Infrastruktur realisiert wird. Im Rahmen der Auswahl MUSS auch entschieden werden, ob die 
Exchange-Systeme als Cloud- oder lokaler Dienst betrieben werden sollen. 

APP.5.2.A3 Berechtigungsmanagement und Zugriffsrechte (B) 
Zusätzlich zum allgemeinen Berechtigungskonzept MUSS die Institution ein Berichtigungskonzept für 
die Systeme der Exchange-Infrastruktur erstellen, geeignet dokumentieren und anwenden. 

Der IT-Betrieb MUSS serverseitige Benutzendenprofile für einen rechnerunabhängigen Zugriff der 
Benutzenden auf Exchange-Daten verwenden. Er MUSS die Standard-NTFS-Berechtigungen für das 
Exchange-Verzeichnis so anpassen, dass nur autorisierte Administrierende und Systemkonten auf die 
Daten in diesem Verzeichnis zugreifen können. 

APP.5.2.A4 ENTFALLEN (B) 
Diese Anforderung ist entfallen. 
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unwirtschaftlichenEntscheidungenin der Institutionführen. Spezifische Folgenkönnenunnötige
Kostenoder einautomatisierter Datenabfluss sein.

3. Anforderungen
Im Folgendensind die spezifischenAnforderungen des BausteinsAPP.5.2 MicrosoftExchangeund
Outlook aufgeführt. Der oder die Informationssicherheitsbeauftragte (ISB) ist dafür zuständig, dass alle
Anforderungen gemäß dem festgelegten Sicherheitskonzept erfüllt undüberprüft werden. Bei
strategischen Entscheidungenist der oder die ISB stets einzubeziehen.
Im IT-Grundschutz-Kompendiumsind darüber hinaus weitere Rollendefiniert. Sie solltenbesetzt
werden, insoferndies sinnvoll undangemessen ist.
Zuständigkeiten Rollen
Grundsätzlichzuständig | IT-Betrieb
Weitere Zuständigkeiten | Keine

Genau eine Rolle sollte Grundsätzlichzuständig sein. Darüber hinaus kannesnochWeitere
Zuständigkeiten geben. Falls eine dieser weiteren Rollenfür die Erfüllungeiner Anforderung vorrangig
zuständig ist,dannwird diese Rolle hinter der Überschrift der Anforderung in eckigen Klammern
aufgeführt. DieVerwendung des Singulars oder Plurals sagt nichts darüber aus, wie viele Personen
diese Rollenausfüllen sollen.

3.1. Basis-Anforderungen
Die folgendenAnforderungen MÜSSENfür diesen Bausteinvorrangig erfüllt werden.

APP.5.2.A1Planungdes Einsatzesvon ExchangeundOutlook (B)
Bevor ExchangeundOutlook eingesetzt werden, MUSS die Institutionderen Einsatz sorgfältig planen.
DabeiMUSS sie mindestens folgende Punktebeachten:

e Aufbau der E-Mail-Infrastruktur,
e einzubindende Clients beziehungsweise Server,

e Nutzungvon funktionalen Erweiterungensowie
e die zuverwendenden Protokolle.

APP.5.2.A2 Auswahl einer geeigneten Exchange-Infrastruktur (B)
Der IT-Betrieb MUSS auf Basis der Planungdes Einsatzes von Exchange entscheiden, mit welchen IT ‑
SystemenundAnwendungskomponenten sowie in welcher hierarchischenAbstufung die Exchange‑
Infrastruktur realisiertwird. Im Rahmender Auswahl MUSS auch entschiedenwerden, obdie
Exchange-Systemeals Cloud- oder lokaler Dienstbetriebenwerden sollen.

APP.5.2.A3 BerechtigungsmanagementundZugriffsrechte (B)
Zusätzlich zum allgemeinen Berechtigungskonzept MUSS die InstitutioneinBerichtigungskonzept für
die Systeme der Exchange-Infrastruktur erstellen,geeignet dokumentierenundanwenden.
Der IT-Betrieb MUSS serverseitige Benutzendenprofile für einen rechnerunabhängigenZugriff der
Benutzendenauf Exchange-Datenverwenden. Er MUSS die Standard-NTFS-Berechtigungen für das
Exchange-Verzeichnis soanpassen, dass nur autorisierteAdministrierende undSystemkontenauf die
Datenin diesemVerzeichnis zugreifen können.

APP.5.2.A4 ENTFALLEN(B)
DieseAnforderung ist entfallen.
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APP.5.2.A5 Datensicherung von Exchange (B) 
Exchange-Server MÜSSEN vor Installationen und Konfigurationsänderungen sowie in zyklischen 
Abständen gesichert werden. Dabei MÜSSEN insbesondere die Exchange-Server-Datenbanken 
gesichert werden. 

Gelöschte Exchange-Objekte SOLLTEN erst nach einiger Zeit aus der Datenbank entfernt werden. 

3.2. Standard-Anforderungen 

Gemeinsam mit den Basis-Anforderungen entsprechen die folgenden Anforderungen dem Stand der 
Technik für diesen Baustein. Sie SOLLTEN grundsätzlich erfüllt werden. 

APP.5.2.A6 ENTFALLEN (S) 
Diese Anforderung ist entfallen. 

APP.5.2.A7 Migration von Exchange-Systemen (S) 
Der IT-Betrieb SOLLTE alle Migrationsschritte gründlich planen und dokumentieren. Der IT-Betrieb 
SOLLTE dabei Postfächer, Objekte, Sicherheitsrichtlinien, Active-Directory-Konzepte sowie die 
Anbindung an andere E-Mail-Systeme berücksichtigen. Außerdem SOLLTE er Funktionsunterschiede 
zwischen verschiedenen Versionen von Exchange beachten. Das neue Exchange-System SOLLTE, 
bevor es installiert wird, in einem separaten Testnetz geprüft werden. 

APP.5.2.A8 ENTFALLEN (S) 
Diese Anforderung ist entfallen. 

APP.5.2.A9 Sichere Konfiguration von Exchange-Servern (S) 
Der IT-Betrieb SOLLTE Exchange-Server entsprechend der Vorgaben aus der Sicherheitsrichtlinie 
installieren und konfigurieren. Konnektoren SOLLTEN sicher konfiguriert werden. Der IT-Betrieb 
SOLLTE die Protokollierung des Exchange-Systems aktivieren. Für vorhandene 
benutzendenspezifische Anpassungen SOLLTE ein entsprechendes Konzept erstellt werden. 

Bei der Verwendung von funktionalen Erweiterungen SOLLTE sichergestellt sein, dass die definierten 
Anforderungen an die Schutzziele Vertraulichkeit, Integrität und Verfügbarkeit weiterhin erfüllt sind. 

APP.5.2.A10 Sichere Konfiguration von Outlook (S) 
Der IT-Betrieb SOLLTE für jeden Benutzenden ein eigenes Outlook-Profil mit 
benutzendenspezifischen Einstellungen anlegen. 

Der IT-Betrieb SOLLTE Outlook so konfigurieren, dass nur notwendige Informationen an andere 
Benutzende übermittelt werden. Der IT-Betrieb SOLLTE die Benutzenden darüber informieren, welche 
Informationen automatisiert an andere Benutzende übermittelt werden. Lesebestätigungen und 
Informationen, die auf die interne Struktur der Institution schließen lassen, SOLLTEN NICHT an 
Externe übermittelt werden. 

APP.5.2.A11 Absicherung der Kommunikation zwischen Exchange-Systemen 
(S) 
Der IT-Betrieb SOLLTE nachvollziehbar entscheiden, mit welchen Schutzmechanismen die 
Kommunikation zwischen Exchange-Systemen abgesichert wird. Insbesondere SOLLTE der IT-Betrieb 
festlegen, wie die Kommunikation zu folgenden Schnittstellen abgesichert wird: 

• Administrationsschnittstellen, 

• Client-Server-Kommunikation, 

• vorhandene Web-based-Distributed-Authoring-and-Versioning-(WebDAV)-Schnittstellen, 
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APP.5.2.A5 Datensicherungvon Exchange(B)
Exchange-Server MÜSSENvor InstallationenundKonfigurationsänderungensowie in zyklischen
Abständen gesichert werden. DabeiMÜSSENinsbesondere die Exchange-Server-Datenbanken
gesichert werden.
Gelöschte Exchange-Objekte SOLLTEN erst nacheiniger Zeit aus der Datenbank entfernt werden.

3.2. Standard-Anforderungen
Gemeinsammit den Basis-Anforderungenentsprechen die folgendenAnforderungen dem Stand der
Technik für diesen Baustein. Sie SOLLTEN grundsätzlich erfüllt werden.

APP.5.2.A6 ENTFALLEN(S)
DieseAnforderung ist entfallen.

APP.5.2.A7 Migrationvon Exchange-Systemen(S)
Der IT-Betrieb SOLLTE alle Migrationsschritte gründlich planenunddokumentieren. Der IT-Betrieb
SOLLTE dabei Postfächer,Objekte, Sicherheitsrichtlinien,Active-Directory-Konzepte sowie die
Anbindung anandere E-Mail-Systemeberücksichtigen.Außerdem SOLLTE er Funktionsunterschiede
zwischenverschiedenenVersionenvon Exchangebeachten. Das neue Exchange-SystemSOLLTE,
bevor esinstalliert wird, in einem separatenTestnetz geprüft werden.

APP.5.2.A8 ENTFALLEN(S)
DieseAnforderung ist entfallen.

APP.5.2.A9 Sichere Konfigurationvon Exchange-Servern($S)

Der IT-Betrieb SOLLTE Exchange-Server entsprechend der Vorgaben aus der Sicherheitsrichtlinie
installierenundkonfigurieren.KonnektorenSOLLTEN sicher konfiguriert werden. Der IT-Betrieb
SOLLTE die Protokollierungdes Exchange-Systemsaktivieren. Für vorhandene
benutzendenspezifischeAnpassungen SOLLTE ein entsprechendes Konzept erstellt werden.
Beider Verwendung von funktionalen ErweiterungenSOLLTE sichergestellt sein, dass die definierten
Anforderungen an die SchutzzieleVertraulichkeit, IntegritätundVerfügbarkeit weiterhin erfüllt sind.

APP.5.2.A10 Sichere Konfigurationvon Outlook (S)
Der IT-Betrieb SOLLTE für jeden Benutzendenein eigenes Outlook-Profil mit
benutzendenspezifischenEinstellungenanlegen.
Der IT-Betrieb SOLLTE Outlook sokonfigurieren, dass nur notwendige Informationenan andere
Benutzendeübermittelt werden. Der IT-Betrieb SOLLTE die Benutzendendarüber informieren,welche
Informationenautomatisiert an andere Benutzendeübermitteltwerden. Lesebestätigungenund
Informationen,die auf die interne Struktur der Institutionschließen lassen,SOLLTEN NICHT an
Externeübermittelt werden.

APP.5.2.A11Absicherung der Kommunikationzwischen Exchange-Systemen
($)
Der IT-Betrieb SOLLTE nachvollziehbar entscheiden,mitwelchen Schutzmechanismen die
Kommunikationzwischen Exchange-Systemenabgesichert wird. Insbesondere SOLLTE der IT-Betrieb
festlegen, wie die Kommunikationzu folgenden Schnittstellenabgesichert wird:

e Administrationsschnittstellen,
e Client-Server-Kommunikation,

e vorhandene Web-based-Distributed-Authoring-and-Versioning-(WebDAV)-Schnittstellen,
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• Server-Server-Kommunikation und 

• Public-Key-Infrastruktur, auf der die E-Mail-Verschlüsselung von Outlook basiert. 

APP.5.2.A12 Einsatz von Outlook Anywhere, MAPI over HTTP und Outlook im 
Web (S) 
Der IT-Betrieb SOLLTE Outlook Anywhere, MAPI over HTTP und Outlook im Web entsprechend den 
Sicherheitsanforderungen der Institution konfigurieren. Der Zugriff auf Exchange über das Internet 
SOLLTE auf die notwendigen Benutzenden beschränkt werden. 

APP.5.2.A13 ENTFALLEN (S) 
Diese Anforderung ist entfallen. 

APP.5.2.A14 ENTFALLEN (S) 
Diese Anforderung ist entfallen. 

APP.5.2.A15 ENTFALLEN (S) 
Diese Anforderung ist entfallen. 

APP.5.2.A16 ENTFALLEN (S) 
Diese Anforderung ist entfallen. 

APP.5.2.A19 ENTFALLEN (S) 
Diese Anforderung ist entfallen. 

3.3. Anforderungen bei erhöhtem Schutzbedarf 

Im Folgenden sind für diesen Baustein exemplarische Vorschläge für Anforderungen aufgeführt, die 
über dasjenige Schutzniveau hinausgehen, das dem Stand der Technik entspricht. Die Vorschläge 
SOLLTEN bei erhöhtem Schutzbedarf in Betracht gezogen werden. Die konkrete Festlegung erfolgt im 
Rahmen einer individuellen Risikoanalyse. 

APP.5.2.A17 Verschlüsselung von Exchange-Datenbankdateien (H) 
Der IT-Betrieb SOLLTE ein Konzept für die Verschlüsselung von PST-Dateien und 
Informationsspeicher-Dateien erstellen. Die Institution SOLLTE die Benutzenden über die 
Funktionsweise und die Schutzmechanismen bei der Verschlüsselung von PST-Dateien informieren. 
Weitere Aspekte für lokale PST-Dateien, die berücksichtigt werden SOLLTEN, wenn Exchange-
Systemdatenbanken verschlüsselt werden, sind: 

• eigene Verschlüsselungsfunktionen, 

• Verschlüsselungsgrade sowie 

• Mechanismen zur Absicherung der Daten in einer PST-Datei. 

Mechanismen wie z. B. Encrypting File System oder Windows BitLocker Laufwerkverschlüsselung 
SOLLTEN zur Absicherung der PST-Dateien genutzt werden. 

APP.5.2.A18 ENTFALLEN (H) 
Diese Anforderung ist entfallen. 

APP.5.2 MicrosoftExchangeundOutlook

e Server-Server-Kommunikationund
e Public-Key-Infrastruktur,auf der die E-Mail-VerschlüsselungvonOutlookbasiert.

APP.5.2.A12 EinsatzvonOutlookAnywhere,MAPIover HTTPundOutlook im
Web (S)
Der IT-BetriebSOLLTEOutlookAnywhere,MAPIover HTTPundOutlook im Web entsprechendden
Sicherheitsanforderungender Institutionkonfigurieren.Der Zugriff auf Exchangeüber das Internet
SOLLTE auf die notwendigenBenutzendenbeschränktwerden.

APP.5.2.A13 ENTFALLEN(S)
DieseAnforderung ist entfallen.

APP.5.2.A14 ENTFALLEN(S)
DieseAnforderung ist entfallen.

APP.5.2.A15 ENTFALLEN(S)
DieseAnforderung ist entfallen.

APP.5.2.A16 ENTFALLEN(S)
DieseAnforderung ist entfallen.

APP.5.2.A19 ENTFALLEN(S)
DieseAnforderung ist entfallen.

3.3. AnforderungenbeierhöhtemSchutzbedarf
Im Folgendensind für diesenBausteinexemplarischeVorschläge für Anforderungenaufgeführt, die
über dasjenige Schutzniveauhinausgehen, das demStandder Technik entspricht. DieVorschläge
SOLLTENbei erhöhtemSchutzbedarf in Betrachtgezogenwerden. Die konkrete Festlegungerfolgt im
Rahmeneiner individuellenRisikoanalyse.

APP.5.2.A17VerschlüsselungvonExchange-Datenbankdateien(H)
Der IT-BetriebSOLLTE einKonzept für dieVerschlüsselungvon PST-Dateienund
Informationsspeicher-Dateienerstellen. Die InstitutionSOLLTE die Benutzendenüber die
Funktionsweiseunddie Schutzmechanismenbeider Verschlüsselungvon PST-Dateieninformieren.
Weitere Aspekte für lokale PST-Dateien,die berücksichtigtwerden SOLLTEN,wenn Exchange‑
Systemdatenbankenverschlüsselt werden, sind:

e eigeneVerschlüsselungsfunktionen,
e Verschlüsselungsgrade sowie
e Mechanismenzur Absicherung der Datenin einer PST-Datei.

Mechanismenwie z.B.EncryptingFileSystemoderWindows BitLocker Laufwerkverschlüsselung
SOLLTENzur Absicherung der PST-Dateiengenutzt werden.

APP.5.2.A18 ENTFALLEN(H)
DieseAnforderung ist entfallen.
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4. Weiterführende Informationen 

4.1. Wissenswertes 

Microsoft stellt auf seiner Webseite „Microsoft Technet" (https://technet.microsoft.com/de-de) 
umfangreiche Informationen zur Administration von Microsoft Exchange zur Verfügung. 

APP.5.2 MicrosoftExchangeundOutlook

4. Weiterführende Informationen
4.1. Wissenswertes
Microsoft stellt auf seinerWebseite „Microsoft Technet" (https://technet.microsoft.com/de-de)
umfangreiche Informationenzur AdministrationvonMicrosoft Exchangezur Verfügung.
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APP.5.3 Allgemeiner E-Mail-Client 
und -Server 

1. Beschreibung 

1.1. Einleitung 

E-Mail ist eine der am häufigsten genutzten und ältesten Internetanwendungen. E-Mails werden dazu 
verwendet, Texte und angehängte Dateien zu versenden. Dazu wird eine E-Mail-Adresse benötigt. 

Um E-Mail nutzen zu können, werden E-Mail-Server benötigt, die elektronische Nachrichten 
empfangen und versenden. In der Regel rufen E-Mail-Clients, mit denen auf E-Mail-Dienste 
zugegriffen wird, Nachrichten, die für sie bestimmt sind, mittels der Protokolle POP3 oder IMAP vom 
E-Mail-Server ab und senden mit dem Protokoll SMTP selbst Nachrichten an den E-Mail-Server, der 
diese bei Bedarf an einen anderen E-Mail-Server weiterleitet. 

Da E-Mail insbesondere in Unternehmen und Behörden weit verbreitet ist, sind E-Mail-Server häufig 
das Ziel von Angriffen. 

Auch E-Mail-Clients stehen im Fokus von Angriffen. Sie werden angegriffen, indem beispielsweise 
Schadsoftware per E-Mail versendet wird. Zusätzlich werden E-Mails auch oft als Werkzeug für Social-
Engineering-Angriffe eingesetzt. 

Aus diesen Gründen kommt dem sicheren Betrieb und der sicheren Nutzung von E-Mail-
Anwendungen eine besondere Bedeutung zu. 

1.2. Zielsetzung 

Ziel dieses Bausteins ist es, die Informationen zu schützen, die mit E-Mail-Clients bzw. auf E-Mail-
Servern verarbeitet werden. 

1.3. Abgrenzung und Modellierung 

Der Baustein APP.5.3 Allgemeiner E-Mail-Client und -Server ist auf jeden E-Mail-Client und -Server im 
Informationsverbund anzuwenden. 

Der Baustein enthält Anforderungen für allgemeine E-Mail-Clients und -Server. Anforderungen für 
Serverplattformen, Betriebssysteme und Clients sind nicht Bestandteil des Bausteins. Diese sind in den 
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APP.5.3 Allgemeiner E-Mail-Client
und-Server

1. Beschreibung
1.1. Einleitung
E-Mailist eine der am häufigstengenutztenundältesten Internetanwendungen.E-Mailswerden dazu
verwendet, Texte undangehängte Dateienzu versenden. Dazuwird eine E-Mail-Adressebenötigt.
Um E-Mailnutzenzu können,werden E-Mail-Server benötigt,die elektronische Nachrichten
empfangenundversenden. In der RegelrufenE-Mail-Clients,mit denenauf E-Mail-Dienste
zugegriffenwird, Nachrichten,die für sie bestimmt sind,mittels der Protokolle POP3 oder IMAPvom
E-Mail-Server abundsendenmit dem ProtokollSMTP selbst Nachrichtenan den E-Mail-Server,der
diese beiBedarf an einenanderen E-Mail-Server weiterleitet.
Da E-Mail insbesondere in UnternehmenundBehördenweit verbreitet ist, sind E-Mail-Server häufig
das Ziel vonAngriffen.
Auch E-Mail-Clients stehen im FokusvonAngriffen. Sie werden angegriffen, indembeispielsweise
Schadsoftware per E-Mailversendet wird. Zusätzlichwerden E-Mails auch oft als Werkzeug für Social‑
Engineering-Angriffe eingesetzt.
Aus diesen Gründenkommt dem sicheren Betriebund der sicheren Nutzungvon E-Mail‑
Anwendungen eine besondere Bedeutungzu.

1.2. Zielsetzung
Ziel dieses Bausteins ist es, die Informationenzu schützen, die mit E-Mail-Clientsbzw.auf E-Mail‑
Servernverarbeitet werden.

1.3. AbgrenzungundModellierung
Der BausteinAPP.5.3 Allgemeiner E-Mail-Clientund-Server ist auf jeden E-Mail-Clientund-Server im
Informationsverbundanzuwenden.
Der BausteinenthältAnforderungen für allgemeine E-Mail-Clientsund-Server.Anforderungen für
Serverplattformen, Betriebssystemeund Clients sindnicht Bestandteil des Bausteins. Diese sind in den
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Bausteinen SYS.1.1 Allgemeiner Server sowie SYS.2.1 Allgemeiner Client und in den jeweiligen 
betriebssystemspezifischen Bausteinen zu finden. 

Der Baustein APP.5.3 Allgemeiner E-Mail-Client und -Server wird in einem Informationsverbund meist 
in Verbindung mit einem weiteren spezifischen Baustein der Schicht APP.5 E-
Mail/Groupware/Kommunikation genutzt. Diese müssen ebenfalls separat umgesetzt werden. Zu diesen 
Bausteinen zählt unter anderem APP.5.2 Microsoft Exchange und Outlook. 

Anforderungen für die Protokollierung und Datensicherung finden sich in den Bausteinen OPS.1.1.5 
Protokollierung und CON.3 Datensicherungskonzept. 

Nicht in diesem Baustein behandelt werden Groupware-Funktionen, die neben E-Mail auch noch 
weitere Funktionen wie die Verwaltung von Kontaktdaten und Kalendern bieten. Ebenso werden keine 
reinen Cloud-Lösungen behandelt, wie sie etwa als Teil von Microsoft 365 oder Google G Suite zu 
finden sind. Allgemeine Anforderungen dazu sind im Baustein OPS.2.2 Cloud-Nutzung zu finden. 
Ebenfalls nicht betrachtet werden Webbrowser, mit denen über Webseiten auf Webmail-Dienste 
zugegriffen wird. Anforderungen an Webbrowser sind im Baustein APP.1.2 Webbrowser zu finden. 

2. Gefährdungslage 

Da IT-Grundschutz-Bausteine nicht auf individuelle Informationsverbünde eingehen können, werden 
zur Darstellung der Gefährdungslage typische Szenarien zugrunde gelegt. Die folgenden spezifischen 
Bedrohungen und Schwachstellen sind für den Baustein APP.5.3 Allgemeiner E-Mail-Client und -Server 
von besonderer Bedeutung. 

2.1. Unzureichende Planung der E-Mail-Nutzung 

E-Mail-Anwendungen können ohne entsprechend dokumentierte Regelungen und ein definiertes 
Sicherheitsverfahren in der Institution nicht sicher genutzt werden. Falls in der Planung der E-Mail-
Systeme die prozessualen, organisatorischen und technischen Regelungen vernachlässigt werden, 
könnte dies interne sowie externe Angriffe zur Folge haben. 

Beispielsweise kann ein zu klein dimensionierter E-Mail-Server durch eine große Zahl von 
eingehenden E-Mails ausfallen. Werden keine ausreichenden Sicherheitsmaßnahmen geplant, ist es 
auch möglich, dass die E-Mail-Clients anfälliger für E-Mails sind, die Schadsoftware enthalten. 

2.2. Fehlerhafte Einstellung von E-Mail-Clients und -Servern 

Da eine E-Mail-Infrastruktur sehr komplex sein kann, können durch die vielen möglichen 
Einstellungen und durch die sich gegenseitig beeinflussenden Parameter zahlreiche 
Sicherheitsprobleme entstehen. 

Beispielsweise kann ein E-Mail-Server durch eine fehlerhafte Konfiguration legitime E-Mails von 
anderen Servern ablehnen. Zusätzlich wäre es möglich, dass essenzielle Einstellungen ignoriert oder 
missachtet werden, z. B. die Transportverschlüsselung von E-Mails. 

Außerdem kann eine falsche Konfiguration in E-Mail-Clients dazu führen, dass diese Schadcode in E-
Mails ausführen. Diese Sicherheitslücken können zu einem signifikanten Verlust der Verfügbarkeit, 
Integrität und Vertraulichkeit von Informationen führen. 

Viele Institutionen setzen keine Sicherheitsmechanismen ein, die es anderen E-Mail-Servern 
ermöglichen, zu überprüfen, ob eine E-Mail tatsächlich von der angegebenen Absendeadresse stammt. 
Außerdem kann ein falsch eingestellter E-Mail-Server dazu missbraucht werden, um Spam-E-Mails zu 
versenden. 

APP.5.3 Allgemeiner E-Mail-Clientund -Server

BausteinenSYS.1.1Allgemeiner Server sowie SYS.2.1Allgemeiner Clientundin denjeweiligen
betriebssystemspezifischenBausteinenzu finden.
Der BausteinAPP.5.3Allgemeiner E-Mail-Clientund-Server wird in einem Informationsverbundmeist
in Verbindung mit einemweiteren spezifischen Bausteinder Schicht APP.5 E‑
Mail/Groupware/Kommunikationgenutzt. Diese müssenebenfalls separat umgesetztwerden. Zu diesen
Bausteinenzählt unter anderemAPP.5.2 MicrosoftExchangeundOutlook.
Anforderungen für die ProtokollierungundDatensicherungfinden sich in den BausteinenOPS.1.1.5
ProtokollierungundCON.3 Datensicherungskonzept.
Nicht in diesem Bausteinbehandelt werden Groupware-Funktionen, die nebenE-Mailauchnoch
weitere Funktionenwie die Verwaltung von KontaktdatenundKalendernbieten. Ebensowerden keine
reinenCloud-Lösungenbehandelt,wie sie etwa als Teil von Microsoft 365 oder Google GSuite zu
finden sind.Allgemeine Anforderungen dazu sind im BausteinOPS.2.2 Cloud-Nutzung zu finden.
Ebenfalls nicht betrachtetwerdenWebbrowser, mi t denenüberWebseiten aufWebmail-Dienste
zugegriffenwird.AnforderungenanWebbrowser sind im BausteinAPP.1.2 Webbrowser zu finden.

2. Gefährdungslage
DaIT-Grundschutz-Bausteinenicht auf individuelle Informationsverbünde eingehenkönnen,werden
zur Darstellungder Gefährdungslage typische Szenarienzugrunde gelegt. Die folgenden spezifischen
Bedrohungenund Schwachstellen sind für den BausteinAPP.5.3 Allgemeiner E-Mail-Clientund-Server
von besonderer Bedeutung.

2.1. Unzureichende Planungder E-Mail-Nutzung
E-Mail-Anwendungenkönnenohne entsprechend dokumentierte Regelungenundein definiertes
Sicherheitsverfahren in der Institutionnicht sicher genutzt werden. Falls in der Planungder E-Mail‑
Systeme die prozessualen,organisatorischenundtechnischen Regelungenvernachlässigt werden,
könnte dies interne sowie externe Angriffe zur Folgehaben.
Beispielsweise kanneinzu kleindimensionierter E-Mail-Server durch eine große Zahl von
eingehenden E-Mails ausfallen.Werden keine ausreichendenSicherheitsmaßnahmengeplant, ist es
auch möglich, dass die E-Mail-Clients anfälliger für E-Mails sind, die Schadsoftware enthalten.

2.2. FehlerhafteEinstellungvon E-Mail-Clientsund-Servern
Daeine E-Mail-Infrastruktur sehr komplex sein kann,könnendurch die vielen möglichen
Einstellungenunddurch die sichgegenseitig beeinflussendenParameter zahlreiche
Sicherheitsprobleme entstehen.
Beispielsweise kannein E-Mail-Server durch eine fehlerhafte Konfigurationlegitime E-Mails von
anderen Servern ablehnen. Zusätzlich wäre esmöglich,dass essenzielle Einstellungenignoriert oder
missachtetwerden, z.B.die Transportverschlüsselung von E-Mails.
Außerdem kanneine falsche Konfigurationin E-Mail-Clients dazu führen, dass diese Schadcode in E‑
Mails ausführen. Diese Sicherheitslückenkönnenzu einem signifikantenVerlust der Verfügbarkeit,
IntegritätundVertraulichkeit von Informationenführen.
Viele Institutionensetzen keine Sicherheitsmechanismen ein, die esanderenE-Mail-Servern
ermöglichen,zu überprüfen, ob eine E-Mail tatsächlich von der angegebenenAbsendeadresse stammt.
Außerdem kannein falsch eingestellter E-Mail-Server dazu missbrauchtwerden, um Spam-E-Mails zu
versenden.
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2.3. Unzuverlässigkeit von E-Mail 

Über E-Mail-Anwendungen lassen sich schnell und komfortabel Daten austauschen. Das ist jedoch 
nicht immer zuverlässig. Zum Beispiel können durch fehlerhafte E-Mail-Server oder gestörte 
Übertragungswege Nachrichten verloren gehen. Ursachen dafür sind beispielsweise Spam-Filter, die 
legitime Nachrichten herausfiltern und verwerfen. E-Mails können auch verloren gehen, wenn die 
Zieladresse nicht korrekt angegeben wurde. Im schlimmsten Fall können vertrauliche Informationen 
an falsche Zieladressen gesendet worden sein. 

2.4. Schadsoftware in E-Mails 

Es gibt verschiedene Wege, wie bei einem Angriff Schadsoftware mit Hilfe von E-Mails verbreitet 
werden kann. Einerseits kann schädlicher Code direkt in einer E-Mail enthalten sein. Ist der E-Mail-
Client nicht richtig konfiguriert, wird der Code beim Öffnen der E-Mail ausgeführt. 

Eine weitere Möglichkeit besteht darin, dass Dateien mit Schadsoftware als Anhang von E-Mails 
versendet werden. Falls solche E-Mails nicht durch Spam- oder Virenfilter aussortiert werden und die 
Anhänge geöffnet werden, wird die Schadsoftware ausgeführt. Diese kann zu weitreichenden Schäden 
auch für andere IT-Systeme führen, wenn beispielsweise Ransomware (oft als „Erpressungstrojaner“ 
bezeichnet) ausgeführt wird. 

2.5. Social Engineering 

E-Mails werden oft bei Angriffen dazu eingesetzt, um vertrauliche Informationen zu erhalten oder 
Personal zu anderem schädlichen Verhalten zu verleiten. Beispielsweise kann bei einem Angriff eine E-
Mail gesendet werden, die vermeintlich von Vorgesetzten stammt und Anweisungen enthält, die der 
Institution schaden (sogenannter CEO-Fraud). Häufig wird dabei angewiesen, dass Geld auf Konten im 
Ausland überwiesen werden soll. 

Möglich ist auch, dass eine gefälschte E-Mail einer eigentlich vertrauenswürdigen Quelle dazu 
auffordert, Zugangsdaten auf einer Webseite einzugeben (Phishing). Die so gewonnenen Zugangsdaten 
können dann bei einem Angriff für weitere Aktionen verwendet werden. 

Verstärkt wird die Gefahr von Social Engineering, wenn die Institution nicht regelmäßig zu diesen 
Gefährdungen schult und sensibilisiert. 

2.6. Mitlesen und Manipulieren von E-Mails 

E-Mails werden in der Regel unverschlüsselt und ohne digitale Signatur versendet. Deswegen können 
bei einem Angriff E-Mails mitgelesen und sogar beliebig verändert werden. Auf diesem Weg können 
vertrauliche Informationen offengelegt oder falsche Informationen verteilt werden. Es ist auch 
möglich, dass auf diesem Weg Schadsoftware eingespielt wird. 

3. Anforderungen 

Im Folgenden sind die spezifischen Anforderungen des Bausteins APP.5.3 Allgemeiner E-Mail-Client 
und -Server aufgeführt. Der oder die Informationssicherheitsbeauftragte (ISB) ist dafür zuständig, dass 
alle Anforderungen gemäß dem festgelegten Sicherheitskonzept erfüllt und überprüft werden. Bei 
strategischen Entscheidungen ist der oder die ISB stets einzubeziehen. 

Im IT-Grundschutz-Kompendium sind darüber hinaus weitere Rollen definiert. Sie sollten besetzt 
werden, insofern dies sinnvoll und angemessen ist. 

Zuständigkeiten Rollen 
Grundsätzlich zuständig IT-Betrieb 
Weitere Zuständigkeiten Benutzende, Vorgesetzte 

APP.5.3 Allgemeiner E-Mail-Clientund -Server

2.3. Unzuverlässigkeitvon E-Mail
Über E-Mail-Anwendungenlassensich schnell undkomfortabelDatenaustauschen. Das ist jedoch
nicht immer zuverlässig. Zum Beispielkönnendurch fehlerhafte E-Mail-Server oder gestörte
Übertragungswege Nachrichtenverloren gehen.Ursachendafür sindbeispielsweise Spam-Filter, die
legitime Nachrichtenherausfilternundverwerfen. E-Mails könnenauchverloren gehen,wenn die
Zieladresse nicht korrekt angegebenwurde. Im schlimmsten Fallkönnenvertrauliche Informationen
an falsche Zieladressen gesendet worden sein.

2.4. Schadsoftware in E-Mails
Esgibt verschiedene Wege, wie bei einemAngriff Schadsoftware mit Hilfe von E-Mailsverbreitet
werden kann. Einerseits kannschädlicher Code direkt in einer E-Mailenthalten sein. Ist der E-Mail‑
Client nicht richtigkonfiguriert,wird der Code beim Öffnen der E-Mailausgeführt.

Eineweitere Möglichkeitbesteht darin, dass Dateienmit Schadsoftware als Anhang von E-Mails
versendet werden. Falls solche E-Mails nicht durch Spam- oder Virenfilter aussortiert werdenunddie
Anhänge geöffnet werden, wird die Schadsoftware ausgeführt. Diesekannzuweitreichenden Schäden
auch für andere IT-Systemeführen, wenn beispielsweise Ransomware (oft als „Erpressungstrojaner“
bezeichnet) ausgeführt wird.

2.5. SocialEngineering
E-Mailswerden oft beiAngriffen dazu eingesetzt,um vertrauliche Informationenzu erhaltenoder
Personalzu anderem schädlichenVerhalten zu verleiten. Beispielsweise kannbei einemAngriff eine E‑
Mailgesendet werden, die vermeintlich vonVorgesetzten stammt undAnweisungen enthält, die der
Institutionschaden (sogenannter CEO-Fraud). Häufigwird dabei angewiesen, dass Geldauf Kontenim
Auslandüberwiesenwerden soll.
Möglich ist auch, dass eine gefälschte E-Maileiner eigentlichvertrauenswürdigen Quelle dazu
auffordert,Zugangsdatenauf einer Webseite einzugeben (Phishing).Die sogewonnenenZugangsdaten
könnendannbei einemAngriff für weitere Aktionenverwendet werden.
Verstärkt wird die Gefahr von Social Engineering,wenn die Institutionnicht regelmäßigzu diesen
Gefährdungen schult undsensibilisiert.

2.6. MitlesenundManipulierenvon E-Mails
E-Mailswerden in der Regelunverschlüsseltund ohne digitale Signatur versendet. Deswegenkönnen
bei einemAngriff E-Mails mitgelesenundsogar beliebigverändert werden.Auf diesemWeg können
vertrauliche Informationenoffengelegt oder falsche Informationenverteilt werden. Esist auch
möglich,dass auf diesemWeg Schadsoftware eingespielt wird.

3. Anforderungen
Im Folgendensind die spezifischenAnforderungen des BausteinsAPP.5.3 Allgemeiner E-Mail-Client
und -Server aufgeführt. Der oder die Informationssicherheitsbeauftragte (ISB) ist dafür zuständig, dass
alleAnforderungengemäß dem festgelegten Sicherheitskonzept erfüllt undüberprüftwerden. Bei
strategischen Entscheidungenist der oder die ISB stets einzubeziehen.
Im IT-Grundschutz-Kompendiumsind darüber hinaus weitere Rollendefiniert. Sie solltenbesetzt
werden, insoferndies sinnvoll undangemessen ist.

Zuständigkeiten Rollen
Grundsätzlichzuständig | IT-Betrieb
Weitere Zuständigkeiten | Benutzende,Vorgesetzte
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Genau eine Rolle sollte Grundsätzlich zuständig sein. Darüber hinaus kann es noch Weitere 
Zuständigkeiten geben. Falls eine dieser weiteren Rollen für die Erfüllung einer Anforderung vorrangig 
zuständig ist, dann wird diese Rolle hinter der Überschrift der Anforderung in eckigen Klammern 
aufgeführt. Die Verwendung des Singulars oder Plurals sagt nichts darüber aus, wie viele Personen 
diese Rollen ausfüllen sollen. 

3.1. Basis-Anforderungen 

Die folgenden Anforderungen MÜSSEN für diesen Baustein vorrangig erfüllt werden. 

APP.5.3.A1 Sichere Konfiguration der E-Mail-Clients (B) 
Die Institution MUSS eine sichere Konfiguration für die E-Mail-Clients vorgeben. Die E-Mail-Clients 
MÜSSEN den Benutzenden vorkonfiguriert zur Verfügung gestellt werden. 

Die Institution SOLLTE sicherstellen, dass sicherheitsrelevante Teile der Konfiguration nicht von 
Benutzenden geändert werden können. Ist dies nicht möglich, MUSS die Institution darauf hinweisen, 
dass die Konfiguration nicht selbstständig geändert werden darf. 

Bevor Dateianhänge aus E-Mails geöffnet werden, MÜSSEN sie auf Schadsoftware überprüft werden. 
Die Dateianhänge MÜSSEN auf dem Client oder auf dem E-Mail-Server überprüft werden. E-Mail-
Clients MÜSSEN so konfiguriert werden, dass sie eventuell vorhandenen HTML-Code und andere 
aktive Inhalte in E-Mails nicht automatisch interpretieren. Vorschaufunktionen für Datei-Anhänge 
MÜSSEN so konfiguriert werden, dass sie Dateien nicht automatisch interpretieren. E-Mail-
Filterregeln sowie die automatische Weiterleitung von E-Mails MÜSSEN auf notwendige 
Anwendungsfälle beschränkt werden. 

E-Mail-Clients MÜSSEN für die Kommunikation mit E-Mail-Servern über nicht vertrauenswürdige 
Netze eine sichere Transportverschlüsselung einsetzen. 

APP.5.3.A2 Sicherer Betrieb von E-Mail-Servern (B) 
Für den E-Mail-Empfang über nicht vertrauenswürdige Netze MÜSSEN E-Mail-Server eine sichere 
Transportverschlüsselung anbieten. Der Empfang von E-Mails über unverschlüsselte Verbindungen 
SOLLTE deaktiviert werden. Versenden E-Mail-Server von sich aus E-Mails an andere E-Mail-Server, 
SOLLTEN sie eine sichere Transportverschlüsselung nutzen. Der IT-Betrieb SOLLTE den E-Mail-
Versand durch unsichere Netze über unverschlüsselte Verbindungen deaktivieren. 

Der IT-Betrieb MUSS den E-Mail-Server so konfigurieren, dass E-Mail-Clients nur über eine sichere 
Transportverschlüsselung auf Postfächer zugreifen können, wenn dies über nicht vertrauenswürdige 
Netze passiert. 

Die Institution MUSS alle erlaubten E-Mail-Protokolle und Dienste festlegen. Der IT-Betrieb MUSS 
Schutzmechanismen gegen Denial-of-Service (DoS)-Attacken ergreifen. Werden Nachrichten auf 
einem E-Mail-Server gespeichert, MUSS der IT-Betrieb eine geeignete Größenbeschränkung für das 
serverseitige Postfach einrichten und dokumentieren. Außerdem MUSS der IT-Betrieb den E-Mail-
Server so einstellen, dass er nicht als Spam-Relay missbraucht werden kann. 

APP.5.3.A3 Datensicherung und Archivierung von E-Mails (B) 
Der IT-Betrieb MUSS die Daten der E-Mail-Server und -Clients regelmäßig sichern. Dafür MUSS die 
Institution regeln, wie die gesendeten und empfangenen E-Mails der E-Mail-Clients sowie die E-Mails 
auf den Servern gesichert werden. Die Institution SOLLTE ebenfalls bei der Archivierung beachten, 
dass E-Mails möglicherweise nur lokal auf Clients gespeichert sind. 

APP.5.3.A4 Spam- und Virenschutz auf dem E-Mail-Server (B) 
Der IT-Betrieb MUSS sicherstellen, dass auf E-Mail-Servern eingehende und ausgehende E-Mails, 
insbesondere deren Anhänge, auf Spam-Merkmale und schädliche Inhalte überprüft werden. Die 
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Genau eine Rolle sollte Grundsätzlichzuständig sein. Darüber hinaus kannesnochWeitere
Zuständigkeiten geben. Falls eine dieser weiterenRollenfür die Erfüllungeiner Anforderung vorrangig
zuständig ist,dannwird diese Rollehinter der Überschrift derAnforderung in eckigenKlammern
aufgeführt. DieVerwendung des Singulars oder Plurals sagt nichts darüber aus,wie viele Personen
diese Rollenausfüllen sollen.

3.1. Basis-Anforderungen
Die folgendenAnforderungenMÜSSENfür diesenBausteinvorrangig erfüllt werden.

APP.5.3.A1Sichere Konfigurationder E-Mail-Clients (B)
Die InstitutionMUSS eine sichere Konfigurationfür die E-Mail-Clientsvorgeben. DieE-Mail-Clients
MÜSSENdenBenutzendenvorkonfiguriert zur Verfügunggestellt werden.
Die InstitutionSOLLTE sicherstellen, dass sicherheitsrelevante Teile der Konfigurationnichtvon
Benutzendengeändertwerdenkönnen. Ist dies nichtmöglich,MUSS die Institutiondarauf hinweisen,
dass die Konfigurationnicht selbstständig geändertwerdendarf.
Bevor Dateianhängeaus E-Mailsgeöffnet werden, MÜSSENsie auf Schadsoftwareüberprüftwerden.
DieDateianhängeMÜSSENauf demClient oder auf demE-Mail-Serverüberprüftwerden. E-Mail‑
Clients MÜSSENsokonfiguriert werden, dass sie eventuellvorhandenenHTML-Codeundandere
aktive Inhalte in E-Mails nicht automatisch interpretieren.Vorschaufunktionen für Datei-Anhänge
MÜSSENsokonfiguriertwerden, dass sie Dateiennicht automatisch interpretieren.E-Mail‑
Filterregelnsowie die automatischeWeiterleitungvonE-MailsMÜSSENauf notwendige
Anwendungsfälle beschränktwerden.
E-Mail-ClientsMÜSSENfür die Kommunikationmit E-Mail-Servernüber nicht vertrauenswürdige
Netze eine sichere Transportverschlüsselung einsetzen.

APP.5.3.A2 Sicherer BetriebvonE-Mail-Servern(B)
Für denE-Mail-Empfangüber nichtvertrauenswürdige NetzeMÜSSENE-Mail-Server eine sichere
Transportverschlüsselunganbieten.Der Empfangvon E-Mailsüber unverschlüsselteVerbindungen
SOLLTE deaktiviert werden.VersendenE-Mail-Server von sich aus E-Mails an andere E-Mail-Server,
SOLLTENsie eine sichere Transportverschlüsselung nutzen.Der IT-BetriebSOLLTE denE-Mail‑
Versand durchunsichereNetzeüber unverschlüsselteVerbindungendeaktivieren.
Der IT-BetriebMUSS denE-Mail-Server sokonfigurieren, dass E-Mail-Clients nur über eine sichere
Transportverschlüsselungauf Postfächer zugreifenkönnen,wenn dies über nichtvertrauenswürdige
Netze passiert.

Die InstitutionMUSSalle erlaubtenE-Mail-ProtokolleundDienste festlegen. Der IT-BetriebMUSS
SchutzmechanismengegenDenial-of-Service (DoS)-Attackenergreifen.WerdenNachrichtenauf
einemE-Mail-Server gespeichert,MUSS der IT-Betriebeine geeignete Größenbeschränkung für das
serverseitige Postfacheinrichtenunddokumentieren.AußerdemMUSS der IT-BetriebdenE-Mail‑
Server soeinstellen, dass er nicht als Spam-Relaymissbrauchtwerdenkann.

APP.5.3.A3 DatensicherungundArchivierungvonE-Mails (B)
Der IT-BetriebMUSS die Datender E-Mail-Serverund -Clients regelmäßigsichern. Dafür MUSS die
Institutionregeln,wie die gesendetenundempfangenenE-Mails der E-Mail-Clients sowie die E-Mails
auf denServerngesichertwerden. Die InstitutionSOLLTE ebenfalls bei der Archivierungbeachten,
dass E-Mailsmöglicherweisenur lokalauf Clients gespeichert sind.

APP.5.3.A4 Spam-undVirenschutz aufdemE-Mail-Server (B)
Der IT-BetriebMUSS sicherstellen, dass auf E-Mail-Serverneingehendeundausgehende E-Mails,
insbesondere derenAnhänge, auf Spam-Merkmaleundschädliche Inhalteüberprüftwerden. Die
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Einführung und Nutzung von E-Mail-Filterprogrammen MUSS mit den Datenschutzbeauftragten und 
der Personalvertretung abgestimmt werden. 

Die Institution MUSS festlegen, wie mit verschlüsselten E-Mails zu verfahren ist, wenn diese nicht 
durch das Virenschutzprogramm entschlüsselt werden können. 

3.2. Standard-Anforderungen 

Gemeinsam mit den Basis-Anforderungen entsprechen die folgenden Anforderungen dem Stand der 
Technik für diesen Baustein. Sie SOLLTEN grundsätzlich erfüllt werden. 

APP.5.3.A5 Festlegung von Vertretungsregelungen bei E-Mail-Nutzung (S) 
[Vorgesetzte]  
Die Institution SOLLTE Vertretungsregelungen für die Bearbeitung von E-Mails festlegen. Werden E-
Mails weitergeleitet, SOLLTEN die Vertretenen mindestens darüber informiert werden. Bei der 
Weiterleitung von E-Mails MÜSSEN datenschutzrechtliche Aspekte berücksichtigt werden. Die 
Institution SOLLTE für Autoreply-Funktionen in E-Mail-Programmen Regelungen etablieren, die 
beschreiben, wie diese Funktionen sicher verwendet werden können. Wenn die Autoreply-Funktion 
benutzt wird, SOLLTEN keine internen Informationen weitergegeben werden. 

APP.5.3.A6 Festlegung einer Sicherheitsrichtlinie für E-Mail (S) 
Die Institution SOLLTE eine Sicherheitsrichtlinie für die Nutzung von E-Mails erstellen und 
regelmäßig aktualisieren. Die Institution SOLLTE alle Benutzenden und Administrierenden über neue 
oder veränderte Sicherheitsvorgaben für E-Mail-Anwendungen informieren. Die E-Mail-
Sicherheitsrichtlinie SOLLTE konform zu den geltenden übergeordneten Sicherheitsrichtlinien der 
Institution sein. Die Institution SOLLTE prüfen, ob die Sicherheitsrichtlinie korrekt angewendet wird. 

Die E-Mail-Sicherheitsrichtlinie für Benutzende SOLLTE vorgeben, 

• welche Zugriffsrechte es gibt, 

• wie E-Mails auf gefälschte Absendeadressen überprüft werden, 

• wie sich übermittelte Informationen absichern lassen, 

• wie die Integrität von E-Mails überprüft werden soll, 

• welche offenen E-Mail-Verteiler verwendet werden dürfen, 

• ob E-Mails privat genutzt werden dürfen, 

• wie mit E-Mails und Postfächern ausscheidender Personen umgegangen werden soll, 

• ob und wie Webmail-Dienste genutzt werden dürfen, 

• wer für Gruppenpostfächer zuständig ist, 

• wie mit Datei-Anhängen umgegangen werden soll und 

• ob Benutzende die HTML-Darstellung von E-Mails aktivieren dürfen. 

Die E-Mail-Sicherheitsrichtlinie SOLLTE ergänzend für die Administrierenden die 
Einstellungsoptionen der E-Mail-Anwendungen beinhalten, außerdem die Vorgaben für mögliche 
Zugriffe von anderen Servern auf einen E-Mail-Server. Auch Angaben zu berechtigten 
Zugriffspunkten, von denen aus auf einen E-Mail-Server zugegriffen werden darf, SOLLTEN in der 
Richtlinie enthalten sein. 

Die E-Mail-Sicherheitsrichtlinie SOLLTE den Umgang mit Newsgroups und Mailinglisten regeln. 
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EinführungundNutzungvon E-Mail-FilterprogrammenMUSS mit den Datenschutzbeauftragtenund
der Personalvertretungabgestimmt werden.
Die InstitutionMUSS festlegen,wie mitverschlüsselten E-Mails zu verfahren ist,wenn diese nicht
durch das Virenschutzprogramm entschlüsselt werden können.

3.2. Standard-Anforderungen
Gemeinsammit den Basis-Anforderungenentsprechen die folgendenAnforderungen dem Stand der
Technik für diesen Baustein. Sie SOLLTEN grundsätzlich erfüllt werden.

APP.5.3.A5 FestlegungvonVertretungsregelungenbeiE-Mail-Nutzung(S)
[Vorgesetzte]
Die InstitutionSOLLTE Vertretungsregelungenfür die Bearbeitungvon E-Mails festlegen.Werden E‑
Mails weitergeleitet, SOLLTEN die Vertretenenmindestens darüber informiert werden. Beider
Weiterleitung von E-Mails MÜSSEN datenschutzrechtliche Aspekte berücksichtigt werden. Die
InstitutionSOLLTE für Autoreply-Funktionen in E-Mail-ProgrammenRegelungenetablieren, die
beschreiben,wie diese Funktionensicher verwendet werden können.Wenn die Autoreply-Funktion
benutztwird, SOLLTEN keine internen Informationenweitergegebenwerden.

APP.5.3.A6 Festlegungeiner Sicherheitsrichtlinie für E-Mail(S)
Die InstitutionSOLLTE eine Sicherheitsrichtlinie für die Nutzungvon E-Mails erstellenund
regelmäßigaktualisieren. Die InstitutionSOLLTE alle BenutzendenundAdministrierendenüber neue
oder veränderte Sicherheitsvorgaben für E-Mail-Anwendungeninformieren.Die E-Mail‑
Sicherheitsrichtlinie SOLLTE konformzu dengeltendenübergeordnetenSicherheitsrichtliniender
Institutionsein. Die InstitutionSOLLTE prüfen,ob die Sicherheitsrichtlinie korrekt angewendet wird.
Die E-Mail-Sicherheitsrichtlinie für Benutzende SOLLTE vorgeben,

e welche Zugriffsrechte esgibt,

e wie E-Mails auf gefälschte Absendeadressenüberprüftwerden,

e wiesich übermittelte Informationenabsichernlassen,

e wie die Integritätvon E-Mailsüberprüftwerden soll,

e welche offenen E-Mail-Verteilerverwendet werden dürfen,

e obE-Mails privat genutzt werden dürfen,

e wie mit E-MailsundPostfächernausscheidender Personenumgegangenwerden soll,

e obundwie Webmail-Dienste genutzt werden dürfen,

e wer für Gruppenpostfächer zuständig ist,

e wie mit Datei-Anhängenumgegangenwerden sollund

e ob Benutzende die HTML-Darstellungvon E-Mails aktivieren dürfen.
Die E-Mail-Sicherheitsrichtlinie SOLLTE ergänzend für die Administrierenden die
Einstellungsoptionender E-Mail-Anwendungenbeinhalten,außerdem die Vorgaben für mögliche
Zugriffe von anderen Servernauf einen E-Mail-Server.AuchAngaben zu berechtigten
Zugriffspunkten, von denen aus auf einenE-Mail-Server zugegriffenwerden darf, SOLLTEN in der
Richtlinie enthalten sein.

Die E-Mail-Sicherheitsrichtlinie SOLLTE den Umgangmit NewsgroupsundMailinglistenregeln.
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APP.5.3.A7 Schulung zu Sicherheitsmechanismen von E-Mail-Clients für 
Benutzende (S) 
Die Institution SOLLTE das Personal darüber aufklären, welche Risiken entstehen, wenn E-Mail-
Anwendungen benutzt werden und wie sicher mit E-Mails umgegangen werden kann. Dies SOLLTE 
zusätzlich zur allgemeinen Schulung und Sensibilisierung geschehen. Die Institution SOLLTE zu den 
Gefahren sensibilisieren, die entstehen können, wenn E-Mail-Anhänge geöffnet werden. Die 
Schulungen SOLLTEN ebenfalls darauf eingehen, wie E-Mails von gefälschten Absendeadressen 
erkannt werden können. 

Die Institution SOLLTE davor warnen, an E-Mail-Kettenbriefen teilzunehmen oder zu viele 
Mailinglisten zu abonnieren. 

APP.5.3.A8 Umgang mit Spam durch Benutzende (S) [Benutzende]  
Grundsätzlich SOLLTEN die Benutzenden alle Spam-E-Mails ignorieren und löschen. Die Benutzenden 
SOLLTEN auf unerwünschte E-Mails nicht antworten. Sie SOLLTEN Links in diesen E-Mails nicht 
folgen. Falls die Institution über ein zentrales Spam-Management verfügt, SOLLTEN die Benutzenden 
Spam-E-Mails an dieses weiterleiten und die E-Mails danach löschen. 

APP.5.3.A9 Erweiterte Sicherheitsmaßnahmen auf dem E-Mail-Server (S) 
Die E-Mail-Server einer Institution SOLLTEN eingehende E-Mails mittels des Sender Policy 
Framework (SPF) und mit Hilfe von DomainKeys Identified Mail (DKIM) überprüfen. Die Institution 
SOLLTE selbst DKIM und SPF einsetzen, um von ihr versendete E-Mails zu authentisieren. 

Wird SPF verwendet, SOLLTEN alle sendeberechtigten E-Mail-Server für eine Domain im SPF-Eintrag 
angegeben werden. Der SPF-Eintrag SOLLTE den "-all" Parameter enthalten. Der Softfail-Parameter 
(„~“) SOLLTE nur zu Testzwecken verwendet werden. 

Die Institution SOLLTE Domain-based Message Authentication, Reporting and Conformance (DMARC) 
nutzen, um festzulegen, wie von ihr versendete E-Mails durch den empfangenden E-Mail-Server 
überprüft werden sollen. DMARC-Einträge SOLLTEN vorgeben, dass E-Mails im Fehlerfall abgewiesen 
werden. DMARC-Reporte SOLLTEN regelmäßig ausgewertet werden. Die Institution SOLLTE festlegen, 
ob DMARC-Reporte über empfangene E-Mails an andere Institutionen versendet werden. 

Die Institution SOLLTE die E-Mail-Kommunikation über DANE und MTA-STS absichern. 

3.3. Anforderungen bei erhöhtem Schutzbedarf 

Im Folgenden sind für diesen Baustein exemplarische Vorschläge für Anforderungen aufgeführt, die 
über dasjenige Schutzniveau hinausgehen, das dem Stand der Technik entspricht. Die Vorschläge 
SOLLTEN bei erhöhtem Schutzbedarf in Betracht gezogen werden. Die konkrete Festlegung erfolgt im 
Rahmen einer individuellen Risikoanalyse. 

APP.5.3.A10 Ende-zu-Ende-Verschlüsselung und Signatur (H) 
Die Institution SOLLTE eine Ende-zu-Ende-Verschlüsselung sowie digitale Signaturen für E-Mails 
einsetzen. Es SOLLTEN nur Protokolle zur Verschlüsselung und Signatur genutzt werden, die dem 
aktuellen Stand der Technik entsprechen. 

APP.5.3.A11 Einsatz redundanter E-Mail-Server (H) 
Die Institution SOLLTE redundante E-Mail-Server betreiben. Die redundanten E-Mail-Server 
SOLLTEN mit geeigneter Priorität in den MX-Records der betroffenen Domains hinterlegt werden. Die 
Institution SOLLTE festlegen, wie E-Mails zwischen den E-Mail-Servern synchronisiert werden. 

APP.5.3.A12 Überwachung öffentlicher Block-Listen (H) 
Der IT-Betrieb SOLLTE regelmäßig überprüfen, ob die E-Mail-Server der Institution auf öffentlichen 
Spam- oder Block-Listen aufgeführt sind. 
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APP.5.3.A7 Schulungzu Sicherheitsmechanismenvon E-Mail-Clients für
Benutzende (S)
Die InstitutionSOLLTE das Personaldarüber aufklären,welche Risikenentstehen,wenn E-Mail‑
Anwendungenbenutztwerdenundwie sicher mit E-Mailsumgegangenwerden kann. Dies SOLLTE
zusätzlich zur allgemeinen SchulungundSensibilisierung geschehen. Die InstitutionSOLLTE zu den
Gefahrensensibilisieren, die entstehenkönnen,wenn E-Mail-Anhängegeöffnet werden. Die
Schulungen SOLLTEN ebenfalls darauf eingehen,wie E-Mails von gefälschtenAbsendeadressen
erkannt werden können.
Die InstitutionSOLLTE davor warnen, an E-Mail-Kettenbriefenteilzunehmen oder zuviele
Mailinglistenzuabonnieren.

APP.5.3.A8 Umgangmi t Spamdurch Benutzende (S) [Benutzende]
Grundsätzlich SOLLTEN die Benutzendenalle Spam-E-Mails ignorierenundlöschen. Die Benutzenden
SOLLTEN auf unerwünschte E-Mails nicht antworten. Sie SOLLTEN Links in diesen E-Mails nicht
folgen. Falls die Institutionüber einzentrales Spam-Management verfügt, SOLLTEN die Benutzenden
Spam-E-Mails an dieses weiterleitenunddie E-Mails danach löschen.

APP.5.3.A9 Erweiterte Sicherheitsmaßnahmenauf dem E-Mail-Server (S)
Die E-Mail-Server einer InstitutionSOLLTEN eingehende E-Mailsmittels des Sender Policy
Framework (SPF)undmit Hilfevon DomainKeys IdentifiedMail (DKIM)überprüfen. Die Institution
SOLLTE selbst DKIMundSPF einsetzen,um von ihr versendete E-Mails zu authentisieren.
Wird SPF verwendet, SOLLTEN alle sendeberechtigten E-Mail-Server für eine Domainim SPF-Eintrag
angegebenwerden. Der SPF-Eintrag SOLLTE den "-all" Parameter enthalten. Der Softfail-Parameter
„*“) SOLLTE nur zu Testzweckenverwendet werden.
Die InstitutionSOLLTE Domain-basedMessageAuthentication, Reportingand Conformance (DMARC)
nutzen,um festzulegen,wie von ihr versendete E-Mails durch den empfangenden E-Mail-Server
überprüftwerden sollen. DMARC-Einträge SOLLTENvorgeben, dass E-Mails im Fehlerfallabgewiesen
werden. DMARC-Reporte SOLLTEN regelmäßigausgewertet werden. Die InstitutionSOLLTE festlegen,
ob DMARC-Reporteüber empfangene E-Mails an andere Institutionenversendet werden.
Die InstitutionSOLLTE die E-Mail-Kommunikationüber DANEundMTA-STS absichern.

3.3. Anforderungenbeierhöhtem Schutzbedarf
Im Folgendensindfür diesen BausteinexemplarischeVorschläge für Anforderungenaufgeführt, die
über dasjenige Schutzniveau hinausgehen, das dem Stand der Technik entspricht. DieVorschläge
SOLLTENbei erhöhtem Schutzbedarf in Betracht gezogenwerden. Die konkrete Festlegungerfolgt im
Rahmeneiner individuellenRisikoanalyse.

APP.5.3.A10 Ende-zu-Ende-VerschlüsselungundSignatur (H)
Die InstitutionSOLLTE eine Ende-zu-Ende-Verschlüsselungsowie digitale Signaturen für E-Mails
einsetzen. EsSOLLTEN nur Protokolle zur VerschlüsselungundSignatur genutzt werden, die dem
aktuellen Stand der Technik entsprechen.

APP.5.3.A11Einsatzredundanter E-Mail-Server (H)
Die InstitutionSOLLTE redundante E-Mail-Server betreiben. Die redundantenE-Mail-Server
SOLLTEN mit geeigneter Priorität in den MX-Records der betroffenenDomains hinterlegtwerden. Die
InstitutionSOLLTE festlegen,wie E-Mails zwischen den E-Mail-Servernsynchronisiert werden.

APP.5.3.A12 Überwachungöffentlicher Block-Listen(H)
Der IT-Betrieb SOLLTE regelmäßigüberprüfen,ob die E-Mail-Server der Institutionauf öffentlichen
Spam- oder Block-Listenaufgeführt sind.
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APP.5.3.A13 TLS-Reporting (H) 
Die Institution SOLLTE TLS-Reporting einsetzen. Es SOLLTE festgelegt werden, ob TLS-Reports an 
andere Institutionen versendet werden. 

4. Weiterführende Informationen 

4.1. Wissenswertes 

Die International Organization for Standardization (ISO) macht in der Norm ISO/IEC 27001:2013 im 
Kapitel 13.2.3 Vorgaben für den Betrieb von E-Mail-Diensten. 

Das Information Security Forum (ISF) macht in seinem Standard "The Standard of Good Practice for 
Information Security" im Kapitel CF2.3.3 Vorgaben für den Betrieb von E-Mail-Diensten. 

Das National Institute of Standards and Technology (NIST) beschreibt in seinen "Guidelines on 
Electronic Mail Security" wie E-Mail-Anwendungen sicher betrieben werden können. 

Das Bundesamt für Sicherheit in der Informationstechnik (BSI) stellt im Dokument "BSI TR-03108 
Sicherer E-Mail-Transport" Informationen darüber zur Verfügung, wie E-Mails sicher versendet 
werden können. 
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APP.5.3.A13 TLS-Reporting (H)
Die InstitutionSOLLTE TLS-Reporting einsetzen. EsSOLLTE festgelegt werden, ob TLS-Reports an
andere Institutionenversendet werden.

4. Weiterführende Informationen

4.1. Wissenswertes
Die InternationalOrganization for Standardization (ISO)macht in der Norm ISO/IEC 27001:2013 im
Kapitel 13.2.3Vorgabenfür den Betriebvon E-Mail-Diensten.
Das InformationSecurity Forum(ISF)macht in seinem Standard "The Standard of Good Practice for
InformationSecurity" im Kapitel CF2.3.3 Vorgabenfür den Betrieb von E-Mail-Diensten.
Das National Institute of Standards and Technology (NIST)beschreibt in seinen "Guidelines on
Electronic MailSecurity" wie E-Mail-Anwendungensicher betriebenwerdenkönnen.
Das Bundesamt für Sicherheit in der Informationstechnik (BSI) stellt im Dokument "BSI TR-03108
Sicherer E-Mail-Transport" Informationendarüber zur Verfügung, wie E-Mails sicher versendet
werden können.
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APP.5.4 Unified Communications 
und Collaboration (UCC) 

1. Beschreibung 

1.1. Einleitung 

Unified Communications bezeichnet einen Dienst, der verschiedene Kommunikationsdienste in einer 
Anwendung und in der Regel auch einem Softclient vereint. Damit wird der Anteil der traditionellen 
Telefonie in der persönlichen digitalen Kommunikation reduziert. Die möglichen 
Kommunikationswege werden um zusätzliche Dienste wie Video, diverse Formen von Chats und 
Erreichbarkeitsanzeigen erweitert. 

Eine Kommunikationsbeziehung zwischen zwei oder mehr Teilnehmenden wird unabhängig vom 
benutzten Dienst als Konversation bezeichnet. 

Die häufig bei Unified Communications und Collaboration (UCC) genannte Zusammenarbeit 
(Collaboration) geht noch einen Schritt weiter. Während damit in der Vergangenheit häufig nur 
Dienste wie Screen Sharing und (digitales) Whiteboarding bezeichnet wurden, stellen UCC-Dienste 
viele weitere Funktionen zur Verfügung. Insbesondere beim Zusammenarbeiten von Teams hat sich 
eine Anzahl von Anwendungen etabliert, die häufig als Cloud-Dienst benutzt werden und neben 
Telefonie, Erreichbarkeitsanzeige, klassischen Chats, Video-Anrufen und Konferenzen auch Team-
Chatbereiche sowie gemeinsame Dateiablagen beinhalten. Hinzukommen (offene) Schnittstellen, 
wodurch zusätzliche Anwendungen integriert werden können, so dass der Gesamtdienst funktional 
gegebenenfalls sehr umfangreich wird. 

1.2. Zielsetzung 

Ziel dieses Bausteins ist es, die Informationssicherheit als integralen Bestandteil beim erweiterten 
Kommunikationsspektrum von UCC-Diensten zu etablieren, ein Bewusstsein für die potenzielle 
Gefährdungslage dieser Anwendungen zu schaffen und Ansätze zur Vermeidung von Gefährdungen 
anzubieten. 

1.3. Abgrenzung und Modellierung 

Der Baustein APP.5.4 Unified Communications und Collaboration (UCC) ist auf alle IT-Systeme und 
Kommunikationsnetze sowie Anwendungen anzuwenden, mit denen UCC-Dienste betrieben werden. 
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1. Beschreibung

1.1. Einleitung
UnifiedCommunications bezeichnet einenDienst,der verschiedene Kommunikationsdienste in einer
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Telefonie, Erreichbarkeitsanzeige,klassischenChats,Video-AnrufenundKonferenzenauchTeam‑
Chatbereiche sowie gemeinsame Dateiablagenbeinhalten.Hinzukommen(offene)Schnittstellen,
wodurch zusätzlicheAnwendungen integriertwerden können,sodass der Gesamtdienst funktional
gegebenenfalls sehr umfangreichwird.

1.2. Zielsetzung
Ziel dieses Bausteins ist es, die Informationssicherheitals integralenBestandteilbeimerweiterten
KommunikationsspektrumvonUCC-Dienstenzu etablieren, einBewusstseinfür die potenzielle
Gefährdungslage dieserAnwendungenzu schaffenundAnsätze zur Vermeidungvon Gefährdungen
anzubieten.

1.3. AbgrenzungundModellierung
Der BausteinAPP.5.4 UnifiedCommunications undCollaboration (UCC) ist auf alle IT-Systemeund
Kommunikationsnetze sowieAnwendungenanzuwenden,mit denenUCC-Dienstebetriebenwerden.
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Da UCC über Datennetze betrieben wird, sind zusätzlich zu diesem Baustein die Anforderungen der 
Bausteine NET.1.1 Netzarchitektur- und Design und NET.3.2 Firewall zu berücksichtigen. 

Da sich der Geltungsbereich von Kommunikationsdiensten durch UCC zunehmend erweitert, gibt es 
eine besonders große Zahl von Überschneidungen mit anderen Bausteinen. 

Dieser Baustein behandelt die folgenden Inhalte: 

• die UCC-Dienste sowie Interaktion und Wechselwirkungen unterschiedlicher Dienste 

• die (Soft-) Clients, die bereitgestellt werden, um diese Dienste zu benutzen und deren 
Funktionsumfang 

• die zugehörigen Infrastrukturkomponenten, sofern diese nicht bereits durch andere Bausteine 
abgedeckt sind 

• Themen, die sich aus dem (aus Sicht der Benutzenden) fließenden Übergang zwischen der 
UCC-Umgebung und weiteren Anwendungen ergeben 

Folgende Inhalte sind ebenfalls von Bedeutung und werden an anderer Stelle behandelt: 

• Falls über eine dedizierte TK-Anlage telefoniert wird, muss der Baustein NET.4.1 TK-Anlagen 
angewendet werden. 

• Für Voice over IP (VoIP) als ein elementarer Dienst bei UCC-Diensten muss der Baustein 
NET.4.2 VoIP angewendet werden. 

• Für die zentralen Server sowie diverse Endgeräte und Clients müssen die Bausteine SYS.1.1 
Allgemeiner Server und SYS.2.1 Allgemeiner Client sowie gegebenenfalls spezifische Bausteine 
angewendet werden. 

• Für die zugrundeliegenden Netze muss der Baustein NET.1.1 Netzarchitektur und -design 
angewendet werden. 

• Falls UCC-Dienste aus der Cloud bereitgestellt werden, ist der Baustein OPS.2.2 Cloud-Nutzung 
anzuwenden. 

• Um Dateiablagen abzusichern, die im Rahmen der UCC-Dienste bereitgestellt werden, sind 
insbesondere die Bausteine APP.3.3 Fileserver und SYS.1.8 Speicherlösungen anzuwenden. 

Dieser Baustein behandelt nicht die folgenden Inhalte: 

• Der E-Mail-Dienst ist in der Regel nicht Teil der UCC-Dienste. Hier ist der Baustein APP.5.3 
Allgemeiner E-Mail-Client und -Server anzuwenden. 

2. Gefährdungslage 

Da IT-Grundschutz-Bausteine nicht auf individuelle Informationsverbünde eingehen können, werden 
zur Darstellung der Gefährdungslage typische Szenarien zugrunde gelegt. Die folgenden spezifischen 
Bedrohungen und Schwachstellen sind für den Baustein APP.5.4 Unified Communications und 
Collaboration (UCC) von besonderer Bedeutung. 

2.1. Eingeschränkte Verfügbarkeit von UCC-Diensten 

UCC-Dienste unterliegen häufig erhöhten Anforderungen an die Verfügbarkeit und gleichzeitig hängt 
die Funktionstüchtigkeit von UCC-Diensten von weiteren IT-Systemen und Anwendungen ab. 

Falls die Datennetze, die von UCC-Diensten verwendet werden, nicht voll funktionsfähig sind, kann 
das die Verfügbarkeit der UCC-Dienste beeinträchtigen. So können beispielsweise Störungen im 
Datennetz oder bei der Internetverbindung die Qualität der Kommunikation einschränken, was eine 
verzögerte Sprachverständigung, Artefakte im Videobild oder den Abbruch der Verbindung 
verursachen kann. 

APP.5.4 UnifiedCommunications undCollaboration (UCC)

DaUCCüber Datennetzebetriebenwird, sind zusätzlichzu diesemBausteindieAnforderungender
BausteineNET.1.1Netzarchitektur- undDesignundNET.3.2Firewallzuberücksichtigen.
Dasichder Geltungsbereichvon KommunikationsdienstendurchUCCzunehmenderweitert, gibt es
einebesonders große Zahl von Überschneidungenmit anderenBausteinen.
Dieser Bausteinbehandelt die folgenden Inhalte:

e die UCC-Dienste sowie InteraktionundWechselwirkungenunterschiedlicher Dienste

e die (Soft-)Clients, die bereitgestelltwerden,um diese Dienste zubenutzenundderen
Funktionsumfang

e die zugehörigen Infrastrukturkomponenten,sofern diese nicht bereits durchandere Bausteine
abgedeckt sind

e Themen, die sich aus dem (aus Sicht der Benutzenden)fließendenÜbergangzwischender
UCC-UmgebungundweiterenAnwendungenergeben

Folgende Inhalte sindebenfalls vonBedeutungundwerdenananderer Stellebehandelt:

e Fallsüber eine dedizierte TK-Anlage telefoniert wird,muss der BausteinNET.4.1TK-Anlagen
angewendetwerden.

e FürVoice over IP (VoIP)als ein elementarer DienstbeiUCC-Dienstenmuss der Baustein
NET.4.2 VoIP angewendetwerden.

e Für die zentralenServer sowie diverse EndgeräteundClients müssendie BausteineSYS.1.1
Allgemeiner ServerundSYS.2.1Allgemeiner Client sowie gegebenenfalls spezifische Bausteine
angewendetwerden.

e Für die zugrundeliegendenNetzemuss der BausteinNET.1.1Netzarchitekturund -design
angewendetwerden.

e FallsUCC-Diensteaus der Cloudbereitgestellt werden, ist der BausteinOPS.2.2 Cloud-Nutzung
anzuwenden.

e Um Dateiablagenabzusichern, die im Rahmender UCC-Dienstebereitgestellt werden, sind
insbesondere die BausteineAPP.3.3 FileserverundSYS.1.8 Speicherlösungenanzuwenden.

Dieser Bausteinbehandelt nicht die folgenden Inhalte:
e Der E-Mail-Dienst is t inder RegelnichtTeil der UCC-Dienste.Hier ist der BausteinAPP.5.3

Allgemeiner E-Mail-Clientund-Server anzuwenden.

2. Gefährdungslage
DaIT-Grundschutz-Bausteinenicht auf individuelle Informationsverbündeeingehenkönnen,werden
zur Darstellungder Gefährdungslage typische Szenarienzugrunde gelegt. Die folgenden spezifischen
BedrohungenundSchwachstellensind für denBausteinAPP.5.4 UnifiedCommunications und
Collaboration (UCC)vonbesonderer Bedeutung.

2.1. EingeschränkteVerfügbarkeit vonUCC-Diensten
UCC-DiensteunterliegenhäufigerhöhtenAnforderungenandieVerfügbarkeit undgleichzeitig hängt
die FunktionstüchtigkeitvonUCC-Dienstenvonweiteren IT-SystemenundAnwendungenab.
Falls die Datennetze,die vonUCC-Dienstenverwendet werden, nichtvoll funktionsfähig sind, kann
das dieVerfügbarkeit der UCC-Dienstebeeinträchtigen.Sokönnenbeispielsweise Störungenim
Datennetz oder beider Internetverbindungdie Qualität der Kommunikationeinschränken,was eine
verzögerte Sprachverständigung,Artefakte im Videobild oder denAbbruch derVerbindung
verursachenkann.
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Abhängigkeiten zwischen kritischen IT-Systemen können auch die Funktionsfähigkeit von weiteren 
Diensten oder Organisationseinheiten behindern. Wenn beispielsweise UCC als 
Kommunikationsplattform zwingend erforderlich ist, um das Netz wiederaufzubauen, das Netz aber 
benötigt wird, damit die UCC-Dienste funktionieren, dann blockieren sich beide und können nicht 
wiederhergestellt werden. 

Häufig werden UCC-Dienste als Cloud-Dienst benutzt oder bei einem Dienstleistungsunternehmen 
betrieben, wodurch Störungen bei externen Netzen oder beim Dienstleistungsunternehmen zu 
eingeschränkter Verfügbarkeit der UCC-Dienste führen können. Gleiches gilt für den 
Authentisierungsdienst, über den sich die Benutzenden an den UCC-Diensten anmelden. Fällt der 
Authentisierungsdienst aus, können die UCC-Dienste oft nicht mehr verwendet werden. 

2.2. Unzureichende Planung von UCC 

Wenn UCC nicht so geplant wird, wie es auch tatsächlich benutzt werden soll, kann dies Auswirkungen 
auf die Funktionalität aller UCC-Dienste haben. Werden UCC-Komponenten verändert oder vermehrt 
benutzt, z. B. durch eine erhöhte Anzahl von Benutzenden, kann eine ursprünglich geeignete Planung 
unzureichend werden. 

Je nach Bereitstellungsart und benutzten Diensten können sich die Anforderungen der UCC-
Komponenten an die Netze stark unterscheiden. Eine auf Sprachkommunikation fokussierte UCC-
Komponente im eigenen Netz kann beispielsweise andere Anforderungen an Internet- und WAN-
Verbindungen stellen als ein Cloud-Dienst, der auch mobil benutzt werden soll. Werden die Netze 
nicht so geplant, dass sie UCC-Dienste berücksichtigen, sind die UCC-Dienste nicht ausreichend 
benutzbar. 

Entsprechende Gefährdungen gibt es auch für die zu berücksichtigenden Endgeräte. Besonders die 
Videokommunikation und die zugehörigen Funktionen stellen zum Teil sehr hohe Anforderungen an 
die Clients. Insbesondere bei Thin Clients kann dies zu Problemen führen, da UCC-Dienste häufig ganz 
oder teilweise auf dem Endgerät ausgeführt werden, um Kommunikationsdatenströme zu optimieren. 
Clients mit unzureichender Rechenleistung können beispielsweise Aussetzer oder Artefakte bei der 
Videokommunikation bedingen. 

2.3. Fehlerhafte Konfiguration von UCC 

Eine große Zahl von Funktionen und Diensten bedeutet oft auch eine Vielzahl von 
Konfigurationsmöglichkeiten. Dabei können Fehlkonfigurationen auftreten. 

Benutzende können oder müssen ihre UCC-Clients teilweise selbst konfigurieren. Dies kann 
Benutzende aufgrund der Vielzahl von Konfigurationsmöglichkeiten überfordern und fehlerhafte 
Konfigurationen verursachen. Wenn beispielsweise im Büro und im Homeoffice verschiedene 
Headsets verwendet werden, muss die Konfiguration gegebenenfalls angepasst werden. 
Fehlkonfigurationen können dazu führen, dass Benutzende in Besprechungen nicht hör- oder sichtbar 
sind oder selbst keinen Ton hören. Darüber hinaus können ungewollt Informationen preisgegeben 
werden, wenn Raumsysteme so konfiguriert sind, dass eingehende Kommunikationsanfragen 
automatisch angenommen werden. 

Ebenso können durch ein unzureichendes Identitäts- und Berechtigungskonzept Fehler auftreten, 
wenn UCC-Dienste konfiguriert werden. Administrierende, die im Rahmen der Einrichtung von neuen 
Konten ebenfalls zentrale Routing-Einstellungen ändern, können hierdurch eine gravierende 
Fehlkonfiguration verursachen. Diese kann dazu führen, dass Daten verloren gehen, oder der UCC-
Dienst ausfällt. 

Zu den Fehlkonfigurationen durch ein unzureichendes Identitäts- und Berechtigungskonzept gehören 
auch unzureichend eingeschränkte Berechtigungen von externen Teilnehmenden. Können diese 
beispielsweise unberechtigt auf Inhalte von Konversationen zugreifen, so können Informationen 
abfließen oder manipuliert werden. 
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2.4. Unbefugte oder missbräuchliche Benutzung der 
Administrationsrechte eines UCC-Dienstes 

Durch die zugewiesenen Administrationsrechte können Administrierende die UCC-Dienste 
gegebenenfalls tiefgreifend ändern. Werden Administrationsrechte unbefugt oder missbräuchlich 
benutzt, kann dies weitreichende Folgen haben. Beispielsweise können Administrationsrechte dazu 
benutzt werden, um einen privaten Bereich, wie einen Chat oder eine Dateiablage, der ursprünglich 
nur für einen begrenzten Personenkreis zugänglich war, für alle Benutzenden des UCC-Dienstes 
freizugeben. Hierdurch können schützenswerte Informationen durch unbefugte Personen eingesehen 
und gegebenenfalls verändert werden. 

Weiterhin können durch vorsätzlich veränderte Routing-Konfigurationen die UCC-Dienste nicht oder 
nur eingeschränkt zur Verfügung stehen. Falls beispielsweise sämtliche ausgehende Anrufe durch 
zentrale IT-Systeme blockiert werden, kann der Dienst Telefonie nicht mehr benutzt werden. 

2.5. Preisgabe von schützenswerten Informationen 

Moderne UCC-Clients verfügen über eine Vielfalt an Funktionen und sind daher für viele Benutzende 
unübersichtlich. Dies begünstigt Fehlbedienungen, die dazu führen können, dass Informationen nicht 
regelkonform weitergegeben werden. Wird versehentlich ein falscher Kontakt ausgewählt, erhält 
dieser gegebenenfalls per Chat ungewollt schützenswerte Informationen. Ein weiteres Szenario ist, 
ungewollt Informationen bei einer Bildschirmfreigabe preiszugeben, wenn beispielsweise 
versehentlich der E-Mail-Client statt der vorgesehenen Präsentation freigegeben wird. 

Vielen Benutzenden ist nicht bewusst, dass die UCC-Dienste Daten, die beispielsweise innerhalb von 
privaten Chats gesendet werden, in einer Cloud abspeichern. So können unbewusst Ablagerichtlinien 
der Institution verletzt werden. Gleiches gilt für Dateien, in denen Konversationen aufgezeichnet 
wurden. 

Teambereiche verfügen zwar in der Regel über einen definierten Kreis von Benutzenden und 
entsprechende Zugriffsbeschränkungen, jedoch ist vielen Benutzenden nicht bewusst, dass die 
Zugriffsrechte und Mitgliedschaften nachträglich modifiziert werden können. Dadurch können 
weitere Personen auf alle zuvor dort abgelegten Dateien zugreifen. Darüber hinaus werden häufig 
öffentliche Teambereiche erstellt, denen weitere Personen ohne explizite Erlaubnis beitreten können. 
Dadurch können gegebenenfalls Daten von unberechtigten Personen eingesehen werden. 
Beispielsweise kann ein Teambereich eines Projekts ausschließlich aus internen Benutzenden 
bestehen. Teilnehmende laden nun interne Dokumente hoch, da alle Teammitglieder intern sind. 
Wenn im weiteren Projektverlauf externe Personen in den Bereich eingeladen werden, können sie auf 
alle bisherigen Dokumente zugreifen. 

2.6. Preisgabe von personenbezogenen Informationen 

UCC-Dienste erheben an vielen Stellen Daten, die auch anderen Benutzenden angezeigt werden. Dies 
kann dazu führen, dass personenbezogene Informationen ungewollt preisgegeben werden. 

Unter anderem kann die Verfügbarkeit von Benutzenden sichtbar sein. Auch Zeitstempel an Beiträgen 
in Chats bis hin zu umfangreichen Auswertungen über Gespräche, Aktivitäten oder Inhalte für 
einzelne Benutzende können Teil einer UCC-Komponente sein. Dabei können sogar Personenprofile 
durch die UCC-Dienste gebildet werden. Auch Personen ohne erweiterte Berechtigungen erhalten 
häufig Zugriff auf diese Auswertungen. Dadurch können sie Rückschlüsse auf Arbeitszeiten und -
inhalte sowie persönliche Beziehungen anderer Personen ziehen und diese beispielsweise zur 
Leistungsüberwachung verwenden. 

Werden bei mobilem Arbeiten virtuelle Konferenzen benutzt, können ungewollt private 
Informationen an die Teilnehmenden der Konferenz übermittelt werden. Dazu zählen beispielsweise 
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Vielen Benutzendenist nicht bewusst, dass die UCC-Dienste Daten,die beispielsweise innerhalbvon
privaten Chats gesendet werden, in einer Cloudabspeichern. SokönnenunbewusstAblagerichtlinien
der Institutionverletzt werden. Gleiches gilt für Dateien, in denen Konversationenaufgezeichnet
wurden.
Teambereiche verfügen zwar in der Regelüber einen definierten Kreis von Benutzendenund
entsprechende Zugriffsbeschränkungen,jedoch istvielen Benutzendennichtbewusst, dass die
Zugriffsrechte und Mitgliedschaftennachträglichmodifiziert werden können. Dadurchkönnen
weitere Personenauf alle zuvor dort abgelegten Dateienzugreifen. Darüber hinaus werden häufig
öffentliche Teambereiche erstellt, denenweitere Personenohne explizite Erlaubnisbeitretenkönnen.
Dadurchkönnengegebenenfalls Datenvon unberechtigtenPersoneneingesehenwerden.
Beispielsweise kanneinTeambereich eines Projekts ausschließlich aus internenBenutzenden
bestehen.Teilnehmende ladennuninterne Dokumente hoch, daalle Teammitglieder internsind.
Wenn im weiteren Projektverlaufexterne Personenin den Bereicheingeladenwerden, könnensie auf
alle bisherigenDokumentezugreifen.

2.6. Preisgabevon personenbezogenenInformationen
UCC-Dienste erhebenan vielen Stellen Daten,die auchanderenBenutzendenangezeigt werden. Dies
kanndazu führen, dass personenbezogene Informationenungewollt preisgegebenwerden.
Unter anderemkanndie Verfügbarkeit von Benutzendensichtbar sein.Auch Zeitstempel an Beiträgen
in Chats bis hinzuumfangreichenAuswertungenüber Gespräche,Aktivitäten oder Inhalte für
einzelne BenutzendekönnenTeil einer UCC-Komponente sein. Dabeikönnensogar Personenprofile
durch die UCC-Dienstegebildet werden.Auch Personenohne erweiterte Berechtigungenerhalten
häufigZugriff auf diese Auswertungen. Dadurchkönnensie Rückschlüsse aufArbeitszeitenund ‑
inhalte sowie persönliche Beziehungenanderer Personenziehenunddiese beispielsweise zur
Leistungsüberwachungverwenden.
Werden beimobilemArbeitenvirtuelle Konferenzenbenutzt, könnenungewollt private
Informationenan die Teilnehmenden der Konferenzübermittelt werden. Dazuzählenbeispielsweise
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Personen, die durch das Videobild laufen, persönliche Gegenstände im Hintergrund einer 
Videoübertragung oder Geräusche und Stimmen aus dem privaten Umfeld. 

2.7. Wechselwirkungen bei UCC-Diensten 

UCC-Dienste können untereinander Wechselwirkungen verursachen, welche die Funktionalität 
einschränken. 

Um das Benutzungserlebnis zu verbessern, werden verschiedene Dienste häufig in einer 
Benutzungsoberfläche verknüpft. Dies kann jedoch zu Abhängigkeiten zwischen den Diensten führen. 
Wird beispielsweise der Videokonferenzdienst in eine Oberfläche zur Teamkollaboration integriert, 
kann der Videodienstes nicht mehr verwendet werden, falls die Oberfläche ausfällt. 

UCC-Dienste benutzen häufig gemeinsame Ressourcen. Dies kann zu Konflikten führen, welche die 
Funktionalität beeinträchtigen. Werden Headsets beispielsweise von einer Telefonie- und einer 
Videokonferenzanwendung gleichzeitig verwendet, können die Headsets durch eine Anwendung 
blockiert werden und dann nicht mehr für die andere Anwendung zur Verfügung stehen. 

Manche Anwendungen haben sehr hohe Ressourcenanforderungen. Wenn mehrere UCC-Dienste 
gleichzeitig auf einem IT-System ausgeführt werden, kann dies dazu führen, dass der Client 
überfordert ist und das IT-System ausfällt oder abstürzt. Wenn beispielsweise mehrere 
Videokonferenzanwendungen parallel im Hintergrund ausgeführt werden, kann die resultierende 
Auslastung des Arbeitsspeichers den Client stark beeinträchtigen. 

2.8. Zugriff auf Applikationen oder Ressourcen durch Freigabe der 
Steuerung 

Werden den Teilnehmenden innerhalb einer Konversation Desktop- oder Bildschirminhalte angezeigt, 
kann die Steuerung durch den Freigebenden an andere Benutzende übertragen werden. Dies kann 
jedoch dazu führen, dass der Freigebende die Kontrolle über weitere Handlungen verliert. 

Da die Funktion zwar häufig vorhanden ist, in der Regel aber nur selten benutzt wird, sind viele 
Benutzende mit der Bedienung nicht vertraut, akzeptieren die Freigabe und verlieren dann die 
Kontrolle über ihren Client. Beispielsweise können Benutzende die Steuerung ihrer Maus freigeben, 
ohne zu wissen, wie die Freigabe beendet werden kann. Dadurch können Teilnehmende der 
Konversation möglicherweise auf weitere Anwendungen des Clients zugreifen. 

2.9. Vorspiegelung falscher Identitäten 

Dadurch, dass neue UCC-Dienste eingeführt werden und Externe neue Möglichkeiten erhalten, 
Kontakt aufzunehmen, ergeben sich neue Wege für Angreifende, die sich als vertrauenswürdige 
Kommunikationspartner und -partnerin ausgeben wollen, um so an vertrauliche Informationen zu 
gelangen. 

Die Komplexität von UCC-Diensten erhöht die Wahrscheinlichkeit für Fehlbedienungen oder 
unbewusste Verletzungen von Sicherheitsrichtlinien durch die Benutzenden. Hyperlinks zu 
schädlichen Inhalten können beispielsweise geöffnet werden, weil die UCC-Dienste als interne 
Plattform mit erhöhter Vertrauenswürdigkeit wahrgenommen werden. 

Häufig sind sich die Benutzenden nicht darüber bewusst, dass sie auch von unbekannten Externen 
kontaktiert werden können. Dadurch sind sie anfälliger für Social Engineering, beispielsweise über 
einen Chat oder eine Einladung zu einer Konversation. 

Weiterhin können Angreifende ihre angezeigten Namen, ihre Stimme oder ihr Aussehen 
manipulieren. Dadurch kann sich zum Beispiel eine externe Person über die vermeintlich interne 
Kommunikationsplattform als vorgesetzte Person ausgeben, um so vertrauliche Informationen oder 
Dokumente direkt über den Chat zu erhalten. 
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Personen,die durch das Videobild laufen,persönlicheGegenstände im Hintergrundeiner
Videoübertragung oder GeräuscheundStimmenaus demprivatenUmfeld.

2.7. WechselwirkungenbeiUCC-Diensten
UCC-DienstekönnenuntereinanderWechselwirkungenverursachen,welche die Funktionalität
einschränken.
Um das Benutzungserlebnis zuverbessern,werdenverschiedene Dienste häufig in einer
Benutzungsoberflächeverknüpft. Dies kannjedoch zuAbhängigkeiten zwischendenDienstenführen.
Wirdbeispielsweise der Videokonferenzdienst in eine Oberfläche zur Teamkollaboration integriert,
kannderVideodienstes nichtmehr verwendet werden, falls die Oberflächeausfällt.
UCC-Dienstebenutzenhäufiggemeinsame Ressourcen.Dies kannzu Konfliktenführen,welche die
Funktionalitätbeeinträchtigen.WerdenHeadsetsbeispielsweisevon einer Telefonie- undeiner
Videokonferenzanwendunggleichzeitig verwendet, könnendie Headsets durch eineAnwendung
blockiertwerdenunddannnichtmehr für die andereAnwendung zurVerfügung stehen.
MancheAnwendungenhabensehr hoheRessourcenanforderungen.WennmehrereUCC-Dienste
gleichzeitig auf einem IT-Systemausgeführt werden, kanndies dazu führen, dass der Client
überfordert ist unddas IT-Systemausfällt oder abstürzt.Wennbeispielsweisemehrere
Videokonferenzanwendungenparallel im Hintergrundausgeführt werden, kanndie resultierende
Auslastung des Arbeitsspeichers denClient stark beeinträchtigen.

2.8. Zugriff aufApplikationenoder RessourcendurchFreigabeder
Steuerung

Werden denTeilnehmenden innerhalb einer KonversationDesktop- oder Bildschirminhalteangezeigt,
kanndie Steuerung durch denFreigebendenan andere Benutzendeübertragenwerden. Dieskann
jedoch dazu führen, dass der Freigebende die Kontrolleüberweitere Handlungenverliert.
Dadie Funktionzwar häufigvorhanden ist, in der Regelaber nur seltenbenutztwird, sindviele
Benutzendemit der Bedienungnicht vertraut, akzeptierendie Freigabeundverlieren danndie
Kontrolleüber ihrenClient. BeispielsweisekönnenBenutzendedie Steuerung ihrer Maus freigeben,
ohne zuwissen,wie die Freigabebeendetwerden kann.DadurchkönnenTeilnehmende der
Konversationmöglicherweiseaufweitere Anwendungendes Clients zugreifen.

2.9. Vorspiegelungfalscher Identitäten
Dadurch,dass neueUCC-Dienste eingeführtwerdenundExterneneueMöglichkeitenerhalten,
Kontaktaufzunehmen, ergebensichneueWege für Angreifende, die sichals vertrauenswürdige
Kommunikationspartnerund -partnerinausgebenwollen,um soanvertrauliche Informationenzu
gelangen.
DieKomplexitätvonUCC-Dienstenerhöht dieWahrscheinlichkeit für Fehlbedienungenoder
unbewussteVerletzungenvon Sicherheitsrichtliniendurch die Benutzenden.Hyperlinks zu
schädlichen Inhaltenkönnenbeispielsweisegeöffnetwerden,weil die UCC-Diensteals interne
Plattformmit erhöhterVertrauenswürdigkeit wahrgenommenwerden.
Häufigsind sich die Benutzendennicht darüber bewusst, dass sie auchvonunbekanntenExternen
kontaktiertwerden können.Dadurchsind sie anfälliger für Social Engineering,beispielsweiseüber
einenChat oder eine Einladungzu einer Konversation.
Weiterhin könnenAngreifende ihreangezeigtenNamen, ihre Stimme oder ihrAussehen
manipulieren.DadurchkannsichzumBeispiel eine externe Personüber die vermeintlich interne
Kommunikationsplattformals vorgesetzte Personausgeben,um sovertrauliche Informationen oder
Dokumentedirekt über denChat zu erhalten.
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3. Anforderungen 

Im Folgenden sind die spezifischen Anforderungen des Bausteins APP.5.4 Unified Communications und 
Collaboration (UCC) aufgeführt. Der oder die Informationssicherheitsbeauftragte (ISB) ist dafür 
zuständig, dass alle Anforderungen gemäß dem festgelegten Sicherheitskonzept erfüllt und überprüft 
werden. Bei strategischen Entscheidungen ist der oder die ISB stets einzubeziehen. 

Im IT-Grundschutz-Kompendium sind darüber hinaus weitere Rollen definiert. Sie sollten besetzt 
werden, insofern dies sinnvoll und angemessen ist. 

Zuständigkeiten Rollen 
Grundsätzlich zuständig IT-Betrieb 
Weitere Zuständigkeiten Keine 

Genau eine Rolle sollte Grundsätzlich zuständig sein. Darüber hinaus kann es noch Weitere 
Zuständigkeiten geben. Falls eine dieser weiteren Rollen für die Erfüllung einer Anforderung vorrangig 
zuständig ist, dann wird diese Rolle hinter der Überschrift der Anforderung in eckigen Klammern 
aufgeführt. Die Verwendung des Singulars oder Plurals sagt nichts darüber aus, wie viele Personen 
diese Rollen ausfüllen sollen. 

3.1. Basis-Anforderungen 

Die folgenden Anforderungen MÜSSEN für diesen Baustein vorrangig erfüllt werden. 

APP.5.4.A1 Planung von UCC (B) 
Es MUSS umfassend und detailliert geplant werden, wie und für welchen Zweck UCC eingesetzt 
werden soll. Die Planung MUSS insbesondere die Wechselwirkungen der UCC-Dienste berücksichtigen 
und mindestens folgende Aspekte beinhalten: 

• Einsatzzwecke der vorgesehenen UCC-Dienste 

• Funktionale Anforderungen an UCC als Gesamtheit und an die einzelnen UCC-Dienste 

• Anforderungen zur Absicherung von UCC 

• Festlegung zu Informationen und Daten, die über UCC übertragen werden dürfen 

• Analyse der Kommunikation und der Abhängigkeiten von UCC-Diensten untereinander 

• Produkt- und Dienstauswahl ausgehend von den definierten Anforderungen 

• Aufstellen von organisatorischen Regelungen, um die UCC-Dienste zu benutzen 

Bei der Planung MUSS berücksichtigt werden, wie UCC in die IT-Infrastruktur der Institution 
integriert wird. Hierbei MUSS insbesondere betrachtet werden, ob und wie die Systeme der UCC-
Dienste innerhalb des Netzes separiert werden sollen und welche Schnittstellen zu weiteren benutzten 
Anwendungen notwendig sind. 

APP.5.4.A2 Berücksichtigung von UCC in der Netzplanung (B) 
Bevor UCC-Dienste eingeführt werden, MUSS geprüft werden, ob das Netz die UCC-spezifischen 
Leistungsparameter erfüllt. Falls die Leistungsparameter nicht erfüllt werden, MUSS festgelegt werden, 
wie hiermit umgegangen wird. 

Sollen UCC-Dienste benutzt werden, SOLLTEN im Rahmen der allgemeinen Netzplanung 
insbesondere folgende Aspekte berücksichtigt werden: 

• Erfüllung der UCC-spezifischen Leistungsparameter wie Paketverlust, Jitter und Latenz 

• Netzkapazitäten (Bandbreite) für die festgelegte Benutzung der UCC-Dienste wie 
Videokonferenzen 

APP.5.4 Unified Communications und Collaboration (UCC)

3. Anforderungen
Im Folgendensind die spezifischenAnforderungen des BausteinsAPP.5.4 UnifiedCommunications und
Collaboration (UCC) aufgeführt. Der oder die Informationssicherheitsbeauftragte (ISB) ist dafür
zuständig, dass alle Anforderungengemäß dem festgelegten Sicherheitskonzept erfüllt undüberprüft
werden. Bei strategischen Entscheidungenist der oder die ISB stets einzubeziehen.
Im IT-Grundschutz-Kompendiumsind darüber hinaus weitere Rollendefiniert. Sie solltenbesetzt
werden, insoferndies sinnvoll undangemessen ist.

Zuständigkeiten Rollen
Grundsätzlichzuständig | IT-Betrieb
Weitere Zuständigkeiten | Keine

Genau eine Rolle sollte Grundsätzlichzuständig sein. Darüber hinaus kannesnochWeitere
Zuständigkeiten geben. Falls eine dieser weiteren Rollenfür die Erfüllungeiner Anforderung vorrangig
zuständig ist,dannwird diese Rollehinter der Überschrift der Anforderung in eckigen Klammern
aufgeführt. DieVerwendung des Singulars oder Plurals sagt nichts darüber aus, wie viele Personen
diese Rollenausfüllen sollen.

3.1. Basis-Anforderungen
Die folgendenAnforderungen MÜSSENfür diesen Bausteinvorrangig erfüllt werden.

APP.5.4.A1Planungvon UCC(B)
EsMUSS umfassendunddetailliert geplant werden, wie undfür welchen Zweck UCC eingesetzt
werden soll. Die PlanungMUSS insbesondere die Wechselwirkungen der UCC-Diensteberücksichtigen
undmindestens folgende Aspekte beinhalten:

e Einsatzzwecke der vorgesehenen UCC-Dienste

e FunktionaleAnforderungen an UCC als Gesamtheit undan die einzelnenUCC-Dienste

e Anforderungen zur Absicherungvon UCC

e Festlegungzu InformationenundDaten,die über UCC übertragenwerden dürfen

e Analyse der Kommunikationundder Abhängigkeiten von UCC-Dienstenuntereinander

e Produkt-undDienstauswahlausgehendvon den definiertenAnforderungen

e Aufstellen von organisatorischen Regelungen,um die UCC-Dienstezu benutzen
Beider PlanungMUSS berücksichtigt werden, wie UCC in die IT-Infrastruktur der Institution
integriertwird. HierbeiMUSS insbesonderebetrachtetwerden, ob undwie die Systeme der UCC‑
Dienste innerhalb des Netzes separiert werden sollenundwelche Schnittstellenzuweiteren benutzten
Anwendungen notwendig sind.

APP.5.4.A2 Berücksichtigungvon UCCin der Netzplanung(B)
Bevor UCC-Dienste eingeführt werden, MUSS geprüft werden, ob das Netz die UCC-spezifischen
Leistungsparameter erfüllt. Falls die Leistungsparameter nicht erfüllt werden, MUSS festgelegt werden,
wie hiermitumgegangenwird.
SollenUCC-Dienstebenutzt werden, SOLLTENim Rahmender allgemeinenNetzplanung
insbesondere folgende Aspekte berücksichtigtwerden:

e Erfüllungder UCC-spezifischenLeistungsparameter wie Paketverlust,Jitter und Latenz

e Netzkapazitäten(Bandbreite) für die festgelegte Benutzung der UCC-Dienstewie
Videokonferenzen
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• Berücksichtigung von Power over Ethernet (PoE) für stationäre Endgeräte 

• Verfügbarkeit von WLAN für mobile Endgeräte 

Falls die UCC-Dienste erweitert werden, SOLLTEN diese Aspekte erneut geprüft werden. 

APP.5.4.A3 Initiales und regelmäßiges Testen der UCC-Dienste (B) 
Für die UCC-Dienste MÜSSEN initial Tests durchgeführt werden, die verifizieren, dass die UCC-
Komponenten untereinander und mit anderen UCC-Diensten interferenzfrei funktionieren. Ebenfalls 
MÜSSEN Tests mit ausgewählten Benutzenden durchgeführt werden, um insbesondere 
Wechselwirkungen mit anderen Anwendungen zu überprüfen. 

Diese Tests SOLLTEN wiederholt werden, wenn die UCC-Dienste erweitert oder verändert werden. 

Zusätzlich SOLLTE die Konfiguration der UCC-Dienste in regelmäßigen Abständen auf Plausibilität 
und Konformität für die festgelegten Einsatzzwecke überprüft werden. 

APP.5.4.A4 Deaktivierung nicht benötigter Funktionen und Dienste (B) 
UCC-Dienste DÜRFEN NUR mit dem geringsten notwendigen Funktionsumfang betrieben werden. 
Die verfügbaren Funktionen und Dienste MÜSSEN entsprechend der definierten Einsatzzwecke 
ausgewählt werden. Dabei MÜSSEN gegebenenfalls auftretende Wechselwirkungen zwischen den 
verschiedenen Komponenten eines UCC-Dienstes berücksichtigt werden. Außerdem MÜSSEN 
insbesondere die folgenden Dienste und Funktionen auf Notwendigkeit geprüft und gegebenenfalls 
deaktiviert oder eingeschränkt werden: 

• Speicherung von personenbezogenen Daten durch die UCC-Komponenten 

• Zugriff und Verarbeitung von personenbezogenen Daten durch Benutzende und den UCC-
Dienst 

• Benutzbarkeit von Funktionen wie Chat, Erreichbarkeitsstatus, Dateiablagen oder Team-
Bereiche durch externe Teilnehmende 

• Senden von Daten und Dateien an externe UCC-Dienste 

Konversationsbezogene Log-Daten DÜRFEN NUR in minimal notwendigem Umfang gespeichert 
werden. Funktionen und Dienste, die auf (dauerhaft) gespeicherte Log-Daten zugreifen, MÜSSEN auf 
ihre Notwendigkeit geprüft und gegebenenfalls deaktiviert werden. 

APP.5.4.A5 Rollen- und Berechtigungskonzept für UCC (B) 
Das Rollen- und Berechtigungskonzept MUSS um UCC-spezifische Definitionen von Rollen und 
Berechtigungen ergänzt werden. Solche Definitionen MÜSSEN sowohl für alle internen Benutzenden 
als auch für die externen Benutzenden getroffen werden. Es MÜSSEN folgende Aspekte berücksichtigt 
werden: 

• Berechtigungen zur zielgerichteten Benutzung von UCC-Diensten gemäß festgelegter 
Einsatzzwecke 

• Berechtigungen zur Anpassung der Konfiguration von Konversationen 

• Berechtigungen für spezielle Funktionen von UCC-Diensten wie Aufzeichnung von 
Konversationen und Zugriff auf Dateiablagen eines UCC-Dienstes 

Darüber hinaus MÜSSEN die Berechtigungen der Konten ebenfalls auf das notwendige Minimum 
reduziert werden. Dienste, die nur für einen Teil der Benutzenden zur Verfügung stehen, DÜRFEN 
NICHT für die restlichen Benutzenden zugänglich sein. 

Zudem SOLLTEN nur Benutzende mit einer entsprechenden Berechtigung auf Daten wie 
Aufzeichnungen oder Dateiablagen zugreifen können. 

Die Festlegungen MÜSSEN festgehalten, regelmäßig und anlassbezogen geprüft und aktualisiert 
werden. 
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e BerücksichtigungvonPower over Ethernet (PoE)für stationäre Endgeräte
e Verfügbarkeit vonWLANfür mobile Endgeräte

Falls die UCC-Dienste erweitertwerden, SOLLTENdieseAspekte erneut geprüft werden.

APP.5.4.A3 InitialesundregelmäßigesTestender UCC-Dienste (B)
Für die UCC-DiensteMÜSSENinitialTests durchgeführt werden, die verifizieren, dass die UCC‑
Komponentenuntereinander undmit anderenUCC-Diensteninterferenzfrei funktionieren. Ebenfalls
MÜSSENTests mit ausgewähltenBenutzendendurchgeführt werden,um insbesondere
Wechselwirkungenmit anderenAnwendungenzuüberprüfen.
DieseTests SOLLTENwiederholt werden,wenn dieUCC-Dienste erweitert oder verändert werden.
Zusätzlich SOLLTE die Konfigurationder UCC-Dienste in regelmäßigenAbständenauf Plausibilität
undKonformität für die festgelegten Einsatzzweckeüberprüftwerden.

APP.5.4.A4 DeaktivierungnichtbenötigterFunktionenundDienste (B)
UCC-DiensteDÜRFENNURmit demgeringstennotwendigenFunktionsumfangbetriebenwerden.
Dieverfügbaren FunktionenundDiensteMÜSSENentsprechendder definiertenEinsatzzwecke
ausgewähltwerden. DabeiMÜSSENgegebenenfalls auftretendeWechselwirkungenzwischenden
verschiedenen Komponenteneines UCC-Dienstesberücksichtigtwerden.AußerdemMÜSSEN
insbesondere die folgendenDiensteundFunktionenauf Notwendigkeit geprüft undgegebenenfalls
deaktiviert oder eingeschränktwerden:

e Speicherungvon personenbezogenenDatendurch die UCC-Komponenten
e Zugriff undVerarbeitungvon personenbezogenenDatendurchBenutzendeunddenUCC‑

Dienst
e Benutzbarkeitvon Funktionenwie Chat, Erreichbarkeitsstatus,Dateiablagenoder Team‑

Bereichedurchexterne Teilnehmende
e Sendenvon DatenundDateienan externe UCC-Dienste

KonversationsbezogeneLog-DatenDÜRFENNURin minimalnotwendigemUmfanggespeichert
werden. FunktionenundDienste,die auf (dauerhaft)gespeicherte Log-Datenzugreifen,MÜSSENauf
ihreNotwendigkeit geprüft undgegebenenfalls deaktiviert werden.

APP.5.4.A5 Rollen-undBerechtigungskonzept für UCC (B)
DasRollen-undBerechtigungskonzept MUSSum UCC-spezifischeDefinitionenvon Rollenund
Berechtigungenergänztwerden. Solche DefinitionenMÜSSENsowohl für alle internenBenutzenden
als auch für die externenBenutzendengetroffenwerden. EsMÜSSENfolgendeAspekte berücksichtigt
werden:

e Berechtigungenzur zielgerichtetenBenutzungvonUCC-Dienstengemäß festgelegter
Einsatzzwecke

e Berechtigungenzur Anpassung der Konfigurationvon Konversationen
e Berechtigungenfür spezielle FunktionenvonUCC-Dienstenwie Aufzeichnung von

KonversationenundZugriff auf Dateiablageneines UCC-Dienstes
Darüber hinaus MÜSSENdie Berechtigungender Kontenebenfalls auf das notwendigeMinimum
reduziertwerden. Dienste,die nur für einenTeil der BenutzendenzurVerfügung stehen, DÜRFEN
NICHT für die restlichenBenutzendenzugänglich sein.
ZudemSOLLTENnur Benutzendemit einer entsprechendenBerechtigungauf Datenwie
Aufzeichnungen oder Dateiablagenzugreifenkönnen.
DieFestlegungenMÜSSENfestgehalten, regelmäßigundanlassbezogengeprüft undaktualisiert
werden.
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APP.5.4.A6 Verschlüsselung von UCC-Daten (B) 
Sämtliche Kommunikation über unzureichend vertrauenswürdige Netze MUSS mit sicheren Verfahren 
verschlüsselt werden, sofern dies durch die jeweilige UCC-Komponente unterstützt wird. Falls eine 
Verschlüsselung für einzelne UCC-Komponenten oder einzelne Konversationen nicht möglich ist, 
MUSS die Festlegung, welche Informationen über diese UCC-Komponenten übertragen werden 
dürfen, geprüft und gegebenenfalls angepasst werden. 

Insbesondere MUSS bei anwendungsübergreifender Kommunikation festgelegt werden, für welche 
Konversationen die Medienströme und die Signalisierung und welche weiteren Daten wie Chat oder 
Dateitransfer verschlüsselt übertragen werden müssen. 

Dateiablagen, die persistente personenbezogene oder vertrauliche Daten enthalten, MÜSSEN mit Hilfe 
von sicheren Verschlüsselungsmechanismen abgesichert werden. Hierbei MÜSSEN sowohl interne 
Dateiablagen der UCC-Dienste als auch über Schnittstellen angebundene externe Dateiablagen 
berücksichtigt werden. 

Die Benutzenden MÜSSEN zudem über den Status der Verschlüsselung innerhalb von Konversationen 
informiert werden. 

APP.5.4.A7 Regelungen für eine sichere Benutzung der UCC-Dienste (B) 
Konversationen, die mit Hilfe von UCC durchgeführt werden, MÜSSEN abgesichert werden. Hierbei 
MÜSSEN folgende Aspekte berücksichtigt werden: 

• Auswahl der Teilnehmenden entsprechend dem Inhalt der Konversation 

• zusätzliche Absicherung von geplanten Konversationen über Mechanismen wie PIN oder ein 
Passwort 

• Zuweisung von Moderationsrechten an ausgewählte Benutzende der einladenden Institution 

• Regelungen zum Umgang mit Aufzeichnungen von Konversationen 

• Regelungen für Endgeräte, die von mehreren Benutzenden verwendet werden 

Die Benutzenden MÜSSEN über Funktionen informiert werden, über die Konversationen abgesichert 
werden können. Ebenso MÜSSEN die Benutzenden dafür sensibilisiert werden, wie die UCC-Dienste 
sicher benutzt werden, insbesondere für externe Chats oder Videokonferenzen. 

3.2. Standard-Anforderungen 

Gemeinsam mit den Basis-Anforderungen entsprechen die folgenden Anforderungen dem Stand der 
Technik für diesen Baustein. Sie SOLLTEN grundsätzlich erfüllt werden. 

APP.5.4.A8 Einsatz eines Session Border Controller am Provider-Übergang (S) 
Für die UCC-Kommunikation über eingeschränkt vertrauenswürdige Netze SOLLTE mindestens für 
Sprachdienste ein Session Border Controller (SBC) am Netzübergang bzw. beim Übergang zum SIP-
Provider eingesetzt werden. Der SBC SOLLTE als Verschlüsselungsendpunkt die Signalisierung und die 
Medienströme terminieren. Der SBC SOLLTE für die Signalisierung und die Medienströme 
Filterfunktionen unterstützen, die die jeweiligen Konversationen zusätzlich absichern. 

APP.5.4.A9 Sichere Konfiguration von UCC (S) 
Um UCC sicher zu konfigurieren, SOLLTEN mindestens die folgenden Aspekte berücksichtigt werden: 

• Verschlüsselung von Signalisierungs- und Mediendaten auch auf vertrauenswürdigen 
Übertragungsstrecken 

• Absicherung von gespeicherten Daten, insbesondere Festlegung für Zugriffsberechtigung auf 
Aufzeichnungen von Konversationen 

APP.5.4 Unified Communications und Collaboration (UCC)

APP.5.4.A6 Verschlüsselungvon UCC-Daten(B)
Sämtliche Kommunikationüber unzureichendvertrauenswürdige Netze MUSS mit sicherenVerfahren
verschlüsselt werden, sofern dies durch die jeweilige UCC-Komponenteunterstützt wird. Falls eine
Verschlüsselung für einzelne UCC-Komponentenoder einzelne Konversationennicht möglich ist,
MUSS die Festlegung,welche Informationenüber diese UCC-Komponentenübertragenwerden
dürfen, geprüft undgegebenenfalls angepasst werden.
Insbesondere MUSS beianwendungsübergreifender Kommunikationfestgelegt werden, für welche
Konversationendie Medienströmeund die Signalisierungundwelche weiteren Datenwie Chat oder
Dateitransfer verschlüsselt übertragenwerden müssen.
Dateiablagen,die persistente personenbezogene oder vertrauliche Datenenthalten, MÜSSENmit Hilfe
von sicherenVerschlüsselungsmechanismenabgesichert werden. HierbeiMÜSSEN sowohl interne
Dateiablagender UCC-Diensteals auchüber Schnittstellenangebundene externe Dateiablagen
berücksichtigt werden.
DieBenutzendenMÜSSENzudemüber den Status der Verschlüsselung innerhalb von Konversationen
informiert werden.

APP.5.4.A7 Regelungenfür eine sichere Benutzungder UCC-Dienste (B)
Konversationen,die mit Hilfevon UCC durchgeführt werden, MÜSSENabgesichert werden. Hierbei
MÜSSENfolgende Aspekte berücksichtigtwerden:

e Auswahl der Teilnehmenden entsprechend dem Inhalt der Konversation
e zusätzliche Absicherung von geplanten Konversationenüber Mechanismenwie PINoder ein

Passwort

e Zuweisung von Moderationsrechtenanausgewählte Benutzende der einladenden Institution
e Regelungenzum UmgangmitAufzeichnungen von Konversationen
e Regelungenfür Endgeräte,die von mehrerenBenutzendenverwendet werden

Die BenutzendenMÜSSENüber Funktioneninformiertwerden,über die Konversationenabgesichert
werdenkönnen. Ebenso MÜSSEN die Benutzendendafür sensibilisiert werden, wie die UCC-Dienste
sicher benutzt werden, insbesondere für externe Chats oder Videokonferenzen.

3.2. Standard-Anforderungen
Gemeinsammit den Basis-Anforderungenentsprechen die folgendenAnforderungen dem Stand der
Technik für diesen Baustein. Sie SOLLTEN grundsätzlich erfüllt werden.

APP.5.4.A8 Einsatzeines SessionBorder Controller am Provider-Übergang(S)
Für die UCC-Kommunikationüber eingeschränkt vertrauenswürdige Netze SOLLTE mindestens für
Sprachdienste ein SessionBorder Controller (SBC)am Netzübergangbzw.beimÜbergangzum SIP‑
Provider eingesetzt werden. Der SBC SOLLTE alsVerschlüsselungsendpunkt die Signalisierungund die
Medienströme terminieren. Der SBC SOLLTE für die Signalisierungunddie Medienströme
Filterfunktionenunterstützen, die die jeweiligen Konversationenzusätzlich absichern.

APP.5.4.A9 Sichere Konfigurationvon UCC (S)
Um UCG sicher zu konfigurieren,SOLLTENmindestens die folgendenAspekte berücksichtigt werden:

e Verschlüsselung von Signalisierungs- undMediendatenauchaufvertrauenswürdigen
Übertragungsstrecken

e Absicherung von gespeicherten Daten, insbesondere Festlegungfür Zugriffsberechtigung auf
Aufzeichnungen von Konversationen
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• Einschränkung der zur Verfügung stehenden Dienste auf ausschließlich interne Benutzende 

• Einschränkung der Übertragung von Erreichbarkeitsinformationen 

Gespeicherte Daten SOLLTEN verschlüsselt werden. Auf gespeicherte Daten SOLLTEN Benutzende nur 
nach vorheriger Authentisierung zugreifen können. 

Der IT-Betrieb SOLLTE sichere Einstellungen vorgeben, die verwendet werden, wenn Konversationen 
erstellt werden. Für textbasierte Konversationen SOLLTE ein Malware-Schutz aktiviert werden. 

Die Umsetzung SOLLTE festgehalten, regelmäßig und anlassbezogen auf Einhaltung der Vorgaben 
geprüft und angepasst werden. 

APP.5.4.A10 Absicherung und Einschränkung von Auswertungen von Inhalten 
(S) 
Die Art einer (automatischen) Auswertung von Konversationsinhalten SOLLTE schon im Vorfeld 
sorgfältig geprüft werden und ihr Nutzen gegen den Schutzbedarf abgewogen werden. Es SOLLTE die 
Möglichkeit bestehen, entsprechende Funktionen entweder vollständig oder pro Konversation zu 
deaktivieren und eine inhaltliche Auswertung der Kommunikation zu verhindern. Besondere 
Beachtung SOLLTEN KI-Funktionen und die Übertragung von Daten an Onlinedienste erhalten. 

Werden Inhalte über den Zweck der Konversation hinausgehend ausgewertet, MUSS dazu auch eine 
Zustimmung der an der Konversation teilnehmenden Personen eingeholt werden. 

Werden während der Auswertung von Konversationen persistente Daten erzeugt, SOLLTEN für diese 
geeignete Schutzmaßnahmen umgesetzt werden. 

3.3. Anforderungen bei erhöhtem Schutzbedarf 

Im Folgenden sind für diesen Baustein exemplarische Vorschläge für Anforderungen aufgeführt, die 
über dasjenige Schutzniveau hinausgehen, das dem Stand der Technik entspricht. Die Vorschläge 
SOLLTEN bei erhöhtem Schutzbedarf in Betracht gezogen werden. Die konkrete Festlegung erfolgt im 
Rahmen einer individuellen Risikoanalyse. 

APP.5.4.A11 Sicherstellung der Verfügbarkeit von Kommunikationsdiensten 
(H) 
Die Verfügbarkeit von UCC-Diensten SOLLTE insbesondere durch folgende technische Maßnahmen 
sichergestellt werden: 

• redundante Auslegung zentraler Server und Dienste 

• Benutzung von Call Admission Control (CAC) zur Qualitätssicherung von Telefonie und Video-
Diensten 

• möglichst autark funktionierende UCC-Dienste 

Darüber hinaus SOLLTE bei Cloud-basierten UCC-Diensten der Cloud-Provider sowie der Internet-
Provider ausfallsicher an das eigene Netz angebunden werden. 

Zudem SOLLTE ein SIP-Provider, der Rufnummern bereitstellt und den Übergang ins öffentliche 
Telefonnetz bildet, hochverfügbar an das eigene Netz angebunden werden. 

Die Verfügbarkeit SOLLTE durch ein Monitoring der UCC-Dienste überwacht werden. 

APP.5.4.A12 Einbindung von UCC in die Notfallplanung (H) 
Ausgehend von einer Business Impact Analyse SOLLTE geprüft werden, welche UCC-Dienste in der 
Notfallplanung berücksichtigt werden sollen. Hierbei SOLLTEN in Notfallsituationen für einzelne 
UCC-Dienste alternative Anwendungen bereitgestellt werden. Insbesondere SOLLTE für die 
Benutzenden die Erreichbarkeit von wichtigen Diensten wie der Notruf gewährleistet werden. 

APP.5.4 UnifiedCommunications undCollaboration (UCC)

e Einschränkungder zur Verfügung stehendenDiensteauf ausschließlich interneBenutzende
e Einschränkungder Übertragungvon Erreichbarkeitsinformationen

Gespeicherte DatenSOLLTENverschlüsselt werden.Auf gespeicherte DatenSOLLTENBenutzendenur
nachvorheriger Authentisierung zugreifenkönnen.
Der IT-BetriebSOLLTE sichere Einstellungenvorgeben, die verwendet werden,wenn Konversationen
erstellt werden. Für textbasierte KonversationenSOLLTE einMalware-Schutzaktiviert werden.
DieUmsetzungSOLLTE festgehalten, regelmäßigundanlassbezogenauf Einhaltungder Vorgaben
geprüft undangepasst werden.

APP.5.4.A10AbsicherungundEinschränkungvonAuswertungenvon Inhalten
(S)
DieArt einer (automatischen)Auswertung von KonversationsinhaltenSOLLTE schon im Vorfeld
sorgfältiggeprüft werdenund ihr Nutzengegen denSchutzbedarf abgewogenwerden. EsSOLLTE die
Möglichkeitbestehen,entsprechende Funktionenentweder vollständig oder pro Konversationzu
deaktivierenundeine inhaltlicheAuswertung der Kommunikationzuverhindern. Besondere
BeachtungSOLLTENKI-Funktionenunddie Übertragungvon DatenanOnlinedienste erhalten.
Werden Inhalteüber denZweck der Konversationhinausgehendausgewertet,MUSS dazuauch eine
Zustimmung der ander Konversationteilnehmenden Personeneingeholt werden.
Werdenwährend der Auswertung von Konversationenpersistente Datenerzeugt, SOLLTENfür diese
geeignete Schutzmaßnahmenumgesetztwerden.

3.3. AnforderungenbeierhöhtemSchutzbedarf
Im Folgendensind für diesenBausteinexemplarischeVorschläge für Anforderungenaufgeführt, die
über dasjenige Schutzniveauhinausgehen, das demStandder Technik entspricht. DieVorschläge
SOLLTENbei erhöhtemSchutzbedarf in Betrachtgezogenwerden. Die konkrete Festlegungerfolgt im
Rahmeneiner individuellenRisikoanalyse.

APP.5.4.A11SicherstellungderVerfügbarkeit vonKommunikationsdiensten
(H)
DieVerfügbarkeit vonUCC-DienstenSOLLTE insbesondere durch folgende technische Maßnahmen
sichergestellt werden:

e redundanteAuslegung zentraler Server undDienste
e BenutzungvonCallAdmissionControl (CAC)zur Qualitätssicherungvon Telefonie undVideo‑

Diensten
e möglichst autark funktionierende UCC-Dienste

Darüber hinaus SOLLTEbeiCloud-basiertenUCC-Dienstender Cloud-Provider sowie der Internet‑
Provider ausfallsicher an das eigene Netzangebundenwerden.
ZudemSOLLTE einSIP-Provider, der Rufnummernbereitstellt unddenÜbergangins öffentliche
Telefonnetz bildet, hochverfügbar an das eigene Netzangebundenwerden.
DieVerfügbarkeit SOLLTE durch einMonitoringder UCC-Diensteüberwachtwerden.

APP.5.4.A12 EinbindungvonUCCin die Notfallplanung(H)
Ausgehendvon einer Business ImpactAnalyse SOLLTE geprüft werden,welche UCC-Dienste in der
Notfallplanungberücksichtigtwerden sollen. HierbeiSOLLTEN in Notfallsituationenfür einzelne
UCC-DienstealternativeAnwendungenbereitgestelltwerden. InsbesondereSOLLTE für die
Benutzendendie ErreichbarkeitvonwichtigenDienstenwie der Notrufgewährleistetwerden.
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Zudem SOLLTE ein Notfallplan für die UCC-Dienste erstellt werden, in dem notwendige 
Konfigurationen sowie Routing-Anpassungen, die über den Telefonie-Provider realisiert werden, 
behandelt werden. 

Ebenso SOLLTE der Wiederanlauf der UCC-Komponenten und -Dienste unter Berücksichtigung der 
Wechselwirkungen innerhalb der UCC-Dienste festgelegt werden. 

APP.5.4.A13 Sichere Administration von SIP-Trunks (H) 
Wenn SIP-Trunks administriert werden, SOLLTE für folgende Tätigkeiten ein 4-Augen-Prinzip 
angewendet werden: 

• Änderungen an Routing-Konfigurationen 

• Änderungen an Parametern, die im Rahmen von Call Admission Control benutzt werden 

• Änderungen hinsichtlich der Verschlüsselung sowohl in Richtung des eigenen Netzes als auch 
in Richtung des Provider-Netzes 

• Änderungen an weiteren sicherheitsrelevanten Konfigurationen wie der lokalen Speicherung 
von Verbindungsdaten 

APP.5.4.A14 Ende-zu-Ende-Verschlüsselung (H) 
Für UCC-Kommunikation SOLLTE eine sichere Ende-zu-Ende-Verschlüsselung benutzt werden. Die 
Ende-zu-Ende-Verschlüsselung SOLLTE sich sowohl auf die Signalisierung als auch auf die 
Mediendaten von Audio- und Videokommunikation mit zwei oder mehr Teilnehmenden erstrecken. 

Bei Konversationen zwischen UCC-Diensten von verschiedenen Herstellenden SOLLTEN die 
übertragenen Informationen eingeschränkt werden, sofern eine Ende-zu-Ende-Verschlüsselung nach 
Stand der Technik nicht möglich ist. 

APP.5.4.A15 Einschränkung von KI-Funktionen (H) 
Die Benutzung von KI-Funktionen SOLLTE deaktiviert oder auf ein Minimum reduziert werden. Ist 
eine permanente Deaktivierung nicht möglich oder erwünscht, SOLLTE festgelegt werden, dass 
Benutzende der UCC-Dienste zu Beginn einer Konversation zielgerichtet KI-Funktionen deaktivieren, 
falls dies möglich ist. 

APP.5.4.A16 Einsatz eines SBC an weiteren Netzübergängen (H) 
Ergänzend zu einem SBC am Netzübergang zum Provider, SOLLTEN weitere SBC an internen 
Netzübergängen eingesetzt werden. Hierbei SOLLTEN insbesondere Netzübergänge zwischen 
Netzsegmenten mit unterschiedlichem Schutzbedarf berücksichtigt werden. 

Der SBC SOLLTE sicherstellen, dass die Verschlüsselungsmechanismen an den SBC-gesicherten 
Netzsegmentübergängen anforderungskonform realisiert werden. 

APP.5.4.A17 Einschränkung der Benutzung von UCC-Diensten (H) 
Folgende Aspekte SOLLTEN mindestens berücksichtigt werden, um die UCC-Dienste sowie die 
übertragenen Daten zusätzlich abzusichern: 

• Einschränkung der Dienste entsprechend des Schutzbedarfs der übertragenen Informationen 

• Benutzung einer Multi-Faktor-Authentisierung für Benutzende 

• Deaktivierung von Funktionen für externe Benutzende 

• Deaktivierung der Speicherung von Metadaten 

• Einschränkung der Sichtbarkeit von kommunikationsbezogenen Daten für Administrierende 

Darüber hinaus SOLLTEN zusätzliche technische und organisatorische Vorkehrungen getroffen 
werden, um Konversationen über die Vergabe von PINs bzw. Passwörtern hinaus abzusichern. 

APP.5.4 UnifiedCommunications undCollaboration (UCC)

ZudemSOLLTE einNotfallplanfür die UCC-Dienste erstellt werden, in demnotwendige
Konfigurationensowie Routing-Anpassungen,die über denTelefonie-Provider realisiertwerden,
behandeltwerden.
EbensoSOLLTE derWiederanlauf der UCC-Komponentenund -Dienste unter Berücksichtigungder
Wechselwirkungen innerhalb der UCC-Dienste festgelegt werden.

APP.5.4.A13 SichereAdministrationvon SIP-Trunks (H)
WennSIP-Trunks administriertwerden, SOLLTE für folgende Tätigkeiten ein4-Augen-Prinzip
angewendetwerden:

e ÄnderungenanRouting-Konfigurationen
e Änderungenan Parametern,die im RahmenvonCallAdmissionControlbenutztwerden
e Änderungenhinsichtlichder Verschlüsselung sowohl in Richtungdes eigenenNetzes als auch

in Richtungdes Provider-Netzes
e Änderungenanweiteren sicherheitsrelevantenKonfigurationenwie der lokalenSpeicherung

vonVerbindungsdaten

APP.5.4.A14 Ende-zu-Ende-Verschlüsselung(H)
FürUCC-KommunikationSOLLTE eine sichere Ende-zu-Ende-Verschlüsselungbenutztwerden. Die
Ende-zu-Ende-VerschlüsselungSOLLTE sich sowohl auf die Signalisierungals auchauf die
MediendatenvonAudio- undVideokommunikationmit zwei oder mehr Teilnehmenden erstrecken.
BeiKonversationenzwischenUCC-DienstenvonverschiedenenHerstellendenSOLLTENdie
übertragenen Informationeneingeschränktwerden, sofern eine Ende-zu-Ende-Verschlüsselungnach
Stand der Technik nichtmöglich ist.

APP.5.4.A15 EinschränkungvonKI-Funktionen(H)
DieBenutzungvon KI-FunktionenSOLLTE deaktiviert oder auf einMinimumreduziertwerden. Ist
eine permanente Deaktivierungnichtmöglichoder erwünscht, SOLLTE festgelegt werden, dass
Benutzendeder UCC-Dienste zu Beginneiner Konversationzielgerichtet KI-Funktionendeaktivieren,
falls dies möglich ist.

APP.5.4.A16 Einsatzeines SBCanweiterenNetzübergängen(H)
Ergänzendzu einemSBCamNetzübergangzumProvider,SOLLTENweitere SBC an internen
Netzübergängeneingesetztwerden. HierbeiSOLLTEN insbesondereNetzübergängezwischen
Netzsegmentenmit unterschiedlichemSchutzbedarfberücksichtigtwerden.
Der SBC SOLLTE sicherstellen, dass dieVerschlüsselungsmechanismenan denSBC-gesicherten
Netzsegmentübergängenanforderungskonform realisiertwerden.

APP.5.4.A17 Einschränkungder BenutzungvonUCC-Diensten(H)
FolgendeAspekte SOLLTENmindestensberücksichtigtwerden,um die UCC-Dienste sowie die
übertragenenDatenzusätzlich abzusichern:

e Einschränkungder Dienste entsprechenddes Schutzbedarfs der übertragenenInformationen
e Benutzungeiner Multi-Faktor-Authentisierungfür Benutzende
e Deaktivierungvon Funktionenfür externe Benutzende
e Deaktivierungder SpeicherungvonMetadaten
e Einschränkungder Sichtbarkeit von kommunikationsbezogenenDatenfür Administrierende

Darüber hinaus SOLLTENzusätzliche technische undorganisatorischeVorkehrungengetroffen
werden,um Konversationenüber dieVergabe von PINsbzw.Passwörternhinaus abzusichern.
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APP.5.4.A18 Einbindung von UCC in ein Sicherheitsmonitoring (H) 
Die zentralen UCC-Komponenten SOLLTEN durch ein Sicherheitsmonitoring überwacht werden. Dies 
SOLLTE mindestens für Komponenten umgesetzt werden, die wie Multipoint Control Units 
Verschlüsselungsendpunkte realisieren oder die wie SBCs an Vertrauensgrenzen positioniert sind. 

Wird für die IT der Institution ein System zur zentralen Detektion und automatisierten 
Echtzeitüberprüfung von Ereignismeldungen eingesetzt, SOLLTEN die zentralen UCC-Komponenten 
hierin eingebunden werden. 

4. Weiterführende Informationen 

4.1. Wissenswertes 

Für die Auswahl von Verschlüsselungsverfahren und Schlüssellängen sollte die technische Richtlinie 
„BSI-TR-02102: Kryptographische Verfahren: Empfehlungen und Schlüssellängen“ des BSI beachtet 
werden. 

APP.5.4 UnifiedCommunications undCollaboration (UCC)

APP.5.4.A18 EinbindungvonUCC in einSicherheitsmonitoring (H)
DiezentralenUCC-KomponentenSOLLTENdurch einSicherheitsmonitoringüberwachtwerden. Dies
SOLLTEmindestens für Komponentenumgesetztwerden, die wie MultipointControlUnits
Verschlüsselungsendpunkte realisierenoder die wie SBCs anVertrauensgrenzenpositioniert sind.
Wird für die IT der InstitutioneinSystemzur zentralenDetektionundautomatisierten
EchtzeitüberprüfungvonEreignismeldungeneingesetzt, SOLLTENdie zentralenUCC-Komponenten
hierineingebundenwerden.

4. Weiterführende Informationen

4.1. Wissenswertes
Für dieAuswahl vonVerschlüsselungsverfahrenundSchlüssellängensollte die technische Richtlinie
„BSI-TR-02102: KryptographischeVerfahren: EmpfehlungenundSchlüssellängen“ des BSIbeachtet
werden.
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APP.6 Allgemeine Software 

1. Beschreibung 

1.1. Einleitung 

Dieser Baustein fasst jegliche Software unter dem Begriff Allgemeine Software zusammen, unabhängig 
davon, ob es sich um eine Textverarbeitung, ein Betriebssystem, eine mobile Kommunikations-App, 
eine individuell entwickelte Software oder ein verteiltes Content-Management-System handelt. 

Dabei durchläuft in der Regel jegliche Software einen Lebenszyklus, der die Planung, 
Anforderungserhebung, Beschaffung, Software-Tests inklusive Freigabe, Installation in 
Produktivumgebung, Schulung, Betrieb, Updates und Änderungsmanagement sowie 
Außerbetriebnahme mitsamt Deinstallation umfasst. Dieser Lebenszyklus kann je nach 
Anwendungskontext variieren, sodass bei einzelnen Anwendungen noch weitere individuelle 
Zwischenschritte dazu kommen können und auch der Umfang der einzelnen Schritte schwankt. 

Allerdings treten bei den aufgeführten Zwischenschritten immer wiederkehrende Aspekte der 
Informationssicherheit auf, die auf jegliche Art von Software angewendet werden können. 

1.2. Zielsetzung 

Der Baustein zeigt auf, welche Sicherheitsanforderungen zu erfüllen sind, damit allgemeine Software 
über den gesamten Lebenszyklus hinweg sicher eingesetzt werden kann. Übergeordnetes Ziel ist dabei, 
die Software und die hiermit verarbeiteten Informationen zu schützen. 

1.3. Abgrenzung und Modellierung 

Der Baustein APP.6 Allgemeine Software ist grundsätzlich für jede Software, die im 
Informationsverbund eingesetzt wird, anzuwenden. Ausgenommen hiervon sind Betriebssysteme, die 
auf geschlossenen Systemen wie IoT-Geräten, Routern, Druckern oder eingebetteten Systemen 
ausgeführt werden. Häufig wird Software gebündelt ausgeliefert (z. B. Office Suites oder 
Betriebssysteme mit umfangreich integrierten Boardwerkzeugen) oder um Plug-ins, Add-ons oder 
vergleichbare erweitert. In solchen Fällen kann der Baustein auf das gesamte Softwarebündel einmal 
angewendet werden. 

Dieser Baustein befasst sich nur mit standardisierten und generischen Verfahrensweisen im 
Lebenszyklus von Software. Es werden keine konkreten Empfehlungen beschrieben, wie Software im 
Einzelnen konfiguriert und wie sie durch individuelle Schutzmechanismen auf den eingesetzten IT-

R Bundesamt
für Sicherheit in der
Informationstechnik

APP.6Allgemeine Software

1. Beschreibung
1.1. Einleitung
Dieser Bausteinfasst jegliche Software unter dem BegriffAllgemeine Software zusammen, unabhängig
davon, ob essichum eine Textverarbeitung, einBetriebssystem,eine mobile Kommunikations-App,
eine individuell entwickelte Software oder einverteiltes Content-Management-System handelt.
Dabeidurchläuft in der Regeljegliche Software einen Lebenszyklus,der die Planung,
Anforderungserhebung, Beschaffung,Software-Tests inklusive Freigabe,Installationin
Produktivumgebung,Schulung, Betrieb,UpdatesundÄnderungsmanagement sowie
Außerbetriebnahme mitsamt Deinstallationumfasst. Dieser Lebenszyklus kannje nach
Anwendungskontext variieren, sodass bei einzelnenAnwendungen nochweitere individuelle
Zwischenschritte dazukommenkönnenundauch der Umfangder einzelnen Schritte schwankt.
Allerdings treten beiden aufgeführtenZwischenschritten immer wiederkehrende Aspekte der
Informationssicherheitauf, die aufjegliche Art von Software angewendet werden können.

1.2. Zielsetzung
Der Bausteinzeigt auf,welche Sicherheitsanforderungenzu erfüllensind, damit allgemeine Software
über den gesamten Lebenszyklus hinweg sicher eingesetzt werden kann.Übergeordnetes Ziel ist dabei,
die Software unddie hiermitverarbeiteten Informationenzu schützen.

1.3. AbgrenzungundModellierung
Der BausteinAPP.6 Allgemeine Software ist grundsätzlich für jede Software, die im
Informationsverbundeingesetzt wird, anzuwenden.Ausgenommen hiervonsind Betriebssysteme,die
auf geschlossenen Systemenwie IoT-Geräten,Routern,Druckernoder eingebetteten Systemen
ausgeführt werden. Häufigwird Software gebündelt ausgeliefert (z. B.Office Suites oder
Betriebssystememitumfangreich integriertenBoardwerkzeugen)oder um Plug-ins,Add-ons oder
vergleichbare erweitert. In solchen Fällenkannder Bausteinauf das gesamte Softwarebündel einmal
angewendet werden.
Dieser Bausteinbefasst sich nur mit standardisiertenundgenerischenVerfahrensweisen im
Lebenszyklus von Software. EswerdenkeinekonkretenEmpfehlungenbeschrieben,wie Software im
Einzelnenkonfiguriert undwie sie durch individuelle Schutzmechanismenauf den eingesetzten IT ‑
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Systemen abgesichert werden soll. Hierzu sind die spezifischen Bausteine der APP-Schicht 
anzuwenden. 

Die Zwischenschritte Freigabe (inklusive Software-Tests) sowie Patch- und Änderungsmanagement 
werden nicht in diesem Baustein behandelt, sondern in den Bausteinen OPS.1.1.6 Software-Tests und -
Freigaben sowie OPS.1.1.3 Patch- und Änderungsmanagement. 

Können Anforderungen an Software nicht von einem fertigen Softwareprodukt erfüllt werden, indem 
z. B. die Konfiguration angepasst wird, sondern es wird ein individuell entwickeltes Produkt benötigt, 
dann muss der Baustein APP.7 Entwicklung von Individualsoftware ergänzend modelliert werden. 

Software und die damit verbundenen Daten müssen häufig auch in Notfällen verfügbar sein. Erste 
Überlegungen hierzu zeigt der Baustein DER.4 Notfallmanagement auf. 

2. Gefährdungslage 

Da IT-Grundschutz-Bausteine nicht auf individuelle Informationsverbünde eingehen können, werden 
zur Darstellung der Gefährdungslage typische Szenarien zugrunde gelegt. Die folgenden spezifischen 
Bedrohungen und Schwachstellen sind für den Baustein APP.6 Allgemeine Software von besonderer 
Bedeutung. 

2.1. Ungeeignete Auswahl von Software 

Für viele Anwendungszwecke und Einsatzmöglichkeiten werden die unterschiedlichsten Software-
Lösungen auf dem Markt angeboten. Wird eine unpassende Software, die nicht den Anforderungen der 
Institution entspricht, ausgewählt, dann kann der Betrieb erheblich gestört werden. Dateiformate 
könnten zum Beispiel nicht mit bereits eingesetzten Programmen kompatibel sein oder neue Produkte 
einen zu geringen Funktionsumfang haben. Das kann zu Leistungsverlusten, Störungen oder Fehlern 
innerhalb der Geschäftsprozesse führen. 

Insbesondere wenn die Software nicht die Sicherheitsanforderungen der Institution erfüllt, könnten 
die mit der Software verarbeiteten Daten offengelegt oder manipuliert werden, z. B. wenn Login-
Funktionen von Anwendungen nicht für die geplante Einsatzumgebung in einem offenen Datennetz 
konzeptioniert worden sind. 

2.2. Offenlegung schützenswerter Informationen durch fehlerhafte 
Konfiguration 

Ist eine Software fehlerhaft konfiguriert, können unbeabsichtigt schützenswerte Informationen 
offengelegt werden, z. B. wenn nicht benötigte Funktionen noch aktiviert sind, wie Cloud-Backup-
Funktionen, die Daten ungewollt in eine Cloud synchronisieren. Hierdurch könnten sensible Daten 
von unbefugten Dritten eingesehen und offengelegt werden. 

Das kann zu finanziellen Einbußen führen oder die Reputation einer Institution schädigen. Zusätzlich 
könnte die Institution auch gegen geltendes Recht verstoßen, z. B. wenn personenbezogene Daten 
offengelegt werden. 

2.3. Bezug von Software aus unzuverlässiger Quelle 

Wird Software aus unzuverlässigen Quellen bezogen, ist nicht sichergestellt, dass eine unveränderte 
Originalversion der Software eingesetzt wird. Anstelle dessen könnte eine defekte oder 
kompromittierte Version der Software bezogen worden sein. Dies gilt auch für Erweiterungen, wie 
Plug-ins oder Add-ons. Wird kompromittierte Software installiert, kann Schadcode in der Institution 
verteilt werden. Außerdem ist es möglich, dass die Software nicht wie vorgesehen funktioniert. 
Darüber hinaus kann die Integrität und Verfügbarkeit von IT-Systemen beeinträchtigt werden. 
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Systemenabgesichert werden soll. Hierzusind die spezifischenBausteine der APP-Schicht
anzuwenden.
DieZwischenschritte Freigabe (inklusive Software-Tests) sowie Patch-undÄnderungsmanagement
werden nicht in diesem Bausteinbehandelt, sondern in den BausteinenOPS.1.1.6 Software-Tests und ‑
Freigabensowie OPS.1.1.3 Patch- undÄnderungsmanagement.

KönnenAnforderungenan Software nicht von einemfertigen Softwareprodukt erfüllt werden, indem
z.B. die Konfigurationangepasst wird, sondern eswird ein individuell entwickeltes Produktbenötigt,
dann muss der BausteinAPP.7 Entwicklungvon Individualsoftwareergänzendmodelliertwerden.
Softwareunddie damit verbundenen Datenmüssenhäufigauch in Notfällenverfügbar sein. Erste
Überlegungenhierzuzeigt der BausteinDER.4 Notfallmanagementauf.

2. Gefährdungslage
DaIT-Grundschutz-Bausteinenicht auf individuelle Informationsverbünde eingehenkönnen,werden
zur Darstellungder Gefährdungslage typische Szenarienzugrunde gelegt. Die folgenden spezifischen
Bedrohungenund Schwachstellen sind für den BausteinAPP.6 Allgemeine Softwarevon besonderer
Bedeutung.

2.1. UngeeigneteAuswahlvon Software
Für viele Anwendungszwecke und Einsatzmöglichkeitenwerden die unterschiedlichstenSoftware‑
Lösungenauf dem Marktangeboten.Wird eine unpassende Software, die nicht denAnforderungen der
Institutionentspricht, ausgewählt, dannkannder Betrieb erheblich gestört werden. Dateiformate
könntenzum Beispielnicht mit bereits eingesetzten Programmenkompatibel sein oder neue Produkte
einenzu geringen Funktionsumfanghaben. Das kannzu Leistungsverlusten,Störungen oder Fehlern
innerhalb der Geschäftsprozesse führen.

Insbesonderewenn die Software nicht die Sicherheitsanforderungender Institutionerfüllt, könnten
die mit der Software verarbeiteten Datenoffengelegt oder manipuliert werden, z.B.wenn Login‑
FunktionenvonAnwendungen nicht für die geplante Einsatzumgebungin einem offenen Datennetz
konzeptioniertworden sind.

2.2. Offenlegungschützenswerter Informationendurchfehlerhafte
Konfiguration

Ist eine Software fehlerhaft konfiguriert, könnenunbeabsichtigt schützenswerte Informationen
offengelegt werden, z.B.wenn nicht benötigte Funktionennochaktiviert sind,wie Cloud-Backup‑
Funktionen,die Datenungewollt in eine Cloud synchronisieren. Hierdurchkönntensensible Daten
von unbefugtenDritteneingesehenundoffengelegt werden.
Das kannzufinanziellen Einbußenführen oder die Reputationeiner Institutionschädigen. Zusätzlich
könnte die Institutionauchgegengeltendes Rechtverstoßen, z.B.wenn personenbezogene Daten
offengelegt werden.

2.3. Bezugvon Software aus unzuverlässiger Quelle
Wird Software aus unzuverlässigenQuellenbezogen, ist nicht sichergestellt, dass eine unveränderte
Originalversion der Software eingesetzt wird.Anstelle dessenkönnte eine defekte oder
kompromittierteVersion der Software bezogenworden sein. Dies gilt auch für Erweiterungen,wie
Plug-ins oder Add-ons.Wird kompromittierte Software installiert,kannSchadcode in der Institution
verteilt werden.Außerdem ist esmöglich,dass die Software nicht wie vorgesehen funktioniert.
Darüber hinaus kanndie IntegritätundVerfügbarkeit von IT-Systemenbeeinträchtigtwerden.
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2.4. Sicherheitslücken durch mangelhafte Wartung 

Sicherheitslücken und Software-Schwachstellen können prinzipiell über den gesamten 
Nutzungszeitraum von Software auftreten. Das kann dazu führen, dass die Informationssicherheit der 
mit der Software verarbeiten Daten gefährdet ist, indem z. B. Login-Funktionen umgangen oder 
Verschlüsselungen gebrochen werden können. 

Sicherheitslücken und Schwachstellen können insbesondere dann nicht zeitnah behoben werden, 
wenn kein geeigneter Wartungsvertrag mit dem herstellenden oder anbietenden Unternehmen 
geschlossen wurde oder die Software schlicht über den Wartungszeitraum hinaus verwendet wird. 
Auch können Verstöße gegen die Lizenzbestimmungen dazu führen, dass z. B. (Auto-)Update-
Mechanismen deaktiviert werden und somit die Software nicht mehr gewartet wird. 

2.5. Datenverlust durch fehlerhafte Nutzung von Software 

Durch falsch benutzte Software können Mitarbeitende Daten versehentlich löschen oder so verändern, 
dass diese unbrauchbar werden. Dadurch können ganze Geschäftsprozesse blockiert werden. Auch 
wenn Funktionen zur Verschlüsselung fehlerhaft benutzt werden, könnten die Daten zwar noch 
vorhanden sein, aber nicht mehr entschlüsselt werden. In diesem Fall können die Daten nicht mehr 
oder nur noch mit erhöhtem Aufwand wiederhergestellt werden. 

2.6. Mangelhafte Ressourcen für die Ausführung von Software 

Falls IT-Systeme über ungenügend Ressourcen verfügen, um die Software auszuführen, kann das die 
Bearbeitungs- und Reaktionszeit für die Benutzende erheblich erhöhen. Im schlimmsten Fall kann die 
Software auf solch einem System nicht ausgeführt werden. Das kann Geschäftsprozesse erheblich 
unterbrechen. 

2.7. Nichtbeachtung von Anforderungen der Benutzenden 

Unabhängig davon, ob eine Software die funktionalen Anforderungen erfüllt, kann sie von den 
Benutzenden nicht akzeptiert werden, wenn sie z. B. umständlich und kompliziert zu bedienen ist. Dies 
kann wiederum dazu führen, dass Benutzende auf alternative Formen der Bearbeitung zurückgreifen 
und dafür anderweitige IT-Systeme oder Software zweckentfremden. So könnten z. B. private IT-
Systeme ohne Abstimmung mit dem IT-Betrieb eingesetzt werden. Diese alternativen Formen der 
Bearbeitung entstehen dabei selten unter Gesichtspunkten der Informationssicherheit und stellen 
somit ein erhöhtes Risiko dar. 

3. Anforderungen 

Im Folgenden sind die spezifischen Anforderungen des Bausteins APP.6 Allgemeine Software 
aufgeführt. Der oder die Informationssicherheitsbeauftragte (ISB) ist dafür zuständig, dass alle 
Anforderungen gemäß dem festgelegten Sicherheitskonzept erfüllt und überprüft werden. Bei 
strategischen Entscheidungen ist der oder die ISB stets einzubeziehen. 

Im IT-Grundschutz-Kompendium sind darüber hinaus weitere Rollen definiert. Sie sollten besetzt 
werden, insofern dies sinnvoll und angemessen ist. 

Zuständigkeiten Rollen 
Grundsätzlich zuständig IT-Betrieb 
Weitere Zuständigkeiten Fachverantwortliche, Beschaffungsstelle 

Genau eine Rolle sollte Grundsätzlich zuständig sein. Darüber hinaus kann es noch Weitere 
Zuständigkeiten geben. Falls eine dieser weiteren Rollen für die Erfüllung einer Anforderung vorrangig 
zuständig ist, dann wird diese Rolle hinter der Überschrift der Anforderung in eckigen Klammern 
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2.4. SicherheitslückendurchmangelhafteWartung
SicherheitslückenundSoftware-Schwachstellenkönnenprinzipiellüber dengesamten
Nutzungszeitraumvon Software auftreten. Das kanndazu führen, dass die Informationssicherheit der
mit der Software verarbeiten Datengefährdet ist, indemz.B.Login-Funktionenumgangenoder
Verschlüsselungen gebrochenwerdenkönnen.
SicherheitslückenundSchwachstellenkönneninsbesondere dann nicht zeitnah behobenwerden,
wenn keingeeigneter Wartungsvertrag mit dem herstellendenoder anbietendenUnternehmen
geschlossenwurde oder die Software schlicht über denWartungszeitraum hinaus verwendet wird.
Auch könnenVerstöße gegen die Lizenzbestimmungendazu führen, dass z.B.(Auto-)Update‑
Mechanismendeaktiviert werdenundsomit die Software nicht mehr gewartet wird.

2.5. Datenverlustdurchfehlerhafte Nutzungvon Software
Durchfalschbenutzte Software könnenMitarbeitende Datenversehentlich löschenoder soverändern,
dass diese unbrauchbar werden. Dadurchkönnenganze Geschäftsprozesse blockiertwerden.Auch
wenn Funktionenzur Verschlüsselung fehlerhaft benutztwerden, könntendie Datenzwar noch
vorhanden sein, aber nicht mehr entschlüsselt werden. In diesem Fallkönnendie Datennicht mehr
oder nur nochmit erhöhtemAufwandwiederhergestellt werden.

2.6. Mangelhafte Ressourcenfür dieAusführungvon Software
Falls IT-Systemeüber ungenügendRessourcenverfügen, um die Software auszuführen,kanndas die
Bearbeitungs-und Reaktionszeit für die Benutzende erheblich erhöhen. Im schlimmsten Fallkanndie
Software auf solch einem System nicht ausgeführt werden. Das kannGeschäftsprozesse erheblich
unterbrechen.

2.7. NichtbeachtungvonAnforderungen der Benutzenden
Unabhängigdavon, ob eine Software die funktionalenAnforderungen erfüllt, kannsie von den
Benutzendennicht akzeptiert werden, wenn sie z.B.umständlichundkompliziert zubedienenist. Dies
kannwiederum dazu führen, dass Benutzendeauf alternative Formender Bearbeitungzurückgreifen
unddafür anderweitige IT-Systeme oder Software zweckentfremden. Sokönntenz.B.private IT ‑
Systeme ohne Abstimmung mit dem IT-Betrieb eingesetzt werden. Diesealternativen Formender
Bearbeitungentstehendabei seltenunter Gesichtspunkten der Informationssicherheitundstellen
somit ein erhöhtes Risiko dar.

3. Anforderungen
Im Folgendensind die spezifischenAnforderungen des BausteinsAPP.6 Allgemeine Software
aufgeführt. Der oder die Informationssicherheitsbeauftragte (ISB) ist dafür zuständig, dass alle
Anforderungen gemäß dem festgelegten Sicherheitskonzept erfüllt undüberprüft werden. Bei
strategischen Entscheidungenist der oder die ISB stets einzubeziehen.
Im IT-Grundschutz-Kompendiumsind darüber hinaus weitere Rollendefiniert. Sie solltenbesetzt
werden, insoferndies sinnvoll undangemessen ist.

Zuständigkeiten Rollen
Grundsätzlichzuständig |! IT-Betrieb
Weitere Zuständigkeiten | Fachverantwortliche,Beschaffungsstelle

Genau eine Rolle sollte Grundsätzlichzuständig sein. Darüber hinaus kannesnochWeitere
Zuständigkeiten geben. Falls eine dieser weiteren Rollenfür die Erfüllungeiner Anforderung vorrangig
zuständig ist,dannwird diese Rolle hinter der Überschrift der Anforderung in eckigenKlammern
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aufgeführt. Die Verwendung des Singulars oder Plurals sagt nichts darüber aus, wie viele Personen 
diese Rollen ausfüllen sollen. 

3.1. Basis-Anforderungen 

Die folgenden Anforderungen MÜSSEN für diesen Baustein vorrangig erfüllt werden. 

APP.6.A1 Planung des Software-Einsatzes (B) [Fachverantwortliche] 
Bevor eine Institution eine (neue) Software einführt, MUSS sie entscheiden, 

• wofür die Software genutzt und welche Informationen damit verarbeitet werden sollen, 

• wie die Benutzenden bei der Anforderungserhebung beteiligt und bei der Einführung 
unterstützt werden sollen, 

• wie die Software an weitere Anwendungen und IT-Systeme über welche Schnittstellen 
angebunden wird, 

• auf welchen IT-Systemen die Software ausgeführt werden soll und welche Ressourcen zur 
Ausführung der Software erforderlich sind, sowie 

• ob sich die Institution in Abhängigkeit zu einem Hersteller oder einer Herstellerin begibt, wenn 
sie diese Software einsetzt. 

Hierbei MÜSSEN bereits Sicherheitsaspekte berücksichtigt werden. Zusätzlich MUSS die Institution die 
Zuständigkeiten für fachliche Betreuung, Freigabe und betriebliche Administration schon im Vorfeld 
klären und festlegen. Die Zuständigkeiten MÜSSEN dokumentiert und bei Bedarf aktualisiert werden. 

APP.6.A2 Erstellung eines Anforderungskatalogs für Software (B) 
[Fachverantwortliche] 
Auf Basis der Ergebnisse der Planung MÜSSEN die Anforderungen an die Software in einem 
Anforderungskatalog erhoben werden. Der Anforderungskatalog MUSS dabei die grundlegenden 
funktionalen Anforderungen umfassen. Darüber hinaus MÜSSEN die nichtfunktionalen 
Anforderungen und hier insbesondere die Sicherheitsanforderungen in den Anforderungskatalog 
integriert werden. 

Hierbei MÜSSEN sowohl die Anforderungen von den Fachverantwortlichen als auch vom IT-Betrieb 
berücksichtigt werden. Insbesondere MÜSSEN auch die rechtlichen Anforderungen, die sich aus dem 
Kontext der zu verarbeitenden Daten ergeben, berücksichtigt werden. 

Der fertige Anforderungskatalog SOLLTE mit allen betroffenen Fachabteilungen abgestimmt werden. 

APP.6.A3 Sichere Beschaffung von Software (B) [Beschaffungsstelle] 
Wenn Software beschafft wird, MUSS auf Basis des Anforderungskatalogs eine geeignete Software 
ausgewählt werden. Die ausgewählte Software MUSS aus vertrauenswürdigen Quellen beschafft 
werden. Die vertrauenswürdige Quelle SOLLTE eine Möglichkeit bereitstellen, die Software auf 
Integrität zu überprüfen. 

Darüber hinaus SOLLTE die Software mit einem geeigneten Wartungsvertrag oder einer 
vergleichbaren Zusage des herstellenden oder anbietenden Unternehmens beschafft werden. Diese 
Verträge oder Zusagen SOLLTEN insbesondere garantieren, dass auftretende Sicherheitslücken und 
Schwachstellen der Software während des gesamten Nutzungszeitraums zeitnah behoben werden. 

APP.6.A4 Regelung für die Installation und Konfiguration von Software (B) 
[Fachverantwortliche] 
Die Installation und Konfiguration der Software MUSS durch den IT-Betrieb so geregelt werden, dass 
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aufgeführt. DieVerwendung des Singulars oder Plurals sagt nichts darüber aus,wie viele Personen
diese Rollenausfüllen sollen.

3.1. Basis-Anforderungen
Die folgendenAnforderungenMÜSSENfür diesenBausteinvorrangig erfüllt werden.

APP.6.A1Planungdes Software-Einsatzes (B) [Fachverantwortliche]
Bevor eine Institutioneine (neue)Software einführt,MUSS sie entscheiden,

e wofür die Software genutztundwelche Informationendamit verarbeitet werden sollen,
e wie die BenutzendenbeiderAnforderungserhebungbeteiligtundbei der Einführung

unterstütztwerden sollen,
e wie die Software anweitere Anwendungenund IT-Systemeüberwelche Schnittstellen

angebundenwird,
e aufwelchen IT-Systemendie Software ausgeführtwerden soll undwelche Ressourcenzur

Ausführung der Software erforderlich sind, sowie
e obsich die Institutionin Abhängigkeit zu einemHersteller oder einer Herstellerinbegibt,wenn

sie diese Software einsetzt.
HierbeiMÜSSENbereits Sicherheitsaspekteberücksichtigtwerden. ZusätzlichMUSS die Institutiondie
Zuständigkeiten für fachliche Betreuung,FreigabeundbetrieblicheAdministration schon im Vorfeld
klärenund festlegen. DieZuständigkeitenMÜSSENdokumentiert undbeiBedarfaktualisiert werden.

APP.6.A2 ErstellungeinesAnforderungskatalogs für Software (B)
[Fachverantwortliche]
Auf Basis der Ergebnisseder PlanungMÜSSENdieAnforderungenandie Software in einem
Anforderungskatalog erhobenwerden. DerAnforderungskatalog MUSS dabei die grundlegenden
funktionalenAnforderungenumfassen.Darüber hinaus MÜSSENdie nichtfunktionalen
Anforderungenundhier insbesondere die Sicherheitsanforderungen in denAnforderungskatalog
integriertwerden.
HierbeiMÜSSENsowohl dieAnforderungenvon denFachverantwortlichenals auchvom IT-Betrieb
berücksichtigtwerden. InsbesondereMÜSSENauchdie rechtlichenAnforderungen, die sich aus dem
Kontext der zuverarbeitendenDatenergeben,berücksichtigtwerden.
Der fertige Anforderungskatalog SOLLTEmit allenbetroffenenFachabteilungenabgestimmtwerden.

APP.6.A3 SichereBeschaffungvon Software (B) [Beschaffungsstelle]
WennSoftwarebeschafftwird,MUSSauf Basis desAnforderungskatalogs eine geeignete Software
ausgewähltwerden. Dieausgewählte SoftwareMUSSaus vertrauenswürdigenQuellenbeschafft
werden. Dievertrauenswürdige Quelle SOLLTE eineMöglichkeitbereitstellen, die Software auf
Integritätzuüberprüfen.
Darüber hinaus SOLLTE die Softwaremit einemgeeignetenWartungsvertrag oder einer
vergleichbarenZusage des herstellendenoder anbietendenUnternehmensbeschafftwerden. Diese
Verträge oder ZusagenSOLLTEN insbesonderegarantieren, dass auftretende Sicherheitslückenund
Schwachstellender Softwarewährend des gesamtenNutzungszeitraums zeitnahbehobenwerden.

APP.6.A4 Regelungfür die InstallationundKonfigurationvon Software (B)
[Fachverantwortliche]
Die InstallationundKonfigurationder SoftwareMUSS durch den IT-Betriebsogeregelt werden, dass
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• die Software nur mit dem geringsten notwendigen Funktionsumfang installiert und ausgeführt 
wird, 

• die Software mit den geringsten möglichen Berechtigungen ausgeführt wird, 

• die datensparsamsten Einstellungen (in Bezug auf die Verarbeitung von personenbezogenen 
Daten) konfiguriert werden sowie 

• alle relevanten Sicherheitsupdates und -patches installiert sind, bevor die Software produktiv 
eingesetzt wird. 

Hierbei MÜSSEN auch abhängige Komponenten (unter anderem Laufzeitumgebungen, Bibliotheken, 
Schnittstellen sowie weitere Programme) mitbetrachtet werden. Der IT-Betrieb MUSS in Abstimmung 
mit den Fachverantwortlichen festlegen, wer die Software wie installieren darf. Idealerweise SOLLTE 
Software immer zentral durch den IT-Betrieb installiert werden. Ist es erforderlich, dass die Software 
(teilweise) manuell installiert wird, dann MUSS der IT-Betrieb eine Installationsanweisung erstellen, in 
der klar geregelt wird, welche Zwischenschritte zur Installation durchzuführen und welche 
Konfigurationen vorzunehmen sind. 

Darüber hinaus MUSS der IT-Betrieb regeln, wie die Integrität der Installationsdateien überprüft wird. 
Falls zu einem Installationspaket digitale Signaturen oder Prüfsummen verfügbar sind, MÜSSEN mit 
diesen die Integrität überprüft werden. 

Sofern erforderlich, SOLLTE der IT-Betrieb eine sichere Standardkonfiguration der Software festlegen, 
mit der die Software konfiguriert wird. Die Standardkonfiguration SOLLTE dokumentiert werden. 

APP.6.A5 Sichere Installation von Software (B) 
Software MUSS entsprechend der Regelung für die Installation auf den IT-Systemen installiert werden. 
Dabei MÜSSEN ausschließlich unveränderte Versionen der freigegebenen Software verwendet werden. 

Wird von diesen Anweisungen abgewichen, MUSS dies durch Vorgesetzte und den IT-Betrieb 
genehmigt werden und entsprechend dokumentiert werden. 

3.2. Standard-Anforderungen 

Gemeinsam mit den Basis-Anforderungen entsprechen die folgenden Anforderungen dem Stand der 
Technik für diesen Baustein. Sie SOLLTEN grundsätzlich erfüllt werden. 

APP.6.A6 Berücksichtigung empfohlener Sicherheitsanforderungen (S) 
Die Institution SOLLTE die nachfolgenden Sicherheitsanforderungen im Anforderungskatalog für die 
Software berücksichtigen: 

• Die Software SOLLTE generelle Sicherheitsfunktionen wie Protokollierung und 
Authentifizierung umfassen, die im Anwendungskontext erforderlich sind. 

• Die Software SOLLTE es ermöglichen, die Härtungsfunktionen der Einsatzumgebung zu 
nutzen. Hierbei SOLLTEN insbesondere die Härtungsfunktionen des geplanten 
Betriebssystems und der geplanten Ausführungsumgebung berücksichtigt werden. 

• Wenn durch die Software Informationen über ungesicherte, öffentliche Netze übertragen 
werden, dann SOLLTE die Software sichere Verschlüsselungsfunktionen einsetzen, die dem 
Stand der Technik entsprechen. Darüber hinaus SOLLTEN die übertragenen Daten auf 
Integrität überprüft werden, indem Prüfsummen oder digitale Signaturen eingesetzt werden. 

• Verwendet die Software Zertifikate, dann SOLLTE sie die Möglichkeit bieten, die Zertifikate 
transparent darzustellen. Zudem SOLLTE es möglich sein, Zertifikate zu sperren, ihnen das 
Vertrauen zu entziehen oder eigene Zertifikate zu ergänzen. 

Die sich aus den Sicherheitsanforderungen ergebenden Funktionen der Software SOLLTEN im Betrieb 
verwendet werden. 
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e die Software nur mit dem geringsten notwendigenFunktionsumfanginstalliert undausgeführt
wird,

e die Software mit dengeringstenmöglichenBerechtigungenausgeführt wird,
e die datensparsamsten Einstellungen(inBezugauf die Verarbeitung von personenbezogenen

Daten)konfiguriert werden sowie

e allerelevanten Sicherheitsupdates und -patches installiert sind,bevor die Software produktiv
eingesetzt wird.

HierbeiMÜSSENauchabhängige Komponenten (unter anderem Laufzeitumgebungen,Bibliotheken,
Schnittstellen sowie weitere Programme)mitbetrachtetwerden. Der IT-Betrieb MUSS in Abstimmung
mit den Fachverantwortlichenfestlegen, wer die Software wie installierendarf. Idealerweise SOLLTE
Software immer zentral durch den IT-Betrieb installiertwerden. Ist eserforderlich, dass die Software
(teilweise)manuell installiert wird, dann MUSS der IT-Betrieb eine Installationsanweisungerstellen, in
der klar geregelt wird, welche Zwischenschritte zur Installationdurchzuführenundwelche
Konfigurationenvorzunehmen sind.
Darüber hinaus MUSS der IT-Betriebregeln,wie die Integrität der Installationsdateienüberprüft wird.
Falls zu einem Installationspaket digitale Signaturen oder Prüfsummenverfügbar sind, MÜSSENmit
diesen die Integritätüberprüft werden.
Sofern erforderlich, SOLLTE der IT-Betrieb eine sichere Standardkonfiguration der Software festlegen,
mit der die Software konfiguriert wird. Die Standardkonfiguration SOLLTE dokumentiert werden.

APP.6.A5 Sichere Installationvon Software (B)
Software MUSS entsprechend der Regelungfür die Installationauf den IT-Systemeninstalliert werden.
DabeiMÜSSENausschließlichunveränderteVersionen der freigegebenen Software verwendet werden.
Wird von diesenAnweisungen abgewichen, MUSS dies durchVorgesetzte undden IT-Betrieb
genehmigt werdenundentsprechend dokumentiert werden.

3.2. Standard-Anforderungen
Gemeinsammit den Basis-Anforderungenentsprechen die folgendenAnforderungen dem Stand der
Technik für diesen Baustein. Sie SOLLTEN grundsätzlich erfüllt werden.

APP.6.A6 Berücksichtigung empfohlener Sicherheitsanforderungen (S)
Die InstitutionSOLLTE die nachfolgendenSicherheitsanforderungen im Anforderungskatalog für die
Software berücksichtigen:

e Die Software SOLLTE generelle Sicherheitsfunktionenwie Protokollierungund
Authentifizierung umfassen, die im Anwendungskontext erforderlich sind.

e Die Software SOLLTE esermöglichen, die Härtungsfunktionender Einsatzumgebungzu
nutzen. HierbeiSOLLTEN insbesondere die Härtungsfunktionendes geplanten
Betriebssystems undder geplantenAusführungsumgebungberücksichtigtwerden.

e Wenn durch die Software Informationenüber ungesicherte,öffentliche Netzeübertragen
werden, dann SOLLTE die Software sichereVerschlüsselungsfunktionen einsetzen, die dem
Stand der Technik entsprechen. Darüber hinaus SOLLTEN die übertragenenDatenauf
Integritätüberprüftwerden, indemPrüfsummenoder digitale Signaturen eingesetzt werden.

e Verwendet die Software Zertifikate, dann SOLLTE sie die Möglichkeit bieten,die Zertifikate
transparent darzustellen.Zudem SOLLTE esmöglich sein, Zertifikate zu sperren, ihnendas
Vertrauen zuentziehenoder eigene Zertifikate zu ergänzen.

Die sich aus den Sicherheitsanforderungen ergebenden Funktionender Software SOLLTEN im Betrieb
verwendet werden.

Seite5von 7



APP.6 Allgemeine Software 

Seite 6 von 7 

APP.6.A7 Auswahl und Bewertung potentieller Software (S) 
[Fachverantwortliche, Beschaffungsstelle] 
Anhand des Anforderungskatalogs SOLLTEN die am Markt erhältlichen Produkte gesichtet werden. Sie 
SOLLTEN mithilfe einer Bewertungsskala miteinander verglichen werden. Danach SOLLTE untersucht 
werden, ob die Produkte aus der engeren Wahl die Anforderungen der Institution erfüllen. Gibt es 
mehrere Alternativen für Produkte, SOLLTEN auch die Akzeptanz der Benutzenden und der 
zusätzliche Aufwand für z. B. Schulungen oder die Migration berücksichtigt werden. 
Fachverantwortliche SOLLTEN gemeinsam mit dem IT-Betrieb anhand der Bewertungen und 
Testergebnisse ein geeignetes Softwareprodukt auswählen. 

APP.6.A8 Regelung zur Verfügbarkeit der Installationsdateien (S) 
Der IT-Betrieb SOLLTE die Verfügbarkeit der Installationsdateien sicherstellen, um die Installation 
reproduzieren zu können. Hierzu SOLLTE der IT-Betrieb 

• die Installationsdateien geeignet sichern oder 

• die Verfügbarkeit der Installationsdateien durch die Bezugsquelle (z. B. App-Store) sicherstellen. 

Zusätzlich SOLLTE sichergestellt werden, dass Software reproduzierbar konfiguriert werden kann. 
Hierzu SOLLTEN die Konfigurationsdateien gesichert werden. Alternativ SOLLTE geeignet 
dokumentiert werden, wie die Software konfiguriert wird. 

Diese Regelung SOLLTE in das Datensicherungskonzept der Institution integriert werden. 

APP.6.A9 Inventarisierung von Software (S) 
Software SOLLTE inventarisiert werden. In einem Bestandsverzeichnis SOLLTE dokumentiert werden, 
auf welchen Systemen die Software unter welcher Lizenz eingesetzt wird. Bei Bedarf SOLLTEN 
zusätzlich die sicherheitsrelevanten Einstellungen miterfasst werden. Software SOLLTE nur mit 
Lizenzen eingesetzt werden, die dem Einsatzzweck und den vertraglichen Bestimmungen entsprechen. 
Die Lizenz SOLLTE den gesamten vorgesehenen Benutzungszeitraum der Software abdecken. 

Wird von einer Standardkonfiguration abgewichen, SOLLTE dies dokumentiert werden. Das 
Bestandsverzeichnis SOLLTE anlassbezogen durch den IT-Betrieb aktualisiert werden, insbesondere 
wenn Software installiert wird. 

Das Bestandsverzeichnis SOLLTE so aufgebaut sein, dass bei Sicherheitsvorfällen eine schnelle 
Gesamtübersicht mit den notwendigen Details ermöglicht wird. 

APP.6.A10 Erstellung einer Sicherheitsrichtlinie für den Einsatz der Software 
(S) 
Die Institution SOLLTE die Regelungen, die festlegen, wie die Software eingesetzt und betrieben wird, 
in einer Sicherheitsrichtlinie zusammenfassen. Die Richtlinie SOLLTE allen relevanten 
Verantwortlichen, Zuständigen und Mitarbeitenden der Institution bekannt sein und die Grundlage 
für ihre Arbeit und ihr Handeln bilden. Inhaltlich SOLLTE die Richtlinie auch ein Benutzenden-
Handbuch umfassen, dass erläutert, wie die Software zu benutzen und zu administrieren ist. 

Es SOLLTE regelmäßig und stichprobenartig überprüft werden, ob die Mitarbeitenden sich an die 
Richtlinie halten. Die Richtlinie SOLLTE regelmäßig aktualisiert werden. 

APP.6.A11 Verwendung von Plug-ins und Erweiterungen (S) 
Es SOLLTEN nur unbedingt notwendige Plug-ins und Erweiterungen installiert werden. Werden 
Erweiterungen eingesetzt, SOLLTE die Software die Möglichkeit bieten, Erweiterungen zu 
konfigurieren und abzuschalten. 

APP.6 Allgemeine Software

APP.6.A7 AuswahlundBewertungpotentieller Software (S)
[Fachverantwortliche,Beschaffungsstelle]
Anhand des Anforderungskatalogs SOLLTEN die am Markt erhältlichen Produktegesichtet werden. Sie
SOLLTEN mithilfe einer Bewertungsskala miteinander verglichen werden. DanachSOLLTE untersucht
werden, ob die Produkteaus der engerenWahl die Anforderungen der Institutionerfüllen. Gibt es
mehrereAlternativen für Produkte,SOLLTEN auch die Akzeptanz der Benutzendenund der
zusätzliche Aufwand für z.B.Schulungen oder die Migrationberücksichtigtwerden.
Fachverantwortliche SOLLTEN gemeinsam mit dem IT-Betrieb anhand der Bewertungenund
Testergebnisse eingeeignetes Softwareprodukt auswählen.

APP.6.A8 Regelungzur Verfügbarkeit der Installationsdateien(S)
Der IT-Betrieb SOLLTE die Verfügbarkeit der Installationsdateiensicherstellen,um die Installation
reproduzierenzu können. HierzuSOLLTE der IT-Betrieb

e die Installationsdateiengeeignet sichern oder

e die Verfügbarkeit der Installationsdateiendurch die Bezugsquelle (z.B.App-Store) sicherstellen.
Zusätzlich SOLLTE sichergestellt werden, dass Software reproduzierbar konfiguriert werdenkann.
HierzuSOLLTEN die Konfigurationsdateiengesichert werden.Alternativ SOLLTE geeignet
dokumentiert werden, wie die Software konfiguriert wird.
Diese RegelungSOLLTE in das Datensicherungskonzept der Institutionintegriertwerden.

APP.6.A9 Inventarisierungvon Software ($)
Software SOLLTE inventarisiertwerden. In einem Bestandsverzeichnis SOLLTE dokumentiert werden,
auf welchen Systemen die Software unter welcher Lizenz eingesetzt wird. BeiBedarf SOLLTEN
zusätzlich die sicherheitsrelevanten Einstellungenmiterfasstwerden. Software SOLLTE nur mit
Lizenzeneingesetzt werden, die dem Einsatzzweckund denvertraglichen Bestimmungenentsprechen.
Die Lizenz SOLLTE dengesamtenvorgesehenen Benutzungszeitraumder Software abdecken.
Wird von einer Standardkonfigurationabgewichen, SOLLTE dies dokumentiert werden. Das
Bestandsverzeichnis SOLLTE anlassbezogen durch den IT-Betriebaktualisiert werden, insbesondere
wenn Software installiert wird.
Das Bestandsverzeichnis SOLLTE soaufgebaut sein, dass bei Sicherheitsvorfällen eine schnelle
Gesamtübersicht mit dennotwendigenDetails ermöglicht wird.

APP.6.A10 Erstellungeiner Sicherheitsrichtlinie für den Einsatzder Software
(S)
Die InstitutionSOLLTE die Regelungen,die festlegen,wie die Software eingesetzt undbetriebenwird,
in einer Sicherheitsrichtlinie zusammenfassen. Die Richtlinie SOLLTE allen relevanten
Verantwortlichen, ZuständigenundMitarbeitendender Institutionbekannt seinunddie Grundlage
für ihreArbeit und ihr Handelnbilden. InhaltlichSOLLTE die Richtlinieauch ein Benutzenden‑
Handbuchumfassen, dass erläutert,wie die Software zubenutzenundzuadministrieren ist.

EsSOLLTE regelmäßigundstichprobenartigüberprüft werden, ob die Mitarbeitendensich an die
Richtliniehalten. Die Richtlinie SOLLTE regelmäßigaktualisiert werden.

APP.6.A11Verwendungvon Plug-insundErweiterungen(S)
EsSOLLTEN nur unbedingt notwendige Plug-insundErweiterungeninstalliert werden. Werden
Erweiterungeneingesetzt, SOLLTE die Software die Möglichkeitbieten,Erweiterungenzu
konfigurierenundabzuschalten.
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APP.6.A12 Geregelte Außerbetriebnahme von Software (S) 
[Fachverantwortliche] 
Wenn Software außer Betrieb genommen wird, SOLLTE der IT-Betrieb mit den Fachverantwortlichen 
regeln, wie dies im Detail durchzuführen ist. Ebenfalls SOLLTE geregelt werden, wie die Benutzenden 
hierüber zu informieren sind. Hierbei SOLLTE geklärt werden, ob die funktionalen Anforderungen 
fortbestehen (z. B. zur Bearbeitung von Fachaufgaben). Ist dies der Fall, dann SOLLTE geregelt werden, 
wie die benötigten Funktionen der betroffenen Software weiter verfügbar sein werden. 

APP.6.A13 Deinstallation von Software (S) 
Wird Software deinstalliert, SOLLTEN alle angelegten und nicht mehr benötigten Dateien entfernt 
werden. Alle Einträge in Systemdateien, die für das Produkt vorgenommen wurden und nicht länger 
benötigt werden, SOLLTEN rückgängig gemacht werden. 

3.3. Anforderungen bei erhöhtem Schutzbedarf 

Im Folgenden sind für diesen Baustein exemplarische Vorschläge für Anforderungen aufgeführt, die 
über dasjenige Schutzniveau hinausgehen, das dem Stand der Technik entspricht. Die Vorschläge 
SOLLTEN bei erhöhtem Schutzbedarf in Betracht gezogen werden. Die konkrete Festlegung erfolgt im 
Rahmen einer individuellen Risikoanalyse. 

APP.6.A14 Nutzung zertifizierter Software (H) 
Bei der Beschaffung von Software SOLLTE festgelegt werden, ob Zusicherungen des herstellenden oder 
anbietenden Unternehmens über implementierte Sicherheitsfunktionen als ausreichend 
vertrauenswürdig anerkannt werden können. Ist dies nicht der Fall, SOLLTE eine Zertifizierung der 
Anwendung z. B. nach Common Criteria als Entscheidungskriterium herangezogen werden. Stehen 
mehrere Produkte zur Auswahl, SOLLTEN insbesondere dann Sicherheitszertifikate berücksichtigt 
werden, wenn der evaluierte Funktionsumfang die Mindestfunktionalität (weitestgehend) umfasst und 
die Mechanismenstärke dem Schutzbedarf entspricht. 

4. Weiterführende Informationen 

4.1. Wissenswertes 

Die International Organization for Standardization (ISO) gibt in der Norm ISO/IEC 27001:2013 im 
Annex A.14 „Security requirements of information systems“ Anforderungen an die 
Informationssicherheit von IT-Systemen, die auch bei der Auswahl und dem Einsatz von Software 
berücksichtigt werden sollten. 

Die Common Criteria for Information Technology Security Evaluation (CC) stellen die Basis für 
international anerkannte Produktzertifizierungen dar. Eine CC-Zertifizierung kann somit als Nachweis 
für die Informationssicherheit eines Softwareproduktes herangezogen werden. 

Das National Institute of Standardisation and Technology formuliert in der NIST Special Publication 
800-53 im Appendix F „Family System and Service Acquisition“ unter anderem Anforderungen an die 
Anschaffung von IT-Produkten, hierunter auch Software. 

Das Information Security Forum (ISF) stellt in seinem Standard „The Standard of Good Practice for 
Information Security“ in dem Kapitel „Business Application Management“ unter anderem Best 
Practices zur Absicherung von Software vor. 
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APP.6.A12 GeregelteAußerbetriebnahme von Software (S)
[Fachverantwortliche]
Wenn Software außer Betrieb genommenwird, SOLLTE der IT-Betrieb mit den Fachverantwortlichen
regeln,wie dies im Detaildurchzuführen ist.Ebenfalls SOLLTE geregelt werden, wie die Benutzenden
hierüber zu informierensind. HierbeiSOLLTE geklärt werden, ob die funktionalenAnforderungen
fortbestehen (z. B.zur Bearbeitungvon Fachaufgaben). Ist dies der Fall,dann SOLLTE geregelt werden,
wie die benötigtenFunktionender betroffenenSoftware weiter verfügbar seinwerden.

APP.6.A13 Deinstallationvon Software (S)
Wird Software deinstalliert, SOLLTEN alle angelegtenundnicht mehr benötigtenDateienentfernt
werden.Alle Einträge in Systemdateien, die für das Produktvorgenommen wurdenundnicht länger
benötigtwerden, SOLLTEN rückgängiggemacht werden.

3.3. Anforderungenbeierhöhtem Schutzbedarf
Im Folgendensind für diesen BausteinexemplarischeVorschläge für Anforderungen aufgeführt, die
über dasjenige Schutzniveau hinausgehen, das dem Stand der Technik entspricht. DieVorschläge
SOLLTENbei erhöhtem Schutzbedarf in Betracht gezogenwerden. Die konkrete Festlegungerfolgt im
Rahmeneiner individuellenRisikoanalyse.

APP.6.A14 Nutzungzertifizierter Software (H)
Beider Beschaffungvon Software SOLLTE festgelegt werden, ob Zusicherungen des herstellendenoder
anbietendenUnternehmensüber implementierte Sicherheitsfunktionenals ausreichend
vertrauenswürdig anerkannt werden können. Ist dies nicht der Fall,SOLLTE eine Zertifizierung der
Anwendung z.B.nachCommon Criteria als Entscheidungskriteriumherangezogenwerden. Stehen
mehrere Produktezur Auswahl, SOLLTEN insbesondere dann Sicherheitszertifikate berücksichtigt
werden, wenn der evaluierte Funktionsumfangdie Mindestfunktionalität (weitestgehend)umfasst und
die Mechanismenstärke dem Schutzbedarf entspricht.

4. Weiterführende Informationen
4.1. Wissenswertes
Die InternationalOrganization for Standardization (ISO)gibt in der Norm ISO/IEC 27001:2013 im
Annex A.14 „Security requirements of informationsystems“ Anforderungen an die
Informationssicherheitvon IT-Systemen,die auchbei der Auswahl unddem Einsatzvon Software
berücksichtigtwerden sollten.
Die CommonCriteria for InformationTechnology Security Evaluation(CC) stellen die Basis für
internationalanerkannte Produktzertifizierungendar. Eine CC-Zertifizierungkannsomit als Nachweis
für die Informationssicherheit eines Softwareproduktes herangezogenwerden.
Das National Institute of StandardisationandTechnology formuliert in der NIST Special Publication
800-53 im Appendix F„Family Systemand ServiceAcquisition“ unter anderemAnforderungenan die
Anschaffungvon IT-Produkten,hierunter auch Software.
Das InformationSecurity Forum(ISF)stellt in seinem Standard „The Standard of Good Practice for
InformationSecurity“ in dem Kapitel „Business Application Management“ unter anderem Best
Practices zur Absicherung von Software vor.
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APP.7 Entwicklung von 
Individualsoftware 

1. Beschreibung 

1.1. Einleitung 

Viele Institutionen stehen vor Herausforderungen, die sie nicht mehr hinreichend mit unangepasster 
Software lösen können. Die mit diesen Herausforderungen verbundenen Aufgabenstellungen bedürfen 
häufig Softwarelösungen, die auf die individuellen Bedürfnisse der Institutionen zugeschnitten sind. 
Im Folgenden werden diese Softwarelösungen als Individualsoftware bezeichnet. Hierzu können 
einerseits Basislösungen, die aus einer Grundmenge an typischen Funktionen bestehen, eingesetzt und 
individualisiert werden. Die Grundfunktionen werden hierbei für den individuellen Einsatzzweck der 
Institution angepasst und um individuell benötigte Funktionen erweitert. Gängige Beispiele hierfür 
sind IT-Anwendungen wie ERP- (Enterprise Resource Planning), CMS- (Content Management Systeme) 
oder IDM-Systeme (Identity Management). Individualsoftware kann auch vollständig neu von der 
Institution selbst oder von Dritten entwickelt werden. Hierzu gehören Anwendungen zur 
Geschäftsprozesssteuerung oder individuell angepasste Fachanwendungen, wie 
Personalverwaltungssoftware, Verfahren zur Verwaltung von Sozialdaten oder Meldedaten. 

Von essentieller Bedeutung ist es hierbei, dass bereits bei der Planung und Konzeptionierung der 
Individualsoftware auch die benötigten Sicherheitsfunktionen bedacht werden und die 
Informationssicherheit in dem gesamten Lebenszyklus der Individualsoftware berücksichtigt wird. 
Fehler in der Planung oder fehlende Sicherheitsfunktionen können im laufenden Betrieb nicht oder 
nur mit hohem zusätzlichem Aufwand ausgeglichen werden. 

Individualsoftware wird dabei in der Regel im Rahmen eines Projektes entwickelt. Hierzu haben sich 
die unterschiedlichsten Vorgehens- bzw. Projektmanagementmodelle etabliert. Während klassische, 
lineare Vorgehensmodelle, wie der Wasserfallprozess, sehr gut zu Projekten mit zu Beginn 
feststehenden Anforderungen passen, ermöglichen agile Vorgehensmodelle, wie Scrum, 
Individualsoftware iterativ und inkrementell zu entwickeln. Agile Vorgehensmodell können sich somit 
besser an verändernde Gegebenheiten anpassen, insbesondere wenn zu Beginn noch nicht alle 
Anforderungen feststehen. Allerdings bieten sie nicht dieselbe Kalkulationssicherheit wie lineare 
Vorgehensmodelle und passen auch in einigen Fällen nicht zu den klassischen Strukturen der 
Beschaffungsprozesse, die auf ein lineares Vorgehen ausgerichtet sind. 

R Bundesamt
für Sicherheit in der
Informationstechnik

APP.7 Entwicklungvon
Individualsoftware

1. Beschreibung

1.1. Einleitung
Viele Institutionenstehenvor Herausforderungen,die sie nicht mehr hinreichendmit unangepasster
Software lösenkönnen. Diemit diesen HerausforderungenverbundenenAufgabenstellungenbedürfen
häufig Softwarelösungen,die auf die individuellenBedürfnisse der Institutionenzugeschnitten sind.
Im Folgendenwerden diese Softwarelösungenals Individualsoftwarebezeichnet. Hierzukönnen
einerseits Basislösungen,die aus einer Grundmenge an typischen Funktionenbestehen, eingesetzt und
individualisiert werden. Die Grundfunktionenwerden hierbei für den individuellenEinsatzzweck der
Institutionangepasst und um individuellbenötigte Funktionenerweitert. Gängige Beispiele hierfür
sind IT-Anwendungenwie ERP- (Enterprise Resource Planning),CMS- (Content Management Systeme)
oder IDM-Systeme (Identity Management). Individualsoftwarekannauchvollständig neuvon der
Institutionselbst oder von Drittenentwickelt werden. HierzugehörenAnwendungen zur
Geschäftsprozesssteuerung oder individuellangepasste Fachanwendungen,wie
Personalverwaltungssoftware,Verfahren zur Verwaltung von Sozialdatenoder Meldedaten.
Von essentieller Bedeutung ist eshierbei, dass bereits bei der PlanungundKonzeptionierungder
Individualsoftwareauch die benötigtenSicherheitsfunktionenbedacht werdenunddie
Informationssicherheit in dem gesamten Lebenszyklus der Individualsoftwareberücksichtigtwird.
Fehler in der Planungoder fehlende Sicherheitsfunktionenkönnenim laufendenBetrieb nicht oder
nur mit hohemzusätzlichemAufwand ausgeglichenwerden.
Individualsoftwarewird dabei in der Regel im Rahmeneines Projektes entwickelt. Hierzuhabensich
die unterschiedlichstenVorgehens- bzw. Projektmanagementmodelle etabliert.Während klassische,
lineareVorgehensmodelle,wie der Wasserfallprozess, sehr gut zu Projektenmit zu Beginn
feststehendenAnforderungen passen, ermöglichenagileVorgehensmodelle,wie Scrum,
Individualsoftware iterativundinkrementell zu entwickeln.Agile Vorgehensmodell könnensich somit
besser an verändernde Gegebenheitenanpassen, insbesondere wenn zu Beginnnochnicht alle
Anforderungen feststehen.Allerdings bietensie nicht dieselbe Kalkulationssicherheitwie lineare
Vorgehensmodelle undpassenauch in einigenFällennicht zu den klassischenStrukturen der
Beschaffungsprozesse,die auf ein linearesVorgehen ausgerichtet sind.
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1.2. Zielsetzung 

Ziel dieses Bausteins ist es aufzuzeigen, welche grundlegenden Sicherheitsanforderungen bei der 
Planung und Entwicklung von Individualsoftware zu berücksichtigen sind. 

1.3. Abgrenzung und Modellierung 

Der Baustein APP.7 Entwicklung von Individualsoftware ist für jede Entwicklung einer 
Individualsoftware einmal anzuwenden. 

Aspekte zur Planung, Konzeption und Einsatz von Individualsoftware, wie benötigte 
Sicherheitsfunktionen festzulegen oder Individualsoftware außer Betrieb zu nehmen, werden im 
Baustein APP.6 Allgemeine Software behandelt. Er ist daher immer zusammen mit diesem Baustein 
anzuwenden. 

Wenn Software entwickelt wird, liegt sehr häufig ein auftragnehmendes und auftraggebendes 
Verhältnis vor. Im IT-Grundschutz spiegelt sich dieser Sachverhalt wider, indem der Baustein APP.7 
Entwicklung von Individualsoftware die auftragsgebende Seite und der Baustein CON.8 Software-
Entwicklung die auftragnehmende Seite behandeln. 

Die Freigabe und Tests von Individualsoftware wird im Baustein OPS.1.1.6 Software-Tests und -
Freigaben behandelt. 

2. Gefährdungslage 

Da IT-Grundschutz-Bausteine nicht auf individuelle Informationsverbünde eingehen können, werden 
zur Darstellung der Gefährdungslage typische Szenarien zugrunde gelegt. Die folgenden spezifischen 
Bedrohungen und Schwachstellen sind für den Baustein APP.7 Entwicklung von Individualsoftware von 
besonderer Bedeutung. 

2.1. Unzulängliche vertragliche Regelungen mit externen 
Dienstleistenden 

Aufgrund von unzulänglichen vertraglichen Regelungen mit externen Dienstleistenden können 
vielfältige und schwerwiegende Sicherheitsprobleme auftreten. Dies gilt insbesondere, wenn 
Anwendungen erstellt, eingeführt oder gewartet werden. Sind Aufgaben, Leistungsparameter oder der 
Aufwand ungenügend oder missverständlich beschrieben, können Sicherheitsmaßnahmen 
möglicherweise aus Unkenntnis oder aufgrund mangelnder Qualifizierung oder fehlender Ressourcen 
nicht umgesetzt werden. Dies kann viele negative Auswirkungen nach sich ziehen, etwa wenn 
regulatorische Anforderungen und Pflichten nicht erfüllt werden, Auskunftspflichten und Gesetze 
nicht eingehalten werden oder keine Verantwortung übernommen wird, weil Kontroll- und 
Steuerungsmöglichkeiten fehlen. 

2.2. Software-Konzeptionsfehler 

Werden Anwendungen, Programme und Protokolle konzeptioniert, können sicherheitsrelevante 
Konzeptionsfehler entstehen. Diese ergeben sich häufig daraus, dass Anwendungsmodule und 
Protokolle, die für einen bestimmten Zweck vorgesehen sind, in anderen Einsatzszenarien 
wiederverwendet werden. Sind dann andere Sicherheitsvorgaben relevant, kann dies zu massiven 
Sicherheitsproblemen führen, zum Beispiel wenn Anwendungsmodule und Protokolle, die eigentlich 
für abgeschottete betriebliche Umgebungen vorgesehen sind, an das Internet angebunden werden. 
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1.2. Zielsetzung
Ziel dieses Bausteins ist esaufzuzeigen,welche grundlegendenSicherheitsanforderungenbeider
PlanungundEntwicklungvon Individualsoftwarezuberücksichtigensind.

1.3. AbgrenzungundModellierung
Der BausteinAPP.7 Entwicklungvon Individualsoftwareist für jede Entwicklungeiner
Individualsoftwareeinmal anzuwenden.
Aspekte zur Planung,KonzeptionundEinsatzvon Individualsoftware,wie benötigte
Sicherheitsfunktionen festzulegen oder Individualsoftwareaußer Betriebzunehmen,werden im
BausteinAPP.6Allgemeine Softwarebehandelt. Er ist daher immer zusammenmit diesemBaustein
anzuwenden.
WennSoftware entwickelt wird, liegt sehr häufigeinauftragnehmendes undauftraggebendes
Verhältnis vor. Im IT-Grundschutz spiegelt sich dieser Sachverhaltwider, indemder BausteinAPP.7
Entwicklungvon Individualsoftwaredie auftragsgebende Seite undder BausteinCON.8Software‑
Entwicklungdie auftragnehmende Seite behandeln.
DieFreigabeundTests von Individualsoftwarewird im BausteinOPS.1.1.6 Software-Tests und ‑
Freigabenbehandelt.

2. Gefährdungslage
DaIT-Grundschutz-Bausteinenicht auf individuelle Informationsverbündeeingehenkönnen,werden
zur Darstellungder Gefährdungslage typische Szenarienzugrunde gelegt. Die folgenden spezifischen
BedrohungenundSchwachstellensind für denBausteinAPP.7 Entwicklungvon Individualsoftwarevon
besonderer Bedeutung.

2.1. Unzulänglichevertragliche Regelungenmi texternen
Dienstleistenden

AufgrundvonunzulänglichenvertraglichenRegelungenmit externenDienstleistendenkönnen
vielfältige undschwerwiegende Sicherheitsproblemeauftreten. Dies gilt insbesondere,wenn
Anwendungen erstellt, eingeführt oder gewartet werden. SindAufgaben, Leistungsparameter oder der
Aufwandungenügendoder missverständlichbeschrieben,könnenSicherheitsmaßnahmen
möglicherweise aus Unkenntnis oder aufgrundmangelnder Qualifizierung oder fehlender Ressourcen
nichtumgesetztwerden. Dies kannviele negativeAuswirkungennachsich ziehen, etwawenn
regulatorischeAnforderungenundPflichtennicht erfüllt werden,AuskunftspflichtenundGesetze
nicht eingehaltenwerdenoder keineVerantwortungübernommenwird, weil Kontroll- und
Steuerungsmöglichkeiten fehlen.

2.2. Software-Konzeptionsfehler
WerdenAnwendungen, ProgrammeundProtokollekonzeptioniert,könnensicherheitsrelevante
Konzeptionsfehler entstehen. Dieseergebensich häufigdaraus, dassAnwendungsmodule und
Protokolle,die für einenbestimmtenZweck vorgesehen sind, in anderenEinsatzszenarien
wiederverwendet werden. Sinddannandere Sicherheitsvorgabenrelevant,kanndies zumassiven
Sicherheitsproblemen führen, zumBeispielwennAnwendungsmodule undProtokolle,die eigentlich
für abgeschottete betrieblicheUmgebungenvorgesehen sind, an das Internet angebundenwerden.
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2.3. Undokumentierte Funktionen 

Viele Anwendungen enthalten vom herstellenden Unternehmen eingebaute, undokumentierte 
Funktionen, häufig für die Entwicklung oder zum Support der Anwendung. Diese sind den 
Benutzenden meistens nicht bekannt. Undokumentierte Funktionen sind dann problematisch, wenn 
sie es erlauben, dass wesentliche Sicherheitsmechanismen umgangen werden, z. B. zum Zugriffsschutz. 
Dies kann die Vertraulichkeit, Integrität und Verfügbarkeit der verarbeiteten Daten erheblich 
beeinträchtigen. 

2.4. Fehlende oder unzureichende Sicherheitsmaßnahmen in 
Anwendungen 

Sicherheitsmechanismen oder Sicherheitsfunktionen sollen in der Anwendung sicherstellen, dass bei 
der Verarbeitung von Informationen die Vertraulichkeit, Integrität und Verfügbarkeit im benötigten 
Maße gewährleistet werden können. Häufig steht bei der Entwicklung einer Anwendung aber die 
fachliche Funktionalität oder der Zeit- und Kostenrahmen im Vordergrund. So können wichtige 
Sicherheitsmechanismen zu schwach ausgeprägt sein, sodass sie einfach umgangen werden können 
oder sogar ganz fehlen. 

2.5. Mangelhafte Steuerung der Software-Entwicklung 

Wird die Software-Entwicklung vom Auftraggebenden nicht hinreichend gesteuert, bestehen eine 
Reihe von Gefahren, wie z. B.: 

• Es können geforderte Sicherheitsfunktionen fehlen oder nur unzureichend implementiert 
werden. Hieraus können sich vielfältige Risiken ergeben, die die Verfügbarkeit, Vertraulichkeit 
und Integrität der mit der Individualsoftware verarbeiteten Daten gefährden. 

• Das Entwicklungsprojekt kann sich zeitlich verzögern, sodass die Individualsoftware nicht 
rechtzeitig verfügbar ist. 

• Prioritäten können falsch gesetzt werden, indem z. B. nachrangig benötigte Funktionen 
umfangreich entwickelt werden und dringend benötigte Sicherheitsfunktionen nur 
rudimentär implementiert werden. Auch hieraus können Projektverzögerungen und vielseitige 
Sicherheitsrisiken entstehen. 

2.6. Beauftragung ungeeigneter Software-Entwickelnder 

Werden ungeeignete Software-Entwickelnde beauftragt, können daraus unterschiedliche 
Gefährdungen entstehen: 

• Aufgrund fehlender fachlicher Expertise, z. B. in der verwendeten Programmiersprache, in den 
eingesetzten Frameworks oder der geplanten technischen Einsatzumgebung, kann die Software 
viele vermeidbare Sicherheitslücken umfassen. 

• Fehlende Kenntnisse im Bereich des Projektmanagements und Requirements Engineering 
können zu Reibungsverlusten in Abstimmungsprozessen und somit zu erheblichen 
Verzögerungen führen. Auch können deswegen Schwerpunkte falsch gesetzt werden und so 
wesentliche Sicherheitsfunktionen nicht mit der erforderlichen Priorität implementiert 
werden. Ungeeignete Software-Entwickelnde können beispielsweise aufgrund zu knapper, 
unrealistischer Kostenkalkulationen beauftragt werden. Auch Fehler, missverständliche 
Anforderungen und falsche Zielvorstellungen in Ausschreibungen können dazu führen. 
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2.3. UndokumentierteFunktionen
VieleAnwendungen enthaltenvom herstellendenUnternehmeneingebaute,undokumentierte
Funktionen,häufig für die Entwicklung oder zumSupport der Anwendung. Diese sindden
Benutzendenmeistens nichtbekannt.Undokumentierte Funktionensinddannproblematisch,wenn
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Dies kanndieVertraulichkeit, IntegritätundVerfügbarkeit der verarbeitetenDatenerheblich
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2.4. Fehlendeoder unzureichendeSicherheitsmaßnahmenin
Anwendungen
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Sicherheitsmechanismenzu schwachausgeprägt sein, sodass sie einfachumgangenwerden können
oder sogar ganz fehlen.

2.5. MangelhafteSteuerungder Software-Entwicklung
Wird die Software-EntwicklungvomAuftraggebendennicht hinreichendgesteuert,besteheneine
ReihevonGefahren,wie z.B.:

e Eskönnengeforderte Sicherheitsfunktionenfehlenoder nurunzureichendimplementiert
werden. Hierauskönnensichvielfältige Risikenergeben, die dieVerfügbarkeit,Vertraulichkeit
und Integrität der mit der Individualsoftwareverarbeiteten Datengefährden.

e Das Entwicklungsprojektkannsich zeitlichverzögern, sodass die Individualsoftwarenicht
rechtzeitigverfügbar ist.

e Prioritätenkönnenfalsch gesetzt werden, indem z.B.nachrangigbenötigte Funktionen
umfangreichentwickeltwerdenunddringendbenötigte Sicherheitsfunktionennur
rudimentär implementiertwerden.Auch hieraus könnenProjektverzögerungenundvielseitige
Sicherheitsrisikenentstehen.

2.6. Beauftragungungeeigneter Software-Entwickelnder
Werdenungeeignete Software-Entwickelnde beauftragt,könnendaraus unterschiedliche
Gefährdungenentstehen:

e Aufgrund fehlender fachlicher Expertise,z.B.in der verwendeten Programmiersprache,in den
eingesetztenFrameworks oder der geplanten technischenEinsatzumgebung,kanndie Software
viele vermeidbare Sicherheitslückenumfassen.

e FehlendeKenntnisse im Bereichdes ProjektmanagementsundRequirementsEngineering
könnenzu Reibungsverlustenin Abstimmungsprozessenundsomit zu erheblichen
Verzögerungen führen.Auch könnendeswegenSchwerpunkte falsch gesetzt werdenundso
wesentliche Sicherheitsfunktionennichtmit der erforderlichenPriorität implementiert
werden. UngeeigneteSoftware-Entwickelnde könnenbeispielsweise aufgrundzu knapper,
unrealistischer Kostenkalkulationenbeauftragtwerden.Auch Fehler,missverständliche
Anforderungenundfalsche Zielvorstellungen in Ausschreibungenkönnendazu führen.

Seite 3von 6



APP.7 Entwicklung von Individualsoftware 

Seite 4 von 6 

3. Anforderungen 

Im Folgenden sind die spezifischen Anforderungen des Bausteins APP.7 Entwicklung von 
Individualsoftware aufgeführt. Der oder die Informationssicherheitsbeauftragte (ISB) ist dafür 
zuständig, dass alle Anforderungen gemäß dem festgelegten Sicherheitskonzept erfüllt und überprüft 
werden. Bei strategischen Entscheidungen ist der oder die ISB stets einzubeziehen. 

Im IT-Grundschutz-Kompendium sind darüber hinaus weitere Rollen definiert. Sie sollten besetzt 
werden, insofern dies sinnvoll und angemessen ist. 

Zuständigkeiten Rollen 
Grundsätzlich zuständig Fachverantwortliche 
Weitere Zuständigkeiten Beschaffungsstelle, IT-Betrieb 

Genau eine Rolle sollte Grundsätzlich zuständig sein. Darüber hinaus kann es noch Weitere 
Zuständigkeiten geben. Falls eine dieser weiteren Rollen für die Erfüllung einer Anforderung vorrangig 
zuständig ist, dann wird diese Rolle hinter der Überschrift der Anforderung in eckigen Klammern 
aufgeführt. Die Verwendung des Singulars oder Plurals sagt nichts darüber aus, wie viele Personen 
diese Rollen ausfüllen sollen. 

3.1. Basis-Anforderungen 

Die folgenden Anforderungen MÜSSEN für diesen Baustein vorrangig erfüllt werden. 

APP.7.A1 Erweiterung der Planung des Software-Einsatzes um Aspekte von 
Individualsoftware (B) 
Die Planung des Software-Einsatzes MUSS um Aspekte von Individualsoftware ergänzt werden, indem 
definiert wird, 

• wer dafür zuständig ist, die Software-Entwicklung bzw. den Auftragnehmenden zu steuern und 
zu koordinieren, sowie 

• in was für einen organisatorischen Rahmen die Software zu entwickeln ist 
(Projektmanagementmodell). 

Individualsoftware SOLLTE im Rahmen eines Entwicklungsprojektes entwickelt werden. Das 
Entwicklungsprojekt sollte anhand eines Ablaufplans zeitlich grob geplant werden. 

APP.7.A2 Festlegung von Sicherheitsanforderungen an den Prozess der 
Software-Entwicklung (B) 
Die Institution MUSS klare Anforderungen an den Prozess der Software-Entwicklung definieren. Aus 
den Anforderungen MUSS hervorgehen, in was für einer Umgebung die Software entwickelt werden 
darf und welche technischen und organisatorischen Maßnahmen von Seiten der beauftragten 
Software-Entwickelnden umzusetzen sind. 

APP.7.A3 Festlegung der Sicherheitsfunktionen zur Systemintegration (B) [IT-
Betrieb] 
Der IT-Betrieb und die zuständigen Fachverantwortlichen MÜSSEN Anforderungen an die technische 
Einsatzumgebung der geplanten Individualsoftware erstellen und mit der Software-Entwicklung 
abstimmen. Aus den Anforderungen MUSS klar hervorgehen: 

• auf was für einer Hardware-Plattform, 

• auf was für einer Software-Plattform (inklusive gesamten Software-Stack), 

• mit welchen zur Verfügung stehenden Ressourcen (z. B. CPU-Cluster oder Arbeitsspeicher), 

• mit welchen Schnittstellen mit anderen IT-Systemen oder Anwendungen sowie 
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3. Anforderungen
Im Folgendensind die spezifischenAnforderungen des BausteinsAPP.7 Entwicklungvon
Individualsoftwareaufgeführt. Der oder die Informationssicherheitsbeauftragte (ISB) ist dafür
zuständig, dass alle Anforderungengemäß dem festgelegten Sicherheitskonzept erfüllt undüberprüft
werden. Bei strategischen Entscheidungenist der oder die ISB stets einzubeziehen.
Im IT-Grundschutz-Kompendiumsind darüber hinaus weitere Rollendefiniert. Sie solltenbesetzt
werden, insoferndies sinnvoll undangemessen ist.
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Grundsätzlichzuständig | Fachverantwortliche
Weitere Zuständigkeiten | Beschaffungsstelle, IT-Betrieb

Genau eine Rolle sollte Grundsätzlichzuständig sein. Darüber hinaus kannesnochWeitere
Zuständigkeiten geben. Falls eine dieser weiteren Rollenfür die Erfüllungeiner Anforderung vorrangig
zuständig ist, dannwird diese Rollehinter der Überschrift der Anforderung in eckigen Klammern
aufgeführt. DieVerwendung des Singulars oder Plurals sagt nichts darüber aus, wie viele Personen
diese Rollenausfüllen sollen.

3.1. Basis-Anforderungen
Die folgendenAnforderungen MÜSSENfür diesen Bausteinvorrangig erfüllt werden.

APP.7.Al1Erweiterungder Planungdes Software-Einsatzesum Aspekte von
Individualsoftware(B)
Die Planungdes Software-Einsatzes MUSS um Aspekte von Individualsoftware ergänzt werden, indem
definiert wird,

e wer dafür zuständig ist,die Software-Entwicklungbzw. denAuftragnehmenden zu steuernund
zu koordinieren,sowie

e inwasfür einen organisatorischen Rahmendie Software zu entwickeln ist
(Projektmanagementmodell).

Individualsoftware SOLLTE im Rahmeneines Entwicklungsprojektes entwickelt werden. Das
Entwicklungsprojekt sollte anhand eines Ablaufplans zeitlich grob geplant werden.

APP.7.A2 Festlegungvon Sicherheitsanforderungenan denProzess der
Software-Entwicklung(B)
Die InstitutionMUSS klareAnforderungen an den Prozess der Software-Entwicklung definieren.Aus
denAnforderungen MUSS hervorgehen, in was für einer Umgebungdie Software entwickelt werden
darf undwelche technischenundorganisatorischen Maßnahmenvon Seiten der beauftragten
Software-Entwickelndenumzusetzen sind.

APP.7.A3 Festlegungder Sicherheitsfunktionenzur Systemintegration(B) [IT‑
Betrieb]
Der IT-Betriebunddie zuständigen FachverantwortlichenMÜSSENAnforderungenan die technische
Einsatzumgebungder geplanten Individualsoftwareerstellenundmit der Software-Entwicklung
abstimmen.Aus denAnforderungen MUSS klar hervorgehen:

e aufwas für einer Hardware-Plattform,

e auf wasfür einer Software-Plattform(inklusive gesamten Software-Stack),

e mit welchen zur Verfügung stehenden Ressourcen(z. B.CPU-Cluster oder Arbeitsspeicher),

e mit welchen Schnittstellenmit anderen IT-Systemenoder Anwendungen sowie
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• mit welchen sich hieraus ergebenen Sicherheitsfunktionen 

die Anwendung eingesetzt werden soll. Schnittstellen mit anderen IT-Systemen SOLLTEN in 
standardisierten technischen Formaten modelliert und definiert werden. 

APP.7.A4 Anforderungsgerechte Beauftragung (B) [Beschaffungsstelle] 
Wird Individualsoftware durch die eigene Institution entwickelt oder extern beauftragt, dann MÜSSEN 
neben den bestehenden rechtlichen und organisatorischen Vorgaben insbesondere 

• der Anforderungskatalog (siehe hierzu APP.6 Allgemeine Software), 

• die Sicherheitsanforderungen an den Prozess der Software-Entwicklung, sowie 

• die Sicherheitsfunktionen zur Systemintegration 

als Grundlage zur Software-Entwicklung verwendet werden. 

3.2. Standard-Anforderungen 

Gemeinsam mit den Basis-Anforderungen entsprechen die folgenden Anforderungen dem Stand der 
Technik für diesen Baustein. Sie SOLLTEN grundsätzlich erfüllt werden. 

APP.7.A5 Geeignete Steuerung der Anwendungsentwicklung (S) 
Bei der Entwicklung von Individualsoftware SOLLTE ein geeignetes Steuerungs- und 
Projektmanagementmodell verwendet werden. Hierbei SOLLTE das ausgewählte Modell mit dem 
Auftragnehmenden abgestimmt werden. Bei der Steuerung SOLLTE es berücksichtigt werden. 

Es SOLLTE insbesondere berücksichtigt werden, dass das benötigte Personal ausreichend qualifiziert 
ist. Alle relevanten Phasen SOLLTEN während des Lebenszyklus der Software abgedeckt werden. 
Außerdem SOLLTE es ein geeignetes Entwicklungsmodell, ein Risikomanagement sowie Qualitätsziele 
enthalten. 

APP.7.A6 Dokumentation der Anforderungen an die Individualsoftware (S) 
Die Anforderungen aus den Anforderungskatalog, die Sicherheitsanforderungen an den Prozess der 
Software-Entwicklung, sowie die Sicherheitsfunktionen zur Systemintegration SOLLTEN umfassend 
dokumentiert werden. Insbesondere SOLLTE ein Sicherheitsprofil für die Anwendung erstellt werden. 
Dieses SOLLTE den Schutzbedarf der zu verarbeitenden Daten und Funktionen dokumentieren. Die 
Dokumentation mitsamt Sicherheitsprofil SOLLTE den Entwickelnden zur Software-Entwicklung zur 
Verfügung gestellt werden. 

Die Dokumentation SOLLTE bei Änderungen an der Individualsoftware sowie bei funktionalen 
Updates aktualisiert werden. 

APP.7.A7 Sichere Beschaffung von Individualsoftware (S) 
Das Entwicklungsprojekt SOLLTE im Rahmen des hierfür bestens geeigneten 
Projektmanagementmodells beauftragt werden. Sicherheitsaspekte SOLLTEN dabei bereits bei der 
Ausschreibung und Vergabe berücksichtigt werden, sodass 

• einerseits nur geeignete Auftragnehmende beauftragt werden, 

• andererseits aber keine weitreichenden Rückschlüsse auf die Sicherheitsarchitektur durch die 
öffentlich verfügbaren Informationen möglich sind. 

In der Institution SOLLTEN definierte Prozesse und festgelegte Kontaktpersonen existieren, die 
sicherstellen, dass die jeweiligen Rahmenbedingungen berücksichtigt werden. 
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e mitwelchen sichhieraus ergebenenSicherheitsfunktionen
dieAnwendung eingesetztwerden soll. Schnittstellenmit anderen IT-SystemenSOLLTEN in
standardisierten technischen Formatenmodelliertunddefiniert werden.

APP.7.A4Anforderungsgerechte Beauftragung(B) [Beschaffungsstelle]
Wird Individualsoftwaredurch die eigene Institutionentwickelt oder externbeauftragt,dannMÜSSEN
nebendenbestehendenrechtlichenundorganisatorischenVorgaben insbesondere

e derAnforderungskatalog (siehehierzuAPP.6Allgemeine Software),
e die Sicherheitsanforderungenan denProzess der Software-Entwicklung, sowie
e die Sicherheitsfunktionenzur Systemintegration

als Grundlage zur Software-Entwicklungverwendet werden.

3.2. Standard-Anforderungen
Gemeinsammit denBasis-Anforderungenentsprechendie folgendenAnforderungen demStandder
Technik für diesenBaustein.Sie SOLLTENgrundsätzlich erfüllt werden.

APP.7.A5 Geeignete SteuerungderAnwendungsentwicklung (S)
Beider Entwicklungvon IndividualsoftwareSOLLTE eingeeignetes Steuerungs- und
Projektmanagementmodellverwendet werden. HierbeiSOLLTE das ausgewählte Modellmit dem
Auftragnehmendenabgestimmtwerden. Beider SteuerungSOLLTE esberücksichtigtwerden.
EsSOLLTE insbesondereberücksichtigtwerden, dass das benötigte Personalausreichendqualifiziert
ist.Alle relevantenPhasenSOLLTENwährend des Lebenszyklus der Software abgedeckt werden.
AußerdemSOLLTE eseingeeignetes Entwicklungsmodell,einRisikomanagement sowieQualitätsziele
enthalten.

APP.7.A6 Dokumentation derAnforderungenandie Individualsoftware (S)
DieAnforderungenaus denAnforderungskatalog, die Sicherheitsanforderungenan denProzess der
Software-Entwicklung, sowie die Sicherheitsfunktionenzur SystemintegrationSOLLTENumfassend
dokumentiert werden. InsbesondereSOLLTE einSicherheitsprofil für dieAnwendung erstellt werden.
DiesesSOLLTE denSchutzbedarf der zuverarbeitendenDatenundFunktionendokumentieren. Die
Dokumentationmitsamt Sicherheitsprofil SOLLTE denEntwickelndenzur Software-Entwicklungzur
Verfügunggestellt werden.
DieDokumentationSOLLTEbeiÄnderungenander Individualsoftwaresowie bei funktionalen
Updates aktualisiertwerden.

APP.7.A7 SichereBeschaffungvon Individualsoftware (S)
Das EntwicklungsprojektSOLLTE im Rahmendes hierfür bestens geeigneten
Projektmanagementmodellsbeauftragtwerden. Sicherheitsaspekte SOLLTENdabeibereits bei der
AusschreibungundVergabeberücksichtigtwerden, sodass

e einerseits nur geeigneteAuftragnehmende beauftragtwerden,
e andererseits aber keineweitreichendenRückschlüsseauf die Sicherheitsarchitektur durch die

öffentlichverfügbaren Informationenmöglich sind.
In der InstitutionSOLLTENdefinierte Prozesseundfestgelegte Kontaktpersonenexistieren, die
sicherstellen, dass die jeweiligen Rahmenbedingungenberücksichtigtwerden.
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APP.7.A8 Frühzeitige Beteiligung der Fachverantwortlichen bei 
entwicklungsbegleitenden Software-Tests (S) 
Fachverantwortliche SOLLTEN schon vor der endgültigen Abnahme frühzeitig an 
entwicklungsbegleitenden Tests der Software-Entwickelnden beteiligt werden. Dies SOLLTE in 
Abstimmung mit dem Auftragnehmenden bereits initial im Projektablaufplan berücksichtigt werden. 

3.3. Anforderungen bei erhöhtem Schutzbedarf 

Im Folgenden sind für diesen Baustein exemplarische Vorschläge für Anforderungen aufgeführt, die 
über dasjenige Schutzniveau hinausgehen, das dem Stand der Technik entspricht. Die Vorschläge 
SOLLTEN bei erhöhtem Schutzbedarf in Betracht gezogen werden. Die konkrete Festlegung erfolgt im 
Rahmen einer individuellen Risikoanalyse. 

APP.7.A9 Treuhänderische Hinterlegung (H) 
Für institutionskritische Anwendungen SOLLTE geprüft werden, ob diese gegen Ausfall des 
herstellenden Unternehmens abgesichert werden. Dafür SOLLTEN nicht zum Lieferumfang der 
Anwendung gehörende Materialien und Informationen treuhänderisch hinterlegt werden, etwa bei 
einer Escrow-Agentur. Dokumentierter Code, Konstruktionspläne, Schlüssel oder Passwörter 
SOLLTEN dazu gehören. Die Pflichten der Escrow-Agentur zur Hinterlegung und Herausgabe 
SOLLTEN vertraglich geregelt werden. Es SOLLTE geklärt werden, wann das Hinterlegte an wen 
herausgegeben werden darf. 

APP.7.A10 Beauftragung zertifizierter Software-Entwicklungsunternehmen 
(H) 
Werden besonders sicherheitskritische Anwendungen entwickelt, SOLLTEN hierzu zertifizierte 
Software-Entwicklungsunternehmen beauftragt werden. Die Zertifizierung SOLLTE Sicherheitsaspekte 
für relevante Aspekte der Software-Entwicklung umfassen. 

4. Weiterführende Informationen 

4.1. Wissenswertes 

Die International Organization for Standardization (ISO) gibt 

• in der Norm ISO/IEC 12207:2008, „System and software engineering - Software life cycle 
process“ einen Überblick über alle Bestandteile des Lebenszyklus einer Software, 

• in der Norm ISO/IEC 15408-2:2008, „Information technology - Security techniques - 
Evaluation criteria for IT security - Part 2: Security functional components“ einen Überblick 
über die Möglichkeiten der Systemabsicherung und 

• in der Norm ISO/IEC 27001:2013, „Information technology - Security technigues - Information 
security management systems - Requirements“ im Annex A, A.14 System acquisition, 
development and maintenance“ Anforderungen an die System-Entwicklung und den -betrieb. 

Das Information Security Forum (ISF) macht in seinem Standard „The Standard of Good Practice for 
Information Security“ in der „Area BA Business Application Management“ Anforderungen an das 
Management von Business-Anwendungen. 

Das National Institute of Standards and Technology stellt in der „NIST Special Publication 800-53“ im 
Apendix F-SA „Family: System and Services acquisition, Family: System and communications 
protection and Family: System and information integrity“ weitergehende Anforderungen an den 
Umgang mit Individualsoftware. 

APP.7 Entwicklung von Individualsoftware

APP.7.A8 FrühzeitigeBeteiligungder Fachverantwortlichenbei
entwicklungsbegleitenden Software-Tests (S)
Fachverantwortliche SOLLTEN schonvor der endgültigenAbnahme frühzeitig an
entwicklungsbegleitendenTests der Software-Entwickelndenbeteiligtwerden. Dies SOLLTE in
Abstimmung mit demAuftragnehmendenbereits initial im Projektablaufplanberücksichtigtwerden.

3.3. Anforderungenbeierhöhtem Schutzbedarf
Im Folgendensind für diesen BausteinexemplarischeVorschläge für Anforderungen aufgeführt, die
über dasjenige Schutzniveau hinausgehen, das dem Stand der Technik entspricht. DieVorschläge
SOLLTENbei erhöhtem Schutzbedarf in Betracht gezogenwerden. Diekonkrete Festlegungerfolgt im
Rahmeneiner individuellenRisikoanalyse.

APP.7.A9 Treuhänderische Hinterlegung(H)
Für institutionskritischeAnwendungen SOLLTE geprüft werden, obdiese gegenAusfall des
herstellendenUnternehmens abgesichert werden. Dafür SOLLTEN nicht zum Lieferumfangder
Anwendung gehörende Materialienund Informationentreuhänderisch hinterlegtwerden, etwa bei
einer Escrow-Agentur.Dokumentierter Code, Konstruktionspläne,Schlüssel oder Passwörter
SOLLTEN dazu gehören. Die Pflichtender Escrow-Agentur zur Hinterlegungund Herausgabe
SOLLTENvertraglich geregelt werden. EsSOLLTE geklärt werden, wann das Hinterlegteanwen
herausgegebenwerden darf.

APP.7.A10 Beauftragungzertifizierter Software-Entwicklungsunternehmen
(H)
Werdenbesonders sicherheitskritischeAnwendungen entwickelt, SOLLTEN hierzuzertifizierte
Software-Entwicklungsunternehmenbeauftragtwerden. DieZertifizierung SOLLTE Sicherheitsaspekte
für relevanteAspekte der Software-Entwicklungumfassen.

4. Weiterführende Informationen
4.1. Wissenswertes
Die InternationalOrganization for Standardization (ISO)gibt

e inder NormISO/IEC 12207:2008,„System and software engineering - Software life cycle
process“ einen Überblicküber alle Bestandteile des Lebenszyklus einer Software,

e inder Norm ISO/IEC 15408-2:2008,„Information technology - Security techniques ‑
Evaluationcriteria for IT security - Part 2: Security functional components“ einen Überblick
über die Möglichkeitender Systemabsicherungund

e inder Norm ISO/IEC 27001:2013, „Information technology - Security technigues - Information
security management systems - Requirements“ im Annex A, A.14 System acquisition,
development andmaintenance“ Anforderungen an die System-Entwicklungundden -betrieb.

Das InformationSecurity Forum (ISF)macht in seinem Standard „The Standard of Good Practice for
InformationSecurity“ in der „Area BABusinessApplication Management“ Anforderungen an das
Managementvon Business-Anwendungen.
Das National Institute of Standards andTechnology stellt in der „NIST Special Publication800-53“ im
Apendix F-SA „Family: Systemand Services acquisition, Family: System and communications
protectionand Family: Systemand informationintegrity“ weitergehende Anforderungen an den
Umgangmit Individualsoftware.
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